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GYBERF:AY,

by CIJIC

NOTAS DO EDITOR:

Os Ultimos tempos, assim e porque ndo os vindouros, sobressaltam-nos com trés
complexidades esdruxulas: acesso universal e aberto & Rede e democratizagdo desta;
capacitacdo humana numa era de diluvio informacional; a relagdo da tecnologia, do digital, ao
servico das organizacdes e/ou Estado com a pessoa humana.

E inegéavel que o acesso & Rede é um direito fundamental da pessoa humana. Da mesma
forma que a liberdade, a inclusdo e democratizacdo do espaco fisico possibilitou uma
dinamizacdo de valor acrescentado ao elevador social, é ja hoje mais do que ébvio, que a
inclusdo digital trara idénticos efeitos. Quantas mais pessoas acederem a Rede, melhor. E tudo
gira em torno de uma caracteristica universal da pessoa humana: o ser social que somos. E,
pois, essencial determinarmos, enquanto ente coletivo, a necessidade da prossecucao, por via
da polis, de um acesso universal e aberto & Rede. E tema de agenda politica.

Preocupam-nos, com efeito, as questdes supranacionais que envolvem, desde logo o 5G.
O tabuleiro politico mundial, neste momento, esta partido ao meio. E tal como Harari referiu —
ainda que a proposito do combate a pandemia -, € imperioso que saibamos “criar principios
éticos globais e restaurar a cooperacao internacional (...).”. Obviamente, tudo se resume as
escolhas que fizermos, le, “(...) Depende das escolhas que fazemos no presente. Os paises

podem optar por competir por recursos escassos € prosseguir uma politica egoista e



isolacionista, ou podem escolher ajudarem-se mutuamente através de um espirito de
solidariedade global.".

Assim, nem a great firewall chinesa, uma agenda econdmica protecionista e isolacionista,
ou a pressdo e separatismo estaduais servem a humanidade. N&o sera sobre esta toada belicista
que a humanidade produzird ganhos conjuntos. Se é que os almeja produzir. O espirito de
solidariedade internacional tem-se perdido na espuma dos dias.

Curiosamente, na era de dilivio informacional, parece-nos comprometida a capacitacdo
humana. Severa, a incompreensao de que a pessoa humana ndo pode ser um objeto. Sendo-o,
emerge do trade-off entre 0 acesso a um servigo “free” e a quantidade de dados pessoais que
liberta, ndo so6 para lhe aceder como depois no usufruir desse servico.

Zuboff? alerta-nos para o direct and personal targeting, um assombro de direct emotional
manipulation , em que sobressai 0 modelo de negdcio das big tech trendy de sempre: o
parcelamento informacional da pessoa, vendido a outras corpora¢ées como ponto de dados;
métricas, perfis, com o intuito de retornar (ao titular dos dados) sob a forma de bem ou
comodidade (que julga querer adquirir). Qual rato de laboratorio. Uma pirdmide financeira
suportada a conta da pessoa titular dos dados pessoais, por esta e para esta.

O resultado concreto, analitico, sob a forma de capitalizacdo bolsista, demonstra-nos que
a era da informacéo, na verdade, ndo esta a funcionar para as massas. Pelo contrario. Erige-se
num paradoxo: empobrece as suas (nossas) vidas, quer pelos dados pessoais que capta quer
pelos bens/comodidades que impinge, e enriquece o peculio dos (famosos) 1%. A robustez
financeira acumulada por tais 1%, por sua vez, demonstra uma capacidade, por si sO, de
manipulacdo de pilares fundamentais dos estados de direito democratico: a capacidade para
atingir diretamente o nucleo legislativo internacional. Com acesso a leis-fato (a medida), s6 o

Direito podera colocar travao a esta distopia.

Infelizmente, a erosdo, de direitos fundamentais humanos, ndo fica sustida apenas no
aspeto mercantil em que opera a reducdo da pessoa humana a uma objetificacdo pronunciada.
Intrometida e diligentemente, o proprio Estado passou a focar a pessoa como um “asset”, como

um meio, rasgando os pilares fundacionais de toda a doutrina kantiana.

1 Harari @ https://en.unesco.org/courier/2020-3/yuval-noah-harari-every-crisis-also-opportunity (ultimo acesso
setembro 2020).
2 The age of surveillance capitalism: the fight for a human future at the new Frontier of power.
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A observacéo da realidade presente, ainda comprometida pela atualidade da pandemia, ndo
olvida que, a semelhanca do surveillance capitalism, aqui converge a dualidade relacional
humano/tecnologia (digital). Se o Estado se comporta como um ente egoista, usando as pessoas
como mero valor, ponto de dados, métrica ou perfil, miriade informacional para prosseguir
determinadas agendas (quais?), o que o distinguira das organizagdes privadas que procuram o
lucro por todos e quaisquer meios?

Note-se, por exemplo, no caso de Portugal — sendo que é uma pratica participada por uma
maioria de paises democraticos deveras preocupante —, 0 “estado de vigilancia” comeca,
geralmente, como demonstrando ter um proposito justificado por um “objetivo” publicamente
aceitavel. Daqui deriva para uma mogd&o rotineira, ie, uma vez implementado — mesmo que “a
titulo experimental” —, passa a fazer parte da rotina diaria de todos os cidaddos, planeado e
executado de acordo com um cronograma racional, ndo aleatorio, seguindo diretrizes
perfeitamente concretas, focado em detalhes, como agregacéo e armazenamento de dados®.

A justificacdo, para esta aceitacdo passiva e obediente, por parte do cidaddo, reduz-se a
uma vacuidade: “eu ndo tenho nada a esconder...”. Contudo, o estado de vigilancia (a
semelhanca do homdnimo capitalismo) serve quem? O qué? Para qué?

Aquiescamos, um estado de vigilancia é um que contempla a vigilancia como a solugéo
para a esmagadora maioria das questdes sociais complexas. Um estado de vigilancia é respaldo
da incompeténcia, manifestacdo de uma viciacdo por tecnologias (criadas por quem?) e dados
(para qué? para quem?), com as limitacdes ai inerentes.

Tal como na problematica do surveillance capitalism, o estado de vigilancia aparece-nos
pressuposto no equilibrio entre as suas necessidades (quais, porque ndo sdo coletivamente
sufragadas) e desejos/ansias individuais egoistas. Neste jogo de soma zero para o cidadao -
ainda gue negociado como uma troca de soma ndo nula -, a proposito de seguranca (ou salde)
prometidos pelo estado, este cede, no todo ou em partes, a sua individualidade. Uma vez tal
cedéncia concretizada, a superioridade informacional granjeada, detida pelo estado de

vigilancia, tende a exaurir os mecanismos democréaticos de supervisdo do préprio estado, na

3 Podemos trazer a colagdo, para melhor percebermos, desde logo, os sistemas de videovigilancia municipal ja
implementados. De igual forma, podemos pensar sobre a vigilancia, embora miope quando o cidad&o contribuinte
tem uma riqueza pessoal assinalavel — e tal miopia podera explicar a constancia de acesso de tais cidadaos a
regime excecionais de regularizacéo tributaria - exercida pela Autoridade tributaria. Recentemente, uma novidade,
a app stayawaycovid.

Entre reconhecimento facial, pelas cameras de videovigilancia; rastreamento através do cartdo Mb — incentivado
0 Seu uso massivo também a propdésito da pandemia, sendo o contactless qual “sabdo azul” nas medidas de
mitigacdo da propagacéo da doenca — ndo so através da localizagdo como também do perfil de consumo, entre
outros; a coleta de dados de saide que a app permite, bem como o rastreio geolocalizado; de tudo temos
experimentado. Os propdsitos sdo “claros”: seguranga, combate ao crime e sade. Aliciantes...
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medida em que o monopdlio do conhecimento Ihe permite controlar tudo o que pode ser
divulgado. Bem coordenado com uma assinaldvel retdrica de medo, tal estado passa a dispor
da faculdade de usar os seus poderes para propoésitos indiferentes a origem e finalidades
registadas aos baby-step da sua implementacdo. Distopia? Sim. E ja representada nas nossas
vidas.

Urge, pois, contrariar as pulsdes totalitaristas de estados de vigilancia, promotores de
exclusdo e discriminacdo, sob pena de o nosso futuro, enquanto ente coletivo, ser
irreparavelmente composto por cidad&os desprovidos da sua individualidade intrinseca.

Tal distopia estadual ndo serve a pessoa humana. A luta convoca-nos a todos.

O nucleo ndo pode, em momento algum, ser desfocado da sua esséncia: Estado ao servico
da pessoa. Tecnologia ao servico da pessoa. E pela pessoa que o Estado se materializa. E para
a pessoa que o Estado se organiza numa comunho de direito democratico. E por um Estado
que promove e prossegue o cardapio de direitos, liberdades e garantias fundamentais da pessoa
que cumpre lutar. De igual forma, o recurso a ferramenta de auxilio — a tecnologia (digital) —
pode e deve ser feito sempre que a finalidade seja construir um ente coletivo em que a pessoa
é e sempre, também pela sua individualidade intrinseca, um fim em si mesmo. E por tal futuro
por design, na disponibilidade da pessoa e pela pessoa humana que devemos concentrar 0 N0Sso

esforco coletivo.

Nesta nova edicdo da Cyberlaw by CIJIC, perseguidos por tais inquietacGes, tivemos o
ensejo de provocar 0s autores participantes a procura de juizos sobre a realidade desafiante que
convoca a sociedade atual. E futura. Entre a inteligéncia artificial e a algocracia e os desafios
gue estas convocam ao Direito (e aos juristas); passando pelo crime de violéncia domestica
num contexto de abuso (mais uma forma de abuso) através das redes sociais e a protecdo
juridico-penal que a vida privada exigem; a utilizacdo de benware como meio de neutralizacdo
das técnicas e medidas antiforenses que os criminosos usam; a engenharia do “direito penal
sobre rodas” e ao agente inteligente automoével num contexto de um certo desarranjo
terminoldgico - todos escritos em lingua portuguesa - e ante as responsabilidades — que ja
demos conta oportunamente — impondo-se-nos a difusdo de conteddo em inglés escrito,
juntamos trés temas desafiantes: State surveillance; fake news & social networks; open
banking.

Como era expectavel, ab initio, os temas sdo desafiantes. Para todos. Sdo, como sempre,
abertos a colaboracdo multipla e, de preferéncia, participada. A prova foi, quer-nos parecer,

superada com mestria.
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Entretanto abre-se a janela da prdxima edicdo, para Mar¢co de 2021. N&o sem antes
sublinhar que, nos préximos tempos, ante os critérios definidos pelo corpo diretivo e pelo
editor, em parceria com a Associacdo académica da faculdade de direito de lisboa, passaremos

a dispor de um nimero da revista, anualmente, em formato de papel.

Resta-me, por fim, agradecer a todos quantos contribuiram para mais esta nova edi¢do da
Revista, pelo esforco, pela disponibilidade, pela obra, enderecando a todos, em nome do Centro
de Investigacdo Juridica do Ciberespaco — CIJIC — da Faculdade de Direito da Universidade

de Lisboa, um merecidissimo: - Muito Obrigado.

CYBERM:YY)

Cyberlaw by CIIC, Direito: a pensar tecnologicamente.
Boas leituras.
Lisboa, FDUL, 29 de Setembro de 2020

Nuno Teixeira Castro
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RESUMO

Serd eficaz a resisténcia juridica a invasdo tecnoldgica

globalizada que sustenta o tecno-capitalismo numérico?

A tecnologia digital e a Inteligéncia Artificial (I1A), quando aplicadas em
beneficio da pessoa humana, trazem ganhos e vantagens para a Humanidade
nunca alcangados. Por outro lado, a mesma tecnologia compreende efeitos
devastadores na nossa forma de estarmos com 0s outros e de nos preocuparmos
com o proximo. Afeta o nosso modo de viver em sociedade e facilita a
manipulagdo da informagdo com apropriagdo do conhecimento de massas
capaz de destruir o que foi erguido como marco civilizacional na Democracia

e na civilidade juridica.

Diminuir os maus efeitos da tecnologia digital passa por democratizar o
acesso a esta e a IA. A tecnologia é imprescindivel para a evolucdo, todavia,
ndo é neutra e nem todos os avangos tecnoldgicos sdo benéficos ao ser humano.
O Algoritmo vai criando sociedades diferentes daquelas que o Direito construiu
para as pessoas humanas. Educar 0 nosso cérebro para resistir, como humano,
as propostas comodistas que o diminuem em racionalidade, inteligéncia e

discernimento é um dos maiores desafios do presente.

Os algoritmos devem ser utilizados nos limites que definirmos para que
ndo sejamos removidos dos processos de decisdo. A tecnologia tem de estar ao
servico da sociedade - construida sobre as bases de harmonia, justica, igualdade
e solidariedade - e ndo o inverso, ie, a sociedade ndo pode estar subserviente a

tecnologia e a IA.

A revolucdo digital mudou definitivamente a pessoa humana, a vida em
sociedade e a economia. Podera o Direito ser a resposta humana para aquilo a

que se intitula de algocracia?

Palavras-Chave: tecnologia e revolucdo tecnologica; algoritmo;

inteligéncia artificial; Direito; algocracia.
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ABSTRACT

Can legal resistance to the globalized technological invasion, that
underlies numerical techno-capitalism, be effective?

Digital technology and Atrtificial Intelligence (Al), when applied for the
benefit of the human person bring gains and advantages for Humanity as never
before. On the other hand, the same technology has devastating effects on the
way we relate to others and worry about them or about each one another. It
affects our way of living in society and helps to manipulate information with
appropriation of mass knowledge enabling the destruction of what was erected
as a civilizational landmark in Democracy and its legal civility.

Reducing the bad effects of digital technology implies democratizing
access to itand Al. Technology is essential for evolution, however, it is neither
neutral nor all technological advances are beneficial to human beings
The Algorithm creates societies different from those that Law has built for
human people. One of the greatest challenges in the present is to educate our
brain to resist, as a human, to the comfortable proposals that diminish us in
rationality, intelligence and insight and judgment. Algorithms must be used
within the limits that we define it so that we are not removed from the decision-
making process. Technology must always be at the service of society - built on
the foundations of harmony, justice, equality and solidarity - and not the other
way around: society must not be subservient to technology and Al.

Digital revolution has definitely changed the human person, life in
society and our economy. Could Law be the human answer to what is called

algocracy?

Key words: technological and digital revolution; algorithm;

artificial intelligence; Law; algocracy.
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Mudamos de época histérica, pois ja estamos em plena Era Digital, e ndo nos
apercebemos. Por isso, devemos colocar as questfes essenciais para 0 contexto em que o
Direito vai ser criado e aplicado nesta nova Era: a despersonalizacdo da inteligéncia pelo
algoritmo sera o futuro? A desumanizacdo da pessoa ficara como regra inscrita nas leis?
Seré eficaz a resisténcia juridica a invasao tecnoldgica globalizada que sustenta o tecno-
capitalismo numérico como ideologia de Estado? A quase totalidade da populagdo mundial
ter4 acesso a conectividade movel, a banda larga em interligacdo no momento e a internet
das coisas (com substituicdo da cloud pela edge computing ou computacéo de borda). Essa
sera uma consequéncia da diminuicdo do contacto social na normalizacdo da vida com o
virus Covid-19? A revolucéo digital mudou definitivamente a pessoa humana, a vida em
sociedade e a economia. Quem ainda n&o sabe isso? Como viver ignorando isso? Como

reagiremos, enquanto sociedade global, a esse fendmeno?
A respeito do assunto, tivemos a oportunidade de apontar anteriormente:

“Nesse novo tempo, a explosao de informacdes de todo e qualquer conteudo, de forma
irrestrita e ilimitada, ndo s6 pelos meios de comunicacgdo de massa, como radio e televiséo,
mas também e principalmente pelas redes sociais e demais veiculos da internet, com
transmissdo de dados e velocidade em propor¢cfes muitas vezes incomensuraveis, traz
consequéncias de toda ordem, com reflexos politicos, religiosos, sociais, antropolégicos,

econdmicos, fundamentais e etc.”.

Nessa toada de indagacgdes, observa-se que a tecnologia digital e a Inteligéncia
Artificial (1A), quando aplicadas em beneficio da pessoa humana, trouxeram ganhos e

vantagens para a Humanidade nunca alcancados.

Por outro lado, a tecnologia tem efeitos devastadores na nossa forma de estarmos com
0s outros e de nos preocuparmos com o préximo. Afeta o0 modo de viver em sociedade e

facilita a manipulacdo da informacdo (noticias falsas)? com apropriacéo do conhecimento

1 SILVA, Marco Antonio Marques da. Direito ao Esquecimento - Posicionamento Jurisprudencial Brasileiro.
In: PINTO, Eduardo Vera-Cruz; SILVA, Marco Antonio Marques da; CICCO, Maria Cristina de (coordenac&o).
Direito a Verdade, a Memdria, ao Esquecimento. Lishoa; AAFDL, 2018, p. 183.

2 MORGAN, Susan. Fake news, disinformation, manipulation and online tactics to undermine democracy, in
Journal of Cyber Policy, 3:1, 2018, pp. 39-43, DOI: 10.1080/23738871.2018.1462395.
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de massas que pode destruir o que foi erguido como marco civilizacional na Democracia e

na civilidade juridica.

Inicialmente, é importante definir inteligéncia artificial, inclusive distingui-la de
programacdo. A inteligéncia artificial € um conceito originario da informatica e a ideia
principal é permitir que computadores possam “emular a inteligéncia humana ao realizar
determinadas tarefas”. O pesquisador de Stanford, John McCarthy, cunhou o termo em
1956 (durante a Conferéncia de Dartmouth), considerando que “um programa de
computador poderia ser considerado Al se fosse capaz de fazer algo que normalmente

atrelamos a inteligéncia de seres humanos™.

A inteligéncia artificial pode ser compreendida como “a capacidade de dispositivos
eletrénicos funcionar de uma maneira que lembra o pensamento humano. Isso implica em
perceber variaveis, tomar decisdes e resolver problemas (...) sem a interferéncia humana™.
A 1A faz a andlise de dados e pode trazer solucGes para multiplas questfes apresentadas,

mesmo que nao tenham previamente sido “ensinadas” a IA.

Todavia, a programacdo pode ser apenas programar software para realizar
determinadas tarefas previamente estabelecidas, enquanto a 1A tem todo um conhecimento
parecido com o funcionamento neural humano, podendo ter treinamento para que o
algoritmo possa resolver novas tarefas com o aprendizado anterior — como o machine

learning?®.

Por sua vez, a IA é distinta de software. Este € o local onde a inteligéncia artificial se
desenvolve, dando solucdes aliadas a analise de dados para execucdo do hardware. Em

analogia ao corpo humano, o hardware seria a musculatura humana e o software o cérebro®.

Assim, o uso da IA no exercicio das profissGes juridicas, nomeadamente da
advocacia’, vai mudar muito a realidade judiciaria e o Direito da Ciberseguranca passara a
ser uma exigéncia horizontal para todas elas. O modo de criar, interpretar e aplicar as regras

juridicas vai sofrer grandes alteracdes. Uma IA regulada pelo Direito pode ser a chave para

3 MAGRANI, Eduardo. Entre Dados e Robds. Etica e privacidade na era da hiperconectividade. Porto Alegre:
Arquipélago Editorial, 2019, p. 51.

4 FIA. Inteligéncia Artificial: o que é como funciona e exemplos. Disponivel em:
https://fia.com.br/blog/inteligencia- artificial/. Acesso em 19.08.2020.

5 CONECTANDO NET. Diferenga entre inteligéncia artificial e aprendizado de maquina.

Disponivel em:https://conectandonet.com.br/blog/diferenca-entre-inteligencia-artificial-e-aprendizado-de-
maquina/ . Acesso em 19.08.2020.

6 Idem, ibidem.

7 ALARIE, Benjamin; NIBLETT, Anthony; YOON, Albert H. How artificial intelligence will affect the practice
of law. University of Toronto Law Journal, v. 68, n. supplement 1, p. 106-124, 2018.
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o futuro da Humanidade. Este é um dos principais desafios politicos e culturais da Unido
Europeia.

Hoje, a economia carbonizada é a melhor justificacdo para a impunidade na quarta
revolugdo industrial que tem uma produgdo “invisivel”. Os negdcios sdo executados
eletronicamente e em ambiente exclusivamente digital, muitos sem intervengdo humana,

quase todos sem regulacéo eficaz.

Logo é uma economia sem fisicalidade, sem regras (desregulada), sem resisténcias. A
economia virtual dos algoritmos instala-se lentamente, prescindido das pessoas em
beneficio de poderosos e de abusadores. A Inteligéncia Artificial, que aqui é a desculpa e o
meio, ndo pode servir para isto. O Direito pode ser a melhor (a tnica?) resposta humana®
para a que se denomina de algocracia®. A Unido Europeia esté a fazer os primeiros ensaios

juridico-legais nesse sentido.

A titulo exemplificativo das inovagfes tecnoldgicas e suas aplicacdes, na Unido
Europeia foi criado o Observatério Europeu para o0 5G para acompanhar a comercializacao
da tecnologia mdvel de quinta geracdo (5G) nos Estados-membros. Inclusive alguns Estados
estdo a investir na tecnologia de blockchain para reduzir ou mesmo eliminar os
intermediarios econdmicos realizando transacdes comerciais diretas (peer to peer) entre
quem produz e quem compra e realizar atos publicos sem passar por um funcionario que “s
cria dificuldades para obter uma vantagem” (pagamento de uma comissdo, uma gorjeta,
uma prenda). Pode ser esta uma forma de, usando a IA, reduzir margens ilegitimas de lucro
e assim reduzir as desigualdades criadas pela economia digital. Ou pode funcionar
exatamente ao contrario? N3o sabemos. E preciso ousar, experimentar, criticar, analisar e
depois agir, decidir com base no conhecimento adquirido e colocando a pessoa humana

acima de tudo e de todos.

Um primeiro consenso a que se chegou na Unido Europeia foi que a forma de diminuir
os maus efeitos da economia digital é democratizar o acesso as tecnologias € a IA, para que
ndo sirvam apenas uma pequena elite empresarial que enriquece com essa vantagem

competitiva ou por uma elite politica governamental que adquire, por esse meio, mais poder

8 CHINEN, M. Law and autonomous machines the co-evolution of legal responsibility and technology.
Cheltenham: Edward Elgar Publishing, 2019.

9 DANAHER, John. The Threat of Algocracy: Reality, Resistance and Accommodation
https://philpapers:org/archive/DANTTO-13:pdf.
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menos controlado. Os avultados investimentos pablicos em A tém de ser universalizados

nos seus efeitos.

A maioria dos parlamentos europeus legisla para que a utilidade social das inovagdes
tecnoldgicas e do uso da IA tenha de ser garantida por regras juridicas positivadas como
normas legais, que as impecam de ficar retidas nas empresas com capacidade para as
produzir além da justa remuneracgdo do investimento feito e do risco que correram com tais
projetos. A pessoa humana aumentou imenso 0 seu conhecimento, mas ndo conseguiu

manter a inteligéncia necessaria para a usar consigo e para si‘°.

Importante salientar que para a criagdo das novas tecnologias inteligentes
artificialmente, contribuiram também cientistas formados nas universidades publicas. Para
tal criacdo, as empresas receberam financiamento publico para esses projetos e, atualmente,
estdo em situacdo de monopdlio ou cartel no mercado digital. As entidades reguladoras tém
de ter uma base legal para poderem atuar em defesa da difusdo das inovagdes tecnoldgicas
que usam a IA pela economia e a comunidade tem de ser muito exigente em relacdo a sua

eficacia coletiva e ao compromisso de justica social.

Nesse ideia de justica social pelo uso da tecnologia de codigo aberto, foi criada a
primeira criptomoeda, denominada bitcoin. O idealizador, Satoshi Nakamoto, compreendeu
que ao abrir o codigo e descentraliza-lo, permitiria que qualquer pessoa,
indiscriminadamente, sem qualquer analise prévia de crédito, desde que possua computador
e 0 conhecimento, que foi passado, possa adquirir e transacionar valores, independente de
um terceiro que seria o banco, pouco importando qualquer condi¢do, normalmente exigida
por um banco. Nas palavras de Fernando Ulrich, “o Bitcoin também tem o potencial de
melhorar a qualidade de vida dos mais pobres no mundo. Aumentar o0 acesso a Servicos
financeiros basicos é uma técnica antipobreza promissora (...) O Bitcoin, dessa forma,
proporciona uma valvula de escape para pessoas que almejam uma alternativa a moeda
depreciada de seu pais ou a mercados de capitais estrangulados. (...) Experiéncias recentes
com governos despéticos sugerem que cidad@os oprimidos se beneficiaram altamente da

possibilidade de realizar transagdes privadas, livres das garras de tiranos. O Bitcoin

10 A sociobiologia procura compreender se os avangos tecnoldgicos terdo superado as capacidades naturais do
cérebro humano, sobretudo no uso das redes neuronais (Edward O. Wilson).
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oferece algo de privacidade como a que tem sido tradicionalmente permitida pelo uso de

dinheiro vivo — com a conveniéncia adicional de transferéncia digital™*!.

As maquinas aprendem sozinhas (machine learning) e mais do que nos lhes
ensinamos.? Haja vista o emblematico caso em que, os robds inteligentes artificialmente
desenvolvidos pelo Facebook tiveram de ser desligados depois que criaram uma linguagem
entre si, a partir de simples negociagdo simulada. Veja que essa nova linguagem criada pelas
maquinas, sem qualquer programacdo prévia, acabou de certa forma assustando o0s

desenvolvedores, que preferiram desligar e postergar tal desenvolvimento.

Assim, a criacdo de uma inteligéncia ndo humana, de dificil controle pelas pessoas,
mudara a nocdo de privacidade e de seguranca (ciberseguranca). As maquinas passam a
fazer operagdes autonomas de associagdo (inteligéncia associativa). Trata-se de uma fonte
de acdo inteligente, ndo apenas de automacdo ou internet das coisas. As maquinas e 0s
algoritmos substituem os humanos e o que eles sabem fazer. Num mundo assim, o que

significa ser (ou manter-se) humano?

A vigilancia total como meta politica é sempre uma ameaca a privacidade e a
intimidade necessarias ao quantum humano das pessoas. O recurso intensivo ao
reconhecimento facial como instrumento de seguranca puablica®® tem um impacto devastador
na protecdo juridica de dados pessoais*. Inclusive em Portugal a restrigdo ao uso destas
técnicas esta positivada e a aplicacdo das normas legais é seguida de perto pela Comissédo

nacional de Protecéo de dados (CNPD)pessoais™®.

Acerca da inovacédo dessa revolugdo que é a internet das coisas, ha alguns pontos que
devem ser observados, ressaltados por Jenny Judge e Julia Powles, possivelmente, com a

inovacdo da internet das coisas havera desculpa para o aumento do consumismo, além de

11 ULRICH, Fernando. Bitcoin: o que é como funciona. Sao Paulo: Instituto Ludwing von Mises Brasil, 2014,
livro digital p. 15.

12 GRIFFIN, Andrew. Facebook’s Artificial Intelligence Robots Shut Down after they start talking to each
other in their own language. Independent. Disponivel em: <https://www.independent.co.uk/life-style/gadgets-
and-tech/news/facebook-artificial-intelligence-ai-chatbot-new-language-research-openai-google-
a7869706.html >. Acesso em 13.08.2020.

13 Afonso de Freitas Dantas e Manuel Poéjo Torres, “State Surveillance: how is face-recognition technology
impacting the politico-juridical landscape?”, in Review CIJIC/IURIS-FDUL, ndmero especial, 2020.

14 COTINO HUESO, Lorenzo. Big data e inteligencia artificial. Una aproximacién a su tratamiento juridico
desde los derechos fundamentales. In: Dilemata — Revista Internacional de Eticas Aplicadas, 2017, n° 24, p. 136.
15 Comissdo Nacional de Protecdo de Dados, Parecer/2019/92, Processo PAR/2019/61; Comissdo Nacional de
Protecdo de  Dados, Parecer/2019/93, Processo = PAR/2019/62;  Concurso  Publico  N.°
235/19/DCP/GACD/Software de Reconhecimento Facial e Dete¢do de Vida. in Diario da Republica, Anincio
de procedimento n.° 13672/2019, Série 1l de 2019-12-10.
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que os objetos domésticos diarios possam virar espides inimigos'®, sob constante vigilancia,
observados em todo momento, passiveis de manipulacdo pelos dados gerados por nés, e a
solucéo proposta pelas autoras € a de que as pessoas tenham controle dos dados e que estes

sejam usados de forma inteligente:

“A internet das coisas é outra desculpa para consumismo desenfreado, qual a Unica
contribuicdo sera abarrotar o pordo com ainda mais tralha desnecessaria. Mas no pior,
objetos domeésticos de uso diario serdo transformados em espifes inimigos, mantendo-nos
em constante vigilancia. Nos somos cutucados e manipulados todos os momentos. Nossas
vidas e posses serdo perpetuamente expostas aos hackers. A internet das coisas ira
preencher nossas casas com objetos adequados, mas esses objetos sdo longe de serem
encantados — eles sdo amaldicoados. (...) A saida € contraintuitiva. Em um curto periodo,
nos necessitaremos esquecer sobre as coisas. Nos precisamos parar com a obsessao de ter
mais objetos “inteligentes”, e comecar a pensar na inteligéncia das pessoas™’ (traducdo

livre).

Nesse sentido, a educacdo nunca se fez tdo presente e necessaria, sob pena de mais
uma vez a populagdo ser manipulavel, pois como informa Sérgio Czajkowski Janior®8, a
tecnologia € imprescindivel para a evolucéo, todavia, ndo é neutra e nem todos 0s avangos

tecnoldgicos sdo benéficos ao ser humano.

Por isso, 0s menos preparados (criancas, adolescentes e idosos) estdo expostos a
pressdo social online e ao ciberbulling até ao limite da sua saude mental. A soliddo
partilhada em comunidades insulares online aumenta o discurso do 6dio, as teorias da
conspiracao e o radicalismo extremista das opinides tweetadas. O Algoritmo vai criando

sociedades diferentes daquelas que o Direito construiu para as pessoas humanas.

16 JUDGE, Jenny. POWLES, Julia. Forget the internet of things: we need an internet of People. The Guardian,
25.05.2015. Disponivel em: <https://www.theguardian.com/technology/2015/may/25/forget-internet-of-things-
people >. Acesso em 16.08.2020.

17 “the internet of things is just another excuse for rampant consumerism, whose only contribution will be to
clog basements with yet more unnecessary junk. But at worst, everyday household objects will be turned
into enemy spies, placing us under constant surveillance. We will be nudged and manipulated at every moment.
Our lives and possessions will be perpetually exposed to hackers. The internet of things will fill our homes with
objects all right, but those objects are far from enchanted — they are cursed. (...) The way out is counterintuitive.
In short, we need to forget about the things. We need to stop obsessing over “smart” objects, and start thinking
smart about people”.

18 CZAJKOWSKI JR., Sérgio apud Karasinski, Lucas. O que é tecnologia? Tecnomundo, 29.07.2013.
Disponivel em: < https://www.tecmundo.com.br/tecnologia/42523-0-que-e-tecnologia-.htm >. Acesso em
16.08.2020.
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https://medium.com/ondemand/the-shut-in-economy-ec3ec1294816
http://theconversation.com/the-internet-of-things-will-be-an-internet-of-obsolete-junk-36814
http://www.bbc.co.uk/news/technology-31296188
https://www.theguardian.com/technology/2015/mar/11/internet-of-things-hacked-online-perils-future
http://www.palgrave-journals.com/jit/journal/v30/n1/pdf/jit20155a.pdf
http://aeon.co/magazine/technology/can-we-design-systems-to-automate-ethics/
http://www.salon.com/2014/05/22/google_vs_our_humanity_how_the_emerging_internet_of_things_is_turning_us_into_robots/
https://www.theguardian.com/technology/2015/feb/09/internet-of-things-security-risks-appliances-passwords
http://lareviewofbooks.org/review/much-magic-little-social-friction-objects-shouldnt-enchanted/

Educar o nosso cérebro para resistir, como humano, as propostas da tecnologia que o
diminuem em racionalidade, inteligéncia e discernimento é um dos maiores desafios das
sociedades de hoje. Assim, circula como informacao o que € opinido editada num discurso
que, ou confirma as minhas crencas ou néo interessa e é considerado como falso. Presos na
circularidade daquilo que nos é dado (ou que n6s procuramos) perdemos a vontade de
inovar, a capacidade critica sem hipercriticismo e a possibilidade de nos adaptarmos para
viver como pessoas humanas em ambientes tecnoldgicos claustrofobicos que nos
aprisionam a humanidade. Sim, viver porque, como no lema dos sobreviventes de Estacao

Onze, de Emily St John Mandel: “sobreviver ndo ¢ suficiente”.

Observa-se que as sociedades estdo cada vez mais divididas, distopicas e as posi¢oes
mais extremadas. A adesdo emotiva a causas por que “sdo boas” e dos “bons” contra os
“maus” planta a semente da intolerancia e da ditadura com discursos a contrario de inclusdo
e de democracia. Nas seitas da net cada vez é mais dificil separar o facto da fic¢éo, o real
do inventado, o verdadeiro do falso. A tecnologia, assim usada, é desagregadora, torna-nos
solitarios, violentos e predadores, divide-nos e incapacita-nos para (re)agir coletivamente e
apela ao que de mais animal e primario existe na condicdo humana, diminuindo a sua
dimensdo de pessoa. Por isso, se as plataformas digitais continuarem a ser usadas pelas
multinacionais do ciberespaco como estéo a ser, a nossa humanidade pode correr perigo.

Além da necessidade aceitar com critica as informacdes veiculadas hoje, pois muitas
podem ser resultado de fake news, é imprescindivel atermo-nos aos parametros iniciais
inseridos nos algoritmos de IA, para que também ndo se caia na tentacdo de rotular e
discriminar, uma vez que preconceitos humanos também podem ser refletidos na
programacdo computacional, pela possibilidade dos valores humanos do programador

reproduzirem preconceitos'®.

Basta verificar a criacdo do software para a Policia Norte Americana com a finalidade
de prevenir a criminalidade. Referido programa néo trouxe qualquer nova informacao que

a Policia ndo soubesse. Além disso, tinha base de dados preconceituosa, pois apontava para

19 POLLO, Luiza. Inteligéncia Artificial genérica pode colocar maquinas contra humanos. UOL, 22.08.2019.
Disponivel em: < https://tab.uol.com.br/noticias/redacao/2019/08/22/inteligencia-artificial-generica-pode-
colocar-maquinas-contra-humanos.htm >. Acesso em 16.08.2020.
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latinos e negros para pessoas mais propensas a cometer crimes, voltando a superadas teorias

do criminoso?.

Pode tornar-se realidade a ficcdo de serem as pessoas humanas substituidas por robés,
sob a forma de algoritmos e de sistemas de analise preditiva (“a realidade ¢ muito
abusadora” — Mario de Carvalho)? Depende de n6s. Os algoritmos devem ser utilizados nos
limites que definirmos para que 0os humanos ndo sejam removidos dos processos de
decisdo?.

O algoritmo processa informacéo e ¢ frio, totalmente objetivo e aplica aquilo que é
mais rentavel (otimiza). O automatismo decisorio da maquina pode dar solucbes 6timas,
mas incompativeis com a nossa imprescindivel subjetividade, as nossas regras de vida em
sociedade e os valores inerentes a defesa da pessoa humana e dos seus direitos e liberdades
(Hannah Fry, Hello World). S6 o compreenderemos se formos la atrds ao luditismo
(movimento popular que partia as maquinas na Revolugdo industrial) e a critica da técnica
e da maquinacdo feita por Charles Chaplin e por Duchamp e pela sua normalizacao artistica

com Miguel Palma.

Cruzados estes algoritmos na IA para resolver, com base nos dados disponiveis,
problemas complexos cuja solugdo requer a “mao da pessoa humana” ¢ um problema. Isso
porque o algoritmo ndo trabalha com excecdes as regras que lhe foram dadas (muitas delas
sO identificaveis apds a aplicacdo da regra que conduz a uma solucgdo injusta). Nega assim

a possibilidade de justica que so existe onde a regra pode ser excecionada.

A regra juridica ndo € um dogma e ainda menos um determinismo que ndo se pode
afastar. A aplicacdo da regra depende sempre da boa e possivel solugdo (logo justa e eficaz)
do caso concreto. Por isso, o Direito € uma criacdo humana que sé as pessoas humanas
podem aplicar, sendo imprescindivel a vida em sociedade. Dai que, antes de avancar para
solucdes técnico-legais em matéria de 1A, importa conhecer a natureza humana e os limites

do Juridico. Precisamos usar a nossa inteligéncia natural para compreender o que separa 0

20 UOL. Inteligéncia artificial promete prevenir crimes, mas fracassa. Disponivel em: <
https://tab.uol.com.br/noticias/redacao/2019/07/11/inteligencia-artificial-promete-prevenir-crimes-mas-
fracassa.htm >. Acesso em 11/07/2019.

21 O algoritmo (nome com origem em al-Khwarizmi, pai da &lgebra) ao resolver diversas equa¢des matematicas
com passos firmes, simples e de forma sistematica permite solucionar um problema do mundo real. A boa
solucdo otimiza os recursos e da celeridade e, assim, todos ganhamos com isso.
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nosso cérebro da tecnologia por ele criada e o que é incompativel entre os produtos
tecnoldgicos e a nossa humanidade.

Para isso, é preciso: dinheiro, obtido atraves de uma fiscalidade adequada e eficaz para
garantir a transferéncia do capital do lucro para a ética; uma politica que institua um sistema
de redistribuicdo que ligue as verbas assim obtidas ao investimento em educacdo digital e
em comunicacéo social sobre estas matérias??; politicas plblicas que reforcem o combate
contra contetdos virais mal-intencionados e as deepfakes (adulteracao tecnolégica de videos
produzidos e manipulados pela IA para parecerem verdadeiros), por entidades estaduais

competentes e eficazes.

Nesse sentido, o dinheiro para investir nesse conhecimento sobre os limites a fixar a
tecnologia para que permanecamos humanos - um conhecimento sobre as nossas
possibilidades e o0s nossos limites - deve vir das empresas que tém como negécio
ultralucrativo a nossa degradacdo humana pela via digital (“gigantes tecnologicos”). Nao
basta a doagéo — sempre anunciada como publicidade — das empresas beneficiadas para esse

fim.

E mais, precisamos de um sistema de impostos sobre essas empresas e de taxas sobre
0s servicos e bens que vendem e sobre o seu patriménio. Um sistema que desenvolva
legislagdo que criminalize os comportamentos abusivos e lesivos da humanidade das
pessoas, com pesadas multas pecuniarias e cancelamento de licencas para o exercicio da sua
atividade. A UE tem procurado seguir esse caminho com oposicdo muito firme e eficaz dos

EUA (sobretudo na era nacional-protecionista em que estd).

No que diz respeito a educacédo, implica investir em educacao presencial e em grupos
de confianca em torno de objetivos comuns retirando tempo das pessoas que estdo hoje
disponiveis para se sentarem a frente do computador e tentarem criar consensos sobre o
modo de usar telemdveis e computadores em sala de aula e em ambiente escolar. Ligando
as politicas de educacdo digital aos escaldes etarios; e definir os casos, situacbes e matérias
onde o uso de instrumentos digitais constitui instrumento de apoio didatico e restringir o seu
uso na obtencédo de informacéo a tais casos. Elaborar programas disciplinares obrigatorios

de formacao digital sobre o uso adequado das tecnologias e da internet.

22 Um sistema que financie a criacdo de plataformas digitais que incentivem a solidariedade entre as pessoas e
promovam atitudes e ideias caracteristicas da humanidade da pessoa e da personalidade do humano.
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A pandemia de covid-19 tornou urgente a responsabilizacdo dos juristas numa
intervencdo profissional e civica em defesa da pessoa humana face ao mau uso da IA.
Precisamos de estar atentos a normalizacdo de situacdes que se justificavam em Estado de
excecao por causa da contencdo do contagio e que ndo podem perdurar fora dele. O recurso
as novas tecnologias para desenvolver instrumentos eficazes para a vigilancia de cidadaos
com rastreamento de contactos® e a sua identificacdo facial em lugares publicos para
instituir um sistema que cruza esses elementos com outros constantes em bases de dados

pessoais tem de ser, mais que controlado, destruido?,

A par disso tudo, a literatura ficcional (Zamiatine, Nés. Obra que inspirou 1984 de
Georges Orwell) ndo pode ser superada pela realidade que se pretende normalizar em
Estados controladores da sua populacédo ao ponto dos direitos pessoais e familiares estarem
totalmente submetidos aquilo que os poderes instituidos entendem por “interesse geral” ou
“bem comum”. A ficg¢ao corporizou em filmes a superioridade dos animais sobre os humanos
(O Planeta dos Macacos) e das maquinas sobre as pessoas (Wall. E) como avisos (que

tornam reais as possibilidades) sobre as nossas escolhas e descasos.

Uma das utilizacBes positivas das tecnologias digitais e da IA é o combate ao crime
organizado (as mafias) que aproveitard 0 mundo pos-pandemia para expandir 0S seus

negacios ilicitos.

Importante salientar que o crime organizado ndo é um problema de policia e de
tribunais. E um problema politico sério, pois o seu éxito depende das fragilidades sociais e
da fraqueza dos Estados. Se a sua tecnologia para praticar crimes for mais desenvolvida e
eficaz que a do Estado para os combater, a batalha pela Justica através do Direito no Estado

esta perdida.

Inclusive, estas mafias sdo indiferentes ao sofrimento, sem tabus morais e tudo
sacrificando ao lucro facil obtido com o crime, ocuparéo todos 0s vazios, preencherdo todas

as necessidades, utilizardo todas as fragilidades das leis (conquistando legalmente sectores

23 Nomeadamente, o uso das tecnologias de contact tracing como medida de apoio as atividades de contengdo
da epidemia do novo coronavirus. “TechDispatch #1/2020: Contact Tracing with Mobile Applications”, de 7 de
maio de 2020, da Autoridade Européia de Protecéo de Dados (AEPD).

24 De acordo com a recomendagdo do Comité Europeu de Proteg¢do de Dados quando escreve “a atual crise
sanitaria ndo deve ser utilizada como uma oportunidade para conferir mandatos desproporcionados para efeitos
de conservacdo de dados. A limitacdo da conservacao deve ter em consideracdo as verdadeiras necessidades e a
pertinéncia médica (que pode incluir consideracfes epidemiolégicas como o periodo de incubagdo, etc.),
devendo os dados pessoais ser mantidos apenas durante a crise da COVID-19”. Em “Diretrizes 4/202 sobre a
utilizacdo de dados de localizagéo e meios de rastreio de contactos no contexto do surto de COVID-19”, de 21
de abril de 2020.
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econdmicos inteiros), ampliardo as suas “bases sociais de apoio” e usardo a violéncia com
aceitacdo social quando for preciso, se nada mais a travar, lembrando que a tecnologia

também pode ser usada a esse proposito.

A Unido Europeia procura apoiar os Estados mais fragilizados pela pandemia no uso
adequado da tecnologia digital como modo de prevencéo e represséo do crime organizado
e dos movimentos antidemocraticos que aproveitam a situacdo®, usando a IA como

instrumento de eficacia da Democracia submetendo a sua utilizacdo as regras de Direito.

E preciso que a tecnologia utilizada por regimes autoritarios em Democracia formal
(a caminho de totalitarismos disfar¢ados na retorica dos seus proponentes) para restringir
direitos mostrando eficacia no combate a epidemia ndo sirvam para os legitimar e que as
democracias saibam colocar esses meios ao servico do mesmo combate com eficacia, mas

usando-os para reforcar a garantia dos direitos das pessoas contra 0s abusos coletivos.

A demagogia social-nacionalista (populismo é um nome para muita coisa, a evitar) e
dos movimentos sociais apoiados por partidos intolerantes e proibicionistas espreita sempre
uma oportunidade para a deriva autoritaria e a tomada do poder a médio prazo. A Uniao
Europeia tem politicos preparados para enfrentar os “novos fascismos” de direita e de
esquerda (Josef Joffre para o negar sé analisa o curto prazo). A ter éxito, nesse caminho de
juridicizacdo das tecnologias digitais, a IA serd& um dos principais instrumentos de

rehumanizacéo da pessoa humana.

N&o ha duvidas de que a inteligéncia artificial serd a nova tendéncia dos proximos
anos em todas as areas e na sociedade como um todo. Porém, serd importante aplica-la em
situacdes responsaveis com a sociedade, tendo sempre como linha guia de seu algoritmo o
supraprincipio da dignidade da pessoa humana, lembrando que a tecnologia trabalha para a
sociedade construida nas bases de harmonia, justica, igualdade e solidariedade, e ndo o

inverso, a sociedade ndo trabalha para a IA.

Em concluséo, é dever dos juristas apontar e delinear as circunstancias em que a
Inteligéncia Artificial funcionara, de modo a ndo se sobrepor ao ser humano em sua
dignidade humana, constituindo invento que deve agregar no sentido humano, e ndo apenas

tecnoldgico.

25 PINTO, Eduardo Vera-Cruz. O Direito apds a pandemia de COVID- 19: os bindbmios Fundamentais. (Law
after the COVID- 19 pandemic: the fundamental binomials), In Revista da Faculdade de Direito da
Universidade de Lisboa, 2020.
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RESUMO

No presente artigo pretendemos contribuir para a compreensao da relacao entre
o crime de violéncia doméstica e as redes sociais, em particular a protecdo juridico-
penal da vida privada na internet. Para atingir uma resposta ao ponto de partida
desenvolveu-se um dialogo argumentativo e fundamentado nas questfes do direito
penal contemporaneo com base no método juridico, um raciocinio l6gico-dedutivo
assente na triangulagdo da jurisprudéncia portuguesa e do Tribunal Europeu dos
Direitos Humanos, na doutrina (nacional e estrangeira) e na legislagdo, com destaque
para a Lei do Cibercrime, o direito penal primario e a lei civil; a par da Constituicdo da
Republica Portuguesa e a Convencdo Europeia dos Direitos Humanos. Nessa senda
foram analisadas diversas questdes de natureza material a luz do dispositivo vertido na
al. b), n.°2 do art.°. 152.° do CP, para percebermos o tipo legal que é preenchido quando
o0 agente difunde, sem o consentimento da vitima, uma imagem relativa a intimidade
da vida privada nas redes sociais. A vocacdo humanista e de equilibrio social do direito
penal impeliu-nos a avangar para o tema em discussao, contribuindo para a estruturagéo
de uma reflexdo assente em trés capitulos. Nas conclusGes sugerimos, a luz da
jurisprudéncia e da doutrina, que o crime de VD € um tipo especifico improprio ou
impuro e de perigo abstrato que pode criar uma rela¢do de concurso aparente de normas
com outros tipos penais, como a devassa da vida privada, p. e p. no art.°. 192.°, n° 1. al.
b) ou as gravacOes e fotografias ilicitas, p. € p. no art.°. 199.°, n.° 2, al. b), do CP,
punindo-se o agente pelo crime mais grave, in casu a violéncia doméstica, pois existe

uma relacdo de subsidiariedade entre os tipos legais em concreto.

Palavras-Chave: Internet; violéncia doméstica; cibercrime; redes sociais;

devassa da vida privada.
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ABSTRACT

In this paper we intend to contribute to the understanding of the dialectic between
the crime of domestic violence and social networks, the legal and penal protection of
private life on the internet. To reach this starting point, an argumentative dialogue based
on the issues of contemporary criminal law was developed based on the legal method,
a logical-deductive reasoning based on the triangulation of Portuguese jurisprudence
and the European Court of Human Rights, in the doctrine (national and foreign) and in
the ordinary national civil-law and criminal law, with particular emphasis on the
Cybercrime Law; alongside the Portuguese Republic Constitution and the European
Convention on Human Rights. In this path, several questions of a material nature were
analyzed in the light of the device poured in al. b) of no. 2 of article 152 of the CP, in
order to understand what legal type is fulfilled when the agent disseminates, without
the victim's consent, an image related to the privacy of private life on social networks.
The humanist vocation and the social balance of criminal law impelled us to move
forward to the topic under discussion, contributing to the structuring of a reflection
based on three chapters. In the conclusions we suggest, in the light of jurisprudence and
doctrine, that the crime of domestic violence is a specific improper or impure type and
of abstract danger that can create a relationship of apparent competition of norms with
other criminal types, such as the wanton of private life (art. 192, no. 1, al. b) and illegal
recordings and photographs (art. 199, no. 2, al. b), of the Criminal Code, punishing the
agent for the most serious crime, as there is a subsidiarity relationship between the

specific legal types.

Keywords: Internet; domestic violence; cybercrime; social network; wanton of
private life
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INTRODUCAO

E lugar comum referir que vivemos numa sociedade de risco global', em rede?, info-
orientada®, em suma, numa sociedade da informagéo®. As distancias fisicas sdo uma realidade
em revisdo porque deixaram de fazer sentido® a partir do momento que Marshall McLuhan
formulou o conceito de aldeia global e previu uma sociedade tomada pelos meios de
comunicagdo que atuariam por via eletronica®. Hoje as redes de comunicaco tornaram a
Internet uma realidade omnipresente’, inclusivamente no espaco doméstico. Anthony
Giddens entende que o lar € o lugar mais perigoso nas sociedades modernas, na medida em
que ha maior probabilidade de uma pessoa ser agredida no interior da sua casa do que na rua®,
desde logo porque a revolucdo digital pds em crise os fundamentos da ordem juridica da era
analdgica, em especial direitos fundamentais como o direito ao respeito pela vida privada®,

1 Beck, 2015.

2 Para Castells (2004: 15-16) a rede € um conjunto de n6s interligados, formas muito antigas da atividade humana,
mas atualmente essas redes ganham uma nova vida, ao converterem-se em redes de informacao impulsionadas
pela Internet. As redes tém enormes vantagens como ferramentas organizativas, gracas a sua flexibilidade e
adaptabilidade, carateristicas fundamentais para prosperar num contexto de mudanga permanente. Contudo,
atualmente a introducdo de novas tecnologias de informag&o e de comunicacédo de base informatica e, em especial
da Internet, permite que as redes desdobrem a sua flexibilidade e adaptabilidade, permitindo a coordenacéo de
tarefas, a gestdo da complexidade e o desenvolvimento de uma forma organizacional superior da atividade
humana. A este proposito vide ainda Castells, 2002.

3 Aguiar, 2017: 44.

4 Pinheiro, 2015: 94-107.

5 Verdelho, 2009b: 410.

6 McLuhan, 1964; Georgiadou, 1995; Leite, 2016: 3.

7 Verdelho, 2009a: 717.

8 Giddens: 2001: 193; Ferreira, 2005: 21.

9 Pereira, 2019: 1469.
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realidade particularmente sensivel a luz da violéncia doméstica. Na linha de pensamento de
Paulo Sousa Mendes e David Silva Ramalho, verificamos uma deslocacdo da criminalidade
tipica do mundo offline para o ambiente digital e crimes como a violéncia doméstica
(doravante VD) sdo cometidos cada vez mais online - nas redes sociais, por exemplo -,
utilizando o smartphone ou outro device como instrumentos do crime°.

E neste quadro que surge o presente estudo, onde procuramos compreender o tipo legal
de crime que é preenchido quando o agente difunde, sem o consentimento da vitima, uma
imagem relativa a intimidade da vida privada nas redes sociais. Para esse efeito foi analisada
a relacdo entre os operadores do direito, as vitimas e a sociedade, materializada em politicas
publicas, como os Planos Nacionais contra a VD que foram emanados desde 1999%%, a par de
uma abordagem a evolucdo do quadro legal da VD e uma andlise jurisprudencial quanto aos
pressupostos para a materializacdo deste tipo legal revestido de uma tutela penal especial
reforcada, baseada na dignidade humana.

O presente estudo estda estruturado em trés capitulos: num primeiro momento
analisamos a protecdo da intimidade da vida privada & luz da Convengdo Europeia dos
Direitos Humanos (doravante CEDH), da Constituicdo da Republica Portuguesa (doravante
CRP) e do direito ordinario nacional. No segundo capitulo analisamos o crime de VD, com
base numa abordagem histdrica e socioldgica, seguindo-se uma andlise juridico-penal e a
relacdo entre o objeto de estudo e os operadores do direito. Por fim, no terceiro capitulo,
articulamos os conceitos de Internet, crime, VD, difusdo de imagens, redes sociais e devassa
da vida privada, procurando uma resposta a pergunta de partida. Nas conclusdes sugerimos
que o crime de VD é um tipo especifico improprio ou impuro e de perigo abstrato que pode
criar uma relagdo de concurso aparente de normas com outros tipos penais, como a devassa

da vida privada.

10 Moreira, 2019: 30.

11 1 PNCVD (1999-2002) aprovado pela Resolugdo do Conselho de Ministros n.° 55/99, 15 de junho; Il PNCVD
(2003-06) aprovado pela RCM n.° 55/99, 15 de junho; 111 PNCVD (2007-10), aprovado pela RCM n.° 83/2007,
22 de junho; IV PNCVD (2011-13), aprovado pela RCM n.° 100/2010, 17 de dezembro; e V PNCVD (2014-17),
aprovado pela RCM n.° 102/2013, 31 de dezembro.
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I. DA PROTECAO DA INTIMIDADE DA VIDA PRIVADA

No presente capitulo é desenvolvida uma anélise 16gico-dedutiva da protecéo juridica
dada a intimidade da vida privada, pela CEDH e a CRP, culminando no direito ordinario

nacional, o que permite uma visdo holistica do tema sub judice.

1.1.  Aluz da Convencéo Europeia dos Direitos Humanos

O Conselho da Europa foi criado apés a Segunda Guerra Mundial*?> com o objetivo de
proteger os direitos humanos e as liberdades fundamentais e promover uma maior unidade
entre os Estados-membros, materializando a CEDH em 1950, e consagrando no artigo 8.° 0
direito ao respeito pela vida privada e familiar, incluindo o domicilio e a correspondéncia, o
que significou um progresso, ja que a Declaracdo Universal dos Direitos Humanos (doravante
DUDH) reconhecia apenas o direito a reserva da vida privada, constituindo igualmente um
avanco ao distinguir a protecdo da vida privada da honra, garantindo a protecdo juridica dos
dados pessoais, fundada no direito ao respeito pela vida privada proclamado no art. 12.° da
DUDH e consagrado no art. 8.° da CEDH. Curiosamente, a CEDH tem uma relevancia
reforcada em alguns ordenamentos juridicos: e.g. a Constituicdo Holandesa desempenha um
papel limitado na legislacéo e no processo penal. E isso deve-se ao facto de néo existir um
tribunal constitucional. Em vez disso, o legislador e os tribunais concentram-se mais na
CEDH como o principal instrumento norteador da protecio dos direitos fundamentais®. Em
1948 a Assembleia-Geral das Nac¢des Unidas proclamou a DUDH, estabelecendo no art. 10.°
que ninguém sofrerd intromissdes arbitrarias na sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem ataques a sua honra ou reputagdo®. O art. 8.° da
CEDH estipula, ainda, nos termos do n.° 2, a legitimidade de ingeréncias de autoridades
publicas no exercicio do respeito pela vida privada, sob a condicao de serem previstas por lei
e desde que sejam necessarias numa sociedade democratical®, o que coloca em destaque 0s
conceitos de identidade informacional e a protecdo de dados pessoais.

A identidade informacional trata-se de um nucleo de direitos relacionados com a

identidade pessoal, a protecdo de dados pessoais e 0 desenvolvimento da personalidade?®,

12 Em 1949. A este proposito vide Moreira, 2019: 1473.

13 Pereira, 2019: 1456-1457.

14 Pereira, 2019: 1451. Apesar de a CEDH se ter inspirado na DUDH existem diferencas como, por exemplo, 0
facto de a CEDH estar dotada de obrigatoriedade de um tratado internacional, enquanto que a DUDH néo a tem
(Moreira, 2019: 1473-1474).

15 Moreira, 2019: 1474; art. 8.°, n.° 2 da CEDH.

16 Pinheiro, 2019: 1438.
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direito do individuo, enquanto pessoa singular e fisica, previsto no art. 6.° da DUDHY.
Contudo, essa protecéo teve de ser alargada para o ciberespaco apesar de os autores da CEDH
n&o terem previsto, a priori, 0 impacto que as tecnologias digitais assumiriam na vida privada
com o desenvolvimento da informatica'®, o que veio a ser mitigado quando a Organizag&o
das Nac¢des Unidas votou em 4 de julho de 2018 varias resolucdes sobre a promocdo, protecéo
e gozo dos direitos humanos na Internet®®.

A melhor forma de compreender o alcance do artigo 8.° da CEDH, considerada como
0 mais bem-sucedido sistema para a protecao internacional dos direitos humanos?°, consiste
em analisar a riquissima jurisprudéncia produzida pelo TEDH?!, que trata a vida privada em
articulacdo com a informacio pessoal??. A jurisprudéncia do TEDH vai no sentido de dar
razdo aos demandantes, invocando a violagdo do art. 8.° da CEDH, quando se verifica que
existiu uma ingeréncia das autoridades publicas, quando vao para além do necessario para
alcancar o objetivo legitimo ou quando essa ingeréncia ndo esta prevista na lei, cf. o n.° 2 do
art. 8.° da CEDH, em linha com o teor vertido no n.° 4 do art. 34.° da CRPZ. A liberdade de
expressdo e de informacdo é outro dominio em que o tribunal tem sido chamado a encontrar
um ponto de equilibrio entre o direito a vida privada e outros direitos fundamentais, em
especial no ambiente digital, em paralelo com temas como os poderes de vigilancia em massa
e a vigilancia digital no local de trabalho?*, de forma a garantir este direito e a sua delimitag&o,
enquanto direito que pertence a categoria dos direitos de personalidade?®. Importa, contudo,
saber se as politicas de privacidade das entidades publicas e privadas passam no teste de
conformidade com o direito a vida privada nos termos da Convengdo, mesmo que sejam
certificados por organismos de certificacdo de dados a luz do Regulamento Geral da Prote¢do
de Dados (doravante RGPD), tendo em consideracdo o conceito de interesse legitimo que

pode justificar tratamentos sem o consentimento do titular de dados?®.

17 Verissimo, 2007: 39.

18 Pereira, 2019: 1451.

19 UN Human Rights Council (2018), Resolutions on the “Promotion and protection of all human rights, civil,
political, economic, social and cultural rights, including the right to development” (Van Der Wilk, 2018: 12).
20 Morrison, 1981 cit in Pereira, 2019: 1458.

21 Pinheiro, 2019: 1450. O TEHD é o Unico tribunal internacional que decide sobre casos concretos mediante
queixa apresentada por parte de qualquer pessoa singular, ONG ou grupo de particulares que se considere vitima
de violacéo de direitos humanos, cf. artigo 34.° da CEDH, devendo, estando os Estados-membros obrigados a dar
execucao as condenagdes emanadas pelo TEDH (Mendes, 2019: 1058-1059).

22 Pinheiro, 2019: 1439.

23 E.g. sentenca Carlos Trabajo Rueda contra o Reino de Espanha (30 de maio de 2017); Robathin contra Austria
(3 de outubro de 2012); Ivashchenko contra a Russia (13 de fevereiro de 2018), todas do TEDH.

24 Pereira, 2019: 1462-1469.

25 Moreira: 2019: 1475.

26 Pereira, 2019: 1470.
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1.2.  Aluz da Constituicdo da Republica Portuguesa

A autonomia individual constitui uma expressdo, do ponto de vista juridico, da
liberdade pessoal e o reconhecimento da dignidade humana tendo emanacgdes constitucionais
como a liberdade de deslocacdo, de fixacdo do domicilio, emigracdo e imigracdo, de
expressio e de informagcdo, religiosa, de ensino, cultural, etc.?’, que vinculam as entidades
publicas e privadas?® pois, nos termos do art. 18.° da Constituicdo, os preceitos constitucionais
respeitantes aos direitos, liberdades e garantias, sdo diretamente aplicaveis e vinculam as
entidades publicas e privadas; e a lei s pode restringir os direitos, liberdades e garantias nos
casos expressamente previstos na CRP, devendo as restri¢cOes limitar-se ao necessario para
salvaguardar outros direitos ou interesses constitucionalmente protegidos. Nessa senda, a luta
contra a violéncia doméstica surge como uma decorréncia da igual dignidade da pessoa
humana?® prevista no art. 1.° da CRP, sendo a pessoa humana um prius, em qualquer dos
géneros, masculino ou feminino®, eliminando-se desigualdades do passado®.

O direito ao respeito pela vida privada integra o catalogo constitucional de direitos e
liberdades fundamentais. Os instrumentos internacionais que consagram o direito a vida
privada consideram-se abrangidos pela clausula geral de rececdo automatica prevista no art.
8.2, n.° 1 da CRP?*2. O art. 34.° da CRP, & semelhanca do disposto no art. 10.° da Constituicio
alemd, garante a inviolabilidade do domicilio e da correspondéncia, uma das formas de tutela
do direito a reserva da vida privada, consagrado no art. 26.° da CRP®, garantindo que
qualquer pessoa que estabeleca uma comunicacdo, tenha a seguranca que esta permanece
fechada no circuito dos sujeitos da relacdo comunicacional, proibindo-se ingeréncias por
parte de autoridades publicas ou entidades privadas®. O art. 26.°, n.° 1, da CRP, sede do
direito geral de personalidade e expresséo direta do postulado da dignidade humana vertido
no art. 1.° da Constitui¢do, assegura que a todos sdo reconhecidos os direitos a identidade

pessoal®®, ao desenvolvimento da personalidade, & capacidade civil, & cidadania, ao bom

27 Gonzalez, 2019: 1420-1421.

28 Pinto, 2005: 75-76 cit in Pereira, 2019: 1454.

29 A igualdade vertida no art. 13.° da CRP ¢é a igualdade perante a (na) lei, dita por vezes igualmente juridico-
formal (Miranda e Medeiros, 2005: 120-124).

30 Miranda e Medeiros, 2005: 53-55.

31 Pereira, 2005: 18.

32 Miranda e Medeiros, 2005: 88; Canotilho e Moreira, 2007: 254.

33 Segundo Miranda e Medeiros o sentido de domicilio € muito mais amplo do que o conceito civilistico (arts.
82.°a 88.° do CC), abrangendo todo o local em que a pessoa habita, quer se trate de residéncia ou local de trabalho,
habitual ou ocasional, permanente ou eventual, estavel ou precario (Miranda e Medeiros, 2005: 372).

34 Aguiar, 2017: 48.

35 Miranda e Medeiros, 2005: 282-285.
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nome e reputacio, a imagem?®, & palavra, a reserva da intimidade da vida privada e familiar
e a protecdo legal contra quaisquer formas de discriminacdo, consagrando o direito a
identidade pessoal, abrangendo, além do direito ao nome, um direito a historicidade pessoal®’.
Consagra, assim, o direito de reserva da intimidade na vida privada e familiar, um dos que
tem maior alcance pratico e com maior indice de conflitualidade possivel de antecipar com
base nas normas que se referem a inviolabilidade do domicilio e da correspondéncia (art.
34.9), a liberdade de expressdo e comunicacao (arts. 37.° e 38.°), ao direito de informacéo e
ao principio do arquivo aberto da administracdo (art. 268.%, n.% 1 e 2) e a atuacédo da policia
(art. 272.°, n.° 2), maxime os problemas que se levantam quando a realizacdo da justica exige
uma intromissdo na reserva da intimidade da vida privada®,

A preocupagdo com a privacidade dos cidadaos espelhou-se na versdo original da CRP
de 1976 que, no seu artigo 35.°, consagrou a protecdo de pessoas contra o tratamento
informaético de dados pessoais, reconhecendo o direito a proibic¢éo do tratamento informatico
de certos tipos de dados pessoais; 0 direito ao conhecimento e acesso das pessoas aos seus
préprios dados pessoais integrados em registos informaticos; e a proibicdo de atribuicdo de
um namero nacional Unico aos cidaddos. As quatro revisdes constitucionais que se seguiram
ampliaram a extensdo deste artigo, quanto a proibicdo da interconexdo de dados pessoais
informatizados e seu acesso por terceiros®. No art. 35.° da CRP esta consagrada a protecéo
dos dados pessoais, podendo ser classificado como um especial direito de personalidade, uma
vez que tem o objetivo de proteger o cidaddo dos perigos que o uso da informatica pode causar
em sua privacidade®®. Assim, tem de existir consentimento do titular dos dados para utilizago
pela informatica, prevenindo o tratamento abusivo de dados informaticos de natureza pessoal,
ou seja, aqueles que dizem respeito ao cidaddo, conceito abrangente a semelhanca da

definicéo vertida na Lei da Protecdo de Dados Pessoais*!, atual Lei n.° 58/2019, de 8 agosto.

1.3. A luz do direito ordinario interno
O Cddigo Civil consagra, desde 1966, enquanto direito especial de personalidade, a

reserva sobre a intimidade da vida privada no artigo 80.9*?, facto que nos remete ao artigo The

36 O direito a imagem € uma expressdo tipica da autonomia e da identidade pessoal, um direito a autodeterminag&o
exterior, contrariada pela jurisprudéncia apenas em determinadas circunstancias (Miranda e Medeiros, 2005: 289-
290).

37 Canotilho e Moreira, 2007: 462.

38 Miranda e Medeiros, 2005: 290-295.

39 Venancio, 2011: 13.

40 Sawaris, 2017: 128.

41 Miranda e Medeiros, 2005: 379.

42 Pereira, 2019: 1457.
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right to privacy (1890), que conduziu ao reconhecimento do direito a privacidade na
generalidade dos sistemas juridicos europeus*. Contudo, no nosso ordenamento juridico o
sentido do direito a privacidade ndo corresponde ao conceito anglo-saxdnico enquanto right
to be let alone**. Ao contrario do right to privacy, o direito a reserva da intimidade da vida
privada surge como um direito que considera que a pessoa representa convivéncia e
solidariedade®.

Este direito especial tem servido de base para o debate moderno quanto a quem cabera
o dominio do corpo humano®. Sabemos que o nascimento completo e com vida marca o
inicio da existéncia juridica (art. 66.°, n.° do Codigo Civil, doravante CC) e cessa com a morte
(art. 68.%, n.° 1 do CC). Mas seréa concebivel um senhorio sobre o corpo humano, ou partes
que dele hajam sido destacadas, no sentido definido pelo art. 1305.° do CC?*’. De acordo com
a doutrina portuguesa a autodeterminacéo implica todas as possibilidades de facere, de uma
liberdade comunicacional, sem nunca perder a defesa contra a intrusao indevida na esfera da
personalidade do individuo®. E verdade que, se a personalidade do ser humano cessa com a
sua morte (art. 68.° do CC), e tendo em conta que, juridicamente, o que ndo for pessoa s6
pode ser objeto, o cadaver tem a natureza de res; e, por isso, € possivel doar o corpo, para
estudo, as faculdades de medicina. Daqui resulta que cada pessoa exerce uma autoridade
sobre o seu corpo e que ela se apresenta como um pressuposto de diversas manifestagdes
(v.g., integridade pessoal, imagem, voz, satde, liberdade de movimentagao, etc.)*.

A Lein.°44/2018, de 9 de agosto, procedeu a 46.2 alteracdo ao Codigo Penal (doravante
CP), e veio reforcar a protecdo juridico-penal da intimidade da vida privada na internet
quando passou a punir com pena de prisdo de dois a cinco anos o agente que difundir através
da internet ou de outros meios de difusdo publica generalizada, dados pessoais,
designadamente imagem ou som, relativos a intimidade da vida privada de uma vitima sem o
seu consentimento, cf. a al. b), n°® 2 do art. 152.° do CP. Acresce que, quem, sem
consentimento e com intencdo de devassar a vida privada de uma pessoa, designadamente a
intimidade da vida familiar ou sexual, divulgar imagem das pessoas ou de objetos ou espacos
intimos, incorre no crime de devassa da vida privada p. e p. pelo art. 192.° do CP, o que suscita

duvidas relativamente ao alcance do dispositivo vertido no art. 152.° do CP, maxime o tipo

43 Na Harvard Law Review cf. Warren e Brandeis, 1890: 193-220.
44 Ascensao, 1996: 118-121.

45 Aguiar, 2017: 45.

46 Gonzalez, 2019: 1390.

47 Gonzalez, 2019: 1391.

48 Pinheiro, 2019: 1439.

49 Gonzalez, 2019: 1406-1421.
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legal preenchido com a difusdo de imagens sem consentimento, nas redes sociais, relativas a
intimidade. Em 2018 o legislador agravou as penas de prisao para quem divulgasse na Internet
imagens ou videos da intimidade de outras pessoas sem a autorizacdo destas, designada como
pornografia de vinganca.

O CP ja previa penas pela devassa da vida privada ou pela divulgacdo de imagens ou
gravacgdes sem autorizagdo, mas passou a incluir a referéncia ao meio (internet). E se essa
difusdo for feita num quadro de VD a pena de prisdo prevista é agravada para um minimo de
dois anos até aos cinco anos. O que significa que ficaram abrangidas as imagens e videos da
intimidade de conjuges ou ex-conjuges, de pessoas com quem o agressor mantenha (ou tenha
mantido) relacdo amorosa, do pai ou mée dos filhos, e de pessoas particularmente indefesas
que com ele coabitem (em funcdo da idade, deficiéncia, saude, gravidez ou dependéncia
econdmica). Importa, ainda, referir que a Lei do Cibercrime considera como crime
informatico s6 aquele que é praticado para atingir bens, sistemas ou dados informaticos, e
ndo aquele que é praticado por meios informéticos, como a devassa por meio de informatica,
p. e p.noart. 193.°do CP.
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I1. AVIOLENCIA DOMESTICA EM PORTUGAL

2.1.  Enquadramento histdrico-socioldgico

Uma abordagem holistica do objeto sub judice conduz-nos a uma analise historica e
sociologica para compreender a evolucdo do ordenamento juridico portugués, porque a visao
juridica ndo representa, tipicamente, mais do que a simples transposicdo da perspetiva
social®®, uma protecdo de valores considerados essenciais numa determinada comunidade
historico-socialmente enquadrada®.

No p6s-25 de abril de 1974 a mulher ascendeu a condicéo de cidada de pleno direito e
no reconhecimento legal de iguais direitos, comparativamente a0 homem?®2, Até aos anos 80
do séc. XX viviamos numa sociedade patriarcal, em que a mulher passava do dominio do pai
para o dominio do marido, em que o bem superior da familia e dos filhos justificava a
continuidade dos casamentos numa sociedade profundamente catélica, em que a Igreja ndo
admitia o divrcio®,

No entanto importa ndo confundir a violéncia contra as mulheres com a VD, a violéncia
conjugal e os maus tratos®*. Nelson Lourenco® ja referia, antes da Reforma Penal de 2007,
que se falava com uma excessiva sobreposicdo em relacdo a duas realidades distintas: a
violéncia doméstica e a violéncia contra a mulher (maxime a violéncia conjugal®® e a violéncia
de género com uma prevaléncia de vitimizacdo no género feminino®’), defendendo que a
violéncia doméstica é uma realidade mais vasta do que a violéncia contra a mulher e que ha
outras dimensdes que tém sido descuradas no ambito das politicas sociais, como a violéncia
contra as criangas, os idosos e os deficientes®®. Para Giddens a VD é um abuso fisico de um
membro da familia em relagio a outros membros®®, a expressio da falta de interiorizacéo dos
direitos fundamentais no seio das relages familiares e interpessoais do tipo privado®, que

envolve, geralmente, mais do que uma forma de violéncia: emocional, psicoldgica, sexual,

50 Gonzalez, 2019: 1408.

51 Costa, 2007b: 68-69.

52 Ferreira, 2005: 43.

53 Ferreira, 2005: 29. Para aprofundamento sociolégico da influéncia da Igreja Catélica no Direito Penal
oitocentista vide Poiares e Dias, 2019d: 311-329.

54 CEJ, 2016: 21.

55 Professor catedratico jubilado da Universidade Nova de Lisboa.
56 Ferreira, 2005: 217.

57 Leite: 2020: 32-35.

58 Lourengo, 2005: 27.

59 Giddens, 2009: 196.

60 Palma, 2019: 55.
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fisica, social e econdmica®®. A VD, em especial o espancamento da mulher €, segundo a ONU
(2000), a forma mais generalizada de violéncia contra as mulheres e, em diversos paises, 20%
das mulheres foram vitimas de maus tratos por parte dos homens com quem vivem®?,

Mas, apesar de todo o esforco de prevencdo e combate a este problema social, os direitos
humanos continuam a estar em causa em varios pontos do planeta, desde logo devido as
fragilidades dos ordenamentos juridicos face a realidade tecnoldgica, verificando-se uma
desconsideragdo pela dignidade humana em quase todos os paises®®, com elevados custos
sociais e econdémicos (e.g., a probabilidade dos filhos adoecerem entre as mulheres vitimas é
90% maior do que nas ndo vitimas; e a probabilidade de haver dificuldades em arranjar
emprego é 70% maior nas primeiras, assim como 103% a procura de psicologos ou
psiquiatras®?).

A isto acrescem alguns preconceitos e mitos, enraizados na nossa sociedade, que
continuam a dificultar a dendncia de situacbes de VD e a dificultar a intervencdo neste
dominio®®. O preconceito e o estigma dirigido, v.g., as pessoas LGBTIQAP+% ¢ ainda uma
realidade transversal na sociedade portuguesa. Continuam a persistir oposicOes de
estigmatizacdo ou discriminacdo, assim como preconceitos e desinformacdo sobre a
homossexualidade, bissexualidade e transexualidade, com consequéncias que podem afetar a
pratica profissional em diversos dominios, incluindo no apoio a vitimas de violéncia
doméstica®’.

Para as vitimas de VD, as respostas da policia (v.g., atendimento, aconselhamento,
mediacdo, detencdo) revestem-se de grande simbolismo, pois podem revelar o nivel de
tolerancia social relativamente a uma conduta, considerando-a como criminosa ou nao,
justificando uma atuagdo em conformidade®®. Por isso, a intervencdo neste &mbito exige uma
articulacdo entre as componentes juridica, policial, logistica, econdémica, saude, educacéo,
social e cultural®®, obrigando uma formac&o interdisciplinar nio sé dos policias, mas também
dos procuradores, juizes e técnicos de intervencgdo social’®. Nessa senda, foram emanados

recentemente (maio de 2020) novos instrumentos de combate a VD, como o manual de

61 CEJ, 2016: 31-33.

62 CEJ, 2016: 24.

63 Tomar e Dwivedi, 2014.
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atuacdo funcional a adotar pelos OPC nas 72 horas subsequentes a apresentacdo de dendncia
por maus-tratos em contexto de VD; um guia de Intervencédo integrada junto de criangas ou
jovens vitimas de VD; um plano anual de formagao conjunta e um guia de requisitos minimos

para programas e projetos de prevengao primaria para a violéncia contra as mulheres e VD',

2.2.  Abordagem juridico-penal da violéncia doméstica

A ressonancia que o CP adquire no seio da comunidade advém-lhe do impacto que a
Parte Especial provoca na consciéncia coletiva’?, apresentando, no dominio da VD, uma
protecdo jus-social, na medida em que as necessidades do sistema social levam a solicitar aos
tribunais, ao Ministério Publico (doravante MP) e as policias, uma intervencao social de cariz
misto, i.e., apoio social e comunicacéo da autoridade do Estado’.

O atual CP Portugués, aprovado na sua versdo original pelo Decreto-Lei n.° 400/82, de
3 de setembro, introduziu o crime de “Maus-tratos ou sobrecarga de menores e de
subordinados ou entre conjuges”, constituindo a primeira designacdo mais aproximada do
tipo previsto no art. 152.° em vigor. Foi Eduardo Correia quem propés a autonomizagdo do
crime de maus tratos nos artigos 166.° e 167.° do Projeto do CP sem, no entanto, prever o0s
maus tratos entre cénjuges, ilicito que veio a ser introduzido na redacdo do CP pela Comisséo
Revisora, ficando a constar do n.° 3 do art. 153.°4. Em 1995, o CP, através do Decreto-Lei
n.° 48/95, de 15 de margo, passou a prever a aplicacdo de pena de prisdo aos crimes de maus-
tratos fisicos ou psiquicos infligidos pelo cdnjuge ou quem com ele conviver em condigdes
analogas as dos conjuges no crime designado de “Maus-tratos ou sobrecarga de menores, de
incapazes ou do cOnjuge”. Com a Lei n.° 7/2000, de 27 de maio, que procede a quinta
alteracdo do Decreto-Lei acima mencionado, alterou a natureza do crime, agora denominado
de “Maus-tratos e infracdo de regras de seguranga”, para publica, passando a prever o
alargamento ao progenitor de ascendente comum em 1.° grau”. A modificacdo da natureza
do crime permitiu ao Estado acionar a acdo penal sem o consentimento da vitima. A partir
deste momento, de acordo com o artigo 244.° do Codigo de Processo Penal (doravante CPP),
qualquer pessoa que tenha conhecimento do crime, pode denuncia-lo ao MP, a outra
autoridade judiciaria ou aos Orgdos de Policia Criminal (doravante OPC), sendo a dentncia

do crime obrigatdria para as entidades policiais e para os funcionarios, na acec¢ao do artigo

71 XXII Governo Constitucional, 2020a, 2020b, 2020c e 2020d.
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386.° do CP, se tomarem conhecimento do crime no exercicio das suas func¢des e por causa
delas, sendo que o MP tem legitimidade para promover o processo penal, independentemente
da vontade da vitima, de acordo com o art. 48.°do CPP®. Ao constituir-se como crime publico
¢ dado mais um passo no reconhecimento da importancia deste problema social,
intensificando-se a acdo do Estado na esfera privada da familia, adquirindo outra
visibilidade”.

Em 2007 ocorreu a décima quinta alteracdo ao CPP e foram reforcadas as medidas de
protecdo da vitima’® e, com a reforma penal introduzida pela Lei n.° 59/2007, de 4 de
setembro, a epigrafe do artigo 152.° passou a designar-se violéncia domestica. Este crime
corresponde a qualquer ato, conduta ou omissao que sirva para infligir, de modo reiterado ou
ndo, sofrimentos fisicos, sexuais, mentais ou econémicos, de modo direto ou indireto (v.g.
castigos corporais, privacoes da liberdade e ofensas sexuais), a qualquer pessoa que habite no
mesmo agregado domeéstico privado. O arguido, ainda que ndo habite no mesmo agregado
domeéstico privado que a vitima, passa a ser punido se infligir os maus-tratos a conjuge ou ex-
cbnjuge, a pessoa que mantenha ou tenha mantido uma relagcdo de namoro ou analoga a dos
cdnjuges e a progenitor de descendente comum em 1.° grau. Relativamente as pessoas
particularmente indefesas, em razéo da idade, deficiéncia, doenca, gravidez ou dependéncia
econOmica, estas tém de coabitar com 0 mesmo de acordo com a al. d), n.° 1, do art. 152.° do
CP. As relagfes de namoro ou relages anélogas as dos cdnjuges, foram incluidas em 2013,
com a 29.2 alteracdo ao CP, por forca da Lei n.° 19/2013, de 21 de fevereiro. A 45.2 alteracdo
ao CP, aprovada pela Lei n.° 16/2018, de 27 de marco, passou a integrar na previsao de
qualificacdo do homicidio os crimes cometidos no &mbito de uma relagdo de namoro.

Foram ainda emanados diversos diplomas e diretivas, como a Lei n.° 61/91, de 13 de
agosto, que reforcou a protecéo legal das vitimas, ou os Planos Nacionais contraa VD', onde
os conselhos municipais de seguranca também assumiram a prevencdo da VD®. A Lei n.°

130/2015 de 4 de setembro procedeu a vigésima terceira alteracdo ao CPP e aprovou 0
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Estatuto da Vitima®, transpondo a Diretiva 2012/29/UE do Parlamento Europeu e do
Conselho, de 25 de outubro de 2012, que estabelece normas relativas aos direitos, ao apoio e
a protecdo das vitimas da criminalidade e que substitui a Decisdo-Quadro 2001/220/JAl do
Conselho, de 15 de marco de 2001. Mais recentemente, a Lei de Politica Criminal para o
biénio de 2017-2019, identificou a VD como um fendmeno criminal de prevencao
prioritaria®, estando em vigor um ciclo programatico alinhado com a Agenda 2018-2030 para
0 Desenvolvimento Sustentdvel (ONU), assente em trés planos nacionais de agdo, com
objetivos em matéria de igualdade entre mulheres e homens, prevencdo e combate a violéncia
contra as mulheres e VD e combate a discriminacao em razdo da orientacdo sexual, identidade
de género e caracteristicas sexuais®>. Em 2019 a PGR estabeleceu procedimentos
uniformizadores a observar pelo MP na area da violéncia doméstica, através da Diretiva n.°
5/2019, de 4 de dezembro.

Este esforco concertado visa, em primeira linha, a prevencao especial e a protecdo das
vitimas®* que desconhecem a dimenséo criminal dos atos exercidos contra si e os seus direitos
ou nio se identificam como vitimas e ndo procuram ajuda®®. No dominio do cibercrime, o
siléncio prende-se, por vezes, com o desconhecimento do sujeito passivo, de que foi alvo de
um ataque, ou simplesmente a descrenca na investigacdo policial e o sentimento de
impunidade destes crimes®. Acresce que muitas vitimas e, por vezes, os operadores do
direito, desconhecem o alcance do conceito de VD, inclusive quanto aos factos que
preenchem o tipo legal®’.

O bem juridico protegido pelo crime de VD ¢é plural e complexo, visando a defesa da
integridade pessoal, nas suas vertentes fisica, psiquica e mental, e a protecdo da dignidade
humana no &mbito de uma relacdo interpessoal. Embora o tipo legal abranja aces tipicas que
jaencontram previsao noutros tipos legais, o seu fundamento deve ser encontrado na protecao
de quem, no @mbito de uma relacdo interpessoal, vé a sua integridade pessoal, liberdade e
seguranca ameacadas com tais condutas, sendo o enfoque colocado na situacdo relacional

existente entre agressor e vitima. O verdadeiro traco distintivo deste crime relativamente aos

81 Nos termos do artigo 1.° o Estatuto da Vitima contém um conjunto de medidas que visam assegurar a prote¢éo
e a promocdo dos direitos das vitimas da criminalidade, transpondo para a ordem juridica interna a Diretiva
2012/29/EU do Parlamento Europeu e do Conselho, de 25 de outubro de 2012, que estabelece normas relativas
aos direitos, ao apoio e a protecdo das vitimas da criminalidade e que substitui a Decisdo-Quadro 2001/220/JAl
do Conselho, de 15 de mar¢o de 2001.
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demais onde igualmente se protege a integridade fisica, a honra ou a liberdade sexual, reside
no facto de o tipo legal prever e punir condutas perpetradas por quem afirme e atue um
dominio sobre a vitima, sobre a sua vida, sobre a sua honra ou(e) sobre a sua liberdade e que
a reconduz a uma vivéncia de medo, de subjugacao®®; é um crime de resultado que pode ser
cometido por omissao, traduzida na nédo prestacdo dos cuidados necessarios de que a vitima
carece e que leva a verificagdo do resultado tipico (infligir maus tratos) e é um crime de perigo
abstrato pois é a prépria acdo em si que é considerada perigosa, considerando-se apta a
produzir efeitos danosos, mas nao € necessario que esse perigo se materialize, ja que nao esta
previsto como efeito da acdo tipica. Assim, o bem juridico protegido pela incriminacao
abrange o bem-estar necessario a vida pessoal, traduzido na manutengdo de um ambiente
propicio a um salutar e digno modo de vida®. A delimitacio dos casos de VD daqueles em
que a acao apenas preenche a previsao de outros tipos de crime, como a ofensa a integridade
fisica, a injuria, a ameaca ou 0 sequestro, deve fazer-se com recurso ao conceito de maus
tratos quando, em face do comportamento demonstrado, for possivel formular o juizo de que
o0 agente manifestou desejo de humilhar ou especial desconsideracéo pela vitima®.

Até ao ano de 2007 a tipificacdo do crime de VD pressupunha, no entendimento da
maioria da jurisprudéncia, uma conduta reiterada por parte do agente, algo que passou a ser
irrelevante face a nova letra do art. 152.° do CP. No entanto, a jurisprudéncia mais recente
tem demonstrado que nem todo o ato singular pode ser enquadrado como VD, por ndo ser
atendivel como uma ofensa a dignidade humana, o que tem suscitado duvidas nos mandatos
profissionais, desde logo aquando da atuacdo policial que, face a incapacidade de objetivar
legalmente determinados comportamentos juridico-penais, tendem a tipificar os mesmos
como VD, ainda que, mais tarde, o MP venha a ter entendimento diverso®’. Face a nova
redacdo dada ao artigo 152.2, n.° 1, o crime pode ser cometido mesmo que ndo haja reiteracédo
de condutas, embora s6 em situacBes excecionais 0 comportamento violento Unico, pela
gravidade intrinseca do mesmo, preencha o tipo de ilicito®?. E assim um problema

controverso, o de saber se em ordem de afirmarmos que estamos perante a VD devemos

88 In Acdrdao de 4 de junho de 2018 do TRG, proc.° n.® 121/15.5GAVFL.G1.

89 In Acdrdao de 12 de outubro de 2016 do TRP, proc.® n.° 2255/15.7T9PRT.P1.

90 In Acérdao de 15 de outubro de 2012 do TRG, proc.® n.° 639/08.6GBFLG.G1.

91 Estas davidas sdo partilhadas pelo MP, como se depreende do ponto 4 da diretiva da PGR n.° 5/2019, de 4 de
dezembro, que refere o seguinte: sempre que, aquando do registo de inquérito, se suscita divida quanto a
qualificagdo como violéncia doméstica da factualidade subjacente, deve aquela prevalecer, mantendo-se a mesma
até ao momento em que seja inequivoco enquadramento diverso.

92 In Acdrdao de 24 de abril de 2006 do STJ, proc.® n.° 06P975; e Ferreira, 2005: 106-107.
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atender a sazonalidade ou repeticdo no desenvolvimento de condutas violentas por parte do
agressor®,

O critério da reiteragdo deu lugar a uma divergéncia doutrinaria e jurisprudencial®,
aspeto juridicamente relevante quando estamos perante um comportamento isolado a luz do
crime de devassa da vida privada nas redes sociais. O segmento de modo reiterado ou nédo
introduzido no n.° 1 do art. 152.° do CP, é univoco no sentido de que pode bastar s6 um
comportamento para a condenagdo®, pois visa proteger, ndo apenas a saide mas a integridade
pessoal, prevista no art. 25.° da CRP®, ligado & defesa da dignidade da pessoa humana. O
crime de VD ndo exige a pratica reiterada dos atos objetivos previstos no mesmo por parte do
agente, mas exige que 0os mesmos se traduzam na humilhacdo da vitima ou numa especial
desconsideragdo pela mesma®’, ou seja, admite-se, que basta um singular comportamento para
integrar o crime quando assuma uma dimensao manifestamente ofensiva da dignidade pessoal
do conjuge®® se um Unico ato ofensivo se revelar de tal modo intenso que ao nivel do desvalor
(quer da acdo quer do resultado) seja apto a lesar em grau elevado o bem juridico pondo em
causa a dignidade da pessoa humana®. O crime de VD exige, assim, que alguém, de modo
reiterado ou ndo, inflija maus tratos no ambito de um relacionamento conjugal, ou analogo, e
que, por forca das lesdes verificadas, se entenda que tenha ofendido a dignidade da vitima'®.

A pedra de toque da distin¢do entre o tipo legal de VD e os tipos de crime que
especificamente tutelam os bens pessoais nele visados concretiza-se pela apreciacdo de que a
conduta constitui um atentado & dignidade pessoal ai protegidal®, pois tutela-se, ndo a
comunidade familiar e conjugal, mas sim a pessoa individual na sua dignidade humana,
abarcando, por isso, 0s comportamentos que lesam a dignidade da vitima. O que releva é
saber se a conduta do agente é suscetivel de se classificar como maus tratos, o que se devera
concluir quando for possivel formular o juizo de que o agente manifestou desprezo, desejo de
humilhar, ou especial desconsideracio pela vitimal®?. Com a Reforma de 1995, os maus tratos
psiquicos passaram a estar contemplados com um leque mais alargado de condutas, como

humilhacGes, provocacdes, ameacas, insultos, privacdes ou limitagdes arbitrarias da liberdade

93 Ferreira, 2005: 26; Poiares, 2020.

94 Cruz, 2017: 81; Poiares, 2020.

95 In Acdrdao de 20 de janeiro de 2015 do TRE, proc.° n.° 228/13.3TASTR.E1.

96 Nos termos do n.° 1 do art.° 25.° da CRP, a integridade moral e fisica dos cidadaos é inviolavel.
97 In Acérdéo de 1 de junho 2017 do TRL, proc.® n.° 3/16.0PAPST.L1-9.

98 In Acérdéo de 10 de setembro de 2012 do TRG, proc.° n.° 1011/11.6GBBCL.GL1.

99 In Acérdéo de 10 de setembro de 2014 do TRP, proc.® n.° 648/12.0PIVNG.P1.

100 In Acérdéo de 29 de janeiro de 2014 do TRC, proc.° n.° 1290/12.1PBAVR.C1.

101 In Acérdéo de 3 de julho de 2012 do TRE, proc.® n.° 53/10.3GDFTR.EL.

102 In Acérdao de 8 de maio de 2017 do TRG, proc.° n.° 669//16.4JABRG.G1
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de movimentos, ou seja, condutas que revelam desprezo pela condigdo humana do parceiro,
podendo provocar sentimentos de culpa ou de fragueza mas ndo, necessariamente, um
sofrimento psicoldgico. O relevante é que 0s maus-tratos psiquicos estejam associados a
posicao de controlo ou de dominacéo que o agressor pretenda exercer sobre a vitima, de que
decorre uma maior vulnerabilidade destal®,

O crime de VD visa proteger muito mais do que a soma dos diversos ilicitos tipicos que
0 podem preencher, como ofensas a integridade fisica, injurias ou ameacas. Est4 em causa a
dignidade humana da vitima, a sua saude fisica e psiquica, a sua liberdade de determinacéo,
que sdo ofendidas, ndo apenas através de ofensas, ameacas ou injdrias, mas através de um
clima de medo, angustia, inseguranca e humilhacdo. O bem juridico tutelado com a
incriminacdo das condutas abrangidas no n.° 2 do art.° 152.° CP, € diferente daqueles que sdo
protegidos por outras incriminagdes que a conduta do agente pode, eventualmente, também
ter preenchido, como a integridade fisica e diferentes dimensdes da liberdade. Integram o
crime de VD todas as condutas do agente que, revestindo-se da gravidade prevista na
descrigéo do artigo 152.° do CP, ndo a excedem de forma particular, de modo a permitir
destacar uma ou mais das a¢des integradoras daquele ilicito penal para efeitos de punicédo
autonoma. Consequentemente, tendo o crime de VD agravado, p. e p. pelo art. 152.°, n.% 1,
al. a), e 2, do CP, um ambito de protecdo mais abrangente do que o de coagao, ocorre entre
ambos uma relacio de concurso aparente, sendo o segundo ilicito consumido pelo primeiro%,

Existem ainda outros factos enquadraveis no tipo legal sub judice: e.g., 0 agente, casado
com outra mulher, com quem vive, mas que mantém, paralelamente, um relacionamento
amoroso com a vitima, ainda que sem coabitacdo, consubstancia com esta uma relacdo
analoga a dos conjuges e por essa razdo suscetivel de integrar o nticleo das vitimas de VD%,
Nos factos integradores do crime de VD e de violacdo, entre conjuges e, apesar dos factos
integradores deste Gltimo revestirem autonomia, indo para além do ambiente de VD até ai
existente, existe uma relacdo de subsidiariedade entre ambos, devendo o agente ser punido,
pelo crime de violag&o, por ser o mais grave!®®. O mesmo sucede numa relagdo de namoro
que, no &mbito da VD, ndo abrange uma relacdo de natureza exclusivamente sexual. A pratica

de atos sexuais, mantidos apenas sob violéncia e ameaca, depois de haver terminado uma

103 In Acérdéo de 29 de fevereiro de 2012 do TRP, proc.° n.° 368/09.3PQPRT.P1.

104 In Acérdao de 6 de fevereiro de 2017 do TRG, proc.° n. 201/16.06GBBCL.G1; Ac. de 27 de fevereiro de
2008 do TRL, proc. n.° 1702/2008-3; Ac. de 10 de julho de 2014 do TRG, proc.® n.° 591/11.0PBGMR-G1;
Acordéo de 10 de janeiro de 2018 do TRC, proc.® n.° 1641/16.0T9VIS.C1; Morais, 2019: 37-55.

105 In Acordao de 27 de fevereiro de 2013 do TRC, proc.® n.° 83/12.0GCGRD.C1; Acérddo de 7 de julho de
2016 do TRP, proc. n.° 18/15.9GAPRD.P1.

106 In Acdérdao de 27 de setembro de 2017 do TRP, proc.° n.° 1342/16.9JAPRT.
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relacdo extraconjugal, integra apenas o crime de violagéo do art.° 164.%, n.° 1, al. a) do CP’,
O alargamento da punicdo prevista no art. 152.° do CP aos casos em que o crime € praticado
por agente que tenha mantido com a vitima relagdo de namoro, visa a protecéo das vitimas
contra atos de violéncia contrarios a confianga num comportamento de respeito e abstencéo
de atos violadores da integridade pessoal do ex-parceiro, incluindo as vitimas de stalking,
quando um ex-namorado perturba a paz do ex-parceiro'®®, cabendo assim, no crime de VD,
as condutas e comportamentos que causam, inclusive através do envio de SMS, maus tratos

configurados como stalking®®.

2.3.  Violéncia doméstica e operadores da pratica juridica

Nesta seccdo pretendemos refletir sobre o papel dos operadores da prética juridica
(procuradores, juizes, policias, etc.) no quadro da violéncia doméstica, sobretudo o seu
contributo para o refor¢o da confianca das vitimas no sistema judicial e policial. Portugal
aderiu, desde o final da Segunda Guerra Mundial, a diversos instrumentos de direito
internacional, no dominio da defesa dos direitos humanos e de combate a violéncia contra as
mulheres!®®, Desde entdo, em particular a partir do fim do séc. XX, verificou-se um
investimento na formacdo dos policias, magistrados e técnicos sociais na perspetiva de
desenvolver, de forma concertada, a estratégia nacional contra a VD.

No entanto diversos estudos demonstram que existe um longo caminho a percorrer no
campo da formacdo e na mudanca de mentalidades. As atitudes e respostas dos magistrados
e dos policias desempenham um papel importante e contribuem para a satisfacdo da vitima,
cooperando na garantia da sua seguranga, fornecendo informacéo, aconselhamento, suporte e
encaminhamento a vitima de violéncia, ou seja promovendo, a capacitacdo da vitima para
lidar com as situagBes que motivaram a dendncial'l. Mas este problema ndo é apenas
portugués. Nos EUA estima-se que as mulheres relatam a policia entre 25% a 50% dos
ataques que sdo vitimas, e os homens ainda menos'*2. As mulheres sobreviventes de abusos
infligidos por parceiros intimos encontram ceticismo ou descrencga no seu esforgo para obter
justica por parte dos diversos operadores do sistema. As suas histérias de abuso sdo menos

valorizadas do que outros tipos legais internamente mais coerentes. Mas a VD, por vezes,

107 In Acérdéo de 14 de junho de 2017 do TRP, proc.® n.° 16/16.5GAAGD.P1.

108 In Acdrdéo de 26 de setembro de 2017 do TRE, proc.’ n.° 518/14.8PCSTB.E1.

109 In Acdérdéo de 8 de outubro de 2014 do TRP, proc.® n.° 956/10.5PJPRT.P1.; Acérddo de 1 de outubro de 2013
do TRE, proc.° n.° 258/11.0GAOLH.E1.

110 Ferreira, 2005: 219.

111 Sani e Morais, 2015: 16; Poiares, 2014 e 2019a.

112 Sampson, 2013: 5-6.
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resulta em problemas psicologicos, que podem afetar a memoria de uma vitima, culminando
numa histdria sem consisténcia e pouco plausivel. As mulheres sofrem com os estereotipos e
a tendéncia cultural de descrer nas mulheres simplesmente porque sdo mulheres®,

Por outro lado, as vitimas que tentam fugir dos agressores procuram frequentemente
relocalizar-se em espacos confidenciais (e.g. casas-abrigo), alterando o seu home, morada e
identidade para dar inicio a uma vida sem violéncia. Mas ajudar essas vitimas representa um
problema legal, em particular o conflito entre manter registos e informagfes acessiveis ao
publico e permitir enderecos e registos confidenciais para vitimas de VD que temem ser

encontradas pelo agressor!!4

, 0 que reforca a desconfianca das vitimas em relacdo aos
tribunais. Alguns estudos revelam que nos EUA cerca de 60% das ordens judiciais de
protecdo sdo violadas pelos agressores anualmente; e aproximadamente 70% das vitimas de
VD sdo assassinadas pelos agressores que estavam sob uma medida de protecdo do tribunal.
Assim, a principal preocupacdo nos tribunais diz respeito a privacidade dos dados das vitimas
de VD face ao arguido que tem acesso a informagao que nem este, nem o publico, deviam ter
acesso’®. Em Portugal, ndo raras vezes, 0s agressores tém conhecimento da localizagdo das
vitimas (e.g. em casas-abrigo), o que, por vezes, se deve ao facto de decorrerem processos
em simultaneo nos tribunais judiciais e nos tribunais de familia e menores e ndo se garantir
em plenitude a seguranca da informacéo.

Alguns autores defendem a institucionalizacdo de tribunais especificos e juizes com
formacdo especializada para julgar os crimes desta natureza, conferindo essa competéncia aos
tribunais de familia e menores, por estarem dotados de outra sensibilidade'®. Existe
investigacao internacional que sugere que estes tribunais podem desempenhar um papel vital
no sentimento de protecdo e seguranca das vitimas. Os sucessivos governos ingleses tém,
desde 2005, estabelecido tribunais especializados em VD em Inglaterra e no Pais de Gales.
As avaliacOes realizadas a pratica nesses tribunais sugerem ganhos significativos desde a sua
implementacdo, pois o nimero de condenagdes nos casos de VD aumentou. Acresce que as
avaliacdes independentes sugerem que, quando as vitimas estdo envolvidas e apoiadas por

profissionais focados dentro destes tribunais, sentem-se mais seguras e 0S Seus casos tém

113 Epstein e Goodman, 2019: 405-406; Leite, 2020: 31-66. Uma abordagem da pratica judicial de investigacdo
de paternidade de menores em Portugal permite ancorar uma reflexdo sobre a relacdo das mulheres com os
tribunais. O sistema juridico portugués ao assumir a defesa das criancas nascidas fora do casamento, pela
intervencdo em situacdes que sdo diferentes do modelo de estrutura familiar dominante faz com que as linguagens
e as préaticas juridicas e a administracdo da lei passem a refletir pressupostos normativos que podemos encontrar
em regras informais de regulacdo das interacfes sociais em outras esferas (Machado, 2004: 13-26).

114 Driskell, 2008.

115 Hulse, 2010: 5-9.

116 Cardoso, 2014: 113.
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maior probabilidade de evoluir para uma acusacdo. Contudo, 0s progressos estdo em risco
pois estes tribunais dependem de parcerias e, nos Ultimos anos, 0s cortes or¢camentais e 0
encerramento de varios tribunais tém afetado a sua dinamica®!’,

Mas, apesar desta realidade, a lei ndo pode retirar ao ofendido o direito de participar no
processo que tenha por objeto a ofensa de que foi vitima'!8. Por isso os operadores devem
manter 0s seus mandatos respeitando o principio da legalidade e criando condic¢des para
reforcar o sentimento de seguranca das vitimas. Alguns autores propdem que os Estados
disponibilizem as suas bases de dados para permitir que individuos particulares possam saber
se uma determinada pessoa ja foi submetida a uma medida preventiva por VD. O objetivo é
capacitar as potenciais vitimas com essas informagdes, para que possam evitar um
relacionamento que pode levar a anos de sofrimento e abuso. Aqui, a concec¢éo de privacidade
mais relevante é a privacidade informacional em oposicao a privacidade decisoria. Em vez
de ser reativa a atos passados de violéncia, a proposta € preventiva e visa evitar a violéncia e
0 abuso!*®. Por outro lado fala-se na inteligéncia artificial aplicada aos processos de decisdo
nos tribunais, por forma a impedir que 0s preconceitos turvem a objetividade, mitigando a
revitimizacdo. E um tema atual que nos leva a questionar em que medida podera o juiz vir a

ser suplantado por um computador, um robot ou um juiz-maquina?.

117 Leite e Morais, 2019: 518.

118 Miranda e Medeiros, 2005: 361.
119 Chiu, 2010; 283-291.

120 Mendes, 2016: 118.
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I11. VIOLENCIA DOMESTICA, VIDA PRIVADA E INTERNET

3.1. Internet e crime

Nos finais dos anos 60 do séc. XX surgiram os computadores*?

e, quando apareceu a
Internet na década de 80, criou-se um espaco virtual ilimitado para a propagacéo e venda de
ideias, bens e servicos a uma escala global; atividades e ambientes novos no ciberespago,
conceito que ndo encontra um significado universalmente aceite, tratando-se de um conjunto

de redes de comunicag&o entre computadores!??

, que engloba as comunidades intangiveis e 0
espaco interativo através da internet'?, O ciberespaco esta ligado as ideias de globalizagio,
um universo virtual paralelo ao mundo fisico, sem fronteiras, desenvolvimento e impacto da
tecnologia nas sociedades hodiernas!?*. Em 2020, para uma populacéo mundial de 7,6 bilhdes
de pessoas, estima-se que existam 50 bilhdes de dispositivos conectados'?.

A Internet, realidade que inclui hardware, software, infraestruturas técnicas, aplicacdes
e os contetidos que navegam pelos servidores'?®, tornou-se uma realidade omnipresente que
viu aumentar exponencialmente os fenémenos criminosos com a implementacao de redes de
comunicaco'?’, dificultando a reconstituicio do percurso das informacdes, levando a que
cada vez mais pessoas se sintam tentadas a utilizar a Internet para a consumacio do crime!?2,
Nessa medida, com o aparecimento da criminalidade informatica, o pensamento juridico foi
confrontado com duas questdes: a delimitacdo do universo das condutas ofensivas praticadas
contra os meios informaticos, ou através deles, que deveriam catalogar-se de crime
informatico; e a denominacdo legal (nomen juris) mais adequada para 0s crimes que lesam 0s
bens juridicos relativos a propriedade, ao uso, a seguranca, a funcionalidade dos
computadores e equipamentos periféricos (hardware), e ao funcionamento das redes e
sistemas de computadores e telecomunicacdes que neles é possivel correr (software)*?°. Estas
questdes sdo naturais pois o direito é pensado em func¢do do mundo fisico. As carateristicas
da Internet (anénima, global e transnacional), fazem com que seja adversa a atuacdo do

direito, concebido para atuar numa sociedade assente em bens tangiveis, contrariando o

121 Ramos, 2017: 33.

122 Dicionario Priberam cit. in Elias, 2018: 303.
123 Akdeniz, Walker e Wall, 2000: 3.

124 Elias, 2018: 304-305.

125 Evans, 2011: 3.

126 Lanca, 2016a: 35.

127 Verdelho, 2009a; 717.

128 Venancio, 2011; 15.

129 Aguiar, 2017: 19.
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alcance territorial dos ordenamentos juridicos nacionais, levantando o problema de
aplicabilidade deste a um campo sem fronteiras!3.

Assim, fomos assistindo & generalizacdo da utilizacdo da Internet e das redes sociais e
ao aumento da capacidade e da conectividade dos equipamentos de computacdo e
comunicacgdo, potenciando a divulgacdo de contetdos suscetiveis de violarem a honra de
outrem, ou a privacidade, ou o direito & imagem de terceiros!3!, assim como outros multiplos
tipos legais!®, e.g., a falsidade informatica, o dano relativo a programas ou outros dados

informaticos!®?

, a sabotagem informatica, intercecdo ilegitima, reproducdo ilegitima de
programa protegido*34, o ciberterrorismo, o cyberstalking, o trafico de pessoas, a prostituicao,
a contrafacdo, a imitacdo e uso ilegal de marca, o acesso ilegitimo, o branqueamento de
capitais, a associacdo criminosal®, a apropriagdo ilegitima em caso de acessdo ou de coisa
achada®®®, a burla informatica e nas comunicacdes'®’, e tipos legais sensiveis quando se pensa
em publicos mais vulneraveis como as criancas™® ou os idosos (v.g. as ciberburlas
romanticas'®) que diariamente sdo vitimas no ciberespaco. Alguns autores resumem as
ciberameagas ao ciberterrorismo, ciberespionagem, cibercriminalidade, o hacking!*® e o
hacktivismo#; ou classificando o cibercrime em atividades criminosas tradicionais que sdo
expandidas ou aprimoradas pela Internet; atividades criminosas tradicionais que sdo
generalizadas e radicalizadas pela Internet; e atividades criminosas criadas pela Internet#,
No fim do séc. XX, Grabosky, Wright e Smith (1998) identificaram os nove tipos de
crime baseados na tecnologia: intercecdo ilegal dos sistemas de telecomunicacfes; a
vulnerabilidade ao vandalismo eletronico e ao terrorismo; roubo de servigos de
telecomunicacdes; violagao das regras dos direitos de propriedade intelectual (intimidade das
telecomunicacdes); contetdos ofensivos e a pornografia no ciberespaco; fraudes do

telemarketing; transferéncia de fundos eletronicos (comércio na Internet e o dinheiro

130 Gongalves, 2006: 5.

131 Procuradoria-Geral da Republica, 2017: 13.

132 Em 2011, s6 em phishing, a area da grande Lisboa registou danos que ultrapassam os € 2.000.000, sendo que
quase 75% dos cerca de 1.300 inquéritos de criminalidade informatica referem-se a esta realidade (segundo a PJ
cit. in Teixeira, 2013: 111).

133 Nunes, 2018: 141-165.

134 Verdelho, 2009a: 724-731.

135 Cf. artigo 299.° do Cédigo Penal.

136 Teixeira, 2013.

137 Cf. art. 221.° do Cédigo Penal.

138 Langa, 2016a: 113-189.

139 Guimardes, 2018: 18-21; Poiares, 2019b e 2019c.

140 Para aprofundamento da nocéo e complexidade do hacking vide Ramalho, 2017: 311-352.

141 Elias, 2018: 308.

142 Hinson, Mueller, O’Brien-Milne, Wandera, 2018; cit in Der Wilk, 2018: 16.
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eletronico); o branqueamento do dinheiro eletronico; e a utilizagdo das telecomunicacgdes para
conspirages criminosas'®®. Mas, desde entdo, surgiram novos fenémenos, como a
computacdo em nuvem utilizada para efeitos criminosos e o acesso a dados ndo publicamente
acessiveis e sem o consentimento da pessoa legalmente autorizada a divulga-los'#*.

Alguns autores entendem que o cibercrime é todo o ato em que o computador serve de
meio para atingir um objetivo criminoso ou em que o computador é alvo simbolico desse ato
ou em que o computador é objeto de crime!*®; outros inserem o crime informatico em

146 onde o bem juridico protegido é a informatica no conceito de

categorias diferentes
criminalidade-digital em sentido préprio ou puro'#’; ou factos correspondentes a crimes
previstos na Lei do Cibercrime e ainda a outros ilicitos penais praticados com recurso a meios
tecnoldgicos, nos quais estes meios sejam essenciais a pratica do crime em causa. O
cibercriminoso € aquele que pratica estes crimes; contudo, no ambito dos agentes de ameacas,
esta designacdo € atribuida aquele que pratica estes crimes com intencdes sobretudo
econdmicas®®,

Mas, independentemente desta discussdo, ndo existem duvidas que tém aumentado as
realidades como o cyberbullying, o cyberstalking**® ou o assédio cibernético®, apesar de a
maioria dos esforcos de pesquisa sobre abuso atraves da tecnologia estar preocupada com
riscos convencionais, como o assédio e abuso em plataformas sociais e restricdes a
dispositivos como laptops e telefones. No entanto, tém surgido fendmenos com dispositivos,

cameras e brinquedos conectados a Internet que oferecem oportunidades de intimidacédo e

143 Giddens, 2009: 236-239.

144 Ramalho, 2014: 123-162.

145 Marques e Martins, 2006.

146 i.e. crime informatico digital proprio/puro ou crime digital impréprio/impuro.

147 Rodrigues, 2009.

148 ENSC 2019-2023 e ENISA, Threat Landscape Report 2018 cit in CNCS, 2020: 15.

149 O cyberbullying é uma forma de assédio cibernético que afeta mais comummente os menores. Consiste em
um comportamento on-line agressivo repetido com o objetivo de assustar e prejudicar a autoestima ou a reputacao
de alguém, o que as vezes empurra os individuos para a depressdo e o suicidio. Ja o cyberstalking pode ser
perpetrado através dos emails, mensagens de texto (SMS) ou mensagens instantaneas ofensivas ou ameagadoras;
comentarios ofensivos postados na internet, fotos ou videos intimos compartilhados na internet ou por telemével.
Para o preenchimento do tipo exige-se que a conduta seja adequada a provocar medo, inquietagéo ou prejudicar a
sua liberdade de determinagdo nos termos do artigo 154.°-A do CP (Lanca, 2016h: 313). Stalking é uma forma de
violéncia relacional caracterizada por assédio permanente, expresso pelo contacto, comunicacdo, vigilancia e
monitorizacdo da vitima, comportamentos repetidos, intencionais, ndo desejados pelo alvo e que induz medo nas
suas vitimas ou que é percebido como ameagador ou atemorizador por uma pessoa razoavel (Matos, 2012: 163).
Estas condutas podem ser préaticas doces, como ofertas de presentes ou envio frequente de SMS ou e-mails ou,
por outro lado, insultos, ameagas ou violéncia fisica (Langa, 2016b: 288-289).

150 Experiéncias de assédio sexual de vitimas que envolvem e-mails ou mensagens SMS sexualmente explicitos
ofensivos indesejados; avancos ofensivos inapropriados em sites de redes sociais como o Facebook ou em chats
na Internet (Van Der Wilk, 2018: 14-15). Para aprofundamento das especificidades do correio eletrénico, em
particular a prova digital em processo penal, vide Ramos, 2017.
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manipulacdo das vitimas. Na peca de teatro Gas Light (1938)™! de Patrick Hamilton, uma
mulher é manipulada pelo marido para duvidar da sua perce¢do do contexto e questionar a
sua propria sanidade. Agora, esse comportamento pode ocorrer através do toque de um
telemovel, seja para ajustar a temperatura de uma sala a quilometros de distancia ou para
ferver uma panela para lembrar alguém que esta a ser observado®®?. Na Europa, uma em cada
dez mulheres sofre algum tipo de violéncia cibernética desde os quinze anos. A ONU, o
Conselho da Europa e as instituicdes da Unido Europeia reconhecem a violéncia cibernética
e o discurso de 6dio online contra as mulheres, desde logo porque sdo uma forma de violéncia
baseada no género®®3,

A estratégia da Unido Europeia, relativamente a ciberseguranca, foi, assim, obrigada a
alterar-se significativamente. As abordagens iniciais limitavam-se a protecdo online das
criancas, e-comercio e cibercrime tendo, em 2013, arrancado com uma estratégia legal mais
consolidada®®. A Lei n.° 109/2009, de 15 de setembro, aprovou a Lei do Cibercrime que veio
substituir a Lei da Criminalidade Informética (Lei n.° 109/91, de 17 de agosto), transpondo
para a ordem juridica interna a Decisdo Quadro n.° 2005/222/JAl, do Conselho, de 24 de
fevereiro, relativa a ataques contra sistemas de informacdo, e adaptou o direito interno a
Convencao sobre Cibercrime do Conselho da Europa. A legislacdo regula ainda a
conservacao e a transmissdo dos dados de trafego e de localizacdo relativos a pessoas, bem
como dos dados conexos necessarios para identificar o utilizador registado, para fins de
investigacao, detecdo e repressao de crimes graves, transpondo para a ordem juridica interna
a Diretiva n.° 2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de margo®®.

O relatorio de ciberseguranca em Portugal (2020) demonstra que as tendéncias globais
andam em torno das tecnologias emergentes (Internet das coisas, 5G, inteligéncia artificial,
computacdo quantica e plataformas em nuvem), que tendem a aumentar a superficie e 0s
vetores de ataque; a fragmentacdo e a imprevisibilidade da governabilidade da ciberseguranca
a nivel internacional; e a importancia de certas ciberameacas, como ransomware, fraude,
phishing e ataques a cadeia de fornecimento. Neste cenario a pandemia de Covid-19 ameaca
alterar as previs@es, trazendo consigo novas tendéncias, como o possivel desaceleramento de

algumas tecnologias; a ameaca a protecdo dos dados pessoais; 0 aumento dos ciberataques

151 Vide https://www.theguardian.com/stage/2019/oct/08/victorian-melodrama-gaslight-love-island-
psychological-abuse-patrick-hamilton-play-buzzword (consultado em 22.05.2020).

152 Lopez-Neira, Patel, Parkin, Danezis e Tanczer, 2009: 24.

153 Van Der Wilk, 2018: 10-11.

154 Gercke, 2014: 35.

155 Lei n.° 32/2008 de 17 de julho.
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que usam a engenharia social oportunista; ameacga a servicos essenciais e infraestruturas
criticas; e o possivel uso politico da crise econémica e social por agentes de desinformacao
ou de desestabilizacdo sociopolitica’*®. Alguns autores defendem que o futuro passa por
equipar as policias de investigacdo com mais meios capazes para fazer face ao fendomeno do

cibercrime®®’

, ha medida em que os meios disponiveis para a investigacdo criminal ndo se
tém revelado suficientes!®. Mas primeiro importa mitigar as fragilidades das competéncias
técnicas e processuais das policias, no &mbito da prova digital*® e a prevenc&o do cibercrime,
por via de uma cooperacdo interinstitucional'®, nacional, internacional e entre entidades
governamentais e as grandes empresas ligadas as novas tecnologias, como o0 Google e 0

Facebook?6?.

3.2.  Violéncia doméstica e difusdo de imagens nas redes sociais

A primeira rede social surgiu em 1977 com a SixDegrees.com'®?, Desde entdo
apareceram dezenas de redes sociais online, como o Facebook!®3, o Twitter!%4, o LinkedIn®,
o Instagram?®®, o Pinterest!®” e o Myspace'® que tém contribuido para a socializagio no
ciberespaco®®®, dando aos utilizadores a oportunidade de se encontrarem com velhos e novos
amigos, aumentar as redes e socializar sem a necessidade da deslocacgéo fisica. Mas esta ndo
é uma zona livre de riscos. O maior inconveniente desta forma de socializacdo € a
confiabilidade incerta do amigo virtual. Ao mesmo tempo muitos utilizadores tratam a
socializacdo no ciberespaco como um dominio para superar a sua liberdade de expresséo, o

que atrai injarias, difamagcdes, discursos de 6dio, ameagas e outros tipos legais de crimet’.

156 CNCS, 2020: 84.

157 Matos, 2019: 81; Simas, 2014: 160.

158 Simas, 2014: 160.

159 Silva, 2018: 53.

160 Amador, 2012: 69-73.

161 Santos, 2015: 222.

162 Prino, 2012: 6-7; Ellison e Boyd cit in Lemons, 2011: 4.

163 Para aprofundamento do enquadramento legal da rede social online Facebook vide Prino, 2012.

164 Rede social online para microblogging que permite aos usuérios enviar e receber atualizagdes pessoais de
outros contactos, com um numero de carateres limitado, conhecidos como tweets.

165 Rede social online que proporciona a troca de informacdo de experiéncias profissionais, em que 0s Usuarios
ddo a conhecer o seu curriculum vitae para acederem a oportunidades, estabelecerem contactos profissionais e
estarem a par do que acontece no mundo do trabalho (Prino, 2012: 7).

166 Rede social online que permite a partilha de fotos e videos entre 0s seus usuarios.

167 Rede social online que permite a partilha de fotos.

168 Rede social online mais popular no mundo até 2008, que perdeu todos os contetdos colocados na rede até
2016 devido a um erro aquando da migracdo de dados entre servidores. A este propoésito vide
https://observador.pt/2019/03/19/myspace-perdeu-todo-o-conteudo-dos-utilizadores-anterior-a-2016/
(consultado em 12.06.2020).

169 Henriques, 2014: 3.

170 Halder e Karuppannan, 2009: 23; Amador, 2018: 102.
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A legislacdo ndo tem acompanhado, ao mesmo ritmo e de maneira eficiente, as
preocupacOes com as alteracOes de privacidade nas redes sociais, desde logo porque a maior
limitacdo a eficacia dos governos, no ambito da privacidade das redes sociais online, € o facto
de muitos utilizadores ndo desenvolverem medidas de protecdo minimas, e.g., ao
disponibilizarem dados pessoais, como as datas de nascimento, a naturalidade, residéncias e
numeros de telefone, permitindo a descoberta dos nimeros da seguranca social e, por essa
via, permitir a apropriacéo da identidade’*, conforme se pode depreender apds uma analise
atenta a jurisprudéncia quando se conjuga o universo das redes sociais com a privacidade e o
direito a imagem.

O direito a imagem configura um bem juridico-penal autbnomo, tutelado em si e de per
si, independentemente da sua valéncia do ponto de vista da privacidade, como resulta claro
da circunstancia de o texto adoptado pelo CP de 1982 ser o de fotografar, filmar ou registar
aspetos da vida particular de outrem, expressao que em 1995 seria substituida por fotografar
ou filmar outra pessoa. Trata-se de um bem juridico eminentemente pessoal com a estrutura
de uma liberdade fundamental e que reconhece a pessoa o dominio exclusivo sobre a sua
prépria imagem. E sendo o objeto da protecédo legal a imagem fisica da pessoa, ela abrange
todo o corpo'’2. Constitui, assim, um bem juridico-penal auténomo que abrange dois direitos
auténomos: o direito a ndo ser fotografado e o direito a ndo ver divulgada a fotografia. Uma
pessoa pode autorizar ou consentir que lhe seja tirada uma fotografia e pode ndo autorizar que
essa fotografia seja usada ou divulgada. Por isso, € suscetivel de preencher o tipo legal de
crime de gravacdes e fotografias ilicitas, do art. 199.°, n.° 2, do CP, o0 agente que, contra a
vontade do fotografado, utiliza uma fotografia deste, ainda que licitamente obtida e a
publicitada numa rede social, in casu o Facebook!”®. Também constitui o crime p. e p. pelo
art. 199.° do CP, a realizacdo de cépias informaticas de fotografias existentes das vitimas e
dos filhos e livremente acessiveis no Facebook daqueles e o seu envio posterior aos proprios
por e-mail, por ter sido feita contra a vontade de quem elas retratavam’*. Acresce que, para
a verificacdo do crime, p. e p. pelo art. 199.°, n.° 2, al. b) do CP, ndo é preciso que a imagem
retratada da pessoa a desfavoreca; consumando-se independentemente da impressdo que
cause nos outros, se a sua divulgacao nao tiver sido consentidal”. Por outro lado, sempre que

terceiro capte, sem o consentimento dos respetivos proprietarios, imagens da sua residéncia

171 Lemons, 2011: 12-20.

172 In Acérdao de 29 de maio de 2012 do TRE, proc.® n.° 253/07.3 JASTB.E1.
173 In Acérdéo de 5 de junho de 2015 do TRP, proc.° n.° 101/13.5TAMCN.P1.
174 In Acérdéo de 12 de julho de 2017 do TRP, proc. n.° 47/15.2T9AGD.P1.
175 In Acdrdao de 29 de maio de 2012 do TRE, proc.° n.° 253/07.3 JASTB.E1.
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atraves de um drone que a sobrevoou, passando essas imagens a fazer parte de um video que
divulgou nas redes sociais, pratica aquele um facto ilicito (na primeira variante de ilicitude
prevista no n.° 1 do art. 483.° do CC), porque violador do mencionado direito absoluto!’®.

Mas ja ndo constitui crime a obtencdo de imagens, mesmo sem consentimento do
visado, sempre que exista justa causa para tal procedimento, designadamente quando sejam
enquadradas em lugares publicos, visem a protecdo de interesses publicos ou hajam ocorrido
publicamente; e ndo é proibida a prova obtida por sistemas de videovigilancia colocados em
locais publicos, com a finalidade de proteger a vida, a integridade fisica, o patrimonio dos
respetivos proprietarios ou dos proprios clientes perante furtos ou roubos*’.

Encontramos ainda diversas decises judiciais que sdo elucidativas quanto ao
posicionamento do tribunais neste &mbito, surgindo jurisprudéncia no contexto das relacées
de namoro, defendendo que a préatica de atos sexuais, mantidos sob ameaca de divulgacéo de
videos nas redes sociais, caso ndo continuassem a relacdo amorosa que até ali tinham mantido,
integra o crime de violag&o p. e p. pelo art.° 164.°, n.° 1, al. a) do CP*’®; e que a criagdo, numa
rede social, de um perfil em nome de outra pessoa, com inclusdo de caracteristicas de
utilizador ofensivas da honra e consideracdo do titular do perfil, constituem um crime de
difamac&o'’®; ou que, em decisdo de regulagio de responsabilidades parentais, a imposi¢io
aos pais do dever de abster-se de divulgar fotografias ou informacgdes que permitam
identificar a filha nas redes sociais mostra-se adequada a salvaguarda do direito a reserva da
intimidade da vida privada e da protecdo dos dados pessoais e, sobretudo, da seguranca da
menor no ciberespacoe’,

Mas, apesar de todo o esforco desenvolvido pelos tribunais e pelos Estados neste
dominio, estamos longe de um controlo eficiente dos comportamentos desviantes nas redes
sociais online. Ha quem sugira que deviam ser adotados mecanismos destinados a assegurar
o direito dos utilizadores a revogarem a sua limitacdo voluntaria, nomeadamente, pela
obrigacdo de obtencdo de consentimento do titular pelos terceiros que desejem realizar tags,
share, copiar o conteldo, entre outros!®l, O art. 81.9, n.° 2 do CC estatui que a limitagio
voluntéria, quando legal, é sempre revogavel, ainda que com a obrigacdo de indemnizar os

prejuizos causados as legitimas expetativas do titular dos direitos de personalidade!®?. O

176 In Acérdao de 11 de abril de 2019 do TRP, proc.° n.° 24733/17.3T8PRT.P1.
177 In Acérdéo de 16 de janeiro de 2013 do TRP, proc.° n.° 201/10.3GAMCD.P1.
178 In Acérdéo de 14 de junho de 2017 do TRP, proc.® n.° 16/16.5GAAGD.P1.
179 In Acérdao de 18 de marco de 2013 do TRG, proc.® n.° 753/09.0JABRG.G1.
180 In Acdrdéo de 25 de junho de 2015 do TRE, proc. n.° 789/13.7TMSTB-B.EL.
181 Henriques, 2014: 48.

182 Sousa, 1995: 4009.
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problema coloca-se, contudo, ao nivel da operacionalizacdo da possibilidade legal de o

utilizador da rede social revogar a todo o tempo esta limitaco voluntaria®®?.

3.3.  Violéncia doméstica e devassa da vida privada

O direito a reserva sobre a intimidade da vida privada, enquanto direito fundamental de
personalidade, caracteriza-se como inato, inalienavel, irrenunciavel, impde-se ao respeito de
todas as pessoas’®* e abrange a protecdo do nome, a orientacéo, identidade e a vida sexual, a
integridade fisica e moral, a saude mental, o direito a estabelecer relagdes com outras pessoas,
a vida familiar (i)legitima, o respeito da correspondéncia e a protecdo dos dados pessoais
contra usos indevidos'®®. Esta protecdo é dificil de concretizar pois ndo é possivel controlar
as copias armazenadas no ciberespaco, ainda que tenham sido apagadas. A eliminacdo dos
dados nos sitios de origem ndo garante a inexisténcia de outras copias, pois, uma vez
disponibilizada uma informacéo na Internet, ndo se sabe onde pode estar armazenada, sendo
impossivel localizar todos os detentores daquela informagdo para que seja eliminada da
rede®, em particular num quadro de violéncia doméstica, onde a (ameagca de) publicagio de
imagens intimas surgem, muitas das vezes, como uma extensao e um elemento potenciador
da relacdo desigual que persiste no mundo fisico. Ndo foi, por isso, mero acaso que 0
legislador, através da Lei n.° 44/2018, de 9 de agosto, tenha procedido a 46.2 alteragdo ao CP,
para reforcar a protecdo juridico-penal da intimidade da vida privada na internet quando
passou a punir com pena de prisao de dois a cinco anos o agente que difundir através da
internet ou de outros meios de difusdo publica generalizada, dados pessoais, designadamente
imagem ou som, relativos a intimidade da vida privada de uma vitima sem o seu
consentimento, cf. a al. b), n.° 2 do art. 152.° do CP.

Neste ambito a jurisprudéncia portuguesa tem sido fértil em decisdes que relacionam a
violéncia doméstica com o direito a reserva sobre a intimidade da vida privada, surgindo
como um instrumento para o agente constranger e criar medo, através de comportamentos de
(pornografia de) vinganca'®’ e abuso, com a (ameaga de) difusdo de imagens, nas redes
sociais, de modo a afetar emocional, psicoldgica e fisicamente as vitimas. O direito a imagem

configura um bem juridico protegido independentemente da sua valéncia do ponto de vista

183 Henriques, 2014: 28.

184 In Acérdéo de 11 de abril de 2019 do TRP, proc.® n.° 24733/17.3T8PRT.P1.

185 Moreira, 2019: 1478-1479.

186 Sawaris, 2017: 89.

187 A pornografia de vinganga consiste em aceder, usar, disseminar conteido gréafico ou de video privado sem
consentimento ou conhecimento da vitima, afetando-a (Van Der Wilk, 2018: 18).
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da privacidade. Assim, para que 0 crime opere, ndo se exige que a oposic¢do de vontade seja
expressa, pois, para a conduta ser tipica bastara que contrarie a vontade presumida do portador
concreto do direito a imagem?®, Acresce que a criminalizagdo da devassa por meio
informatico decorre do disposto no art. 35.2, n.° 3 da CRP®, e visa proteger a reserva da vida
privada contra atos de discriminacdo que a utilizacdo de meios informaticos torna
exponencialmente perigosos, razdo pela qual o procedimento criminal relativamente ao crime
previsto no art. 193.° do CP*° n4o depende de queixa. No tipo legal da devassa por meio de
informatica encontramos nédo sé os atos de criacdo de ficheiros violadores do bem protegido,
mas também os atos de conservacio e utilizagdo desse ficheiro®®?.

Assim, como elementos objetivos do crime de devassa da vida privada, surge a
obtencdo ou transmissdo de informacdo relativa a conversas, comunicacdes telefonicas,
mensagens de correio eletrénico, ou outras que incidam sobre matérias individualmente
consideradas reservadas; a obtencdo ou transmissdo de imagens de pessoas, objetos ou
espacos intimos ou reservados; a observacao ou escuta de terceira pessoa em lugar privado;
e a divulgacéo de factos da vida privada de terceira pessoal®?. A intencdo de devassar a vida
privada das pessoas, referida no n.° 1 do art. 192.° do CP*%, enquanto elemento subjetivo
tipico, ndo assume uma autonomia especifica, tendo apenas como efeito expressar que o crime
de devassa da vida privada s6 admite o dolo direto; que se trata de um crime de dolo especifico
ou, segundo um outro entendimento, visando apenas afastar a punibilidade com dolo eventual.
Assim, comete o crime de devassa da vida privada quem, sem autorizacao da pessoa visada,
e estando ciente do respetivo conteldo, intencionalmente divulga, e.g., fotografias onde

aquela, se encontra retratada despida, em roupa interior e em poses de natureza sexual®*.

188 Andrade, 2012: 821; Aco6rddo de 20 de setembro de 2017 do TRC, proc.® n.° 2/16.5PAMGR.C1; Acordao do
TRL de 15 de fevereiro de 1989, CJ 1/89; Acérdéo do STJ de 24/5/89, BMJ n.° 387.

189 A informética ndo pode ser utilizada para tratamento de dados referentes a convicgdes filoséficas ou politicas,
filiaclo partidaria ou sindical, fé religiosa, vida privada e origem étnica, salvo mediante consentimento expresso
do titular, autorizacdo prevista por lei com garantias de ndo discriminagdo ou para processamento de dados
estatisticos ndo individualmente identificaveis.

190 Quem criar, mantiver ou utilizar ficheiro automatizado de dados individualmente identificaveis e referentes
a convicgdes politicas, religiosas ou filosoficas, a filiagdo partidaria ou sindical, a vida privada, ou a origem étnica,
é punido com pena de prisao até 2 anos ou com pena de multa até 240 dias.

191 Venancio, 2006: 9.

192 In Acérdao de 10 de abril de 2018 do TRE, proc.° n.® 353/16.9GASSB.E1.

193 Quem, sem consentimento e com intencdo de devassar a vida privada das pessoas, designadamente a
intimidade da vida familiar ou sexual: a) Interceptar, gravar, registar, utilizar, transmitir ou divulgar conversa,
comunicacgdo telefonica, mensagens de correio electronico ou facturacdo detalhada; b) Captar, fotografar, filmar,
registar ou divulgar imagem das pessoas ou de objectos ou espacos intimos; c) Observar ou escutar as ocultas
pessoas que se encontrem em lugar privado; ou d) Divulgar factos relativos a vida privada ou a doenca grave de
outra pessoa; é punido com pena de prisdo até um ano ou com pena de multa até 240 dias.

194 In Acdrdao de 6 de fevereiro de 2019 do TRP, proc.® n.° 3827/16.8JAPRT.P1.
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Por outro lado, o crime de VD pode consubstanciar-se numa multiplicidade de condutas
tipicas que preenchem simultaneamente outros crimes-satélite, trazendo problemas sensiveis
de concurso de crimes consigo. O que € determinante na decisdo sobre o concurso de crimes
sdo os sentidos sociais de ilicitude tipica integrantes do comportamento global do agente.
Assim, o crime de VD esta numa relacdo de unidade de lei com os crimes-satélite:
relativamente aos crimes menos severamente punidos estd numa relacdo de
subsidiariedade!®®; quanto aos crimes mais gravemente punidos estd numa relacdo de
subsidiariedade expressa. Quanto ao primeiro caso, a pena dos crimes-satélites é afastada pela
de VD. Ja quanto ao segundo caso, devido a clausula de subsidiariedade expressa (art. 152.°,
n.° 1), a pena do agente é a prevista para crime mais gravemente punido, superior a do art.
152.°. Da andlise da préatica judiciaria, verificamos que é recorrente a identificacdo do
concurso de normas e do concurso heterogéneo. No entanto, relativamente ao concurso
efetivo homogéneo, a identificacdo do preenchimento de varios tipos legais efetivamente
cometidos € realizada, mas cada tipo € preenchido pela conduta do agente, ficando-se por ali
0 processo do art. 30.%, n.° 1, do CP n&o se respeitando o mandado de esgotante apreciacéo,
decorrente do principio ne bis in idem. Regra geral, o agente é condenado apenas pelo crime
de VD, independentemente dos contornos e extensdo do caso concreto'%.

Assim, quando um agente tem uma relacdo interpessoal com a vitima, nos termos
vertidos no tipo legal da violéncia doméstica, e se difundir imagens, nas redes sociais, sem o
seu consentimento, comete o crime p. e p. no art. 152.° do CP, conforme se depreende da
analise de varios acérdaos, em que o agente € punido pelo crime mais grave guando existe
uma relacdo de subsidiariedade entre os tipos legais em concreto; e.g., apesar dos factos
integradores de violacdo, entre conjuges, revestirem autonomia, indo para além do ambiente
de VD até ai existente, o art. 152.°, n.° 1 do CP, criou uma relacdo de subsidiariedade entre
ambos, devendo o agente ser punido, pela globalidade dos factos, apenas pelo crime de
violagdo, por ser o mais grave!®”. O mesmo sucede numa ex-relagdo de namoro ou
extraconjugal, em que a pratica de atos sexuais, mantidos sob violéncia e ameaca, depois de
haver terminado uma relacdo extraconjugal, integra apenas o crime de violagdo do art.° 164.°,
n.1, al. a) do CP%,

195 Significa que a norma penal intervém de forma auxiliar ou subsidiaria, quando o facto néo é punido por uma
outra norma mais grave.

196 Cruz, 2017: 81-82.

197 In Acérdéo de 27 de setembro de 2017 do TRP, proc.° n.° 1342/16.9JAPRT.

198 In Acdrdao de 14 de junho de 2017 do TRP, proc.® n.° 16/16.5GAAGD.P1.
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Em suma, geralmente deve ser considerada a existéncia de um concurso de normas,
quando, e.g., a filmagem ilicita é feita para permitir a devassa da intimidade, pelo que 0s
crimes estdo numa relacdo de concurso aparente. Quando a filmagem ilicita é efetuada, ndo
para devassar a intimidade da ofendida, mas para Ihe extorquir dinheiro, e s6 porque esta ndo
fez o pagamento pretendido, frustrando a extorsao, € que o filme é publicitado numa rede
social, devassando a sua intimidade, deve entender-se, a existéncia de um concurso real entre
o crime de gravacdes e fotografias ilicitas e o crime de devassa da vida privada!®®. Por outro
lado, quando um agente envia a vitima mensagens ameacadoras, incorre numa conduta que
pde em causa ndo so a integridade fisica, mas a saude da pessoa ofendida, atingida no seu
bem-estar fisico, psiquico e mental. Se, entre os atos suportados pela ofendida, se destaca a
ofensa a sua propria autodeterminagdo sexual, através da introducdo pelo agente de um pénis
artificial na sua vagina, mostra-se integrada a previsao da al. b, do n.° 1 do art. 164.° do CP,
punicdo mais grave aplicavel no caso (art. 152.%, n.° 1). Por outro lado, se a arguida imobilizou
a ofendida, estando impossibilitada de resistir, e retirou da carteira da ofendida o cartdo de
débito e dele se apropriou, estdo preenchidos todos os elementos do crime de roubo, p. e p.,
pelo art. 210.°, n.° 1 do CP?%, punicio também mais grave.

Conclui-se, assim, que o crime de violéncia doméstica é um crime impréprio ou impuro
e de perigo abstrato, que pode criar uma relagcdo de concurso aparente de normas com outros
tipos penais, designadamente as ofensas a integridade fisica simples (art. 143.%, n.° 1 do CP),
as injdrias (art. 181.°), a difamacao (art. 180.%, n.° 1), a coacdo (art. 154.°), o sequestro simples
(art. 158.°, n.° 1), a devassa da vida privada (art. 192.°, n.° 1. al. b) ou as gravacdes e
fotografias ilicitas (art. 199.9, n.° 2, al b)?°?, sendo o0 agente punido pelo crime mais grave, in
casu a VD?%2, quando existe uma relagéo de subsidiariedade com tipos legais cujas molduras

penais sdo menores.

199 In Acérdao de 13 de dezembro de 2017 do TRC, proc.° n.° 269/16.9PCCBR.C1.

200 In Acérdéo de 6 de novembro de 2018 do TRL, proc.® n.° 329/17.9PALSB.L1-5.

201 In Acdérddo de 8 de janeiro de 2013 do TRE, proc.° n.° 113/10.0TAVVC.E1,; Castilhos, 2014: 182.

202 Quem difundir através da Internet ou de outros meios de difusdo publica generalizada, dados pessoais,
designadamente imagem ou som, relativos a intimidade da vida privada de uma das vitimas sem o seu
consentimento € punido com pena de prisao de dois a cinco anos.
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CONCLUSAO

As novas tecnologias, a internet e o ciberespaco representam desafios securitarios
multiplos para os governos, os informaticos, os juristas, os tribunais e as policias, exigindo
respostas multi(inter)disciplinares, supranacionais e interinstitucionais. No presente artigo
definimos como objetivo a compreenséo da dialética entre o crime de violéncia doméstica e
as redes sociais, em particular a protecédo juridico-penal da vida privada na internet, assente
na jurisprudéncia portuguesa e do TEDH, na doutrina e na legislacdo, para podermos
responder a pergunta de partida, maxime o tipo legal que é preenchido quando o agente
difunde, sem o consentimento da vitima, uma imagem relativa a intimidade da vida privada
nas redes sociais.

VerificAmos que o crime de violéncia doméstica é um crime especifico impréprio ou
impuro e de perigo abstrato, que abrange acGes tipicas que encontram previsao noutros tipos
legais, com os quais pode criar uma relacdo de concurso aparente de normas, designadamente,
a devassa da vida privada. Por isso, o agente é punido pelo crime mais grave quando existe
uma relacdo de subsidiariedade entre os tipos legais em concreto. Assim, o crime de VD,
relativamente aos crimes com uma moldura penal menos severa, encontra-se numa relacédo
de subsidiariedade. Por isso, quando o agente, num quadro de violéncia doméstica, i.e., numa
relacdo interpessoal nos termos vertidos no art. 152.° do CP — e.g., (ex-)conjuges, (ex-
)namorados, relacGes adulteras; pessoa particularmente indefesa em razdo da idade,
deficiéncia, doenca, gravidez ou dependéncia econdémica, que coabite com o agente, etc. —
comete o crime de devassa da vida privada p. e p. pelo art. 192.°, com uma moldura penal até
um ano ou com pena de multa até 240 dias. Mas in casu, a pena é afastada pelo tipo legal p.
e p. pelaal. b), n.° 2 do art. 152.°, na medida em que, quem difundir através da Internet ou de
outros meios de difusdo publica generalizada, dados pessoais, designadamente imagem ou
som, relativos a intimidade da vida privada de uma das vitimas sem o seu consentimento é
punido com pena de prisdo de dois a cinco anos, ou seja, a moldura penal do segundo tipo

legal afasta o primeiro.
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RESUMO

A utilizacdo das medidas antiforenses e de meios de comunicacdo como as
comunicacgdes por VolP pelos criminosos dificulta de sobremaneira a investigacao
criminal. Por isso, as autoridades tém de utilizar meios que neutralizem essas
dificuldades. Um desses meios € a instalacéo sub-repticia de programas informaticos
que permitam infiltrar sistemas informaticos para obter informacdes relevantes para
a investigacdo (benware). A lei portuguesa ndo prevé expressamente a utilizacdo de
benware, apenas existindo uma referéncia implicita ao uso de benware no art. 19.°,
n.° 2, da Lei n.° 109/2009. Apesar disso, a utilizacdo de benware é admissivel a luz
do Direito portugués, embora seja preferivel que o legislador preveja expressamente

essa possibilidade na lei.

Palavras-chave: Buscas online — Cibercrime — investigacdo criminal — prova
digital — Direito a confidencialidade e a integridade dos sistemas técnico-

informacionais.
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ABSTRACT

The use of anti-forensic measures and means of communication, such as VVolP
communications, by criminals, makes criminal investigation extremely difficult.
Therefore, the authorities must use means that can counteract these difficulties. One
of these means is the surreptitious installation of computer programs that permit to
infiltrate computer systems in order to obtain information that is relevant to the
investigation (benware). Portuguese law does not expressly provide for the use of
benware. There is only an implicit reference to the use of benware in art. 19, no. 2, of
Law no. 109/2009. Nevertheless, the use of benware is admissible under Portuguese
Law, although it is preferable that the legislator expressly provides for this possibility
in the Law.

Keywords: Remote computer searches — Cybercrime — Criminal investigation —
Digital evidence — Right in Confidentiality and Integrity of Information Technology
Systems.
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Sumario: 1. Introducdo e colocacdo do problema; 2. A utilizacdo de benware no
Direito comparado; 3. A utilizacdo de benware no Direito portugués; 4. Conclusdes.
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1. INTRODUCAO E COLOCACAO DO PROBLEMA

Devido a crescente utilizacdo das chamadas medidas antiforenses (encriptacdo das
mensagens, esteganografia, utilizacdo de firewalls, botnets, VPN ou proxies, da Dark Web,
de programas como o TOR, Freenet e I12P e de criptomoedas, etc.] e de meios de
comunicagdo como as comunicacdes por VolP! por parte dos agentes de crimes informaticos
(precisamente com a finalidade de se protegerem das medidas de prevengéo criminal e de
investigagdo criminal levadas a cabo pelas autoridades), torna-se cada vez mais necessaria
a utilizacdo, pelas autoridades, de mecanismos e dispositivos que permitam neutralizar a
utilizacdo de medidas antiforenses e a protecdo proporcionada pela utilizacdo de meios de
comunicagdo como as comunicagdes por VoIP.

Um desses mecanismos e dispositivos é precisamente a instalacdo sub-repticia de
programas informaticos (virus, worms, “cavalos de Troia”, keyloggers, backdoors, spyware,

etc.) que permitam que as autoridades se infiltrem num sistema informatico? alheio, com o

1 O VolIP (Voice over Internet Protocol) é uma forma de comunicar “telefonicamente” através da Internet
mediante a utilizacdo de um software especifico (Skype Google Talk, Facebook, Whatsapp, Telegram, Viber,
Gizmo, Fring, Adphone, Camfrog, MinoCall, VoipBuster, Voipdiscount UOL VolP, etc.), permitindo também a
comunicagdo sonora e imagética. Apesar de a comunicacao por VolP se assemelhar a uma chamada telefénica,
o seu funcionamento é radicalmente diverso, pois a comunicagdo via VolP processa-se nos seguintes termos:
um dos interlocutores liga-se a um determinado provedor de acesso a Internet (através de um qualquer sistema
informatico), autentica-se no programa de VolIP através de um enderego e um codigo de acesso e “telefona” ao
outro interlocutor. As palavras e imagens trocadas entre ambos sdo convertidas em sinal digital e esses dados
sdo encriptados pelo sistema de VoIP e passam a ser peer to peer, circulando os pacotes de dados encriptados
na Internet até chegarem ao destinatario, sendo entdo desencriptados; a comunicagao é instantanea, nao consiste
em nenhuma “caixa de cartas” (como sucede com o correio eletrénico) nem passa por nenhum computador
central, o que significa que tudo passa por uma rede de peer to peer em continua modificacdo e sem nunca estar
sob o controlo de terceiros (incluindo a empresa que fornece o servico de VolP).

2 Na acec¢do do art. 2., al. a), da Lei n.° 109/2009, de 15 de setembro: «qualquer dispositivo ou conjunto de
dispositivos interligados ou associados, em que um ou mais de entre eles desenvolve, em execu¢do de um
programa, o tratamento automatizado de dados informaticos, bem como a rede que suporta a comunicagao
entre eles e o conjunto de dados informaticos armazenados, tratados, recuperados ou transmitidos por aquele
ou aqueles dispositivos, tendo em vista o seu funcionamento, utilizacéo, protecdo e manutencéo».

Ixxvi



intuito de obter informagdes relevantes para a investigacao (incluindo a prevencéo criminal),
que, de outro modo, ndo poderiam ou dificilmente poderiam obter®.

No fundo, trata-se de programas que sao, usualmente, subsumidos ao conceito de
malware®. Todavia, optamos por denominar este tipo de programas informaticos, quando
usados para fins de prevencdo ou repressdo criminais pelas autoridades (fins legitimos e
absolutamente essenciais em qualquer Estado de Direito), benware®.

Tendo em conta a necessaria “clandestinidade” da instalagdo do benware nos sistemas
informaticos visados — que faz antever o cariz “oculto” das medidas investigatorias cuja
execucao essa instalacao visa permitir —, a utilizacdo do benware esta intimamente ligada a
questdo dos métodos “ocultos” de investigagdo criminal®. A instalacdo do benware teréa de
ser precedida pela “colocagdo” (e ulterior instalacdo) do programa no sistema informatico
na sequéncia de o utilizador visitar uma determinada pagina da Internet (em regra, alojada
na Dark Web) controlada pelas autoridades (permitindo-lhes instalar o programa de forma
sub-repticia) (watering hole tactic)’, por meio do envio do programa de instalagio para o
sistema informatico visado atraves de um e-mail contendo um anexo infetado ou um link

para um sitio da Internet aparentemente legitimo (sendo o sistema informatico infetado

3 Cfr. JONATHAN MAYER, Constitutional Malware, pp. 6-7.

4 Designacdo que resulta da aglutinacdo de silabas das palavras inglesas malicious e software e que significa
programa informéatico malicioso, precisamente porque se trata de programas informaticos que visam permitir a
quem os utiliza infiltrar-se num sistema informatico alheio, com o intuito de causar prejuizos ou de obter
informagdes (confidenciais ou ndo), que, de outro modo, ndo poderia obter, em regra para fins criminosos
(preparagdo ou execucdo de crimes ou apagamento de provas de crimes cometidos, incluindo o ataque
informatico a sistemas informaticos pertencentes as autoridades).

5 Benign software: software benigno.

6 Os métodos “ocultos” de investigagdo criminal sdo os métodos de investigagdo criminal «que configuram
«uma intromissdo nos processos de ac¢do, interacdo e comunicacdo das pessoas concretamente visadas, sem
que estas tenham conhecimento do facto ou dele se apercebam» e que, por isso, «continuam a agir, interagir,
expressar-se e comunicar de forma “inocente”, fazendo ou dizendo coisas de sentido claramente
autoincriminatorio ou incriminatério daqueles que com elas interagem ou comunicamy, podendo ser “ocultos
“por natureza” ou apenas eventualmente “ocultos”, consistindo os primeiros naqueles métodos que, pela sua
propria natureza, s6 podem ser utilizados “as ocultas” (a¢des encobertas, escutas telefonicas, etc.) e os segundos
naqueles que tanto podem ser utilizados de forma “aberta” como “as ocultas” (v.g. a fixagdo e comparagéo de
perfis de ADN) (cfr. DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos”
de investigacao criminal como instrumento de resposta a criminalidade organizada, pp. 202-203).

7 Esta técnica de introducdo do benware no sistema informatico suscita a questdo da “autoriza¢do para todos os
sistemas informaticos” (“All computers” warrant), dado que todas as pessoas que acedam ao website (incluindo
pesssoas inocentes) verao os seus sistemas informaticos infetados com o benware e sujeitos a buscas onling, o
que suscita questbes relacionadas com a proporcionalidade da medida, mais concretamente questdes
relacionadas com a probable cause no Direito norte-americano (cfr. DEVIN M. ADAMS, “The 2016
Amendment to Criminal Rule 41: National search warrants to seize Cyberspace, “particularly” speaking”, in
University of Richmond Law Review, Volume 51 (2017), pp. 762 e ss., e JONATHAN MAYER, Constitutional
Malware, p. 60) e com a exigéncia da existéncia de uma suspeita objetiva e fundada nos termos do Direito
portugués enquanto pressuposto geral, embora implicito, de todos 0os meios de obtencdo de prova que restrinjam
direitos fundamentais de forma intensa (cfr. DUARTE RODRIGUES NUNES, O problema da admissibilidade
dos métodos “ocultos” de investigagdo criminal como instrumento de resposta a criminalidade organizada, pp.
472 e ss.).
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quando o utilizador clica no link) (social engeneering tactic) ou mediante a procura e o
consequente aproveitamento de alguma fragilidade na seguranca do sistema informético
(méaxime falhas de seguranca que algum programa ou aplicacdo instalados contenha)® ou
mesmo através de atualizacdes de software que o visado permita que sejam efetuadas no
sistema informatico (reconduzivel a social engeneering tactic)®. No entanto, parece-nos que
o0s criminosos cautelosos dificilmente abrirdo o link do e-mail que contém o benware, pelo
que o programa tera de ser instalado por alguma das outras formas que referimos.

Tanto a instalacdo do benware como a execucdo da operacdo proporcionada pela
instalacdo do benware terdo de evitar a “atuacdo” de dispositivos de segurancga instalados
no sistema informatico (antivirus, antispyware, firewalls, etc.), a fim de que ndo apaguem o
benware nem o detetem (“avisando” o utilizador)®.

A utilizacdo de benware é essencial no caso da busca online (online-Durchsuchung),
que consiste na infiltracdo sub-repticia e a distdncia num sistema informatico para
observacdo/monitorizacdo da sua utilizagdo e leitura e eventual copia dos dados nele
armazenados ou acessiveis a partir dele, podendo consistir num Unico acesso (Daten-
Spiegelung) ou ocorrer de forma continua e prolongada no tempo (Daten-Monitoring)*. A
busca online caracteriza-se (e diferencia-se das buscas “classicas” previstas nos arts. 174.°,
176.° e 177.° do CPP e da pesquisa de dados informaticos prevista no art. 15.° da Lei n.°
109/2009, de 15 de setembro) por ser realizada online, a distancia, “as ocultas”, com recurso
a meios técnicos e implicar a prévia instalacao sub-repticia, no sistema informatico visado,

de um programa informatico do tipo “cavalo de Troia” (que constitui um mero ato

8 Cfr. MARCUS KOHLER, “100a", in Lutz Meyer-GoRner/Bertram Schmitt, Strafprozessordnung mit GVG
und Nebengesetzen, 62.2 Edi¢do, p. 410, DAVID SILVA RAMALHO, “O uso de malware como meio de
obtengdo de prova em processo penal”, in Revista de Concorréncia e Regulagdo, n.° 16, pp. 205 e ss.,
JONATHAN MAYER, Constitutional Malware, pp. 13 e ss., e DEVIN M. ADAMS, “The 2016 Amendment to
Criminal Rule 41: National search warrants to seize Cyberspace, “particularly” speaking”, in University of
Richmond Law Review, Volume 51 (2017), pp. 736-737, 739 e 741-742.

9 Cfr. JONATHAN MAYER, Constitutional Malware, p. 15, refere que a colocacéo do benware (para posterior
instalagdo e pesquisa) podera ocorrer de qualquer forma, dando como exemplos “adicionais” a entrada sub-
repticia no local onde esta o sistema informatico e instalagdo “presencial” do software e a apreensao do sistema
informatico de um criminoso participante na atividade criminosa sob investigacao e executar a diligéncia a partir
desse sistema.

10 Cfr. JONATHAN MAYER, Constitutional Malware, pp. 15-16.

11 Cfr. COSTA ANDRADE, “Bruscamente no Verdo Passado” p. 166, e também em “Art. 194.°”, in
Comentario Conimbricense, |, 2.2 Edi¢do, p. 1103, PAULO PINTO DE ALBUQUERQUE, Comentério ao
Codigo de Processo Penal, 4.2 Edicdo, pp. 502 e 541, BAR, TK-Uberwachung, p. 75, DUARTE RODRIGUES
NUNES, O problema da admissibilidade dos métodos “ocultos” de investiga¢do criminal como instrumento de
resposta a criminalidade organizada, p. 803 (com mais indicacOes bibliograficas), e também em Os meios de
obtencéo de prova previstos na Lei do Cibercrime, pp. 226-227, e SUSAN BRENNER, “Law, Dissonance and
Remote Computer Searches”, in North Carolina Journal of Law & Technology, Volume 14, 1, p. 61.
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preparatorio da execucdo da busca online)!?2. No entanto, ainda que constitua um ato
preparatdrio da execucdo da busca online e/ou de outros meios de obtencdo de prova (como
a intervencdo nas comunicacdes eletronicas mediante a vigilancia nas fontes e a vigilancia
acustica e/ou oOtica), a instalacdo de benware restringe o direito a confidencialidade e a
integridade dos sistemas técnico-informacionais!®, sendo essa a raiz do problema da
admissibilidade da utilizacdo de benware na auséncia de norma legal que a preveja
expressamente.

Do mesmo modo, a utilizacdo de benware é igualmente essencial no caso da vigilancia
nas fontes (Quellen-Telekommunikationsiiberwachung ou Quellen-TKU), que consiste na
intercecdo de comunicagdes (que terdo de estar em curso'®) que sejam encriptadas antes da
sua saida do sistema informéatico “emissor” e desencriptadas depois da sua rececao no
sistema informatico “recetor” (como sucede, por exemplo, nas comunicacdes por VolP),
sendo assim designada precisamente pelo facto de a intercecdo sé pode ocorrer antes da
encriptacdo ou depois da desencriptacdo dos dados (pois, apos a sua encriptacéo e antes da
sua desencriptacdo, serd impossivel de realizar), o que requer a instalacdo de software
adequado no sistema informatico visado (v.g. programas do tipo “cavalo de Troia”).
Também na vigilancia nas fontes é necessaria a prévia instalacdo de benware, o que constitui
um mero ato preparatério da execucéo da intercecdo das comunicagfes™.

Uma outra situacéo — esta eventual (pois depende do modo como a vigilancia acustica

e/ou Btica, sob a forma de registo de voz e imagem?® ou de intercecdo de comunicagdes entre

12 Cfr. PAULO PINTO DE ALBUQUERQUE, Comentério ao Codigo de Processo Penal, 4.2 Edicdo, pp. 502
e 541, COSTA ANDRADE, “Bruscamente no Verdo Passado”, p 166, e BAR, TK-Uberwachung, p. 75.
Relativamente ao modo de instalar esse sotftware, vide BAR, Op. Cit., pp. 75-76.

13 Cfr. ROXIN/SCHUNEMANN, Strafverfahrensrecht, 27.2 Edicdo, p. 292, e MARCUS KOHLER, “100a", in
Lutz Meyer-GoRner/Bertram Schmitt, Strafprozessordnung mit GVG und Nebengesetzen, 62.2 Edicéo, pp. 409-
410.

Acerca do direito & confidencialidade e a integridade dos sistemas técnico-informacionais e da sua
aplicabilidade no Direito portugués, vide DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
métodos “ocultos” de investiga¢do criminal como instrumento de resposta a criminalidade organizada, pp. 240
e ss.

14 Cfr. MARCUS KOHLER, “100a", in Lutz Meyer-GoRner/Bertram Schmitt, Strafprozessordnung mit GVG
und Nebengesetzen, 62.2 Edicdo, p. 409, e também em “100b", in Lutz Meyer-Gof3ner/Bertram Schmitt,
Strafprozessordnung mit GVG und Nebengesetzen, 62.2 Edigéo, p. 420.

15 Como refere BAR, TK-Uberwachung, p. 55, a instalacio do software necessario para intercetar as
comunicagdes “na fonte” € um ato preparatdrio da realizagdo das “escutas”, sendo em tudo similar a colocagdo
de um localizador de GPS no veiculo do visado ou dos microfones no interior da residéncia onde ira ser realizada
a intervengdo nas conversac@es entre presentes; dai que tenhamos de considerar que a instalagdo sub-repticia do
software é um ato que estd incluido, por natureza, na autorizacdo da realizacdo das escutas [contra,
HOFFMANN-RIEM, Der grundrechtliche Schutz der Vertraulichkeit und Integritdt eigener
informationstechnischer Systeme e BUERMEYER/BACKER, Zur Rechtswidrigkeit der Quellen-
Telekommunikationsiuberwachung auf Grundlage des §100a StPO, p. 434).

16 Nos termos do art. 6.° da Lei n.° 5/2002, de 11 de janeiro.
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presentes!’, é levada a cabo) —, em que podera ser necesséria a utilizagdo de benware é
precisamente a vigilancia acustica e/ou Gtica quando deva/tenha de ser levada a cabo
mediante a ativacdo (sub-repticia) da camara e/ou do microfone do sistema informatico
(computador, smartphone, tablet, etc.) (captatore informatico).

Apesar do disposto no art. 19.%, n.° 2, da Lei n.° 109/2009, ndo nos parece que a
utilizacdo de benware seja necessaria nas acdes encobertas ex se, sem prejuizo de poder
ocorrer — e ocorrer — relativamente a (outros) meios de obtencdo de prova utilizados no
ambito de acOes encobertas.

Ao contrario do que sucedeu noutras ordens juridicas, o legislador portugués nédo
regula expressamente a utilizagdo de benware, o0 mesmo sucedendo com as buscas online, a
vigilancia nas fontes e a ativacdo sub-repticia da camara e/ou do microfone do sistema no
ambito do registo de voz e imagem ou da intercecdo de comunicagdes entre presentes.

Deste modo, o problema central deste estudo prende-se com a admissibilidade da

utilizacdo do benware na investigacéo criminal a luz do Direito portugués.

17 Nos termos do art. 189.°, n.° 1, do CPP.
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2. AUTILIZACAO DE BENWARE NO DIREITO COMPARADO

Comecando pelo Direito alemao?®, o §100a | e 111*° da Strafprozessordnung (StPO)
prevé expressamente a vigilancia nas fontes, que segue 0 mesmo regime juridico das escutas
telefonicas, devendo ser autorizada pelo Juiz ou, em situacGes de urgéncia, pelo Ministério
Plblico (com ulterior ratificacdo do Juiz no prazo de 3 dias (teis)?® sempre que existam
suspeitas fundadas da pratica de um crime previsto no 8100a Il e a diligéncia seja
indispensavel para a descoberta da verdade ou do paradeiro do arguido ou suspeito ou a
prova seja, de outra forma, impossivel ou muito dificil de obter?'. Pode ser dirigida contra
0 arguido ou suspeito ou contra pessoas em relacdo as quais existam suspeitas fundadas de
que recebem ou transmitem mensagens destinadas ou provenientes do arguido ou suspeito??
durante um periodo até 3 meses, renovavel por periodos até 3 meses?, mediante despacho
fundamentado nos termos do 8100e IV StPO, jamais podendo ser obtidas informacdes
subsumiveis a esfera intima tal como delimitada pela teoria das trés esferas®*. A lei ndo
prevé o modo de instalagdo do benware?. Anteriormente & Reforma da StPO de 2017, o

§100a StPO n&o continha qualquer referéncia a vigilancia nas fontes?.

18 O Direito alem&o néo prevé expressamente a ativacdo sub-repticia da cAmara e/ou do microfone do sistema
informéatico no ambito da vigilancia acustica (Lauschangriff) nem no &mbito da vigilancia 6tica (Spahangriff),
o que leva MARCUS KOHLER, “100b", in Lutz Meyer-GoBner/Bertram Schmitt, Strafprozessordnung mit
GVG und Nebengesetzen, 62.2 Edicdo, p. 421, a considerar que 0 uso do captatore informatico — que restringe
o direito a confidencialidade e a integridade dos sistemas técnico-informacionais — ndo é admissivel a luz do
Direito germanico.

19 Na redacéo que lhe foi dada pela Reforma da StPO de 2017.

De acordo com o 851 Il da Gesetz Uiber das Bundeskriminalamt und die Zusammenarbeit des Bundes und
der Lander in kriminalpolizeilichen Angelegenheiten (Bundeskriminalamtgesetz — BKAG), in
http://www.gesetze-im-internet.de/bkag_2018/ (consultada em 09/07/2020), o Bundeskriminalamt (Policia
Judiciaria Federal) pode realizar vigilancias nas fontes mediante autorizacdo judicial na prevencdo do
terrorismo.

20 §100e I StPO.

21 8100a 1 1 StPO.

22 8100a Il StPO.

23 §100e I StPO.

24 8100d StPO.

25 Como nota MARCUS KOHLER, “100a", in Lutz Meyer-GoRner/Bertram Schmitt, Strafprozessordnung mit
GVG und Nebengesetzen, 62.2 Edicéo, p. 410.

26 Por isso e porque a instalagdo de benware restringe o direito a confidencialidade e a integridade dos sistemas
técnico-informacionais [cfr. ROXIN/SCHUNEMANN, Strafverfahrensrecht, 27.2 Edicdo, p. 292, MARCUS
KOHLER, “100a", in Lutz Meyer-GoRner/Bertram Schmitt, Strafprozessordnung mit GVG und Nebengesetzen,
62.2 Edicdo, pp. 409-410, e Sentenca do Bundesverfassungsgericht de 27/02/2008 (1 BvR 370/07 e 1 BVR
595/07)] —, a admissibilidade da vigilancia nas fontes era controvertida na Doutrina alema. Com efeito, alguns
autores pronunciavam-se pela inadmissibilidade, argumentando que, sendo a vigilancia nas fontes similar a
busca online ao nivel da execuc¢do (o que excluiria a aplicagdo do §100a StPO), como a StPO ndo previa este
meio de obtencao de prova, também ndo seria admissivel recorrer a vigilancia nas fontes em sede de investigacéo
criminal (cfr. KLESCZEWSKI, “Straftataufkldrung im Internet — Technische Mdglichkeiten und rechtliche
Grenzen von Strafprozessualen Ermittlungseingriffen im Internet”, in Zeitschrift fur die gesamte
Strafrechtswissenschaft, 2012, p. 742, SINGELNSTEIN, "Mdglichkeiten und Grenzen neuerer
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Por sua vez, o §100b da StPO? prevé a busca online em matéria de repressao penal,
a qual deve ser autorizada por 3 juizes da Seccdo (Kammer) criminal do Landgericht

strafprozessualer Ermittlungsmassnahmen — Telekommunikation, Web 2.0, Datenbeschlagnahme, polizeiliche
Datenverarbeitung&Co”, in Neue Zeitschrift fir Strafrecht, 2012, p. 599, HOFFMANN-RIEM, Der
grundrechtliche Schutz der Vertraulichkeit und Integritdt eigener informationstechnischer Systeme, e
BUERMEYER/BACKER, Zur Rechtswidrigkeit der Quellen-Telekommunikationsiiberwachung auf Grundlage
des 8100a StPO, pp. 439-440).

Diversamente, um outro setor da Doutrina pronunciava-se no sentido da admissibilidade, argumentando que
havia que diferenciar ambas as realidades, pois a vigilancia nas fontes configura uma intervencdo nas
comunicacdes eletrénicas que, por razGes meramente técnicas, podera ter de ocorrer antes da encriptacdo ou
apos a desencriptacdo dos dados (mas nunca durante o processo comunicacional) e, ao passo que a busca online
inclui o rastreio do sistema informatico na sua globalidade, a vigilancia nas fontes limita-se a intercecédo de
comunicacdes realizadas através de VolP, sendo que a prévia instalacdo dos programas necessarios para a
intercecdo das comunicac@es no sistema informatico funcionava como uma Annexkompetenz relativamente ao
81004, nos termos da qual a autorizagdo para a realizacdo das interven¢des nas comunicacdes legitimava a prévia
instalagio dos programas informaticos (cfr. BAR, TK-Uberwachung, p. 75, e NACK, “§100a”, in Karlsruher
Kommentar zur Strafprozessordnung mit GVG, EGGVG und EMRK, 6.2 Edicdo, p. 476).

27 Anteriormente a entrada em vigor da atual versdo do §100b da StPO (no &mbito da Reforma da StPO de
2017), a busca online apenas estava prevista em sede de prevencdo criminal do terrorismo (cfr. 8820k VII —
atual 849 — da BKAG).

Todavia, ao nivel da repressdo criminal, apesar de a lei ndo prever/regular a busca online, ndo existia
unanimidade na Jurisprudéncia alema, encontrando-se arestos que se pronunciavam pela admissibilidade,
aplicando o regime das buscas com base numa interpretacdo atualista e considerando que a busca online néo
constituia uma restricdo intensa de direitos fundamentais [v.g. Sentenca do Bundesgerichtshof de 21/02/2006
(3 BGs 31/06, 3 BJs 32/05 - 4 - (12) - 3 BGs 31/06)] e arestos que consideraram que este meio de obtencgéo de
prova ndo era admissivel, por auséncia de previsdo legal [v.g. Sentenca do Bundesgerichtshof de 31/01/2007
(StB 18/06).

Por seu turno, o Bundesverfassungsgericht, na sua marcante Sentenca de 27/02/2008 (1 BvR 370/07 e 1 BVR
595/07), analisou a constitucionalidade do 85 Il 11, da Lei de Protecdo da Constituicdo do Estado da Renénia
do Norte-Vestefalia (Gesetz uber den Verfassungsschutz in Nordrhein-Westfalen) na verséo introduzida pela
Lei de 20/12/2006 & luz do art. 2 I, conjugado com os arts. 1 I, 10 | e 19.° | 2, da Lei Fundamental Alem&
(Grundgesetz — GG).

O 85 1l 11, da Lei de Protecdo da Constituicdo do Estado da Renénia do Norte-Vestefalia permitia ao
Bundesamt flr Verfassunfsschutz (Gabinete Federal para a Prote¢do da Constituicdo) aceder, de forma sub-
repticia e remota, a sistemas informaticos de individuos suspeitos de cometerem ilicitos criminais, a fim de
pesquisar os dados ai armazenados ou acessiveis através desse sistema, monitorizar a sua utilizagdo de forma
prolongada no tempo e até controlar o proprio sistema informéatico mediante a prévia instalagdo sub-repticia de
programas que permitissem esse acesso (benware). Nos termos do §3 da Lei de Prote¢do da Constituicao (Gesetz
Uber die Zusammenarbeit des Bundes und der Lénder in Angelegenheiten des Verfassungsschutzes und tber
das Bundesamt fur Verfassungsschutz - BVerfSchG), in http://www.gesetze-im-
internet.de/bverfschg/index.html (consultada em 09/07/2020), compete ao Bundesamt fiir Verfassunfsschutz
recolher e analisar informacges relativas a atividades ilicitas que atentem contra o Estado de Direito (a “livre
ordem democrética fundamental™), a existéncia ou a seguranga do Estado federal ou Federagdo (Bund) ou de
um Estado federado (Land) ou que visem prejudicar ilegalmente a administragdo dos érgaos constitucionais do
Estado federal ou de um Estado federado ou respetivos membros, bem como a atividades que atentem contra a
seguranca interna ou os interesses externos da Republica Federal da Alemanha ou de servigos secretos
estrangeiros.

O Bundesverfassungsgericht considerou que, no caso das buscas online, os direitos fundamentais ao sigilo
das telecomunicacdes, a inviolabilidade do domicilio e & autodeterminacéo informacional ndo proporcionavam
uma tutela eficaz, pelo que, & semelhanca do que sucedera com o direito a autodeterminacdo informacional
[Sentenca de 15/12/1983 (1 BvR 209/83, 1 BVR 269/83, 1 BVR 362/83, 1 BvR 420/83,1 BVR 440/83 e BVR
484/83)], criou um novo direito fundamental (que, no entendimento do Tribunal, é restringido, e de forma
intensa, pela busca online): o direito fundamental & confidencialidade e & integridade dos sistemas técnico-
informacionais (Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme).

E o Bundesverfassungsgericht considerou também que a referida norma ndo cumpria as exigéncias
constitucionais de clareza e certeza juridica e de proporcionalidade. E estabeleceu as coordenadas que, pela
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(Tribunal estadual de 2.2 instancia) da area da sede do departamento do Ministério Publico
competente para a investigacdo ou, em situacdes de urgéncia, pelo Presidente dessa Sec¢éo
Criminal (com ulterior ratificacio de 3 juizes da Sec¢do Criminal no prazo de 3 dias Uteis)?®
sempre que existam suspeitas fundadas da pratica de um crime previsto no 8100b Il (cujo
catdlogo € muito mais restritivo do que o catdlogo do §100a) e a diligéncia seja
indispensavel para a descoberta da verdade ou do paradeiro do arguido ou suspeito ou a
prova seja, de outra forma, impossivel ou muito dificil de obter?. Pode ser dirigida contra
0 arguido ou suspeito ou contra pessoas em relacdo as quais existam suspeitas fundadas de
que o arguido ou suspeito utiliza os seus sistemas informéticos e desde que a intervengéo
apenas nos sistemas informaticos do arguido se mostre insuficiente para a descoberta da
verdade ou do paradeiro do arguido ou suspeito ou para a obtencdo da prova®, durante um
periodo até 1 més, renovavel por periodos até 1 més (e, caso a duracdo total se prolongue
por mais de 6 meses, as ulteriores renovacOes terdo de ser autorizadas pelo
Oberlandesgericht, o Tribunal supremo de cada um dos Lander® alemaes)®?, mediante
despacho fundamentado nos termos do 8100e IV StPO, jamais podendo ser obtidas

informagdes subsumiveis & esfera intima tal como delimitada pela teoria das trés esferas:.

intensidade da restri¢do do direito a confidencialidade e a integridade dos sistemas técnico-informacionais que
0 recurso as buscas online acarreta, uma futura regulamentacéo das buscas online deveria observar.

Deste modo, de acordo com o Tribunal, s6 serd legitimo o recurso as buscas online mediante autorizacéo
judicial e desde que exista uma suspeita fundada da existéncia de um perigo concreto para um bem juridico
particularmente relevante (o Tribunal refere a vida, a integridade fisica e a liberdade, bem como os bens juridicos
da comunidade cuja lesdo ou ameaca de leséo possa p6r em causa os fundamentos ou a existéncia do Estado ou
da Humanidade), devendo a lei conter salvaguardas para protecdo da &rea nuclear da privacidade (a esfera
intima). E, na sua Sentenga de 20/04/2016 (1 BvR 966, 1140/09), o Bundesverfassungsgericht reafirmou este
entendimento, ao afirmar que as restri¢cfes intensas de direitos fundamentais por via da utilizacdo de métodos
“ocultos” de investigacdo criminal (como € o caso das buscas online) na prevencdo criminal s6 sdo admissiveis
se observarem as exigéncias do principio da proporcionalidade, devendo ser limitadas a protecdo de bens
juridicos importantes e apenas quanto existir uma suspeita fundada da verificagdo de um perigo concreto para
um desses bens juridicos, efetivo controlo das operagdes e suficientes salvaguardas para a protecdo da
intimidade e do sigilo profissional (com o dever de eliminacéo dos dados obtidos), s6 podendo ser restringida a
esfera juridica de terceiros em situagdes muito limitadas.

Ainda previamente a previsdo do recurso a busca online na StPO, o Bundesverfassungsgericht afirmou a
constitucionalidade da interpretacdo ampla do conceito de telecomunicacdes do §100a StPO no sentido de
incluir a monitorizagdo da navegacdo na Internet [cfr. Sentenca de 06/07/2016 (2 BVR 1454/13)].

28 §100e 11 StPO.

29 8100b | 1 StPO.

30 §100b I StPO. Todavia, se forem atingidos outros sistemas informaticos, mas essa circunstancia for
tecnicamente inevitavel, as provas obtidas sdo vélidas (cfr. ROXIN/SCHUNEMANN, Strafverfahtensrecht, 27.2
Edigdo, p. 292, e MARCUS KOHLER, “100b", in Lutz Meyer-GoRner/Bertram Schmitt, Strafprozessordnung
mit GVG und Nebengesetzen, 62.2 Edicdo, p. 422).

31 Estados federados.

32 8100e Il StPO.

33 8100d StPO.
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Quanto ao Direito italiano3, prevé-se, no art. 266, 2 e 2-bis, do Codice di procedura
penale, o0 uso do captatore informatico®, que consiste num software do tipo “cavalo de
Troia” que é sub-repticiamente instalado num sistema informatico para permitir a ativacao
do microfone para audicdo/gravacdo de conversacdes, a geolocalizacdo do sistema
informético e a ativacdo da cdmara para vigilancia otica (incluindo tirar fotografias). O
captatore informatico constitui um meio de execucdo da intercecdo de comunicagdes entre
presentes € ndo um meio de obtengdo de prova “auténomo”, sendo utilizado nos casos em
que é admissivel a intercecdo de comunicacfes entre presentes, que tanto pode ocorrer em
locais que gozam da tutela constitucional do domicilio (locais indicados no art. 614 do
Codice penale) como em locais privados que ndo gozam dessa tutela.

Nos termos do art. 266, 2 e 2-bis, do Codice di procedura penale, a intercecdo de
comunicacgdes entre presentes (e o captatore informatico) terd de ser autorizada pelo Juiz
ou, em caso de urgéncia, pelo Ministério Publico (com ulterior ratificacdo do Juiz no prazo
de 48 horas contadas da comunicacao, que deve ocorrer no prazo maximo de 24 horas) por
despacho fundamentado® sempre que existam suspeitas fundadas da préatica de um crime
previsto no art. 266, 1 e 2-bis, e a diligéncia seja indispensavel para a descoberta da verdade
ou do paradeiro do arguido ou suspeito ou a prova seja, de outra forma, impossivel ou muito
dificil de obter®”. No caso da interce¢dio de comunicagdes entre presentes “domiciliaria”,
terdo de existir fundados indicios de que a atividade criminosa (também) esta a ocorrer nesse
local®®; todavia, nos termos do art. 13 do Decreto legge n.° 151 de 1991, convertido pela

Legge n.° 203 de 1991, quando se trate de processos relativos a criminalidade organizada, é

34 No Direito italiano ndo existe qualquer previsao expressa da busca online nem da vigilancia nas fontes.

35 Anteriormente & previsdo legal do captatore informatico, as Sezioni Unite da Suprema Corte de Cassazione
haviam fixado jurisprudéncia no sentido da admissibilidade da utilizacdo deste meio tecnoldgico nas
investigac@es relativas a criminalidade organizada, entendendo que se trata apenas de um meio de execuc¢do das
intercecdes de comunicacdes entre presentes, dispensando o art. 13 do Decreto legge n.° 151 de 1991, convertido
pela Legge n.° 203 de 1991, a exigéncia de que a atividade criminosa nao esteja a ocorrer no local protegido
pela tutela do domicilio onde devera ser realizada a interce¢do (derrogando, assim, o art. 266, 2, do Codice di
procedura penale), pelo que nada impede a sua utiliza¢do (tendo em conta a natureza “itinerante” dos sistemas
informaticos da atualidade como o smartphone, o tablet ou 0 computador); diversamente, nos demais casos, em
que ha que observar o disposto no art. 266,2, a Corte de Cassazione considerou que ja nao sera admissivel, uma
vez que, no momento da concessdo da autorizagdo, ndo ¢ possivel prever em que locais “domiciliarios” o
captatore informatico poderia vir a ser instalado no sistema (cfr. Sentenca das Sezioni Unite da Suprema Corte
de Cassazione de 28/04/2016-01/07/2016, n.° 26889).

No mesmo sentido, cumpre ainda referir as Sentencas da Suprema Corte di Cassazione de 30/05/2017-
20/10/2017, n.° 48370 (Sez. V), 08/03/2018-09/10/2018, n.° 45486 (Sez. VI), e 25/06/2019-17/12/2019, n.°
50972 (Sez. I).

36 Art. 267, 1, 2 e 2-bis, do Codice di procedura penale.
37 Art. 267, 1, do Codice di procedura penale.
38 Art. 267, 2, do Codice di procedura penale.
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possivel a realizacdo de intercecdes de comunicacdes entre presentes “domiciliarias”
mesmo que a atividade criminosa ndo esteja a ocorrer nesse local.

Nos casos de periculum in mora em que a autorizacdo seja dada pelo Ministério
Publico e seja utilizado o captatore informatico, tera de estar em causa a investigacao de
crimes previstos no art. 51, 3-bis e 3-quater (grosso modo, crimes no ambito da
criminalidade organizada e do terrorismo), e crimes contra a Administragdo Publica
praticados por funcionarios publicos ou por pessoas encarregadas do servigo publico
puniveis com pena de prisdo cujo limite maximo seja igual ou superior a 5 anos® (o que
significa que o legislador considera que a utilizacdo do captatore informatico aumenta a
danosidade da intercecdo de comunicagdes entre presentes, ao ponto de restringir o ambito
dos casos em que o Ministério Publico pode lancar mao de um procedimento ex abrupto
face as situacGes de intercecdo de comunicagdes entre presentes em que nao é utilizado o
captatore informatico).

No que tange a duragdo da medida, nos termos do art. 267, 3, do Codice di procedura
penale, apds o Juiz autorizar (ou ratificar a autorizacdo do Ministério Publico) a intercecédo
de comunicagbes entre presentes (com ou sem utilizacdo do captatore informatico), o
Ministério Publico tera de proferir um despacho em que determina a modalidade da
intercecdo e a sua duragdo®. A intercecdo de comunicacOes entre presentes ndo pode ter
lugar uma durac&o superior a 15 dias, embora podendo ser renovada®:.

Relativamente ao Direito espanhol, as buscas online (registros remotos sobre equipos
informéticos) estdo previstas nos arts. 588 septies a, b e ¢ da Ley de Enjuiciamiento Criminal
(LECr). Nos termos do art. 588 septies a, n.° 1, da LECr, a utilizacdo de dados e codigos de
identificacdo e a instalacdo de software que permita o acesso remoto mediante o uso de
meios técnicos a um sistema informatico ou suporte externo de armazenamento em massa
de dados informaticos sem conhecimento do seu proprietario ou utilizador*? terdo de ser

autorizadas pelo Juiz*® e desde que se trate da investigagdo de crimes cometidos no ambito

39 Art. 267, 2-bis, do Codice di procedura penale.

40 Cfr. TONINI, Manuale di Procedura Penale, 12.2 Edicéo, p. 385.

41 Art. 267, 3, do Codice di procedura penale.

42 De acordo com LORENA BACHMAIER WINTER, “Registro remoto de equipos informaticos y principio
de proporcionalidad en la Ley Organica 13/2015”, in Boletin del Ministerio de Justicia, Nam. 2195, p. 14, a
busca online prevista nos arts. 588 septies a, b e ¢ da LECr ndo permite a intercecdo de comunicagdes
informéticas.

43 Devendo o despacho de autorizagdo observar as exigéncias do n.° 2 desse art. 588 septies a e dos arts. 588
bis ¢, n.% 3, e 588 sexies ¢, n.° 1, igualmente da LECr. LORENA BACHMAIER WINTER, “Registro remoto de
equipos informaticos y principio de proporcionalidad en la Ley Organica 13/2015”, in Boletin del Ministerio de
Justicia, Num. 2195, pp. 19-20, refere que o legislador espanhol, ao contrério do que sucede no art. 588 ter d
(relativo a intervencdo nas comunicacdes telefonicas e telematicas), ndo previu a possibilidade de langar méo
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de organizagfes criminosas, de terrorismo, de crime cometidos contra menores ou
incapazes, contra a Constituicdo, de traicdo e relativos a defesa nacional ou de crimes
cometidos com utilizacdo de meios informéaticos ou de qualquer outra tecnologia da
informagéo ou das comunicagdes ou servico de comunicacdes**. O ambito da busca online
podera ser ampliado mediante autorizagdo judicial sempre que existam razdes fundadas para
crer que os dados que as autoridades pretendem obter estdo armazenados noutro sistema
informatico o noutra parte do sistema informatico alvo da busca online*®. A busca online s6
pode ser autorizada por um prazo maximo de 1 més, prorrogavel até ao limite maximo de 3
meses*®.

No Direito norte-americano ndo existe legislacdo especifica relativamente a utilizacdo
de benware na investigacdo criminal, a excecdo da Rule 41 das Federal Rules of Criminal
Procedure, cuja epigrafe ¢ Search and Seizure (buscas e apreensdes), e na qual foi
introduzida, em 2016, uma regulamentacdo especifica para as pesquisas em dispositivos
informéticos e apreensbes de dados informéticos armazenados em tais dispositivos
realizadas de forma remota.

Contudo, ja antes dessa alteracdo legislativa se admitia a utilizacdo das buscas online,
contanto que tal ndo violasse a Quarta Emenda a Constituicao.

Inicialmente, a Jurisprudéncia do Supreme Court of the United States entendia que s6
existiria violacdo da Quarta Emenda nos casos em que a busca e/ou a apreensdo implicassem
a entrada fisica em propriedade alheia (Physical Trespass Doctrine)*’. Todavia, 0 mesmo
Tribunal, na marcante Sentenca Katz v. United States*®, abandonou a Physical Trespass
Doctrine e ampliou o &mbito de protecdo da Quarta Emenda, entendendo que essa tutela,

de procedimentos ex abrupto em situagdes de periculum in mora nem se mostra possivel aplicar o0 mencionado
preceito as buscas online.

44 De acordo com LORENA BACHMAIER WINTER, “Registro remoto de equipos informaticos y principio
de proporcionalidad en la Ley Organica 13/2015”, in Boletin del Ministerio de Justicia, NUm. 2195, pp. 9, 10 e
11, tera de existir uma suspeita fundada (e ndo apenas uma suspeita inicial e muito menos conjeturas ou
suposicOes) da pratica de um desses crimes (que, para existir, poderd implicar a realizacdo prévia de outras
diligéncias), sendo que a lei ndo fixa qualquer exigéncia quanto a moldura penal aplicavel ao crime em causa
(cfr. pp. 14-15).

45 Art. 588 septies a, n.° 3, da LECr.

46 Art. 588 septies ¢ da LECr. LORENA BACHMAIER WINTER, “Registro remoto de equipos informéaticos
y principio de proporcionalidad en la Ley Organica 13/2015”, in Boletin del Ministerio de Justicia, NGm. 2195,
p. 18, critica a redacdo da lei, entendendo que deveria ter clarificado a questdo do inicio da contagem do prazo
da duracdo da busca online, que, pela sua natureza, implica a prévia instalacdo do benware, podendo decorrer
um determinado lapso de tempo até que as autoridades logrem essa instalacdo tornando o prazo maximo de 3
meses insuficiente; por isso, a autora entende que a contagem do prazo deveria iniciar-se a partir da instalacdo
do benware.

47 Cfr. Sentencas Olmstead v. United States (1928) e Goldman v. United States (1942) do Supreme Court of the
United States.

48 Sentenca Katz v. United States do Supreme Court of the United States (1967).
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para além de ndo se limitar a apreensdo de bens corpdreos e incluir também a intercecdo e
gravagdo de conversagdes e comunicacdes®®, ndo abrangia apenas espagos, mas também as
pessoas, contanto que exista, no caso concreto, uma expectativa razoavel de privacidade da
pessoa visada (pelo que a violagdo da Quarta Emenda ndo depende da entrada fisica das
autoridades na propriedade privada, mas da existéncia de uma expectativa razoavel de
privacidade); e, na situacdo sub juditio nessa Sentenca, o Supreme Court of the United States
considerou que a realizacdo de escutas através de um dispositivo eletrénico de escuta e
gravacdo colocado na parte externa da cabine telefonica a partir da qual o arguido realizara
chamadas telefdnicas relativas a apostas ilegais estava abrangida pelo &mbito de tutela da
Quarta Emenda.

Ainda de acordo com a referida Sentenca Katz v. United States, a existéncia de uma
expectativa razodvel de privacidade depende da verificacdo de dois pressupostos
cumulativos: (1) a pessoa que invoca a Quarta Emenda ter uma expectativa subjetiva de
privacidade e (2) a Sociedade reconhecer que essa expectativa é razoavel®®.

Para além da demonstracdo da existéncia de uma expectativa razoavel de privacidade,
guem invocar a Quarta Emenda tera de demonstrar que a sua privacidade e/ou a sua
propriedade (e ndo a de terceiros) foram lesadas pela busca e/ou pela apreensdo, o que
implica saber se essa pessoa alegou que um seu interesse legalmente protegido foi
efetivamente lesado (injury of fact) e se essa alegacdo assenta nos seus direitos ou interesses
ou num direito ou interesse de um terceiro®.,

Assim, considera-se que as buscas e apreensdes (incluindo as pesquisas em sistemas

informaticos e as apreensdes de dados informaticos®?) restringem a Quarta Emenda®, que

49 Como o Supreme Court of the United States também j& havia afirmado na sua Sentenga Silverman v. United
States (1961).

50 Cfr. Sentencga Katz v. United States do Supreme Court of the United States (1967).

51 Cfr. TERI DOBBINS BAXTER, “Great (and Reasonable) Expectations: Fourth Amendment Protection for
Attorney-Client Communications”, in Seattle University Law Review 35, pp. 39-40, e Sentenga Rakas v. Illinois
do Supreme Court of the United States (1978).

52 Cfr. THOMAS K. CLANCY, “The Fourth Amendment Aspects of Computer Searches and Seizures: A
Perspective and a Primer”, in Mississippi Law Journal, Vol. 75, p. 208, SUSAN BRENNER, Fourth Amendment
Future: Remote Computer Searches and The Use of Virtual Force, pp. 12-13, e Sentencas United States v. Lin
Lyn Trading, Ltd. do United States Court of Appeals, 10th Circuit (1998) e United States v. Hunter do United
States Court for the District of Vermont (1998).

53 Cfr. TERI DOBBINS BAXTER, “Great (and Reasonable) Expectations: Fourth Amendment Protection for
Attorney-Client Communications”, in Seattle University Law Review 35, pp. 40 e ss., THOMAS K. CLANCY,
“The Fourth Amendment Aspects of Computer Searches and Seizures: A Perspective and a Primer”, in
Mississippi Law Journal, Vol. 75, pp. 197-198, ERIC D. MCARTHUR, “The Search and Seizure of Privileged
Attorney-Client Communications”, in University of Chicago Law Review, Vol. 72, p. 732, e Sentencas
Andresen v. Maryland do Supreme Court of the United States (1976), Rakas v. Illinois do Supreme Court of the
United States (1978), Klitzman, Klitzman and Gallagher v. Krut do United States Court of Appeals, 3rd Circuit
(1984), United States v. Lin Lyn Trading, Ltd. do United States Court of Appeals, 10th Circuit (1998), Ferguson
v. City of Charleston do United States Court of Appeals, 4th Circuit (2001), United States v. Hunter do United
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proibe a realizacdo de buscas e apreensdes desrazodveis (devendo a razoabilidade da
diligéncia ser aferida a luz da decisdo que concede a autorizacdo e do modo como a
diligéncia é executada)>*, embora apenas sendo aplicavel as buscas e apreensdes realizadas
no territorio dos Estados Unidos ou que incidam sobre sistemas informaticos ou dados
informaticos localizados no territorio do Estados Unidos®®.

Entende-se que se estara perante buscas e apreensdes desrazoaveis, por exemplo, nos
casos em que o seu objeto seja excessivamente amplo®® (maxime no caso de mandados de
busca “gerais”) ou quando sejam realizadas sem autorizacdo judicial (warrant) ou fora do
ambito das excecgdes a exigéncia de autorizacdo judicial (v.g. consentimento do visado,
situacdo de periculum in mora para a obtengdo da prova ou para a seguranga dos agentes ou
de terceiros ou o local a buscar ndo se situar no territdrio dos Estados Unidos)®’.

Contudo, a Quarta Emenda apenas protege contra buscas e apreenses que sejam
realizadas pelas autoridades ou por particulares atuando sob a direcéo das autoridades®®, ndo
incluindo os casos em que as buscas e as apreensdes sdo realizadas por particulares sem
qualquer direcdo das autoridades nem as buscas e apreensdes realizadas pelas autoridades

quando se limitem a “replicar” buscas e/ou apreensdes anteriormente realizadas por

States Court for the District of Vermont (1998) e United States v. Skeddle do United States District Court for
the North District of Ohio, Western Division (1997).

54 Cfr. LAFAVE/ISRAEL/KING/KERR, Criminal Procedure, 5.2 Edi¢do, p. 151, SHELLY MOTT DIAZ, “A
Guilty Attorney with Innocent Clients: Invocation of the Fourth Amendment to Challenge the Search of
Privileged Information”, in Mississippi Law Journal, Volume 79, p. 60, e Sentencas Andresen v. Maryland do
Supreme Court of the United States (1976), Zurcher v. Stanford Daily do Supreme Court of the United States
(1978) e United States v. Hunter do United States Court for the District of Vermont (1998)

55 A Jurisprudéncia norte-americana tem entendido que a Quarta Emenda ndo abrange as buscas e apreensoes
e, deste modo, as buscas online e outros acessos remotos a sistemas informaticos e/ou dados informéticos
localizados no Estrangeiro e pertencentes a estrangeiros ndo residentes nos Estados Unidos, como aconteceu
nos Casos Gorshkov e lvanov, em que se considerou ndo abrangida pela tutela da Quarta Emenda, uma busca
online realizada pelo FBI nos sistemas informaticos (localizados na Russia) de dois cidaddos russos (Gorshkov
e lvanov) ndo residentes nos Estados Unidos sem autorizacdo judicial (e sem que existisse qualquer situagédo
que a dispensasse) (acerca deste caso, vide SUSAN BRENNER, “Law, Dissonance and Remote Computer
Searches”, in North Carolina Journal of Law & Technology, Volume 14, pp. 49-50).

56 Cfr. SHELLY MOTT DIAZ, “A Guilty Attorney with Innocent Clients: Invocation of the Fourth Amendment
to Challenge the Search of Privileged Information”, in Mississippi Law Journal, Volume 79, pp. 68-69, e
Sentencas Andresen v. Maryland do Supreme Court of the United States (1976), Klitzman, Klitzman and
Gallagher v. Krut do United States Court of Appeals, 3rd Circuit (1984), United States v. Hall do United States
Court of Appeals, 7th Circuit (1998), United States v. Hunter do United States Court for the District of Vermont
(1998) e O' Connor v. Johnson do Supreme Court of Minnesota (1979).

57 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual
Force, pp. 7 e 16-17.

58 Cfr. TERI DOBBINS BAXTER, “Great (and Reasonable) Expectations: Fourth Amendment Protection for
Attorney-Client Communications”, in Seattle University Law Review 35, pp. 46-47, THOMAS K. CLANCY,
“The Fourth Amendment Aspects of Computer Searches and Seizures: A Perspective and a Primer”, in
Mississippi Law Journal, Vol. 75, pp. 232 e ss., e Sentencgas Smith v. Maryland do Supreme Court of the United
States (1979), United States v. Jacobsen do Supreme Court of the United States (1984) e United States v. Hall
do United States Court of Appeals, 7th Circuit (1998).
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particulares que ndo atuem sob a direcdo das autoridades™. Todavia, a tutela da Quarta
Emenda j& abrange a parte da busca ou apreensdo em que as autoridades vao além da mera
“replicacdo” da busca ou apreensio realizada pelo particular motu proprio®.

A Quarta Emenda ndo impede, em absoluto, a realizacdo de buscas e apreensdes
visando pessoas que ndo sejam arguidas nem suspeitas, desde que exista autorizagédo
judicial®® (warrant) ou uma excego a exigéncia de autorizacéo judicial (v.g. consentimento
do visado, situacao de periculum in mora para a obtencdo da prova ou para a seguranca dos
agentes ou de terceiros ou o local a buscar n3o se situar no territério dos Estados Unidos®?),
probable cause (i.e., uma probabilidade fundada de que a diligéncia permitira obter provas
do crime sob investigacdo®?, visando-se evitar phishing expeditions®) e o local a ser alvo da
busca e os elementos a apreender estejam suficientemente especificados na autorizacao
judicial, para que as autoridades que executarem a diligéncia saibam, com razoavel certeza,

quais os locais a buscar e quais os elementos a apreender®®.

59 V.g. quando um técnico informéatico a quem o visado entregou 0 computador para reparacdo visiona 0s
ficheiros armazenados nesse computador e informa as autoridades acerca daquilo que encontrou e as autoridades
apreendem o computador e pesquisam os dados ai armazenados.

60 Cfr. THOMAS K. CLANCY, “The Fourth Amendment Aspects of Computer Searches and Seizures: A
Perspective and a Primer”, in Mississippi Law Journal, Vol. 75, pp. 241 e ss., e Sentencas Walter v. United
States do Supreme Court of the United States (1980), United States v. Jacobsen do Supreme Court of the United
States (1984) e United States v. Hall do United States Court of Appeals, 7th Circuit (1998).

61 De acordo com as Sentencas Chimel v. California (1969) e Coolidge v. New Hampshire (1971) do Supreme
Court of the United States, a autoriza¢do do Juiz, enquanto entidade neutra, visa precisamente obstar ao arbitrio
nas restri¢des da Quarta Emenda.

62 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual
Force, pp. 16-17, e Sentenca Coolidge v. New Hampshire do Supreme Court of the United States (1971).

63 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual
Force, p. 13, e DEVIN M. ADAMS, “The 2016 Amendment to Criminal Rule 41: National search warrants to
seize Cyberspace, “particularly” speaking”, in University of Richmond Law Review, Volume 51 (2017), p. 761.
64 Cfr. DEVIN M. ADAMS, “The 2016 Amendment to Criminal Rule 41: National search warrants to seize
Cyberspace, “particularly” speaking”, in University of Richmond Law Review, Volume 51 (2017), p. 761, e
Sentencas Katz v. United States (1967), Chimel v. California (1969) e Coolidge v. New Hampshire (1971) do
Supreme Court of the United States.

65 Cfr. TERI DOBBINS BAXTER, “Great (and Reasonable) Expectations: Fourth Amendment Protection for
Attorney-Client Communications”, in Seattle University Law Review 35, pp. 43 e 64, ERIC D. MCARTHUR,
“The Search and Seizure of Privileged Attorney-Client Communications”, in University of Chicago Law
Review, Vol. 72, p. 732, THOMAS K. CLANCY, “The Fourth Amendment Aspects of Computer Searches and
Seizures: A Perspective and a Primer”, in Mississippi Law Journal, Vol. 75, p. 270, SHELLY MOTT DIAZ, “A
Guilty Attorney with Innocent Clients: Invocation of the Fourth Amendment to Challenge the Search of
Privileged Information™, in Mississippi Law Journal, Volume 79, p. 61, e Sentencas Zurcher v. Stanford Daily
do Supreme Court of the United States (1978), United States v. Hunter do United States Court for the District
of Vermont (1998), National City Trading Corp. v. United States do United States Court of Appeals, 2nd Circuit
(1980) e O' Connor v. Johnson do Supreme Court of Minnesota (1979).

No entanto, relativamente a delimitacdo do dmbito das buscas e dos documentos a serem apreendidos, o
Supreme Court of the United States, na Sentenca Andresen v. Maryland (1976), entendeu que existem perigos
graves inerentes a execucdo de uma busca e apreensdo dos documentos que nao estdo necessariamente presentes
numa busca que vise a apreensdo de objetos fisicos (cuja relevancia é mais facilmente verificavel), visto que,
no caso das buscas e apreensdes de documentos, irdo ser analisados documentos irrelevantes para a investigacdo
(para identificar e apreender aqueles cuja apreensdo foi autorizada), o que imp&e a adocdo de procedimentos
que permitam minimizar as restricbes da privacidade. Mas, o Tribunal também referiu que, no caso de
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No caso de apreensdes de elementos probatdrios que estejam na posse de um terceiro,
o0 proprietério que tiver confiado esses elementos a esse terceiro ndo tem legitimidade para
impugnar a medida por violacdo da Quarta Emenda, salvo se demonstrar a existéncia de
uma expectativa razoavel de privacidade®. Assim, por exemplo, a pessoa contra quem
forem utilizadas as provas obtidas através de uma busca e apreensdo visando um espago
pertencente a um terceiro inocente ndo tem legitimidade para invocar a violagdo da Quarta
Emenda®’, o mesmo sucedendo com quem ocupe ilegitimamente o local que é objeto da
busca®®.

No que tange especificamente as buscas online (remote computer searches), vem-se
entendendo que as buscas online constituem uma busca (search) para efeitos de prote¢do no
ambito da Quarta Emenda, pelo que os cidaddos e estrangeiros residentes no territério dos
Estados Unidos tém uma expectativa razoavel de privacidade (reasonable expectation of

privacy) relativamente aos seus sistemas informaticos e dados informaticos®, salvo se

investigacGes complexas, é possivel que o esquema criminoso so possa ser provado reunindo muitos elementos
de prova, incluindo elementos que, considerados isoladamente, pouco ou nada demonstrariam, sendo que a
complexidade de um esquema criminoso ndo pode ser usada como um escudo para evitar a detecdo quando
exista causa provavel para crer que um crime foi cometido e que as provas do seu cometimento estdo na posse
do visado. Dai que, em tais casos, uma busca e apreensdo com base hum mandado que delimite o &mbito da
diligéncia de uma forma mais “geral” ndo viole a Quarta Emenda. De acordo com SHELLY MOTT DIAZ, Op.
Cit., p. 60, e THOMAS K. CLANCY, “The Fourth Amendment Aspects of Computer Searches and Seizures: A
Perspective and a Primer”, in Mississippi Law Journal, Vol. 75, p. 197, este entendimento tem sido seguido
pelos demais Tribunais para sustentarem a admissibilidade de buscas e apreensfes de documentos com um
objeto mais amplo.

66 Cfr. Sentengas Couch v. United States (1973), United States v. Miller (1976) e Rakas v. Illinois (1978), todas
do Supreme Court of the United States.

67 Cfr. Sentenca Rakas v. Illinois do Supreme Court of the United States (1978).

68 Assim, Sentenca Rakas v. Illinois do Supreme Court of the United States (1978).

69 Cfr. SUSAN BRENNER, “Law, Dissonance and Remote Computer Searches”, in North Carolina Journal of
Law & Technology, Volume 14, 1, pp. 51-52 e 61, e também em Fourth Amendment Future: Remote Computer
Searches and The Use of Virtual Force, pp. 8, 10 e 12, DEVIN M. ADAMS, “The 2016 Amendment to Criminal
Rule 41: National search warrants to seize Cyberspace, “particularly” speaking”, in University of Richmond
Law Review, Volume 51 (2017), pp. 755 e ss., JONATHAN MAYER, Constitutional Malware, pp. 19 e ss., 26
e 39, e Sentencas Riley v. California do Supreme Court of the United States (2014), Guest v. Leis do United
States Court of Appeals, 6th Circuit (2001), United States v. Lifshitz do United States Court of Appeals, 2nd
Circuit (2004), United States v. Forrester do United States Court of Appeals, 9th Circuit (2007), United States
v. Perrine do United States Court of Appeals, 10th Circuit (2008) e Commonwealth v. Cormier do Massachussets
Superior Court (2011).

De notar que DEVIN M. ADAMS, Idem, pp. 756 e ss., considera, inclusivamente, que também o ato de envio
do benware para o sistema informatico visado restringe a Quarta Emenda; diversamente, JONATHAN MAYER,
Idem, p. 52, entende que tal devera ser aferido caso a caso, excluindo a restricdo da Quarta Emenda nos casos
de envio remoto do benware no sistema informético visado.

Mas ja serd diferente quanto a instalagdo do benware e a neutralizacdo dos dispositivos de protecdo do
sistema informatico (para ndo apagarem nem “avisarem” o visado acerca da presenga do benware), em que se
entende que essa neutralizagdo, ao constituir uma quebra da integridade do sistema informaético, restringe a
Quarta Emenda (cfr. JONATHAN MAYER, Idem, p. 53); contudo, se esta é a regra, existem excecdes, que
dispensam a obtencdo de uma autorizacdo judicial para instalar o benware, como sucede, por exemplo, com as
redes de partilha de ficheiros peer-to-peer quando se “anunciem” no &mbito de redes publicas, mas ndo quando
tal ocorra no &mbito de redes privadas, ainda que sem qualquer protecdo [cfr. JONATHAN MAYER, Idem, pp.
53, 54, e Sentencas United States v. Ganoe do United States Court of Appeals, 9th Circuit (2008) e United States
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tiverem exposto tais dados ao conhecimento de terceiros através da instalacdo e utilizaco
de software de partilha de dados que exponha pelo menos parte desses dados a outros
utilizadores’® ou do envio de mensagens apds a chegada destas ao destinatario’:. E entende-
se tambeém que a mera circunstancia de aceder a Internet ndo retira ao respetivo titular a
expectativa razoavel de privacidade’?, o0 mesmo valendo nos casos em que outras pessoas
tenham, ocasionalmente, acesso ao sistema informatico”.

Todavia, tem-se entendido que as informacgdes disponibilizadas pelo cliente ao
fornecedor de servicos (provedor) ndo estdo protegidas pela Quarta Emenda em virtude de
ndo existir qualquer expectativa razoavel de privacidade a partir do momento em que as
partilnou com um terceiro (o fornecedor de servigo)’®, o que inclui os dados relativos a
subscricdo do servigo’™, os dados de trafego e os enderecos de IP dos websites que o
utilizador da Internet visita’® e o tamanho dos ficheiros e outros dados que nio sejam
relativos ao contetdo a que o fornecedor de servico tenha forgcosamente acesso no ambito
da prestacéo de servigos’’.

Também as buscas online tém de ser alvo de uma autorizacao judicial (“Trojan

warrant”) — que tera de identificar (caso seja conhecido’®) o(s) sistema(s) informatico(s)

v. Perrine do United States Court of Appeals, 10th Circuit (2008)]; JONATHAN MAYER, Idem, pp. 54 e ss.,
refere outras possiveis excecdes (in abstracto), mas que rejeita na sua totalidade.

Por fim, JONATHAN MAYER, Idem, pp. 21 e ss., leva a cabo uma analise da prote¢do, no &mbito da Quarta
Emenda, das buscas online na vertente da “Quarta Emenda centrada no dispositivo” (“Device-Centric Fourth
Amendment”) — tendo em conta o entendimento tradicional relativo ao &mbito de protecdo da Quarta Emenda —
e na vertente da “Quarta Emenda centrada nos dados” (“Data-Centric Fourth Amendment”) — tendo em conta a
nova concecdo resultante da Sentenga Katz v. United States —, acabando por concluir que a Quarta Emenda
tutela, quer o sistema informatico ex se quer os dados informaticos.

70 Cfr. SUSAN BRENNER, “Law, Dissonance and Remote Computer Searches”, in North Carolina Journal of
Law & Technology, Volume 14, 1, p. 61, e Senten¢a United States v. Perrine do United States Court of Appeals,
10th Circuit (2008).

71 Cfr. Sentencas United States v. Lifshitz do United States Court of Appeals, 2nd Circuit (2004) e United States
v. Perrine do United States Court of Appeals, 10th Circuit (2008).

72 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual
Force, pp. 10-11, e Sentenca United States v. Heckenkamp do United States Court of Appeals, 9th Circuit
(2007).

73 Cfr. Sentengas Leventhal v. Knapek do United States Court of Appeals, 2nd Circuit (2001) e United States
v. Heckenkamp do United States Court of Appeals, 9th Circuit (2007).

74 Cfr. Sentencas Guest v. Leis do United States Court of Appeals, 6th Circuit (2001) e United States v. Perrine
do United States Court of Appeals, 10th Circuit (2008).

75 Assim, Sentencas Guest v. Leis do United States Court of Appeals, 6th Circuit (2001) e United States v.
Perrine do United States Court of Appeals, 10th Circuit (2008).

76 Cfr. DEVIN M. ADAMS, “The 2016 Amendment to Criminal Rule 41: National search warrants to seize
Cyberspace, “particularly” speaking”, in University of Richmond Law Review, Volume 51 (2017), pp. 754-755,
e Sentencas United States v. Forrester do United States Court of Appeals, 9th Circuit (2007) e United States v.
Perrine do United States Court of Appeals, 10th Circuit (2008).

77 Cfr. Sentencas United States v. Forrester do United States Court of Appeals, 9th Circuit (2007) e United
States v. Perrine do United States Court of Appeals, 10th Circuit (2008).

78 Em tais situacoes, JONATHAN MAYER, Constitutional Malware, p. 59, considera que sera sempre possivel
definir um conjunto de critérios objetivos baseados nas circunstancias do caso sob investigacao, a fim de que o
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que ira(ao) ser alvo da pesquisa e os ficheiros que deverdo ser procurados e apreendidos
(especificando o tipo de dados que os agentes policiais estdo autorizados a buscar e
apreender, como, por exemplo, indicando que irdo ser buscados dados relativos a
pornografia infantil, a terrorismo ou a trafico de estupefacientes) — e tera de existir probable
cause (ou seja, terdo de existir circunstancias objetivas que sejam suficientes para criar num
bonus pater familias a conviccdo de que irdo ser encontradas informacgodes relevantes para a
investigacdo no sistema informatico que ira ser pesquisado’®). Contudo, no caso da
autorizacdo judicial, a mesma podera ser dispensada sempre que ocorra alguma das
excecOes a exigéncia da autorizagdo, designadamente o consentimento do visado, a
verificacdo de uma situacdo de periculum in mora (exigent circumstances) quanto a
seguranca dos agentes policiais ou de terceiros ou quanto a perda de provas essenciais para
a investigacdo ou o sistema informatico que ira ser alvo da busca online ndo se encontrar no
territério dos Estados Unidos®..

Discutida é a aplicagdo da Plain View Doctrine®?, existindo autores e Jurisprudéncia
gue negam a sua aplicabilidade as pesquisas em sistemas informaticos (incluindo as buscas

online), apenas sendo admissivel apreender os dados informaticos especificados na

benware, quando for instalado, 0 seja num sistema informatico que satisfaga as exigéncias da Quarta Emenda
em matéria de probable cause, a fim de obstar a fishing expeditions.

79 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual
Force, p. 13, e DEVIN M. ADAMS, “The 2016 Amendment to Criminal Rule 41: National search warrants to
seize Cyberspace, “particularly” speaking”, in University of Richmond Law Review, Volume 51 (2017), pp.
66-67.

80 Assim, SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual
Force, p. 14, DEVIN M. ADAMS, “The 2016 Amendment to Criminal Rule 41: National search warrants to
seize Cyberspace, “particularly” speaking”, in University of Richmond Law Review, Volume 51 (2017), pp.
760 e ss., e Sentencas Katz v. United States (1967), Chimel v. California (1969), Coolidge v. New Hampshire
(1971) e Riley v. California (2014) do Supreme Court of the United States e United States v. Wey do United
States District Court for the Southern District of New York (2017).

81 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual
Force, pp. 16-17, e Sentencas Riley v. California do Supreme Court of the United States (2014), United States
v. Gorshkov do United States District Court for the Western District of Washington (2001) e United States v.
Ivanov do United States District Court for the District of Connecticut (2001).

82 De acordo com a Plain View Doctrine, poderdo ser apreendidos elementos que sejam encontrados no decurso
de uma busca que ndo tenham qualquer relacdo com o crime cuja investigacdo motivou a diligéncia, desde que
se verifiquem trés pressupostos: (1) uma prévia intrusdo licita (v.g. uma busca ou pesquisa informética
regularmente autorizadas), (2) o objeto em causa ter sido observado no estrito dmbito da diligéncia definido
pela autorizacdo judicial (v.g. se for procurada uma arma com determinadas dimensdes, ndo sera licito aos
investigadores realizarem buscas em locais em que tal arma, pelas suas dimensdes, manifestamente ndo possa
estar, pelo que o objeto fortuitamente encontrado tera de estar num local em que a arma procurada pudesse ser
encontrada) e (3) o carater criminoso do objeto fortuitamente encontrado ser manifesto (acerca da Plain View
Doctrine, vide THOMAS K. CLANCY, “The Fourth Amendment Aspects of Computer Searches and Seizures:
A Perspective and a Primer”, in Mississippi Law Journal, Vol. 75, pp. 275-276).
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autorizacdo da apreensdo (Special Doctrine)®, mas também ndo faltando Doutrina e
Jurisprudéncia que afirmam a sua aplicabilidade em tais situages®.

Quanto a duracdo da busca online, nos termos da Rule 41 das Federal Rules of
Criminal Procedure, a sua duragdo maxima € de 14 dias, findos os quais, ou é obtida nova
autorizacdo judicial ou havera que desinstalar o benware.

A Jurisprudéncia norte-americana também ja admitiu a vigilancia 6tica mediante a
ativacdo online da camara do sistema informatico na Sentenca In re Warrant to Search
Target Computer at Premises Unknown do United States District Court for the Southern
District of Texas®. O Tribunal, aplicando os critérios definidos pelo Supreme Court of the
United States na Sentenca Berger v. New York® relativamente as escutas telefonicas e a
vigilancia acUstica e constantes do Wiretap Act (§2511 do United States Code®’) e aplicados,
por analogia, & vigilancia 6tica pelo United States Court of Appeals (5" Circuit) na Sentenca
United States v. Cuevas-Sanchez®®, admitiu a vigilancia 6tica mediante a ativagdo online da
camara do sistema informéatico, embora considerando que tera de existir probable cause e
autorizacdo do Juiz, devendo tal autorizacdo (1) justificar a insuficiéncia de outros meios de
obtencdo de prova para obter as provas no caso concreto (seja porque foram utilizados sem
éxito seja porque, de acordo com uma apreciacdo razoavel, se afiguram ab initio
insuficientes ou perigosos), (2) descrever especificamente o tipo de comunicacdo que se
pretende intercetar (in casu, 0 tipo de imagem que se pretende recolher) e o crime
concretamente em causa no caso concreto, (3) indicar a duracdo da autorizacdo, que nao
deve exceder 0 necessario para atingir o objetivo da autorizacdo nem, em qualquer caso,

mais de 30 dias (embora sejam possiveis extensdes) e (4) identificar as medidas que serdo

83 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual
Force, p. 17 (embora apenas quanto as buscas online, pelo facto de serem realizadas com utilizacdo de meios
técnicos), e Sentenca United States v. Carey do United States Court of Appeals, 10th Circuit (1999).

84 Cfr. THOMAS K. CLANCY, “The Fourth Amendment Aspects of Computer Searches and Seizures: A
Perspective and a Primer”, in Mississippi Law Journal, Vol. 75, pp. 275-276, e Sentenca State v. Schroeder do
Court of Appeals of Wisconsin (2000).

85 Sentenca In re Warrant to Search Target Computer at Premises Unknown do United States District Court for
the Southern District of Texas (2013) (concordando, vide JONATHAN MAYER, Constitutional Malware, pp.
73-74).

86 Sentenca Berger v. New York do Supreme Court of the United States (1967).

87 Relativo ao crime de intercecdo de comunicacBes telefonicas, orais e eletronicas [in
https://www.law.cornell.edu/uscode/text/18/2511 (consultado em 20/07/2020)].

88 Sentenca United States v. Cuevas-Sanchez do United States Court of Appeals, 5h Circuit (1987); ja
anteriormente, o 2nd Circuit do mesmo United States Court of Appeals, na Sentenca United States v. Biasucci,
adotara 0 mesmo entendimento.
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adotadas para garantir que a vigilancia sera limitada apenas a prossecuc¢édo dos fins para 0s
quais a autorizagdo foi concedida®.

89 No fundo, exige-se aquilo que a Doutrina e a Jurisprudéncia norte-americanas designam por “super warrant”
da Quarta Emenda (relativos aos meios de obtencdo de prova mais intensamente restritivos dos direitos
fundamentais protegidos por esta Emenda) face ao warrant que a mencionada Emenda impde, por exemplo, em
matéria de buscas (incluindo as revistas) e apreensdes “tradicionais”. De referir que JONATHAN MAYER,
Constitutional Malware, pp. 75 e ss., entende que a autorizacdo para a realizacdo de uma busca online, pela sua
grande danosidade em termos de restricdo de direitos fundamentais, devera observar os requisitos do “super
warrant” e ndo 0S requisitos (menos exigentes) do warrant “normal”.
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3. AUTILIZACAO DO BENWARE NO DIREITO PORTUGUES

O Direito portugués nao contém qualquer referéncia expressa a utilizacdo de benware
na investigacdo criminal, tal como também ndo prevé a busca online, a vigilancia nas fontes
e a vigilancia acustica e/ou ética mediante a ativacdo da cdmara e/ou do microfone do
sistema informatico. Apenas encontramos uma referéncia implicita ao uso de benware no
art. 19.°, n.° 2, da Lei n.° 109/20009, relativo as acdes encobertas em ambiente informatico-
digital ou online, em que se prevé a possibilidade de utilizacdo de meios e dispositivos
informaticos (onde podemos incluir os programas subsumiveis ao conceito de benware) no
ambito das agGes encobertas online®.

Assim, havera que analisar a admissibilidade da vigilancia nas fontes, as busca online
e da vigilancia acustica e otica (sob a forma de intercecdo de comunicacdes entre presentes
e/ou de registo de voz e imagem) com utilizacdo de benware para ativacdo da camara e/ou
do microfone do sistema informatico visado.

Comecando pela vigilancia nas fontes, sendo a nossa lei omissa quanto a essa
possibilidade, ndo existe acordo na Doutrina quanto & sua admissibilidade®’. Pela nossa
parte, consideramos que é admissivel, embora devamos repartir a nossa analise em duas

vertentes. Quanto a primeira vertente (que se refere a intercecdo de comunicagdes ex se),

90 Consideramos que esta norma ndo pode constituir a norma habilitante para o uso de benware e,
consequentemente, para a realizagdo de buscas online, vigilancia nas fontes e/ou vigilancia acustica e/ou otica
mediante a ativacdo da cAmara e/ou do microfone do sistema informatico.

Em primeiro lugar, pela leitura que fazemos da norma, ndo foi essa a finalidade com que o legislador tera
criado essa norma (contra, DAVID SILVA RAMALHO, “O uso de malware como meio de obtencdo de prova
em processo penal”, in Revista de Concorréncia e Regulacdo, n.° 16, p. 236), que, sem prejuizo de a
considerarmos supérflua, apenas tem a finalidade de clarificar a possibilidade de, no &mbito das agdes encobertas
online, serem utilizados meios e dispositivos informéticos, tanto para execucdo da acdo encoberta ex se (v.g. a
acao encoberta ser executada com a utilizacdo de Cybercops em vez de pessoas reais) como para a utilizagdo de
outros meios de obtencdo de prova auténomos (desde logo, as buscas online). Por isso, a previsao legal teréa de
constar de outra norma.

E, em segundo lugar, como refere DAVID SILVA RAMALHO, Op. Cit., pp. 231 e ss., o art. 19.,n.° 2, da

Lei n.° 109/2009 padece da clareza, previsibilidade e precisdo exigiveis em sede de restricdes de direitos
fundamentais quanto aos pressupostos e requisitos da utilizacéo de benware, bem como da realizagdo de buscas
online, vigilancia nas fontes e vigilancia acustica e/ou ética mediante a ativagdo da camara e/ou do microfone
do sistema informético (que, para mais, sdo meios de obtengdo de prova/métodos “ocultos” de investigagdo
criminal fortemente restritivos de direitos fundamentais).
91 Considerando que o art. 18.° da Lei n.° 109/2009 permite a vigilancia nas fontes, vide PEDRO DIAS
VENANCIO, Lei do Cibercrime, p. 119, e DUARTE RODRIGUES NUNES, O problema da admissibilidade
dos métodos “ocultos” de investigagdo criminal como instrumento de resposta & criminalidade organizada, p.
572, e também em Os meios de obtencdo de prova previstos na Lei do Cibercrime, p. 156; contra, entendendo
que, inexistindo previsdo legal expressa, a vigilancia nas fontes ndo é admissivel, COSTA ANDRADE,
“Bruscamente no Verdo Passado” p. 165, e DAVID SILVA RAMALHO, Métodos Ocultos de Investigagdo
Criminal em Ambiente Digital, pp. 339 e ss.
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ndo se levantam particulares ddvidas quanto a admissibilidade, contanto que estejam
verificados os pressupostos legais previstos no art. 18.° da Lei n.° 109/2009.

Por seu turno, quanto a segunda vertente (que se refere a instalacdo do benware), que
€ a que suscita as divergéncias doutrinais quanto a admissibilidade que referimos, ndo vemos
em que medida a falta de previsdo legal da possibilidade de instalagdo sub-repticia de
benware no sistema informético visado para permitir a intervencéo nas comunicacdes (antes
da encriptacdo dos dados no sistema “emissor”’ ou depois da sua desencriptagao no sistema
“recetor”) constitui fundamento para negar a admissibilidade. Por varias razoes.

Em primeiro lugar, a vigilancia nas fontes configura uma intervengdo nas
comunicag0es eletronicas que, por razdes meramente técnicas, requer a prévia instalacéo de
benware, sendo que a instalacdo do benware restringe direitos fundamentais de uma forma
pouco intensa.

Em segundo lugar, a instalacdo de benware configura um mero ato preparatério da
intervencgdo nas comunicacdes por VolP, a semelhanc¢a do que sucede com a duplicacdo da
linha do numero do telefone visado pela escuta telefonica. Ou seja, a instalacdo de benware,
para além de constituir uma restricdo de direitos fundamentais muito pouco significativa
(sobretudo quando comparada com a restricio que resulta da intervencdo nas
comunicagfes), € um ato que esta incluido, por natureza, na intercecdo de comunicacdes
eletronicas quando realizadas por VolP.

Em terceiro lugar, o art. 18.° da Lei n.° 109/2009 refere-se a “intercegdes de
comunicacgdes” (em sistemas informaticos) sem operar qualquer distingao, exclusdo ou
ressalva, pelo que, ao permitir a intercecdo de quaisquer comunicagdes realizadas por meio
de um sistema informatico (onde se incluem as comunicacdes por meio de VolP), permite
também a intercecdo de comunicacdes através de VolP. E, se o legislador, conhecendo a
necessidade de instalar previamente benware no sistema informatico visado, optou por
permitir a intercecdo de quaisquer comunicagdes realizadas por meio de um sistema
informatico (sem operar qualquer disting¢éo, exclusdo ou ressalva), ndo faz qualquer sentido
afirmar-se que, como a intercecdo de comunicacles através de VolP requer a prévia
instalacdo de benware, o art. 18.° da Lei n.° 109/2009 n&o permite a intercecdo de
comunicagdes nessas circunstancias.

Em quarto lugar, poderia aduzir-se que a vigilancia nas fontes, pelo facto de requerer
a prévia instalacdo de benware, é similar as buscas online e que, ndo permitindo a lei a
realizacdo de buscas online, também a vigilancia nas fontes ndo é permitida. Contudo, como

veremos, as buscas online sdo admissiveis a luz da lei portuguesa e, para além disso, a
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vigilancia nas fontes e as buscas online séo realidades completamente diversas, pois aquela
constitui uma intervencdo nas comunicacgdes, ao passo que esta consiste no rastreio do
sistema informatico na sua globalidade.

Em quinto lugar, poderia aduzir-se que, se o legislador alemao sentiu necessidade de
regular expressamente a vigilancia nas fontes, entéo, a sua ndo previséo legal expressa torna-
a inadmissivel a luz do Direito portugués. Todavia, sem prejuizo de ser preferivel uma
previsdo legal expressa, consideramos que a nossa lei vigente contém suficientes
salvaguardas em termos de restricdo de direitos fundamentais; e também ndo podemos
olvidar que as normas relativas aos meios de obtencdo de prova ndo sdo normas processuais
penais materiais (e ndo devem, por isso, seguir 0 mesmo regime das normas penais
positivas)®> nem que as exigéncias de certeza juridica e de tutela da confianca®® nfo sdo as
mesmas quando se trate de impor limitacGes a licitude de condutas e quando se estabelecem
os requisitos da utilizagdo de um dado meio de obtencio de prova®.

E, por dltimo, nem se diga que, como aduzem COSTA ANDRADE e o
Bundesverfassungsgericht®®, implicando a execucdo da vigilancia nas fontes a prévia
instalacdo de malware (para nds, benware), ndo estd garantido o ndo acesso a outras
informagdes (v.g. dados armazenados, navegacdo na Internet, etc.) para além das
comunicagdes por VolP. Com efeito, ainda que, em abstrato, tal pudesse suceder, ndo ha
que partir de uma suspeicdo generalizada quanto a atuacdo das autoridades e, se se
concluisse que assim sucedera, as provas seriam ilicitas e as pessoas que assim atuassem
seriam alvo de responsabilidade penal, civil e disciplinar.

Em suma, a vigilancia nas fontes € admissivel & luz do art. 18.° da Lei n.° 109/2009.
No entanto, para afastar quaisquer duvidas a este respeito, o legislador portugués deveria,
tal como fez o legislador alemao, prever expressamente a possibilidade de lancar méo da

vigilancia nas fontes. E afirmamos que o legislador devera prever expressamente essa

92 Vide os nossos argumentos em DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
métodos “ocultos” de investigagdo criminal como instrumento de resposta a criminalidade organizada, pp. 298-
299.

93 Como refere LARENZ, Metodologia da Ciéncia do Direito, 3.2 Edicéo, pp. 603-604, nem toda a confianga
merecera protecdo, apenas a merecendo aquela que for justificada pelas circunstancias e sendo que o principio
da confianca podera colidir com outros principios juridicos a que podera caber a prevaléncia no caso concreto.
94 Cfr. Ac6rddo Malone c. Reino Unido, do Tribunal Europeu dos Direitos Humanos e Sentencga do Tribunal
Constitucional de Espafia n.° 49/1999.

Quanto as razdes por que entendemos que as exigéncias de certeza juridica e de tutela da confianga néo séo
as mesmas em ambas as situacoes, vide DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
métodos “ocultos” de investigagdo criminal como instrumento de resposta a criminalidade organizada, pp. 290-
291.

95 COSTA ANDRADE, “Bruscamente no Verdo Passado” p. 165, e Sentenga do Bundesverfassungsgericht de
27/02/2008 (1 BvR 370/07 e 1 BvR 595/07).
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possibilidade, atenta a elevada utilizagdo das comunicagdes por VolIP nos dias de hoje e a
existéncia de aplicacBes informéticas que proporcionam uma elevadissima protecdo as
comunicacdes realizadas com recurso a essas aplicacdes (maxime o Telegram), que torna as
comunicagdes por VolP um dos meios preferidos dos criminosos para a preparacdo e
execucao dos crimes e apagamento dos seus vestigios e, desse modo, a interce¢do de tais
comunicagOes € absolutamente essencial para a descoberta da verdade material e para a
obtencao de provas do cometimento de crimes®.

Passando as buscas online, sendo a nossa lei omissa também quanto a este meio de
obtencdo de prova, ndo existe acordo na Doutrina quanto & sua admissibilidade®’ e, entre os
defensores da admissibilidade, ndo existe acordo quanto & norma habilitante®®. A este
respeito, entendemos que a andlise devera partir da diferenciacdo entre 0s casos em que a
busca consiste num unico acesso (Daten-Spiegelung) e os casos em que ocorre de forma

continua e prolongada no tempo (Daten-Monitoring).

96 Como se viu no recente Caso EncroChat. A respeito deste caso, vide EUROPOL, “Dismantling of an
encrypted network sends shockwaves through organised crime groups across Europe” (Press release).

97 PAULO PINTO DE ALBUQUERQUE, Comentéario ao Codigo de Processo Penal, 4.2 Edicdo, pp. 502 e 545,
JOAO CONDE CORREIA, “Prova digital: as leis que temos e a lei que deviamos ter”, in Revista do Ministério
Publico, n.° 139, pp. 42 e ss. (embora apenas no &mbito de uma agéo encoberta em ambiente informatico-digital),
¢ DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos” de investigagdo
criminal como instrumento de resposta a criminalidade organizada, pp. 809 e ss., e também em Os meios de
obtencdo de prova previstos na Lei do Cibercrime, pp. 226 e ss., pronunciam-se pela admissibilidade, ao passo
que DAVID SILVA RAMALHO, “O uso de Malware como meio de obtencdo de prova em processo penal”, in
Revista de Concorréncia e Regulagdo, n.° 16, p. 227, e também em Métodos Ocultos de Investigacdo Criminal
em Ambiente Digital, pp. 346 e ss., RITA CASTANHEIRA NEVES, As Ingeréncias nas Comunicagdes
Electronicas em Processo Penal, pp. 196 e ss., 248 e 273, BENJAMIM SILVA RODRIGUES, Da Prova Penal,
Il, pp. 474-475, ARMANDO DIAS RAMOS, A prova digital em processo penal: O correio eletronico, p. 91,
MARIA BEATRIZ SEABRA DE BRITO, Novas Tecnologias e Legalidade da prova em Processo Penal, p. 97,
e MARCOLINO DE JESUS, Os Meios de Obtencdo de Prova em Processo Penal, p. 196, se pronunciam no
sentido oposto.

DAVID SILVA RAMALHO, “O uso de malware como meio de obtengdo de prova em processo penal”, in

Revista de Concorréncia e Regulagdo, n.° 16, p. 227, e também em Métodos Ocultos de Investigagdo Criminal
em Ambiente Digital, pp. 346 e ss., entende que o art. 19.%, n.° 2, da Lei n.° 109/2009 ndo observa as exigéncias
de seguranca juridica, densificacdo e qualidade da lei restritiva de direitos fundamentais e é incompativel com
os ditames do principio da proporcionalidade quando permite o recurso a busca online (e 0 mesmo sucede quanto
a acdo encoberta em ambiente informatico-digital) para investigar crimes de pequena gravidade e, por isso, é
inconstitucional quando aplicado as buscas online.
98 Ao passo que PAULO PINTO DE ALBUQUERQUE, Comentario ao Cédigo de Processo Penal, 4.2 Edi¢do,
pp. 502 e 545, considera que a norma habilitante é o art. 15.° da Lei n.° 109/2009 (sendo uma eventual
inconstitucionalidade decorrente de a obtencéo de dados intimos ou privados ocorrer sem intervencao judicial é
afastada pelo art. 16.°, n.° 3, da mesma Lei, ao impor uma intervencdo judicial, ainda que a posteriori, no caso
de serem obtidos dados informaticos dessa natureza no decurso da pesquisa informatica ou de outro acesso
legitimo a um sistema informatico), JOAO CONDE CORREIA, “Prova digital: as leis que temos e a lei que
deviamos ter”, in Revista do Ministério Publico, n.° 139, pp. 42 e ss., entende que a norma habilitante é o art.
19.,n.°2, do Lei n. 109/2009, que permite a utilizagdo de meios e dispositivos informaticos no decurso de uma
acdo encoberta online. Pela nossa parte, como veremos, concordamos com PAULO PINTO DE
ALBUQUERQUE, embora com as especificidades que referiremos no texto e que sempre temos defendido
noutras publicacdes.
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Comecando pelos casos de Daten-Spiegelung, prevé-se, no art. 15.° da Lei n.°
109/2009, a possibilidade de realizar pesquisas de dados informaticos armazenados em
sistemas informaticos, ndo exigindo a lei que a pesquisa apenas possa ser “presencial”,
“fisica” (porquanto se refere apenas a obtengdo de dados informaticos armazenados num
sistema informético e ndo ao modo concreto da sua obtencéo). Por isso, em obediéncia ao
principio ubi lex non distinguit nec nos distinguere debemus, a busca online na modalidade
de Daten-Spiegelung podera ser realizada com base neste preceito.

Passando aos casos de Daten-Monitoring, que, ao permitir uma monitorizacdo, em
tempo real e prolongada no tempo, dos dados existentes num sistema informético e da
propria navegacdo online, possui uma danosidade muito similar a da intervencdo nas
comunicacdes eletronicas em termos de restricdo de direitos fundamentais. Na medida em
que o legislador, ao admitir as buscas online no art. 15.° da Lei n.° 109/2009, ndo opera
qualquer distingdo, consideramos que tal preceito permite, também na modalidade de
Daten-Monitoring, a realizacdo de buscas online. Porém, atenta a sua maior danosidade face
a modalidade de Daten-Spiegelung e sendo essa danosidade similar a da intervencao nas
comunicacdes eletronicas, devera operar-se uma interpretacdo conforme a Constituicéo (por
imposicao da proibicdo do excesso), pelo que o art. 15.° deveré ser interpretado de forma
habil, de molde a apenas serem admissiveis buscas online na modalidade de Daten-
Monitoring nos casos em que também fosse admissivel lancar méo da intervencdo nas
comunicacdes eletronicas nos termos do art. 18.° da Lei n.° 109/2009, aplicando-se mutatis
mutandis o respetivo regime juridico.

Contra a admissibilidade das buscas online a luz do Direito portugués sdo pensaveis,
em abstrato, 0s seguintes argumentos:

a) o facto de a lei exigir a presenca da autoridade judiciaria durante a pesquisa de
dados informaticos (cf.. art. 15.°, n.° 1, da Lei n.° 109/2009);

b) acircunstanciade o art. 15.°,n.° 6, da Lei n.° 109/2009 mandar aplicar as regras
de execucdo das buscas previstas no CPP e no Estatuto do Jornalista (entre as quais se conta
a entrega, ao visado, de uma cépia do despacho que determinou a busca e a possibilidade de
assistir a diligéncia e fazer-se acompanhar por um terceiro);

C) as formas de efetivar a apreenséo dos dados previstas no art. 16.°, n.° 7, als. a)
a d), da Lei n.° 109/2009; e

d) a lei néo prever expressamente as buscas online.

Contudo, quanto a necessidade de presenca da autoridade judiciria durante a pesquisa

de dados informaticos, além de se tratar de uma regra de cariz meramente procedimental, o
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proprio legislador refere que tal dever so existira “sempre que [for] possivel”, pelo que a
ndo presenca em nada obsta a admissibilidade da busca online®®; ademais, a presenca do
magistrado, porque a lei ndo o especifica (e, como tal, ndo impde qualquer distin¢do entre
ambas as situacdes), tanto podera ser para dirigir in loco a diligéncia como para o fazer
online, ndo impondo a lei que esteja no local onde esté o sistema informatico visado, pelo
que podera estar no local onde esta o sistema informatico através do qual se acede!®.

Quanto a circunstancia de, no art. 15.°, n.° 6, da Lei n.° 109/2009, o legislador mandar
aplicar as regras das buscas “com as necessarias adaptacdes”, esse preceito nao exige que
a busca informatica seja “presencial” (pois o conceito de busca devera ser lido de forma
atualista, dai resultando que ndo tem de ser necessariamente realizada de forma “aberta” e
“presencial” nem tem de se limitar a apreensao de coisas corpéreas, podendo e devendo ser
dirigidas a descoberta de quaisquer meios de prova e de vestigios do crime — que é a
finalidade de qualquer busca —, sejam corpéreos ou ndo); além disso, as regras relativas
as buscas que aqui estdo em causa sdo de cariz procedimental e ndo material (ou seja,
referem-se ao “como” e ndo ao “se”)%?,

No que concerne as formas de efetivar a apreensao dos dados previstas no art. 16.°,
n. 7, als. a) a d), da Lei n.° 109/2009, a lei ndo impde que a apreensdo dos dados
informéaticos ocorra no local onde o sistema informatico ou o suporte em que estdo
armazenados se encontram (ndo se podendo olvidar que a sua efetiva localizacdo pode nem
ser conhecida das autoridades'® ou situar-se num Estado que recusa qualquer cooperagio

internacional), podendo ser concretizada a distancia mediante cOpia em suporte

99 Cfr. DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos” de
investigacdo criminal como instrumento de resposta a criminalidade organizada, pp. 809-810, e também em Os
meios de obtengdo de prova previstos na Lei do Cibercrime, p. 228, e, a luz do Direito aleméo, Sentenca do
Bundesgerichtshof de 21 de fevereiro de 2006. Relativamente &s buscas ndo domiciliarias e as buscas
domiciliarias, como refere DUARTE RODRIGUES NUNES, Revistas e buscas no Cédigo de Processo Penal,
pp. 93 e 163, a ndo observancia do art. 174.°, n.° 3, do CPP constitui uma mera irregularidade que ndo afeta a
validade das provas obtidas (cfr. arts. 118.°, n.% 1 e 2, e 123.° do CPP).

100 Cfr. JOAO CONDE CORREIA, “Prova digital: as leis que temos e a lei que deviamos ter”, in Revista do
Ministério Publico, n.° 139, p. 42 (nota 29), e DUARTE RODRIGUES NUNES, O problema da admissibilidade
dos métodos “ocultos” de investigacdo criminal como instrumento de resposta a criminalidade organizada, p.
810, e também em Os meios de obtencédo de prova previstos na Lei do Cibercrime, pp. 228-229.

101 Cfr. KEMPER, “Die Beschlagnahmefahigkeit von Daten und E-Mails”, in Neue Zeitschrift fir Strafrecht,
2005, pp. 538-539, HOFMANN, ‘“Die Online-Durchsuchung — staatliches “Hacken“ oder zuldssige
Ermittlungsmassnahme?”, in Neue Zeitschrift fur Strafrecht, 2005, p. 123, e Sentenca do Bundesgerichtshof de
21 de fevereiro de 2006.

102 Cfr., a luz do Direito alemao, Sentenca do Bundesgerichtshof de 21 de fevereiro de 2006.

103 A utilizacéo de proxies permite simular que o sistema informético se encontra num pais diverso e até muito
distante do pais onde realmente se encontra e, desse modo, dissimular a verdadeira localizagdo. Do mesmo
modo, no caso do Cloud computing, a localizacdo dos servidores onde os dados estdo armazenados pode ndo
ser conhecida.



autonomo?®4, sendo que, pelo menos no caso das formas de apreensdo previstas nas als. b)
e d), do ponto de vista técnico, a apreensdo pode perfeitamente ser efetivada online e, nos
termos do corpo do n.° 7 do art. 16.%, o legislador determina que a escolha da forma de
concretizar a apreensdo deverd nortear-se por critérios de adequacdo e de
proporcionalidade’®®; ademais, nos casos previstos no art. 15.% n.° 5 (que, na Alemanha, é
designada por “busca online light”), a apreensao dos dados s6 podera ser efetuada online,
duvidas ndo restando de que, nesses casos — expressamente previstos na lei —, a circunstancia
de a apreensdo dos dados so poder ser efetuada online, ndo impede a realizacdo de pesquisas
em sistemas informaticos'®.

E, quanto ao argumento da falta de previsdo legal, em primeiro lugar, a lei ndo
distingue entre pesquisas “presenciais” e pesquisas online, ndo exclui expressamente as
pesquisas online nem restringe as pesquisas em sistemas informaticos apenas aos casos em
que sejam “presenciais”; e, além disso, prevé, inclusivamente, um caso de pesquisa remota
no art. 15.%, n.° 5 da Lei n.° 109/2009.

Em segundo lugar, em 2009 ja era tecnicamente possivel a realizacdo de pesquisas
remotas em sistemas informaticos (ao ponto de o legislador ter previsto uma modalidade —
que ndo configura uma busca online na acecdo que aqui estamos a analisar — de pesquisa
em sistema informatico como a que consta do art. 15.%, n.° 5 da Lei n.° 109/2009), pelo que
ndo se pode considerar — a mingua de elementos que apontem no sentido oposto — que o
legislador apenas tera tido em conta as pesquisas “presenciais”.

Em terceiro lugar, a busca online nem sequer implica a entrada no local onde esta o
sistema informatico (que até podera ser um espaco que goza da tutela do direito a
inviolabilidade do domicilio) nem a apreensdo do sistema informatico'®’, pelo que, nos
casos em gue a busca online consista num Gnico acesso, € menos lesiva do que uma pesquisa

“presencial” em termos de restricdo de direitos fundamentais'®,

104 Cfr. JOAO CONDE CORREIA, “Prova digital: as leis que temos e a lei que deviamos ter”, in Revista do
Ministério Publico, n.° 139, p. 42 (nota 29), e DUARTE RODRIGUES NUNES, O problema da admissibilidade
dos métodos “ocultos” de investigacdo criminal como instrumento de resposta a criminalidade organizada, p.
810, e também em Os meios de obtencédo de prova previstos na Lei do Cibercrime, p. 229.

105 Cfr. DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos” de
investigacao criminal como instrumento de resposta a criminalidade organizada, p. 810, e também em Os meios
de obtencdo de prova previstos na Lei do Cibercrime, p. 229.

106 Assim, DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos” de
investigacdo criminal como instrumento de resposta a criminalidade organizada, pp. 810-811, e também em Os
meios de obtengdo de prova previstos na Lei do Cibercrime, p. 229.

107 Cfr. HOFMANN, “Die Online-Durchsuchung - staatliches “Hacken“ oder zuldssige
Ermittlungsmassnahme?”, in Neue Zeitschrift fur Strafrecht, 2005, p. 124.

108 No mesmo sentido, SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The
Use of Virtual Force, p. 9; contra, DEVIN M. ADAMS, “The 2016 Amendment to Criminal Rule 41: National
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Em quarto lugar, o art. 15.° da Lei n.° 109/2009'% prevé um caso de pesquisa em
sistema informatico realizado remotamente, pelo que, tendo em conta o que referimos no
primeiro argumento, podemos fundar a admissibilidade da busca online, pelo menos numa
interpretacio extensiva''® desse preceito. Na verdade, radicando a particularidade da busca
online em n&o ser realizada no local onde se encontra o sistema informatico visado, a busca
online nem por isso deixa de ser uma pesquisa de dados informaticos especificos e
determinados que estdo armazenados num determinado sistema informatico, pelo que
continuamos no ambito do sentido possivel da expressdo “pesquisa de dados informaticos
especificos e determinados que estdo armazenados num determinado sistema informatico”.

Em quinto lugar, nem se diga que, em termos de pesquisa online, o legislador ao
prever a extensao online da pesquisa no art. 15.°, n.° 5, da Lei n.° 109/2009 apenas quis
permitir essa extensdo e nada mais, porquanto tal extensdo também poderd ocorrer no
ambito de uma busca online, designadamente quando, no decurso da mesma, se verifique
que os dados estdo (ou existem mais dados relevantes) armazenados num outro sistema
informatico que seja legitimamente acessivel através do sistema que estava a ser alvo da
busca online.

Em sexto lugar, a busca online é apenas uma forma de efetivacdo de uma pesquisa
num sistema informatico, sendo que nada na Constitui¢do ou na lei imp&e que as diligéncias
investigatdrias sejam realizadas, em regra, com o conhecimento dos visados, razao pela
qual, o mero carater “oculto” ndo ¢ argumento para obstar a admissibilidade das buscas
online!!,

Em sétimo lugar, a especificidade da busca online que mais dividas suscita quanto a
sua admissibilidade é a prévia instalacdo de programas informaticos que permitam o acesso
(necessariamente sub-repticio) ao sistema informatico. Ora, a instalacdo de benware é um
mero ato preparatorio da pesquisa informatica (na modalidade de busca online), a
semelhanca do que sucede com essa mesma instalacdo no caso da vigilancia nas fontes, com

a colocacdo de localizadores de GPS no caso da obtencéo de dados de localizacdo através

search warrants to seize Cyberspace, “particularly” speaking”, in University of Richmond Law Review, Volume
51 (2017), p. 755, LORENA BACHMAIER WINTER, “Registro remoto de equipos informaticos y principio
de proporcionalidad en la Ley Organica 13/2015”, in Boletin del Ministerio de Justicia, Nim. 2195, pp. 24-25,
e Sentenca Riley v. California do Supreme Court of the United States (2014).

109 Cfr. PAULO PINTO DE ALBUQUERQUE, Comentario ao Cddigo de Processo Penal, 4.2 Edi¢do, pp. 502
e 545,

110 E ndo atualista, dado que, em 2009, ja era tecnicamente possivel efetuar buscas online. Porém, na medida
em que, ndo distinguindo a lei entre pesquisa “presencial” e busca online, cremos que nem seré necessario lancar
mé&o de uma interpretacdo extensiva.

111 Cfr. HOFMANN, “Die Online-Durchsuchung — staatliches ‘“Hacken“ oder zuldssige
Ermittlungsmassnahme?”, in Neue Zeitschrift fur Strafrecht, 2005, p. 123.
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de sistema GPS ou com a duplicacdo da linha do numero do telefone visado pela escuta
telefonica.

Em oitavo lugar, ainda que a mera instalacio do benware restrinja direitos
fundamentais, trata-se de uma restricdo muito pouco significativa (sobretudo quando
comparada com a restricdo que pode resultar do acesso aos dados informaéticos, tudo
dependendo da natureza dos mesmos) e, para além disso, como referimos, nos casos em que
a busca online consista num Gnico acesso, ¢ menos lesiva do que a restricdo decorrente de
uma pesquisa “presencial”.

Em nono lugar, nem se diga que, como aduzem COSTA ANDRADE e o
Bundesverfassungsgericht!2, implicando a execucio da busca online a prévia instalagio de
malware (para nés, benware), ndo esta garantido o ndo acesso a outras informacoes (v.g. ao
teor de comunicacg6es através de vigilancia nas fontes ndo autorizada), pois, como referimos
supra, ndo podemos partir de uma suspeicdo generalizada quanto a atuacdo das autoridades
e, se se concluisse que assim teria acontecido, as provas seriam ilicitas e as pessoas que
assim atuassem seriam alvo de responsabilidade penal, civil e disciplinar.

E, em décimo lugar, poderia aduzir-se que, se os legisladores alemdo e espanhol
sentiram necessidade de regular expressamente as buscas online, entdo, pelo menos no caso
das buscas online na modalidade de Daten-Monitoring, a ndo previséo legal expressa torna
as buscas online inadmissiveis a luz do Direito portugués. Todavia, sem prejuizo de
entendermos que sera preferivel que o legislador luso preveja e regule expressamente este
meio de obtencdo de prova, consideramos que a nossa lei vigente contém suficientes
salvaguardas em termos de restri¢do de direitos fundamentais (designadamente se se adotar
um regime juridico como o que propugnamos*'®), ndo se podendo olvidar que as normas
relativas aos meios de obtencdo de prova ndo sdo normas processuais penais materiais (e
ndo devem, por isso, seguir 0 mesmo regime das normas penais positivas)!'* nem que as

exigéncias de certeza juridica e de tutela da confianga®'® ndo sdo as mesmas quando se trate

112 COSTA ANDRADE, “Bruscamente no Verdo Passado” p. 165, e Sentenca do Bundesverfassungsgericht
de 27/02/2008 (1 BvR 370/07 e 1 BvR 595/07).

113 Vide, a este respeito, DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos
“ocultos” de investigacdo criminal como instrumento de resposta a criminalidade organizada, pp. 809 e ss., €
também em Os meios de obtencdo de prova previstos na Lei do Cibercrime, pp. 231 e ss.

114 Vide os nossos argumentos em DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
métodos “ocultos” de investigagdo criminal como instrumento de resposta a criminalidade organizada, pp. 298-
299.

115 Como refere LARENZ, Metodologia da Ciéncia do Direito, 3.2 Edi¢do, pp. 603-604, nem toda a confianca
merecerd prote¢do, apenas a merecendo a confianca que for justificada pelas circunstancias e sendo que o
principio da confianca podera colidir com outros principios juridicos a que podera caber a prevaléncia no caso
concreto.
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de impor limitacBes & licitude de condutas e quando se estabelecem os requisitos da
utilizagdo de um dado meio de obtencdo de provalle.

Deste modo, entendemos que a busca online é admissivel entre nés, a luz do art. 15.°
da Lei n.° 109/2009, embora, nos casos de Daten-Monitoring, por imposi¢cdo da proibigédo
do excesso, o art. 15.° deva ser interpretado de forma habil, de molde a apenas serem
admissiveis buscas online nos casos em que também fosse admissivel langar mao da
intervencdo nas comunicacgdes eletrénicas nos termos do art. 18.° da Lei n.° 109/20009,
aplicando-se mutatis mutandis o respetivo regime juridico.

No entanto, reiteramos que, para afastar quaisquer davidas a este respeito, o legislador
portugués devesse, tal como fizeram os legisladores espanhol e alemdo, prever
expressamente a possibilidade de lancar mao das buscas online.

E entendemos que a solucdo legal s6 podera ser no sentido da admissibilidade do
recurso as buscas online, pois, em primeiro lugar, a busca online € um meio extremamente
eficaz e necessario para a investigacdo criminal «tendo em conta a presenca praticamente
ubiqua do computador no quotidiano dos cidad@os em todos os sectores e dominios da vida
e, portanto, também do lado da preparacéo, planificacdo e gestdo de meios e recursos do
crime. E tanto mais quanto mais a fenomenologia criminal ganhar em mobilidade,
racionalidade e organiza¢do. Resumidamente (...) também as manifestagoes mais
insidiosas e perigosas da criminalidade organizada, e concretamente o terrorismo,
apresentam hoje uma indissociavel associacao a informatica. E, nessa medida, expdem uma
extensa e fecunda superficie a investigacdo das instancias de controlo. E é assim, mesmo
tendo em conta os obstaculos técnicos ainda subsistentes e o recurso cada vez mais

generalizado a programas de protecdo e “blindagem” dos dados»'*'.

116 Cfr. Acérddo Malone c. Reino Unido, do Tribunal Europeu dos Direitos Humanos e Sentenca do Tribunal
Constitucional de Espafia n.° 49/1999.

Quanto as razbes por que entendemos que as exigéncias de certeza juridica e de tutela da confianca ndo sdo

as mesmas em ambas as situagdes, vide DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
métodos “ocultos” de investigagdo criminal como instrumento de resposta a criminalidade organizada, pp. 290-
291.
117 COSTA ANDRADE, “Bruscamente no Verdo Passado” pp. 166-167; no mesmo sentido, JOAO CONDE
CORREIA, “Prova digital: as leis que temos e a lei que deviamos ter”, in Revista do Ministério Publico, n.° 139,
p. 44, HOFMANN, “Die Online-Durchsuchung - staatliches “Hacken“ oder zuldssige
Ermittlungsmassnahme?”, in Neue Zeitschrift fur Strafrecht, 2005, p. 121, DUARTE RODRIGUES NUNES,
O problema da admissibilidade dos métodos “ocultos” de investigacdo criminal como instrumento de resposta
acriminalidade organizada, p. 813, e também em Os meios de obtencédo de prova previstos na Lei do Cibercrime,
pp. 231-232, e DAVID SILVA RAMALHO, “The use of malware as a mean of obtaining evidence in Portuguese
criminal proceedings”, in Digital Evidence and Electronic Signature Law Review, 11 (2014), p. 55.
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Em segundo lugar, a busca online permite monitorizar a navegacéo na Internet''8, que,
ndo constituindo um processo comunicacional, ndo pode ser objeto de intervengdes nas
comunicacdes. Ademais, em face da existéncia da Dark Web, a determinacdo do sistema
onde os dados estdo armazenados ou de onde poderdo ser acedidos e a obtencdo de
credenciais de acesso a websites ndo publicamente acessiveis ou a darknets podera depender
do recurso a métodos “ocultos” como as a¢des encobertas ou as buscas online!!®,

Em terceiro lugar, a busca online, além de permitir — por via do keylogging — a

obtencao de passwords e de outros mecanismos afins!?

, permite também analisar o sistema
informéatico em funcionamento e, desse modo, superar as dificuldades causadas pela
utilizacdo de medidas antiforenses e aceder mais facil e rapidamente a informacéo, o que a
pesquisa “presencial” nio permite’®’, bem como tem, face as pesquisas “presenciais”, a
vantagem de, pelo seu carater “oculto”, ndo “revelar” aos visados que estdo a ser alvo de
uma investigacdo e de recolha de provas, com evidentes ganhos em termos de eficacial??,
Em quarto lugar, a busca online permite aceder a outros suportes informaticos que ndo
estejam na proximidade do sistema informatico no momento em que a pesquisa “presencial”
é realizada e cuja existéncia seja desconhecida pelas autoridades ou Ihes tenha sido omitida,
bem como, nos casos de Daten-Monitoring, permite apreender ficheiros informaticos que
apenas estdo no sistema informatico por um breve lapso de tempo antes de serem

apagados'?,

118 Cfr. HOLZNER, Die Online-Durchsuchung: Entwicklung eines neuen Grundrechts, p. 11, e
BUERMEYER, Die “Online-Durchsuchung”. Technische Hintergrund des verdeckten hoheitlichen Zugriffs auf
Computersysteme, p. 161.

119 Cfr. DAVID SILVA RAMALHO, “A investiga¢o criminal na Dark Web”, in Revista de Concorréncia e
Regulacéo n.°s 14/15, p. 402.

120 Cfr. BUERMEYER, Die “Online-Durchsuchung”. Technische Hintergrund des verdeckten hoheitlichen
Zugriffs auf Computersysteme, p. 161, e DAVID SILVA RAMALHO, “A investiga¢do criminal na Dark Web”,
in Revista de Concorréncia e Regulacéo n.%s 14/15, p. 402.

121 Cfr. BUERMEYER, Die “Online-Durchsuchung”. Technische Hintergrund des verdeckten hoheitlichen
Zugriffs auf Computersysteme, pp. 158 e ss., DEVIN M. ADAMS, “The 2016 Amendment to Criminal Rule
41: National search warrants to seize Cyberspace, “particularly” speaking”, in University of Richmond Law
Review, Volume 51 (2017), p. 745, e DAVID SILVA RAMALHO, “A investigac¢do criminal na Dark Web”, in
Revista de Concorréncia e Regulagdo n.°s 14/15, p. 402.

122 Cfr. ROGGAN, “Priventive Online-Durchsuchungen”, in Online-Durchsuchungen, p. 99, e
BUERMEYER, Die “Online-Durchsuchung”. Technische Hintergrund des verdeckten hoheitlichen Zugriffs auf
Computersysteme, p. 158.

123 Cfr. BUERMEYER, Die “Online-Durchsuchung”. Technische Hintergrund des verdeckten hoheitlichen
Zugriffs auf Computersysteme, pp. 159 e 161.
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Em quinto lugar, a busca online permite investigar os ataques de DDoS*?* langados
através do uso de botnets'?,

Por fim, a busca online podera ser um meio de suprir as insuficiéncias da intervencao
nas comunicacdes eletronicas ao permitir a obtencdo de informacdo cuja consecugdo nao
tenha sido possivel durante o processo comunicacional e que tenha sido armazenada num
sistema informatico — incluindo no caso do Cloud computing!? — cuja localizagéo fisica ndo
tenha sido possivel determinar'?’ (o que impede, ab initio, a solicitagio de cooperagio
judiciaria internacional*?®) ou que estejam localizados no Estrangeiro'?® (especialmente
quando se trate de paises qualificAveis como paraisos fiscais e/ou juridico-penais, em que
as autoridades locais ndo cooperam com as suas congeneres de outros paises em matéria de
investigacdo criminal ou em que essa cooperacgdo € extremamente demorada e com perdas

irreparaveis no plano probatorio), superando assim as insuficiéncias da intercecdo de

124 O ataque do tipo DoS (Denial of Service), também designado por ataque de negacdo de servigo, consiste na
provocagao de uma sobrecarga num sistema informatico para que os recursos desse sistema fiqguem indisponiveis
para os seus utilizadores. Para executar um ataque deste tipo, o atacante envia diversos pedidos de pacotes para
o0 alvo para que ele fique tdo sobrecarregado que ndo consiga responder a qualquer outro pedido de pacote,
deixando os seus utilizadores de poder aceder aos dados que se encontram nesse sistema; outra forma de
execucdo consiste em o atacante forcar a vitima a reinicializar ou a consumir todos os recursos da memoria e de
processamento ou de outro hardware, para que o sistema informatico ndo possa fornecer o servico. Este ataque
do tipo DoS ndo constitui qualquer invasao do sistema (que apenas é incapacitado por via da sua sobrecarga),
envolvendo apenas um atacante, sendo 0 mesmo sistema informético que faz os vérios pedidos de pacotes ao
alvo, apenas sendo atingidos servidores fracos e computadores com pouca capacidade técnica.

Por seu turno, o ataque do tipo DDoS (Distributed Denial of Service) consiste em um sistema informético
“mestre” gerenciar um determinado numero (podendo ser na ordem dos milhares) de sistemas informéticos
(zumbis), que irdo ser “escravizados” para acederem, conjunta e ininterruptamente, a0 mesmo recurso de um
dado sistema informatico, a fim de o sobrecarregar e impedir os seus utilizadores de acederem a esse sistema
(que, tanto pode ficar blogueado como reiniciar constantemente, dependendo do recurso que foi atingido pelo
ataque).

125 Cfr. DEVIN M. ADAMS, “The 2016 Amendment to Criminal Rule 41: National search warrants to seize
Cyberspace, “particularly” speaking”, in University of Richmond Law Review, Volume 51 (2017), p. 745.

A botnet consiste huma rede de sistemas informaticos infetados por bots semelhantes. Os agentes do crime
irdo disseminar malware num grande ndmero de sistemas informaticos, com o objetivo de os transformar em
zumbis (também designados por Bots), passando a executar, de forma automatizada e sem que o seu utilizador
se aperceba, tarefas na Internet para fins de envio de spam, disseminacdo de virus, de ataque a sistemas
informaticos (incluindo atos de Ciberterrorismo), de cometimento de fraudes, etc. A criacdo de botnets constitui
também um ato preparatério de ataques do tipo DDoS.

126 No Direito aleméo, a pesquisa dos dados armazenados numa nuvem é operada ao abrigo do §100b, relativo
abusca online (cfr. MARCUS KOHLER, “100b", in Lutz Meyer-GoRner/Bertram Schmitt, Strafprozessordnung
mit GVG und Nebengesetzen, 62.2 Edi¢éo, p. 422.

127 Cfr. ORTIZ PRADILLO, “El registro «online» de equipos informaticos como medida de investigacion
contra el terrorismo (online durchsuchung)”, in Terrorismo y Estado de Derecho, p. 469, HOFMANN, “Die
Online-Durchsuchung — staatliches “Hacken® oder zuldssige Ermittlungsmassnahme?”, in Neue Zeitschrift fiir
Strafrecht, 2005, p. 121, e BOCKENFORDE, Die Ermittlung im Netz, p. 469.

128 E, no caso do Cloud computing, até podera saber-se em que nuvem o0s dados informaticos estdo
armazenados, mas desconhecer-se 0 pais onde os servidores se encontram (o que impossibilita qualquer pedido
de auxilio) ou, conhecendo-se o pais, tratar-se de um pais que nao coopera em matéria de investigacdo criminal
ou a cooperacdo é demasiado lenta e com perdas irreparaveis em termos de prova. Acerca da dificuldade da
investigacdo em casos de Cloud computing, vide DAVID SILVA RAMALHO, “A recolha de prova penal em
sistemas de computagdo em nuvem”, in Revista de Direito Intelectual, 2014, n.° 2, passim.

129 Cfr. BOCKENFORDE, Die Ermittlung im Netz, p. 221.
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comunicagdes, uma vez que, em regra, os dados armazenados no sistema ndo séo remetidos
por correio eletrénico ou, sendo-o, sdo-no por via de encriptagdo do e-mail*,

Por fim, quanto a vigilancia acustica e 6tica, como referimos, a nossa lei prevé dois
meios de obtenco de prova distintos'®!: a intercecdo de comunicagBes entre presentes (art.
189.% n.° 1, do CPP) e o registo de voz e imagem (art. 6.° da Lei n.° 5/2002)**2. Todavia, tal
como ndo previu expressamente a possibilidade de vigilancia acustica e 6tica no interior do
domicilio (e de espacos que gozam da tutela constitucional do direito a inviolabilidade do
domicilio)!*, o legislador também no previu a possibilidade de realizar vigilancias
acusticas e/ou Oticas atraves da ativacdo da cdmara e/ou do microfone de um sistema
informéatico (com a prévia instalacdo do software necessario para esse efeito), como fez o
legislador italiano relativamente ao captatore informatico.

Pela nossa parte, a semelhanca do que referimos quanto a vigilancia nas fontes e a
busca online, entendemos que nada impede a realizacdo de vigilancias acusticas e/ou Gticas
através da ativacdo da cdmara e/ou do microfone de um sistema informatico precedida da
instalacdo de benware (captatore informatico), pelo que tal possibilidade é admissivel a luz
do Direito portugués.

Em primeiro lugar, o captatore informatico consiste apenas num meio de execugao
das intercecOes de comunicagdes entre presentes ou do registo de voz e/ou imagem*®*,

Em segundo lugar, a instalacdo do benware é um mero ato preparatorio da vigilancia
acustica e/ou Otica que implica uma restricdo de direitos fundamentais muito pouco
significativa (sobretudo quando comparada com a restricdo que resulta da execucdo da

vigilancia acustica e/ou 6tica) e porventura menos intensa do que a restricdo que resultaria

130 Cfr. BUERMEYER, Die “Online-Durchsuchung”. Technische Hintergrund des verdeckten hoheitlichen
Zugriffs auf Computersysteme, p. 159, e HOFMANN, “Die Online-Durchsuchung — staatliches “Hacken* oder
zuldssige Ermittlungsmassnahme?”, in Neue Zeitschrift flr Strafrecht, 2005, p. 121.

131 Relativamente a nossa critica a esta biparticdo de meios de obten¢do de prova e a preferibilidade de uma
unificacéo de regimes juridicos, vidle DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
métodos “ocultos” de investigagdo criminal como instrumento de resposta a criminalidade organizada, pp. 682-
683.

132 Acerca da diferenca entre ambos os meios de obtengdo de prova quanto ao seu &mbito de aplicacéo, vide
DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos” de investigacdo
criminal como instrumento de resposta a criminalidade organizada, pp. 680 e ss.

133 O que leva alguma Doutrina, a nosso ver sem razdo, a pronunciar-se no sentido da inadmissibilidade da
interce¢do de comunicagdes entre presentes e do registo de voz e imagem “domiciliarios”. Acerca das razdes
porque entendemos que intercecdo de comunicagfes entre presentes e do registo de voz e imagem no interior
do domicilio e/ou de outros espacos que gozam da tutela constitucional do direito a inviolabilidade do domicilio
é admissivel a luz do Direito portugués, vidle DUARTE RODRIGUES NUNES, O problema da admissibilidade
dos métodos “ocultos” de investigagdo criminal como instrumento de resposta a criminalidade organizada, pp.
692 e ss.

134 Cfr., a luz do Direito italiano, Sentencas das Sezioni Unite da Suprema Corte de Cassazione de 28/04/2016-
01/07/2016, n.° 26889, e da Suprema Corte di Cassazione de 30/05/2017-20/10/2017, n.® 48370 (Sez. V),
08/03/2018-09/10/2018, n.° 45486 (Sez. V1), e 25/06/2019-17/12/2019, n.° 50972 (Sez. I).
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da entrada dos agentes no local onde a vigilancia devera ocorrer (sobretudo se se tratar do
domicilio) para colocarem os microfones e/ou as cdmaras (que também constitui um mero
ato preparatério da vigilancia acustica e/ou Otica executadas desse modo).

Em terceiro lugar, os arts. 189.%, n.° 1, do CPP e 6.° da Lei n.° 5/2002 referem-se a
“intercecdo de comunicagdes entre presentes” € ao “registo de voz e imagem, por qualquer
meio, sem consentimento do visado”, respetivamente. Ora, no caso do art. 189.°, n.° 1, do
CPP, o legislador nao consagra qualquer limitacao ou restricdo quanto ao modo de execucao
da intercecdo (pelo que ubi lex non distinguit nec nos distinguere debemus) e, no art. 6.° da
Lei n.° 5/2002, vai ainda mais longe ao permitir expressamente o registo de voz e imagem
por qualquer meio (onde se pode incluir o captatore informatico).

Em quarto lugar, o recurso ao captatore informatico dispensa a entrada “fisica” das
autoridades nos locais reservados e ndo acessiveis ao publico (incluindo o domicilio) em
que fosse necessario instalar as camaras e os microfones (sendo, por isso, como referimos,
menos lesivo para os direitos fundamentais e envolvendo menos riscos para 0s agentes
policiais).

Em quinto lugar, poderia aduzir-se que, se o legislador italiano sentiu necessidade de
regular expressamente o captatore informatico, entdo, a sua ndo previsao legal expressa
torna-o inadmissivel a luz do Direito portugués'*®. Todavia, sem prejuizo de ser preferivel
uma previsdo legal expressa, consideramos que a nossa lei vigente contém suficientes
salvaguardas em termos de restricdo de direitos fundamentais; e também ndo podemos
olvidar que as normas relativas aos meios de obtencéo de prova ndo sdo normas processuais
penais materiais (e ndo devem, por isso, seguir 0 mesmo regime das normas penais
positivas)'3® nem que as exigéncias de certeza juridica e de tutela da confianca'®’ ndo sio as
mesmas quando se trate de impor limitacGes a licitude de condutas e quando se estabelecem

0s requisitos da utilizacdo de um dado meio de obtencéo de proval®,

135 Como entende MARCUS KOHLER, “100b", in Lutz Meyer-GoRner/Bertram Schmitt, Strafprozessordnung
mit GVG und Nebengesetzen, 62.2 Edicéo, p. 421, precisamente por essa razdo. a luz do Direito alemao.

136 Vide os nossos argumentos em DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
métodos “ocultos” de investiga¢do criminal como instrumento de resposta a criminalidade organizada, pp. 298-
299.

137 Como refere LARENZ, Metodologia da Ciéncia do Direito, 3.2 Edi¢do, pp. 603-604, nem toda a confianca
merecera protecdo, apenas a merecendo aquela que seja justificada pelas circunstancias; ademais, o principio da
confianca pode colidir com outros principios que devam prevalecer no caso concreto.

138 Cfr. Acérdao Malone c. Reino Unido, do Tribunal Europeu dos Direitos Humanos e Sentenca do Tribunal
Constitucional de Espafia n.° 49/1999.

Quanto as razdes por que entendemos que as exigéncias de certeza juridica e de tutela da confianga néo séo
as mesmas em ambas as situagdes, vide DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
métodos “ocultos” de investigagdo criminal como instrumento de resposta a criminalidade organizada, pp. 290-
291.
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E, por ultimo, poderia também aduzir-se — como se aduz quanto a vigilancia nas fontes
e a busca online — que, implicando a utilizagdo do captatore informatico a prévia instalagdo
de malware (para nos, benware), ndo esta garantido o ndo acesso a outras informacdes (v.g.
dados armazenados, navegacao na Internet, comunicacdes eletronicas, etc.). Contudo, como
referimos supra, ndo podemos partir de uma suspeicéo generalizada quanto a atuacao das
autoridades e, se se concluisse que assim sucedera, as provas seriam ilicitas e as pessoas que
assim atuassem seriam alvo de responsabilidade penal, civil e disciplinar.

Assim, consideramos que a vigilancia acustica e/ou ética atraves da ativacdo da
camara e/ou do microfone de um sistema informatico precedidas da instalagdo de benware
(captatore informatico) é admissivel a luz do Direito portugués, mais concretamente nos
termos dos arts. 189.°, n.° 1, do CPP e 6.° da Lei n.° 5/2002.

Contudo, o legislador portugués deveria seguir o exemplo do legislador italiano e
prever expressamente a possibilidade de utilizacdo do captatore informatico, a fim de
dissipar quaisquer duvidas que possam surgir a esse respeito. E, tal como entendemos nos
casos da vigilancia nas fontes e da busca online, no que tange a utilizacdo do captatore
informatico, a solucdo legal s6 podera ser no sentido da sua admissibilidade.

Com efeito, sobretudo no caso de criminosos particularmente cautelosos (como
sucede no ambito da criminalidade organizada, terrorismo, criminalidade econémico-
financeira e Cibercrime), a realizacdo de vigilancia acustica e 6tica em locais onde o0s
criminosos se sentem especialmente seguros (maxime no seu domicilio) e que poderdo
utilizar para preparar ou executar crimes ou eliminar os vestigios da pratica de crimes ou
partilhar detalhes a esse respeito com pessoas da sua confianga (maxime familiares
préximos, que também poderéo fazer parte da organizacio) podera ser essencial**°.

Ademais, em grupos criminosos “etnicamente fechados” ou assentes exclusivamente
em lacos familiares, as aces encobertas tendem a ser indteis ou impossiveis de realizar4°
e, sabendo esses criminosos que as comunicacdes eletrénicas poderdo ser acedidas pelas

autoridades!*!, tenderdo a confiar mais na seguranca que Ihes é dada pelo domicilio do que

139 Cfr. DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos” de
investigacao criminal como instrumento de resposta a criminalidade organizada, p. 696.

140 Aludindo a utilidade da vigilancia acustica no interior do domicilio como mecanismo para suprir as
insuficiéncias das acdes encobertas, vide KREY/HAUBRICH, “Zeugenschutz, Rasterfahndung, Lauschangriff,
Verdeckte Ermittler”, in Juristische Rundschau, 1992, p. 313.

141 E, como se afirma na Sentenca do Bundesverfassungsgericht de 03/03/2004 (1 BvR 2378/98 e 1 BVR
1084/99), o recurso a intervencdo nas comunicaces eletronicas, maxime as escutas telefonicas, apresenta uma
outra desvantagem face a vigilancia acustica: apenas permite intercetar as comunicacdes que sdo levadas a cabo
mediante meios de comunicacao a distancia.
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na que lhes é oferecida por uma linha telefénica ou pelo Ciberespago e, por isso, as
probabilidades de serem “surpreendidos” no interior do seu domicilio sdo muito maiores do
que enquanto realizam comunicacgdes eletronicas, proporcionando informacfes que as
autoridades dificilmente obteriam de outra forma42,

E a vigilancia actstica e otica no interior do domicilio sdo métodos “ocultos” que
permitem atingir eficazmente as clpulas das organizagdes criminosas, revelando a sua
estrutura organizatoria e permitindo identificar os lideres, os apoiantes, os financiadores e

os colaboradores externos'*®

, sendo a sua identificacdo e prisdo essencial para desmantelar
a organizacao e impedir a continuagéo da sua atividade.

E também ndo podemos olvidar que a vigilancia acustica e oOtica apresentam diversas
e importantes vantagens face a vigilancia “fisica”: (1) permitem a recolha de som e imagem
sem necessidade de os investigadores estarem nesse local, (2) ndo levantam suspeitas de
estarem a ser recolhidas provas da atividade criminosa, (3) ndo pdem os investigadores em
perigo e (4) proporcionam a obtencdo de informagdes em locais onde ndo seria possivel
colocar agentes policiais sem levantar suspeitas’**. E a vigilancia dtica permite captar
aspetos gque poderdo ndo ser captados pela vigilancia acustica, por ndo conterem qualquer
elemento sonoro (v.g. a mera entrega de dinheiro ao funcionario corrompido) ou ser usada
linguagem codificada indecifravel na comunicag&o#.

E especificamente quanto a utilizacdo do captatore informatico no ambito da
vigilancia acustica e oOtica, pela natureza “itinerante” dos sistemas informaticos da
atualidade (smartphone, tablet, computador), os sistemas informaticos podem ser utilizados,
pelas autoridades como instrumentos de execucéo dessas vigilancias'*®, o que dispensa,
tanto a entrada dos agentes da autoridade no local onde sera realizada a vigilancia acUstica

e/ou Gtica para colocarem microfones ou cdmaras como a sua permanéncia nas imediac6es

142 Cfr. DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos” de
investigacao criminal como instrumento de resposta a criminalidade organizada, pp. 696-697 (com referéncias
bibliograficas e jurisprudenciais adicionais).

143 Assim, DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos” de
investigacdo criminal como instrumento de resposta a criminalidade organizada, p. 697, e Sentenga do
Bundesverfassungsgericht de 03/03/2004 (1 BvR 2378/98 e 1 BvR 1084/99) .

144 Cfr. MONTOYA, Informantes y Técnicas de Investigacion Encubiertas, Analisis Constitucional y Procesal
Penal, 2.* Edigdo, p. 343, LEPSIUS, “Die Grenzen der praventivpolizeilichen Telefoniiberwachung”, in
Juristische Ausbildung, 2005, p. 433, e DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
métodos “ocultos” de investigacdo criminal como instrumento de resposta a criminalidade organizada, p. 699.
145 Cfr. GARY MARX, Undercover, p. 58, e DUARTE RODRIGUES NUNES, O problema da admissibilidade
dos métodos “ocultos” de investigagdo criminal como instrumento de resposta & criminalidade organizada, p.
700.

146 Cfr. Sentencas das Sezioni Unite da Suprema Corte de Cassazione de 28/04/2016-01/07/2016, n.° 26889, e
da Suprema Corte di Cassazione de 30/05/2017-20/10/2017, n.° 48370 (Sez. V), 08/03/2018-09/10/2018, n.°
45486 (Sez. VI), e 25/06/2019-17/12/2019, n.® 50972 (Sez. I).
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desse local com os dispositivos necessarios para a execucdo da vigilancia a partir do
exterior, com evidentes ganhos em termos de eficacia da medida e até de seguranca dos
préprios agentes.

Deste modo, consideramos que a utilizacdo de benware no dmbito da investigacéo
criminal é admissivel a luz do Direito portugués vigente, embora — porque, como referimos,
restringe o direito fundamental a confidencialidade e a integridade dos sistemas técnico-
informacionais — fosse preferivel que o legislador o previsse expressamente, a fim de afastar
quaisquer duvidas quanto a essa admissibilidade, que poderdo gerar graves prejuizos em
termos de eficacia da investigacdo e, consequentemente, graves deficiéncias ao nivel da
protecdo dos direitos fundamentais dos cidaddos face a formas de criminalidade
particularmente nocivas e que também atentam contra a propria subsisténcia do Estado de

Direito (maxime no caso das Méfias, do terrorismo e da corrupcao).
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4. CONCLUSOES

A) A crescente utilizacdo das medidas antiforenses e de meios de comunicagéo
como as comunicacgdes por VoIP pelos criminosos dificulta de sobremaneira a detecdo da
pratica de crimes, a descoberta da verdade material e a obtencéo de provas.

B) Por isso, as autoridades necessitam cada vez mais de utilizar
mecanismos/dispositivos que neutralizem as dificuldades decorrentes da utilizacdo de
medidas antiforenses e de meios de comunicacdo como as comunicacdes por VolP pelos
Criminosos.

C) Um desses mecanismos/dispositivos é a instalacdo sub-repticia de programas
informaticos (virus, worms, “cavalos de Troia”, keyloggers, backdoors, spyware, etc.) que
permitam que as autoridades se infiltrem num sistema informatico alheio para obterem
informac0es relevantes para a investigacéo (benware).

D) Pela necessaria “clandestinidade” da instalagdo do benware nos sistemas
informaticos visados — que faz antever o cariz “oculto” das medidas investigatorias cuja
execucdo a sua instalacdo visa permitir —, a utilizacdo do benware esta intimamente ligada
a questdo dos métodos “ocultos” de investigagdo criminal.

E) A utilizacdo de benware € essencial na busca online (online-Durchsuchung),
na vigilancia nas fontes (Quellen-Telekommunikationsuberwachung ou Quellen-TKi) e na
vigilancia acustica e/ou 6tica (sob a forma de registo de voz e imagem ou de intercecao de
comunicacges entre presentes) quando seja realizada mediante a ativagdo (sub-repticia) da
camara e/ou do microfone do sistema informatico (captatore informatico).

F) A utilizacdo de benware restringe o direito fundamental a confidencialidade e
a integridade dos sistemas técnico-informacionais.

G) Ao contrario de outras ordens juridicas, o legislador portugués ndo regula
expressamente a utilizagdo de benware, 0 mesmo sucedendo com as buscas online, a
vigilancia nas fontes e a ativacdo sub-repticia da camara e/ou do microfone do sistema
informético no ambito do registo de voz e imagem ou da intercecdo de comunicagdes entre
presentes, apenas existindo uma referéncia implicita ao uso de benware no art. 19.%, n.° 2,
da Lei n.° 109/2009, em que se prevé a possibilidade de utilizar meios e dispositivos
informaticos no &mbito das acdes encobertas em ambiente informatico-digital ou online.

H) Apesar disso, a vigilancia nas fontes é admissivel a luz do art. 18.° da Lei n.°
109/2009.
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1) A busca online é admissivel a luz do art. 15.° da Lei n.° 109/2009, embora, nos
casos em que a infiltracdo no sistema informatico seja levada a cabo de forma continua e
prolongada no tempo (Daten-Monitoring), o art. 15.° deva ser interpretado de forma habil,
de molde a apenas serem admissiveis buscas online nos casos em que também fosse
admissivel langar m&o da intervencdo nas comunicagdes eletronicas nos termos do art. 18.°
da Lei n.° 109/2009, aplicando-se mutatis mutandis o respetivo regime juridico.

J) A vigilancia acustica [sob a forma de a interce¢cdo de comunicagdes entre
presentes (art. 189.°, n.° 1, do CPP) ou de registo de voz (art. 6.° da Lei n.° 5/2002)] e a
vigilancia Otica (registo de imagem, nos termos do art. 6.° da Lei n.° 5/2002) mediante a
ativacdo sub-repticia da cdmara e/ou do microfone do sistema informatico sdo admissiveis
a luz dos mencionados normativos.

K) A utilizacdo de benware no ambito da investigacdo criminal é admissivel a luz
do Direito portugués vigente, embora fosse preferivel que o legislador previsse essa
possibilidade, a fim de afastar quaisquer davidas a este respeito.
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ABSTRACT

The shifting world order and new technological innovations are in the crux of the
ongoing revolution on security affairs, reflecting a set of new emerging challenges. Thus, to
navigate the political and juridical pitfalls of state surveillance, democracies are challenged
in finding the correct security balance within Open Societies.

This paper is centered on the challenges raised by modern State surveillance and
explores the post-Snowden age, the lessons learned from mass state surveillance
programmes, how government surveillance undermines the democratic core principal
liberties, while highlighting important legal changes — mechanism of oversight — setting the
change in this field of study.

Face-recognition technologies serve dually as an enabler of security and as a political
disruptor of Open Societies. Several examples are observed to illustrate the governments and
industry relationships, as well as, the potential pitfalls of ‘face surveillance’ and ‘black-
technologies’.

Given the previous considerations, the Portuguese case is examined given particular
attention to its upstanding ranking in the Global Peace Index, and the ongoing

transformations to its national legal framework.

Keywords: Cyber Law; State Surveillance; Face-recognition; Face-surveillance;
Black-technologies; Cyberspace; Artificial Intelligence; Open Societies; Civil Liberties;
Privacy; Anonymity; Obscurity; Security; Defence; Liberalism; Cyber Tyranny; Autocracy;
Portugal; China; U.S.A.
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INTRODUCTION

This paper intends to explore some of the most important challenges to Western
societies due to the emergence of dual-use face-recognition capabilities. Geopolitics are once
again shifting and as China’s economic might grows, surveillance technology stress tests the
foundations of liberal democracies.

In an era once again threatened by the rise of authoritarian powers, disruptive economic
policies and expansion of proxy-sponsored terrorism, democratic nations look to the East
seeking sanctuary in autocratic security practices, largely incompatible with the civil liberties
and political rights upheld in the West.

Hence, the paper will start by analysing the ongoing changes in the international system,
exploring the phenomenon of the ‘(trans)nationalisation of crime’ and how the emergence of
cyber-enabled terrorism served as a catalyst for the rise of modern western State surveillance.

Secondly it will examine the emerging new challenges of surveillance technology,
particularly assessing how face-recognition is simultaneously an enabler and a disruptor,
while looking as to how the introduction of surveillance technologies may impact legislative
changes.

Lastly, this paper will investigate the implementation of facial recognition software in
Portugal, analysing the country’s legislative stance to new technologies in the past few years
and debating the current political and juridical mindset for the advancement or halt of face-
recognition state-of-the-art technology.

This study is organized in three main sections respectively: ‘1. Why is the West
introducing State Surveillance?’; ‘2. Challenges of surveillance technology: is face-
recognition an enabler or a political disruptor?’; ‘3. The impact of face-recognition

technologies in the particular case of Portugal’.
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1. WHY IS THE WEST INTRODUCING STATE SURVEILLANCE?

After the latest geographical discoveries of the early 20" century, Sir Halford
Mackinder, argued that the world had become for the first time, a ‘closed system’. Once the
globe was mapped, military, political and economic systems closed up on themselves, making
it impossible to change a variable without upsetting the whole balance of power in the world?,
in truth,"...no longer exists elasticity of political expansion beyond the conquered territory."?
Expansions can only occur through the use of force despite the presumptions of legal equality
among sovereign states®, as Cohen adds. In turn, the conclusion of the Cold War not only
marked the end of the ideological rivalry between democratic and communist regimes but the
implosion of the Union of Soviet Socialist Republics (USSR) allowed new regional
competitors to emerge, racing to affirm themselves as regional ‘power poles’. The end of the
bipolar world and the rise of numerous geopolitical pivots further fragmented the globe,
promoting a decentralized power configuration of the world, interlocked by the liberal open
market and connected by the boom of the cyberspace revolution of the beginning of the 21%
century. Itis accepted that the fall of the USSR and the emergence of new world actors ignited
a fire that ended (with debatable success rates) many autocratic regimes, replacing them with
electoral democracies.

Numbers of autocracies and democracies
Shown is the number of a giver
of both liberal and elected dem

itical regime in the world over time. Democracies are defined as the combination
cies; autocracies are the sum of closed and elected autocracies.

100 Democracies

80 Autocracies

1900 1920 1940 1960 1980 2000 2018

Graph 1. — Democracies vs. Autocracies (1900-2018)*

1 In Mackinder, Halford J. Democratic Ideals and Reality, (London: Faber and Finds, 2009), p.29, 200

2 Ibid., p.29

3 Cohen, Saul Bernard. Geopolitics, the Geography of International Relations, (Lanham: Rowman and Littlefield
Publishers, 2009), p.16

4 Graph from Our World in Data, ourworldindata.org/democracy. Accessed 07 June 2020.
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Unfortunately, this process also served the agendas of nefarious agents. As foreseen by
the Mackinder’s inflexible world model, the rise of the cyber globalized world contributed to
the upsurge of new international highly organized criminal and terrorist groups, able and
willing to exploit the political, economic and security vulnerabilities of liberal democracies.
Unlike the organizations of the past, such as the Irish Republican Army (IRA) or Euskadi Ta
Askatasuna (ETA), the terrorists of the new era showed prowess in expanding their boundless
influence.

Despite terrorists’ ability to penetrate air travel was demonstrated by the hijackings in
the 1980s, and correlated affinity for mass casualty events established with the attacks to US
Marine barracks, African embassies, and to the USS Stark and Cole, the 9/11 events mark a
new age for attacks of grand scale and high intensity, changing national and international
lawfare forever. The activation of the North Atlantic Treaty’s Article V° and the adoption of
Resolution 1368 (2001)° by the United Nations (UN) changed western and global perception
on the far-reaching effects of threat networks. To counter this ‘new’ threat, the UN proposed
“preventive measures for combating terrorism which ought to be taken by States at a domestic
level”’ through Resolution 13738, but had the misstep of including such vague expressions as
the “exchange of information in accordance with international and domestic law”, as well as
cooperation “on administrative and judicial matters to prevent the commission of terrorist
acts”. Given the fact that the UN was not to allow unchecked acts of war against third-party
states that harboured terrorist organizations, unless duly proven that they were sanctioned by
the state itself,® the suppression of individual liberties in democratic States was the likeliest
of outcomes.

The information outputted through cyberspace, enabled criminal and terrorist groups to
build unprecedent coordinated synergies. By winning access to new available open-source
intelligence, precise GPS tools, encrypted communications and blockchain-based traceless

funds, terrorist groups emulated enough power to combat the Western modern armies. As a

5 The North Atlantic Treaty (1949), 34 UNTS 243, entered into force 24 August 1949

6 United Nations Security Council Resolution (UNSCR) 1368 (2001), “Condemning the terrorist attacks of 11
September 2001 in New York, Washington, D.C. and Pennsylvania, United States of America”, UN Doc.
S/RES/1368, adopted on 12 September 2001

7 Gasser, Hans-Peter. Acts of terror, ‘terrorism’ and international humanitarian law. International Review of the
Red Cross Vol. 84, No. 847 (September 2002), p. 564

8 United Nations Security Council Resolution (UNSCR) 1373 (2001), “On threats to international peace and
security caused by terrorist acts”, UN Doc. S/RES/1373, adopted on 28 September 2001

9 Guerreiro, Alexandre, “International Law and the Fight Against Terrorism and Cyberterrorism”, in O Direito
Internacional e o Uso da Forca no Século XXI, AAFDL Editora, 2018, pp. 327-331
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way of counteracting this new reality, national governments enacted legislation that grossly
violated individual freedoms.

In the U.S., we saw the creation of the Patriot Act!®, which was set to increase
surveillance on individuals that were deemed a threat to the State. As stated by the Department
of Justice:

The Act brought the law up to date with current technology, so we no longer must fight
a digital-age battle with antique weapons-legal authorities leftover from the era of rotary
telephones. (...) Before the Patriot Act, law enforcement personnel were required to obtain a
search warrant in the district where they intended to conduct a search. (...) The Act provides
that warrants can be obtained in any district in which terrorism-related activities occurred,
regardless of where they will be executed, (...) [also allowing] victims of computer hacking
to request law enforcement assistance in monitoring the ‘trespassers’ on their computers.!

Alas, the letter and the spirit of the law are not always the same, as the U.S. Government
interpretation of the Patriot Act was not necessarily the same as it was written in first place®?.

Mass surveillance has been around the U.S. since the 1920s, but jumped into the
public’s attention during the wiretapping abuses of the Watergate scandal, culminating with
Snowden’s revelations'® of NSA’s PRISM!* programme, upon which the funding of U.S.

cyber capabilities dropped sharply in an inverted global trend, as shown in Graph 2.

10 U.S. House. 107th Congress. 1st Sess. H.R. 3162, The USA Patriot Act: Preserving Life and Liberty: Uniting
and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism.
Version 1, Oct. 23, 2001

11US Department of Justice. The USA PATRIOT Act: Preserving Life and Liberty
justice.gov/archive/ll/what_is_the patriot_act.pdf. Accessed 09 June 2020.

12 Wyden, Ron U.S. Senator. In Speech, Wyden Says Official Interpretations of Patriot Act Must be Made Public.
Official Press Release, 26 May 2011, wyden.senate.gov/news/press-releases/in-speech-wyden-says-official-
interpretations-of-patriot-act-must-be-made-public. Accessed 13 June 2020. In 2011, Senator Wyden warned the
U.S. Senate that an extension of the Patriot Act without proper bans on its loose interpretation could lead to public
outrage, as it had happened with other surveillance programs in the past.

13 White, April. A Brief History of Surveillance in the America. Smithsonian Magazine, April 2018,
www.smithsonianmag.com/history/brief-history-surveillance-america-180968399. Accessed 09 June 2020

14 PRISM is a code name given to NSA’s SIGAD US-984XN programme used by the Tailored Access
Operations’ branch, which primary directive was to bypass the privacy laws and remotely access
telecommunication companies (Apple, Microsoft, Google, Facebook, Yahoo) raw and complex data packages,
retrieving and recording users’ personal details.
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Graph 2. — Governments Cyber Security Capabilities®

In the E.U., legislative approaches to terrorism were left to national governments due
to Article 4(2) of the Treaty on the European Union, which states that “national security
remains the sole responsibility of each Member State”. However, realizing the necessity to
create common legal grounds between Member States in the aftermath of 9/11, the European
Union created the Framework Decision on Combating Terrorism*®.1

At a continental level, the Council of Europe decided than an interstate cooperation was
the best way of fighting international terrorism, thereby creating the Council of Europe
Convention on the Prevention of Terrorism*®. Even though its text was very similar to that of
the Framework Decision, it was a recognition by all European States that terrorism was now
a transhoundary threat that required a persistent cooperation and exchange of intel.°

The 21% century terrorist groups make use of dual-use technologies to wage modern
war and pinpointing targets with precision, setting ‘go fund me’ campaigns, through
blockchain, engineering successful far reaching strategic communications campaigns, and

grow operational cells behind their enemy’s lines. The shocking events of 9/11, and the

15 Graph from V-Dem Dataset version 9 (with Polity 1V), Cybersecurity Capacities Index, www.v-
dem.net/en/data/data-version-9. Accessed 09 June 2020.

16 Council of the European Union Framework Decision of 13 June 2002 on combating terrorism (2002/475/JHA),
0OJ L 164 (22 June 2002), p. 3-7, with the following amendments: Council of the European Union Framework
Decision 2008/919/JHA and replaced by Directive (EU) 2017/541 of the European Parliament and of the Council
of 15 March 2017

17 Immenkamp, Beatrix; Sgueo, Gianluca and VVoronova, Sofija. Briefing: EU Policies — Delivering for Citizens.
The fights against  Terrorism. European  Parliament Think  Tank, 28 June 2019,
europarl.europa.eu/RegData/etudes/BRIE/2019/635561/EPRS_BRI(2019)635561 EN.pdf, p. 5. Accessed 09
June 2020.

18 Council of Europe Convention on the Prevention of Terrorism (2005), CETS No. 196, entered into force 01
June 2007

19 Council of Europe, Explanatory Report to the Council of Europe Convention on the Prevention of Terrorism,
Council of Europe Treaty Series, No. 196, 16 of May 2005;
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tragedy of Charlie Hebdo, are proof of the transfiguration that the world order is suffering.
Professor Anne-Marie Slaughter claims, “9/11 was the defining event of the new
millennium... [it was] the catalyst for the end of the twentieth-century warfare: large-scale,
multi-year deployments requiring the conquest, control and long-term stabilization and
reconstruction of foreign territory.”?°

With a death toll of thousands, a new era of hybrid warfare emerges, as the dimensions
of war multiplied infiltrating the political society, challenging not only the technological
means for its deterrence but for the first time, the legislator himself. As stated by Earle L.
Captain Rud and Commander W. Oscar Round the U.S. lost their sanctuary status, which they
proudly enjoyed for almost two hundred years?!. The adversaries of liberalism exploited and
corrupted the mechanisms of democracy, supported by a strong cyberspace capability they
have expanded the boundaries of the battlespace, infiltrating Western countries and operating
from within ‘our walls’.

The phenomenon of the ‘(trans)nationalisation of insecurity’, the projections of sharp
power and the need to coordinate defences against threats of hybrid natures, pressed the
Western democracies to pursue the establishment of State surveillance programmes,
involving all sectors of the national defence architecture: the armed forces, national security
authorities and joint intelligence agencies.

Democracies are known to react strongly against covert actions of their representatives.
One could assume that a secret governmental mass surveillance programme, bypassing
privacy laws and used for warrantless criminal investigations, could fail if leaked to the
public, but that was not the case. In fact, some lessons were learnt, in 2015 the U.S. passed
the Freedom Act??, ending the bulk collection of data on millions of citizens, but in 2018 the
U.S. Congress approved a 6-year extension of the Surveillance Law?3. Most recently in May
2020, the U.S. Senate approved a revision of the Surveillance Law with sharper privacy
safeguards. Since 2013, Western governments increased surveillance transparency by
increasing detail granularity within their public national security and strategic intelligence

20 Slaughter, Anne-Marie, et. al. Reflections on the 9/11 Decade. RUSI Journal, Vol. 156, No. 4 August-
September 2011, p.5

21 Oscar, W., et. al. Defining Civil Defense in the Information Age. Strategic Forum No. 46, September 1995, p.
1

22 Sidigqui, Sabrina. Congress passes NSA surveillance reform in vindication for Snowden. The Guardian, 3 June
2015, www.theguardian.com/us-news/2015/jun/02/congress-surveillance-reform-edward-snowden. Accessed 09
June 2020.

23 Savage, Charlie. Congress Approves Six-Year Extension of Surveillance Law. The New York Times, 18
January 2018, www.nytimes.com/2018/01/18/us/politics/surveillance-congress-snowden-privacy.html. Accessed
09 June 2020.
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white papers. As investigative journalism graduates the basic ‘cyber 101’ class, new leaks
and reports point towards a sharply increase in the number of known governmental
programmes.

The Snowden whistleblowing episode generated global awareness and several NGOs
like the Electronic Privacy Information Centre (EPIC) worked actively to keep in check
governmental surveillance programmes, however, after Snowden’s PRISM came TURBINE,
MYSTIC, and countless others. In Europe, the reactions were mixed, as some nations argued
that these were common practices in the fight against terrorism, while others felt disrespected
and shocked with the NSA’s report®*. The United Kingdom GCHQ’s ‘Mastering the Internet’
programme, launched in 2011, was able to store up to 3 days of national communications and
30 days of metadata from messages, social media posts, and telephone calls?®, later to be
distributed to the members of the Five Eyes alliance (intelligence agencies from USA, UK,
Canada, Australia and New Zealand). In perspective, PRISM was a massive surveillance
endeavour, but not the only one.

Admiral Michael Rogers, director of the NSA (2014-2018) and 2" Commander of the
U.S. Cyber Command expressed that “[t]he increased inter-connectivity of the world we are
living in has led to a level of vulnerability that we don’t truly understand.”?%, which evidently
raises legal conundrums on several levels. Truly, the benefit of security has a high cost, mostly
paid in freedom, privacy and anonymity. Mass State surveillance cannot be confused — it is
on all accounts an instrument of power mostly wielded by authoritarian regimes. The fact that
liberal democracies are in the process of implementing it, under the pretence of national
security, is as good of a reason as to say that citizens cannot be trusted. Alas, this becomes a
categorical defeat for the core principles of democracy, for the civil liberties and liberalism
as awhole. In the words of Marc Rotenberg, Professor at Georgetown University Law Centre,
“[a] sacrifice of privacy is also a sacrifice of democracy” ', and adds

Privacy is about accountability. It is about the fairness of decision making. It is about
holding large government actors and private companies accountable for their decision

24 Levs, Josh and Schoichet, Catherine E. Europe furious, 'shocked' by report of U.S. spying. CNN, 01 July 2013,
edition.cnn.com/2013/06/30/world/europe/eu-nsa/index.html. Accessed 09 June 2020.

25 MacAskill, Ewen, et al. GCHQ taps fibre-optic cables for secret access to world's communications. The
Guardian, 21 June 2013, www.theguardian.com/uk/2013/jun/21/gchg-cables-secret-world-communications-nsa.
Accessed 09 June 2020.

26 in Shaw, Jonathan. The Watchers, assaults on privacy in America. The Harvard Magazine, vol. January-
February 2017, harvardmag.com/pdf/2017/01-pdfs/0117-56.pdf, p.59. Accessed 09 June 2020.

27 Ibid., p. 60.
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making. It turns out to be an extraordinarily powerful and comprehensive human-rights claim,

particularly in the digital age, because so much about us is based on our data®.

28 Ibid.
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2. CHALLENGES OF SURVEILLANCE TECHNOLOGY: IS FACE-
RECOGNITION AN ENABLER OR A POLITICAL DISRUPTOR?

With the rise of megacities, and high-density population pockets like Tokyo, Shanghai
or Séo Paulo, fighting criminality and ensuring the safety of millions became a herculean task
to accomplish. Inserted in a deeply populated, technological and interdependent world,
uncoordinated security agencies are rendered inefficient as the dimensions of security
multiply. To manage the security threats of the 21% century governments explored new
management tools to assess the increasing flow of big data and critically improve the speed
of decision-making cycles. Military federated net-centric architectures, incorporating
independent sensors, multiple logistic platforms and joint command and control centres,
served as a starting point to inspire a revolution in civil security affairs. According to Annette
J. Krygiel “[a] system of systems (SoS) is a set of different systems so connected or related
as to produce results unachievable by the individual systems alone.”?® Governmental SoS
ecosystems (linking security agencies’ databases), enabled State authorities to build
interconnected infrastructures of surveillance boosting identification, tracing and multi-
source information acquisition on their targets and suspects. Consequently, accelerating
investigations, neutralizing threat activities and flagging human rights abuses.

Privately developed and commercially available, face-recognition technologies are in
high demand by countries with high population densities, but also by Western nations and
city officials dreaming of safe, sustainable and efficient smart cities. Titan companies like
Hikvision, Huawei, Dahua, NEC, CISCO, Palantir and IBM offer different integration
services depending on the client’s needs, but work essentially in the same way. The entire
process is marketed as seamless and fast with developers assuring a great level of accuracy,
despite multiple sources challenging those claims with statistical studies.

When it comes to detection, this phase is normally made in bulk. Faces’ passing through

a 2D or 3D sensor are automatically aligned, measured and compared to similar or equal

29 Annette J. Krygiel. Behind the Wizard’s curtain: an integration environment for a System of Systems, Ccrp
Publication Series, (Washington DC: National Defence University Press, 1999), p.33
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SOURCE e In China, face-recognition technology is a
hot topic for some time now. In 2018, the Chinese
authorities introduced the ‘sunglasses program’ —a
google glasses spinoff — managed by China’s
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Figure 1. —Face Surveillance ID Steps identification digital banks, alerting the authorities
whenever a blacklisted individual is detected. The blacklisted citizen is identified in
‘augmented reality’, by a red box around his face or ID photo, which quickly allows
authorities to coordinate a detention. Despite the Hollywood inspired name, the ‘Skynet
Project’, launched in 2011, is a national project led by the Chinese Central Political and Law
Commission and jointly initiated by the Ministry of Public Security and the Ministry of
Industry and Information Technology. Designed to operate in urban and megacities’
environments, Skynet is complemented in rural areas by its sister, the ‘Xueliang Project’ an
investment, part of Chinese 13" quinquennial plan. According to Beijing’s ‘People’s
Weekly’, Skynet uses HD infrared cameras, which can capture people's facial features and
activity trajectories (even at night). It goes on stating that thanks to Skynet, citizens are very
happy, as they have found their missing relatives; and that “50,000 surveillance cameras are
like 50,000 sleepless police officers always watching, always vigilant” 3L, In an already

typical ominous style, Skynet’s slogan reads: “20 million shots are guarding you, leaving

30 Krueckeberg, Jennifer et al. Face Off, the lawless growth of face recognition in the UK policing. Big Brother
Watch, May 2018, _ bigbrotherwatch.org.uk/wp-content/uploads/2018/05/Face-Off-final-digital-1.pdf, p.11.
Accessed 10 June 2020.

31 The source material for this article was ‘removed’ by People’s Weekly and is no longer available. To bypass
this ‘removal’, the authors of this paper suggest using the ‘Internet Archive WayBackMachine’ with the People’s
Weekly link provided, choosing the snapshot of 15th May at 21:59:51. in Chen Shixian Li Zhen. What is Skynet?
Beijing People’s Weekly, No. 20, 2017, paper.people.com.cn/rmzk/html/2017-11/20/content 1825998.htm.
Accessed 13 June 2020.
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criminals nowhere to escape”®?. In fact, as George Orwell said, “[t]he fallacy is to believe
that under a dictatorial government you can be free inside.”*

While in 2017 there were 176 million cameras estimated in China, now IHS Markit
anticipates half a billion active smart cameras until the end of 2020**. In this scenario ‘Black
Tech’ is the nickname to remember. It is popularly describes futuristic surveillance
technology, and is part of the Hong Kong protestors everyday struggle against the anti-rioter
mass surveillance infrastructure. Hence the reason for the protestors’ trademark use of
reflective sunglasses, face scarfs hiding their ears, nose and mouth, while wielding lasers
pointed at buildings, police officers and cars, in a feeble but relentless attempt to blind the

cameras sensors distributed around the city.
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32 Ibid.

33 Orwell, George. As | Please. Tribune, 28 April 1944, orwell.ru/library/articles/As_I_Please/english/eaip_04.
Accessed 10 June 2020.

34 IHS Markit. Video surveillance: How technology and the cloud is disrupting the market 2020. IHS Markit
Reports, technology.informa.com/620262/ihs-markit-technology-white-paper-reveals-top-trends-impacting-the-
video-surveillance-market-in-2020. Accessed 10 June 2020.
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Maps 1. to 4. — Detailed map view of Beijing’s Skynet Face-Surveillance cameras®

Despite the obvious legal challenges that this technology raises, it is important to stress
that in the wake of the 2019 novel coronavirus (2019-nCoV) face recognition technology
greatly supported the fight against it. Hikvision’s ‘Pro Face Access Terminal’ is connected
online and uses a vanadium oxide uncooled sensor to measure a person’s temperature and has
integrated multiple alarm mechanisms to ensure the measurements are as precise as possible.
This type of technology is now being widely distribute across international organizations,
corporations, commercial retailers and even private homes, as temperature checking becomes
the first line of defence against this global threat.

In the advent of 5G networks, big data analytics, deepfakes and ‘Artificial Internet of
Things’ (AloT), face-recognition technology and black-tech keep raising the legal debate
over surveillance to new heights. Despite the many efforts of civil liberties” watchdogs and
NGOs denouncing the stealthy implementation of face-surveillance in liberal democracies, it
rendered only localized effects. Still, there is a vacuum of public-wide debates on the topic
of face-recognition, legal constraints and surveillance oversight mechanisms — typical

democratic checks and balances, over those that wield authority and power.

35 Maps sourced from the ‘Gao De Maps’ app — a clone of Google maps, not banned or blocked in China.
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Military
Expenditur geitg  China ODI-

esGlobal Road -Global Smart
“Freedom on the 2018" Total Expenditures Ranking
Net 2018" Status  Score (UsD) 2018  (2018) Countries (EIU)

Algeria MENA 332€EA 9583.7 25 56 v v BAE, Huawei

Argentina  WHA 7.87 ED FREE 28 4145.0 43 51 v v v v Axis, Bosch, Dahua, Huawei, NEC, ZTE

Armenia EUR 4.94 EA FREE 27 608.9 81V v v v Hikvision, Huawei

Australia EAP 9.18 LD FREE 21 26711.8 13 5V v v v v v CrowdOptic, Hikvision, Huawei, Infinova, NEC, Palantir
Bahrain MENA 172 CA NOT FREE 71 13968 65V v v v Dahua

Bangladesh SCA 4.36 EA PARTLY FREE 51 3894.7 4av v v v v Huaweil

Bolivia WHA 6.27 ED 6188 9V v v v v CEIEC, Huawei, ZTE

Botswana  AF 7.33 ED 529.5 86 v v v Huawei

Brazil WHA 730 ED PARTLY FREE 31 277664 12 524 v v v v Axis, Dahua, IBMN

Burma/Myan EAP 4.18 EA NOT FREE 64 2030.5 S8 v v v v Hikvision, Huawei

|Canada WHA 9.18 LD FREE 15 21620.6 14 8 v v v Avigilon, Palantir

Chile WHA 8.63 LD 5570.7 34 9 v v v Huawel

China EAP 177 CA NOT FREE 88 249996.9 2 v v v v v Mult; Axis, Bosch, IBM, Microsoft, Seagate, Qualcomm
Colombia  WHA 6.73 ED PARTLY FREE 31 10602.9 24 55 v v v v NEC

Czech Republ EUR 834D 2710.0 537 16 v v

[penmark  EUR 9.27 LD 42282 42 17V v v v v Avigilon, BrainChip, Cisco, Hikvision, Palantir
Ecuador WHA 6.43 ED PARTLY FREE 40 25494 55 57V v v v v CEIEC, Cisco, Huawei

Egypt MENA 256 EA NOT FREE 72 31100 51V 45 v v v v Honeywell, Huawei

France EUR 843 1D FREE 25 63799.7 5 27V v v v v v Hikvision, Huawei, Palantir, Teleste, Thales, ZTE
Georgia EUR 6.19 ED FREE 25 316.5 100 v/ v v v NEC

: EUR 8.82 LD FREE 19 49470.6 8 20V v v v v Cisco, Huawei, Palantir

Ghana AF 7.14 ED 2184 110 v v Huawei

Hong Kong  EAP 5.14 ED 3 v v Bosch, Huawei

India SCA 6.60 ED PARTLY FREE 43 66510.3 4 36V v v v v v ADRIN, Hikvision, IBM, Infinova, Microsoft, NEC
Indonesia  EAP 6.63 ED PARTLY FREE 46 74372 26V 26V v v v v v Huawei, NEC, PT Industri Telekomunikasi Indonesia
Iran MENA 357 EA NOT FREE 85 131942 18 v 19 v v v Hikvision

Irag MENA 336 EA 6318.0 2v v v v Huawei

Israel MENA 5.99 ED 15946.8 17V 1V v v v AnyVision, BriefCam, Elbit, IBM, NICE, Verint
Ililv EUR 8.45 LD FREE 25 27807.5 1Hv 50V v Huawei

Ivory Coast  AF 5.25 ED 607.8 82 v v Huawei

Japan EAP 856 LD FREE 25 46618.0 9 1V v v v v Hikvision, NEC

Table 1. — Global A.1. Surveillance Index for 2019%

The chart above illustrates a sample of countries that have already implemented face-
recognition technology, with black-tech mostly sourced from China, with a visible
commercial footprint from titans like Hikvision and Huawei, common suspects in this
expanding economic sector. This index shows that the majority of highlighted liberal
democracies are in the process of transitioning into a ‘smart city’, with deployed face-
recognition tech supplied from multiple companies, hence ensuring that no single supplier
wields technical security monopoly over one’s country. Italy, on the other hand, has endorsed
the Chinese Belt and Road Initiative and have opted for contracting A.l. surveillance systems
from the giant Huawei, even after EU and NATO highly recommending against it. The
privatization of a State’s security systems is a serious issue, as now, more than ever, the
security of one, is in fact the security of all. Professors Evan Selinger and Woodrow Hartzog
emphasize the problem of the ghost in the machine, by underlining that “...if facial
recognition becomes entrenched in the private sector by procedural frameworks, that means
that in addition to a warrant framework’s accretion problem, the government will also have a

backdoor to retroactive surveillance via the personal data industrial complex.”’

36 Carnegie Endowment for International Peace: Al Global Surveillance Index 20109.
carnegieendowment.org/files/Al_Global_Surveillance Index1.pdf. Accessed 11 June 2020.

37 Evan Selinger and Woodrow Hartzog. The Inconsentability Of Facial Surveillance. Loyola Law Review, vol.
66, no. 101, 2019, p.122.

137



This has the potential to become an exceptional dangerous technology, as it keeps
rendering itself a threat to the legal value of ‘privacy’. Moreover, face-surveillance hinders
the deep-rooted autonomous behaviour of a society, a distinctive characteristic of liberal
democracies. It is also not proven that face-recognition programmes drastically decrease the

rate of crimes, or that it is effective in deterring violent behaviours in surveyed cities.

=0 petroit, M1 Michigan United States

Graph 3. — The Detroit Crime Rate for 2018
o was 2007.82 per 100,000 population, a
2.38% decline from 201738

2000 2002 2004 2006 2008 2010 2012 2014 2016 2018

In the city of Detroit, face-recognition cameras were deployed in 2016 as part of the
Project Green Light® (PGL), however, official crime rate data released by the F.B.I., shows
only a 2.38% reduction since 2017 — a decrease, yes but not an easily correlated one with
PGL.
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38 Federal Bureau of Investigation. Crime in the United States by Metropolitan Statistical Area, 2018.
ucr.fbi.gov/crime-in-the-u.s/2018/crime-in-the-u.s.-2018/topic-pages/tables/table-6. Accessed 11 June 2020.

39 City of Detroit, Police Department official website. Project Green Light Detroit.
detroitmi.gov/departments/police-department/project-green-light-detroit#block-views-block-featured-unified-
block-1. Accessed 11 June 2020.

40 City of Detroit, Police Department official website. Project Green Light Detroit.
detroitmi.gov/webapp/project-green-light-map. Accessed 11 June 2020.

41 Neighborhood Scout. Detroit, Ml Crime Rates. neighborhoodscout.com/mi/detroit/crime. Accessed 13 June
2020.
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In a democracy it is expected and rational for people to weight on benefits versus costs
of political decisions. The current benefits of Detroit’s PGL seem short given its high social
cost. As observed in maps 5 and 6, the deployment of PGL face-surveillance cameras did not
significantly impact the safety scale of those neighbourhoods.

A 2018 MIT study concluded that several face-recognition algorithms from commercial
retailers had an unexpectable high misidentification rate, with 34.7% failure in identifying
dark skinned women, with the female gender®2. Joy Buolamwini, founder of the Algorithmic
Justice League, wrote a reminder in an New York Times Op-Ed “...that artificial intelligence,
often heralded for its potential to change the world, can actually reinforce bias and exclusion,
even when it’s used in the most well-intended ways”*. In fact, publicly disclosed face-
surveillance programmes generate a ‘chill effect’, momentarily conditioning behaviours and
undermining the results of the overt surveillance all together. Conversely, the clandestine use
of face-recognition algorithms can become target of public protest and political backlash with
severe legal implications, as was the case of the ban of face-recognition software in San
Francisco, a technologically friendly city, that fought against a constant state of
surveillance®.

This constitutes a problem of several dimensions, illustrated by the lack of fairness
towards those misidentified, which pictures and data are processed and stored in
governmental databases without their knowledge*; by those that are wrongfully accused of
crimes they did not commit, or, unethically flagged by A.l. predictive behaviour software;
and lastly by the continuous exploitation of democracy’s civil liberties, as Open Societies
cannot survive in state of constant surveillance. Selinger and Hartzog go even beyond and
stress that the debates over face-surveillance “...are framed around the concepts of ‘privacy’
and ‘anonymity’ instead of ‘obscurity’, [as they propose], framing surveillance issues
generally, and facial recognition specifically, as a loss of ‘obscurity’, a diminution that clearly

detracts from many of the goods that autonomy is valued for enabling.”*

42 Hardesty, Larry. Study finds gender and skin-type bias in commercial artificial-intelligence systems. MIT News
Office, 11 February 2018, news.mit.edu/2018/study-finds-gender-skin-type-bias-artificial-intelligence-systems-
0212. Accessed 11 June 2020.

43 Buolamwini, Joy. When the Robot Doesn’t See Dark Skin. The New York Times, 21 June 2018,
nyti.ms/2MMBFv5. Accessed 12 June 2020.

44 Conger, Kate et al. San Francisco Bans Facial Recognition Technology. The New York Times, 14 May 2019,
nyti.ms/2VG3Zr9. Accessed 13 June 2020.

45 Krueckeberg, Jennifer et al. Face Off, the lawless growth of face recognition in the UK policing. Big Brother
Watch, May 2018, _ bigbrotherwatch.org.uk/wp-content/uploads/2018/05/Face-Off-final-digital-1.pdf, p.11.
Accessed 12 June 2020.

46 Evan Selinger and Woodrow Hartzog. The Inconsentability Of Facial Surveillance. Loyola Law Review, vol.
66, no. 101, 2019, p.114
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In 2016, EUROPOL and the EU Cyber Security Agency, released a joint statement on
the issue of ‘privacy v. encryption’, highlighting that
individual's rights need to be evaluated carefully in relation to the individual rights of

(13

others...”, thus, “...in the face of serious crimes, law enforcement may lawfully intrude
privacy or break into security mechanisms of electronic communication systems. Legislation
must explicitly stipulate the conditions under which law enforcement can operate.*’

In the same way, one could argue that a strong but enabling legal framework needs to
be in place to oversee the use of face-surveillance technology, on a tailored case-by-case
situation. Ensuring that an undergoing intrusive investigation is proportional to the crime that
was committed, solely invading privacy of the strictly necessary people, and in the shortest
time-frame possible, in a transparent and traceable manner for those involved.

Face-recognition join a vast list of black-technologies that challenge the convention by
concurrently enabling ones, while disrupting others. Whereas some storm the stores to buy
the latest smart face thermometers, security cameras or Apple devices — deepening their data-
centric immersion — others, cannot escape, or as Chris Gillard puts it, “[a]s one group pays to
be watched, other groups continue to pay the price for being watched.”*® Those that chose not
to be watched upon, are quasi prisoners of the system, as they need to wrestle against a
socially and politically disruptive surveillance infrastructure leviathan. As face surveillance
generates a chill effect, democratic open societies suffer the most. An Orwellian surveillance
mechanism shifts democratic spontaneous orders into artificial, man-made constructions,
where its inhabitants behave, not as free men and women, but as slaves of the algorithm,
attempting to avoid triggering the system.

If not controlled by an oversight legal framework, black-technology may allow for the
public/private industrial complex to abuse the legal right to anonymity and obscurity, eroding
the democratic civil liberties such as freedom of assembly and association, freedom of
expression, as well as, political and religious liberties. Mapping and tagging citizens
association preferences, circles of influence, storing mugshots and geolocation metadata, is a

step closer to a ‘cyber tyranny’ rather than anything else. Democratic people, and citizens of

47 ENISA and EUROPOL. On lawful criminal investigation that respects 21st Century data protection. Europol
and ENISA Joint Statement. enisa.europa.eu/publications/enisa-position-papers-and-opinions/on-lawful-criminal-
investigation-that-respects-21st-century-data-protection. Accessed 11 June 2020.

48 Gilliard, Chris.  Privacy’s Not an  Abstraction, Fast Company, 25 March, 2019,
fastcompany.com/90323529/privacy-is-not-an-abstraction. Accessed 10 June 2020.
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any law-abiding nation, must not be confused with insurgent fighters in a grand threat

network.
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3. THE IMPACT OF FACE-RECOGNITION TECHNOLOGIES IN THE
PARTICULAR CASE OF PORTUGAL

Following a security trend in the European Union, Portugal has also introduced face-
recognition technology in airports, border controls and large public events. Despite the
growing maturity of this technology, the Portuguese implementation remains slow, as face-
surveillance has been essentially employed by the Police Research Laboratory, in the control
of foreign citizens*® and access to casino game floors*™. The latter example is an interesting
measure, as it blocks blacklisted addicted players from entering, but at the same time it is an
example of how ‘state paternalism’ is gaining physical embodiment and is able to interact in
real-time with its citizens. It is not difficult to conjecture on what would happen if the
embodied State was able to enforce its power on citizens forgetting to pay their social security
contributions, taxes, water bills or parking tickets.

Portugal was not always so willing to implement these new type of security
technologies, as to a point of not even contemplating the implementation of video-
surveillance in public places. After the toppling of the totalitarian Second Republic (also
known as “Estado Novo™) by the Carnation Revolution of 1974, social mindset was mostly
divided between Democratic Socialism and Communism, with the latter having gained
greater political influence, as it was clear in the original version of Article 2°! and the
functions attributed to the Council of the Revolution.

Even after the first constitutional amendment in 1982, that transformed Portugal into a
full-fledged democracy,* this socio-political mindset never really disappeared and is still
very present in the enactment of laws by the legislative bodies, with most interventions that

49 Capucho, Joana. Na policia, no carro, no aeroporto, o reconhecimento facial ja ndo é ficcdo. Diario de
Noticias, 15 January 2018, dn.pt/sociedade/na-policia-no-carro-no-aeroporto-o-reconhecimento-facial-ja-nao-e-
ficcao-9047999.html. Accessed 12 June 2020.

50 Trigueirdo, Sénia. Casinos: Turismo de Portugal gastou 338 mil euros mas reconhecimento facial nao
funciona. Publico, 06 May 2019, publico.pt/2019/05/06/economia/noticia/turismo-gastou-338-mil-euro-
reconhecimento-facial-nao-funciona-1871551. Accessed 12 June 2020.

51 “The Portuguese Republic is a democratic state, based on popular sovereignty, respect and the guarantee of
fundamental rights and freedoms and pluralism of expression and democratic political organization, which aims
to ensure the transition to socialism by creating conditions for the democratic exercise of power by the working
classes.” in Decreto de Aprovacdo da Constituicdo, Diério da Republica n.° 86/1976, Série | de 1976-04-10

52 Freitas do Amaral, Diogo. A transi¢io para a Democracia — memorias politicas. Vol. Il, Bertrand Editora,
2008, p. 348: “If the Communist-style Revolution, attempted in Portugal, ended in the streets and barracks on
November 25, 1975, it remained, however, for about seven more years in the Constitution, the laws, the Council
of the Revolution, the self-government of the Armed Forces, the constitutional obligation to walk towards
socialism, etc. And it only ended, in the constitutional order, on 30 September 1982: precisely eight years, five
months and five days after 25 April 1974.” (translated from Portuguese).
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attempt to enlarge the State’s surveillance and security being perceived, to a certain extent,
to be ‘fascist’ in nature.

Of the seven constitutional revisions made to this day, only the first five approached
matters related to the “constitutional regime of security”.%® In the words of Rui Pereira,
Professor at the Instituto Superior de Ciéncias Sociais e Politicas (ISCSP) of the University
of Lisbon:

In short, after three revisions with a more ‘garantistical” imprint, which took the form,
for example, of improving the systems of the state of siege and the state of exception and
providing for restrictions on individual freedom, the 4™ and 5™ constitutional revisions
already make it possible to identify a ‘securitarian’ line, dictated by the needs of prevention,
repression and investigation into increasingly prolific, serious, violent and complex crime.>*

In the 4™ revision, we saw a reinforcement of legislative power for Parliament, making
it the only legislative body that could alter “the regime governing the Republic's intelligence

system and state secrets”>°

and the “regime governing municipal police forces and the form
in which they are created”®®. In the 5" revision, the Constitution was adapted in order for
Portugal to ratify the Rome Statute of the International Criminal Court and due to the 9/11
attacks, the inviolability of a person’s domicile was reduced in the cases of highly organized
crime and terrorism®’,%®

As we can see, Portugal’s Constitutional approach to matters of privacy and
fundamental rights hasn’t changed much over the years, both a reflection of the socio-political
mentality of the legislative power and of how the country has been unaffected by acts of
domestic and foreign aggression in decades.

The Institute for Economics & Peace reported that Portugal is currently ranking 3
place in the 2020 Global Peace Index, only behind New Zealand and Iceland, with Syria and
Afghanistan ranking last®. In a moment when the 2019-nCoV forced the reinstatement of old
borders and when Spain, Italy and the U.K. are struggling to contain the social, economic and
political implications of the current humanitarian crisis, Portugal keeps to a steady course and

53 Bacelar Gouveia, Jorge. Direito da Seguranca - Cidadania, Soberania e Cosmopolitismo. Almedina, 2018, p.
188

54 Pereira, Rui. A Seguranga na Constituicdo. Estudos de Direito e Seguranga, Vol. 1l, 2nd Edition, Almedina,
pp. (p.414) (translated from Portuguese)

55 Avrticle 164(q) of the Constitution of the Portuguese Republic. Diario da Republica, Decreto de Aprovacao da
Constituicdo, n.° 86/1976, Série | de 1976-04-10.

56 Article 165(1)(aa), Ibid

57 Article 34(3), Ibid

58 Bacelar Gouveia, Jorge. supra note 53, pp. 196-203

59 Institute for Economics & Peace. Global Peace Index 2020: Measuring Peace in a Complex World. Sydney
June 2020, visionofhumanity.org/app/uploads/2020/06/GP1_2020 web.pdf, p.8. Accessed 13 June 2020.
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rises to the top as the 2" most peaceful country of Europe®. Given that Portugal has ascended
to this position without the use of face-surveillance programmes and black-tech, what could

be the reason to lobby for its introduction in the Portuguese society?

Face recognition in use

B No
B Yes

Unknown
[ Authorized or planned

Map 7. — Face-recognition implemented in the EUS!

There are five laws regarding video-surveillance in Portugal, as of this moment:

o Law No. 1/2005, of 10 January, that regulates the use of video cameras by
security forces and services in public places of common use;

o Decree-Law No. 207/2005, of 29 November, that regulates the means of
electronic road surveillance used by security forces;

. Law No. 51/2006, of 29 August, that regulates the use of road surveillance
systems by EP - Estradas de Portugal (Roads of Portugal company) and road
concessionaires;

. Law No. 33/2007, of 13 August, that regulates the installation and use of video
surveillance systems in taxis;

. Law No. 34/2013, of 16 May, that regulates the use of video surveillance

systems by private security and self-protection services.

60 Ibid. p.15

61 Kayser-Bril, Nicolas. At least 10 police forces use face recognition in the EU, AlgorithmWatch reveals.
Algorithm Watch, 11 December 2019, algorithmwatch.org/en/story/face-recognition-police-europe. Accessed 12
June 2020.
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Despite these laws, there is no specific national legislation for facial recognition
software or other aspects regarding A.l. that may be implanted. Regulation is, instead,
implemented through interpretation and supervision by the National Data Protection
Commission (CNPD), the legal body that enacts the General Data Protection Regulation
(GDPR) and similar European legal documents in Portugal, in accordance with Article 3 of
Law No. 58/2019, of 8 August. For this matter, the CNPD has at its disposal:

. Working Party 29’s Opinion 3/2012 on developments in biometric
technologies;%?

o Directive 2016/680 Data Protection Law Enforcement Directive;

. Regulation 2016/679 General Data Protection Regulation (GDPR);%

. European Agency for Fundamental Rights paper on “Facial recognition
technology: fundamental rights considerations in the context of law enforcement”;%

. European Commission (EC) White Paper “On Artificial Intelligence — A
European approach to excellence and trust”.%

The CNPD has quite recently made two Opinions relating to the use of facial
recognition software in the cities of Portim4o®’ and Leiria®®. The problem pertaining to both
cases was not a legal one per se, but one of balance between matters of proportionality vs

individual privacy and inadequate justification by the authorities when writing the request.

62 Working Party for Article 29 of Directive 95/46/EC. Opinion 3/2012 on developments in biometric
technologies. Directorate C  (Fundamental Rights and Union Citizenship) of the European
Commission, ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp193_en.pdf.
Accessed 13 June 2020.

63 Directive 2016/680/EU of the European Parliament and of the Council of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data by competent authorities for the purposes of the
prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penalties, and
on the free movement of such data, and repealing Council Framework Decision 2008/977/JHA, OJ L 199 (4 May
2016), p. 89

64 Regulation 2016/679/EU of the European Parliament and of the Council of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data and on the free movement of such data, and repealing
Directive 95/46/EC (General Data Protection Regulation), OJ L 199 (4 May 2016), p. 1

65 European Union Agency for Fundamental Rights. Facial recognition technology: fundamental rights
considerations in the context of law enforcement. Publications Office of the European Union, 2020

66 White Paper of 12 February 2020 from the European Commission on Atrtificial Intelligence — A European
approach to excellence and trust [COM(2020) 65 final]

67 Comissdo Nacional de Prote¢do de Dados, Parecer/2019/92, Processo PAR/2019/61

68 Comissdo Nacional de Prote¢do de Dados, Parecer/2019/93, Processo PAR/2019/62
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Article 2(1)(c) of Law No 1/2005, of 10 January, states that the implementation of
surveillance must be made to protect people and goods and/or to prevent acts that legally
constitute as a crime, when there is reasonable risk for such an occurrence.

In the case of Portimao, the Public Safety Police (PSP) requirement indicated that they
were to be implemented in certain areas to prevent acts of vandalism and road infractions,
with the introduction of ‘soft recognition’ technology, but lacked to justify its necessity. We
believe that this is not even a case that needs a judgment of proportionality in legal terms, as
it a mere case of inadequate presentation of a surveillance proposal.

To put in context, Portimdo is mostly a holiday destination, with greater affluence
during the Summertime. To this extent, some areas may be subjected to vandalism, to which
the implementation of ‘simple’ security cameras were sufficient for the case at hand. But, in
the advent of powered A.IL surveillance, the CNPD’s justifications on the matter of rights,
liberties and guaranties, as mentioned in page 7,%° appears to be quite excessive as it seems
to transpire the idea that giving police access to these types of data would make them similar
to that of the Orwellian State embodied by the People’s Republic of China (PRC).

The case of Leiria is quite different, given the fact the city already had security cameras
in certain areas, with the proposal attempting to triple its number and to introduce A.l. with
machine learning, making it a distinct scenario from that of Portiméo. Besides, the previous
Opinion entirely rejected the introduction of surveillance, while the current one in analysis
concluded that further study should be made on the impact of machine learning and ‘soft
recognition’ on fundamental rights.

Given the dangers posed by machine learning, an ‘introduction’ to the principle of
proportionality is in order. The Constitution, through Article 18(2) and (3) and Article
165(1)(b), reserves to the legislator the possibility of constricting fundamental rights, with
any interpretation made by a judge or Administrative entity being insufficient to replace the

ponderation that befalls on the legislator between conflicting constitutional values.”

69Comisséo Nacional de Protecdo de Dados, supra note 67: “Thus, bearing in mind that this processing involves
large-scale systematic monitoring in the city of Portimédo and that it promotes the tracking of people and their
behaviour and habits, as well as the identification of people from data relating to physical characteristics, it is
undeniable that there is a high risk to people's rights and guarantees, in particular the fundamental rights to data
protection and respect for private life, as well as to freedom of action and the right to non-discrimination.”
(translated from Portuguese).

70 Sérvulo Correia, J. M. Direitos Fundamentais — Sumarios. Escritos de Direito Publico: Direito Constitucional,
Direito Europeu e Direito Internacional Publico, Vol. IV, Almedina, 2019, pp. 77-161 (p. 153)
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The principle is divided into three subprinciples: the principle of adequacy (the
measures provided for by law must prove to be an appropriate means of protecting the end of
the law); the principle of enforceability (restrictive measures must become necessary, since
the ends sought by the law would not be achieved by any other means); and the principle of
proportionality in the strict sense (the legal restrictive means and ends obtained must be fair,
in order to prevent disproportionate measures);’*

In our case, most common interpretations steer in the immediate direction of individual
liberties being a higher value than security. Regarding machine learning, we will also agree,
as A.l. bias through any sort of profiling can be highly prejudicial to a democracy through
discrimination based on facial expressions, skin color, political ideology, religious group and
sexuality. Human bias is damaging as it is, with the recent murder of George Floyd sparking
attempts to dissolve police departments in the United States, one of the pillars of any well-
established democracy.

It is strange for the CNPD to demonstrate both reasonability and excess on approaching
the exact same problem in two distinct cities, however, these are the first cases of
implementation of this kind, so further observations are needed to understand how well
ponderations will be made regarding surveillance in the future. Even though it is not directly
linked to surveillance, the Agency for Administrative Modernization (AMA) has launched a
public bid"? for the implementation of face recognition technology, either through cellphones
or personal computers, that would allow the users remote access to the Chave Mdvel Digital
(CMD), a digital signature that “allows the user to access several public or private websites,
and sign digital documents, with a single login”"3.”* When it is time for the CNPD to make
its evaluation on the impact to privacy by these services, we can only expect due ponderation
on the pros and cons, as ethical hacker groups stress, ‘knowledge-based’ login credentials are

safer than any other type of biometric inputs, like fingerprint scan or face recognition.

71 Canotilho, J. J. Gomes.Vital Moreira. Constituicdo da Republica Portuguesa Anotada. Vol. |, 4th Edition,
Coimbra Editora, 2007, pp. 392-393

72 Concurso Publico N.° 235/19/DCP/GACD/Software de Reconhecimento Facial e Detecdo de Vida. Diario da
Republica, Anlncio de procedimento n.° 13672/2019, Série 1l de 2019-12-10

73 Agéncia para a Modernizagdo Administrativa, IP. O que é a chave-movel. autenticacao.gov.pt/a-chave-movel-
digital. Accessed 14 June 2020.

74 Séneca, Hugo. Governo avanga com reconhecimento facial, apesar de riscos. AMA n&o revela participantes
do concurso. visao.sapo.pt/exameinformatica/noticias-ei/mercados/2020-01-13-governo-avanca-com-
reconhecimento-facial-apesar-de-riscos-ama-nao-revela-participantes-do-concurso. Accessed 14 June 2020.
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Given the fact that this is part of an ongoing effort by the Portuguese Government to
modernize Public Administration’®, one can assume a double purpose in the lobbying efforts
for the implementation of face-recognition technology, those being: a) the desire to secure
and protect the tourism sector’s economic national interests; and b) strengthen the efforts to

modernize analog public services.

75 Agéncia para a Modernizagdo  Administrativa, IP. Plano de  Atividades  2019.
ama.gov.pt/documents/24077/28687/PA+2019 AMA 20191216 VF.pdf/8c351ce4-4f38-4e10-9245-
67e0c3f1353f. Accessed 14 June 2020

148



CONCLUSIVE REMARKS

As the 21st century bred a hyper wired and interconnected society, eroding the
boundaries of battlespace, adversaries of democracy were able to project their power and
influence bypassing the most modern defence lines. In a world that has become more opaque,
civil-military joint operations based on federated intelligence networks have become vital to
prevent threats. As megacities and populations continue to grow, the construction of an A.l.
powered surveillance infrastructure could be ever-more enticing to control and predict threats
in these new ‘urban battlegrounds’.

Despite this, one should not ignore the disruptive impacts of face-recognition
technologies in democratic societies. State surveillance is no longer an exclusive
characteristic of authoritarian regimes, rather, it is becoming an Orwellian feature of liberal
democracies, accompanied by prolific politic and legal pitfalls that if not properly tackled,
can surely betray democratic regimes and disrupt the nature of open-societies.

Modern surveillance practices in democracy should be distinctively different from
autocratic-based surveillance methods, where covert and overt, warrantless mass
investigations take place. ‘Security’, by itself cannot transcend into a neo-Darwinian
dimension, where only those with the best capabilities to adapt, should have the ability to
survive. Instead, face-recognition and related State surveillance technologies should be
implemented within democratic states in the same way that power is transferred from the
People to the figure of the Government - through the rule of law, checks and balances and
transparent audit mechanisms.

Portugal is still very ‘conservative’ on matters related to fundamental rights, as proven
by its juridical standpoint on the protection of one’s private life, a reality that will hardly
change soon. We are now observing an attempt at modernizing services using face-
recognition software, but it will be a slow pace until actual changes will be taken into effect.
We find that Portuguese regulatory and legislative bodies, should make an approach that is
prudent to the protection of personal privacy, but in line with the technological and security
necessities of the 21st century.

The creation of oversight commissions is a first step in halting abuses, and ensuring the
lawful use of this technology, only then can we protect and empower democracies. Innovation
in general and technological revolutions, should be implemented slowly, while observing the
different national political cultures and respecting core principles of liberty. Democracies

should distinguish themselves from autocracies and ensure greater transparency regarding
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their surveillance policies. They should facilitate security education by openly discussing
rights and responsibilities, before asking their citizens to feed the Big State with more

biometric data. While ordered freedom needs security to survive, secure environments thrive
in the absence of liberty.

“If you want total security, go to prison. There you’re fed, clothed, given medical
care and so on. The only thing lacking... is freedom.”

— Dwight D. Eisenhower
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RESUMO

Em matérias de responsabilidade (penal) da circulacdo verdadeiramente
inteligente, o direito ainda ndo é prius, nem posterius, ndo é dado, nem solugéo,
ndo estd no principio, nem no fim. Desde logo, indaga-se ser inacabada a
terminologia que radica a classificagdo dos Veiculos Inteligentes nos 5 niveis
de autonomia estabelecidos pela Society of Automotive Engineers (SAE) e pela
Organizacdo para a Cooperacdo e Desenvolvimento Econdémico (OECE).
Nesse sentido, o encargo dos signos aprendizagem, raciocinio e interacao
idonea com o ambiente estradal ponteia primordialmente a manifestacdo da
aptitude que um Agente Inteligente Automoéveis (Al-A) manifesta em
representar o conhecimento adaptativo dele sobrevindo. Este processo, no seu
corpus, assume-se também preponderante na opera¢do de conducgéo evolutiva
da robdtica, enquanto reduto ou pedra basilar da maior proficiéncia adaptativa
nas operacgdes plurimas e concomitantes de decisao totalmente independentes.
Todavia, isto per si ndo faz da autonomia a key feature pela qual os veiculos
automdveis com tracos de alguma aprendizagem e reatividade merecam ser
integrados na categoria de Al-A. Antes, estes Ultimos serdo ajuntados numa
nova que aqui propomos, a de Veiculos Automdveis Quase-inteligentes
(VAT).

Portanto, no atual estado da arte, dir-se-a ser inteligente todo o agente
automdvel que se encontra munido de Sistemas Avancgados de Assisténcia ao
Condutor (ADAS, Advanced Driver Assistance Systems), cujo software
processa autonomamente e em tempo real os outcome(s) algoritmico(s) que das
combinagOes deep learning se extraem, viabilizando a circula¢do dinamica,
defensiva e antecipatoria do automével em situacdes criticas de seguranca,
prescindindo também da assuncdo plena de controlo ou diregdo efetiva por
quem devera ora assumir o status de simples ocupante ou passageiro.

E se, por um lado, ndo é surpreendente que as iniciativas legislativas
sobre esta matéria sucedam num motejo timido, fragmentario e
compartimentado, em correspetiva, as novas tecnologias e a inteligéncia

sintética constituem um tépos a que o Direito (e, particularmente, o Direito
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Penal) ndo podem nem devem olvidar. Assim, na conjuntura operante de um
determinado Al-A, existindo uma afetacdo de bens juridicos essenciais dotados
de referente constitucional, designadamente defronte casuisticas inopinadas
nao subsumiveis ao ‘Quem’ dos tipos de crime homicidio (por negligéncia) ou
ofensa a integridade fisica, afigura-se hoje existir uma incompletude de pendor
lacunoso de terceiro nivel. E que o ato sentencioso que apresenta os Al-A por
de entre a ciéncia punitiva ndo pode, ndo deve, nem tem de se circunscrever ao
sigma consciéncia humana, e tdo-pouco perecerd diante a moralidade
distributiva das operagdes, maxime, por referéncia aos ultrapassados contornos
antropopéticos por que sdo conotados. Connosco, o Direito Penal do Século
XXI ficara ancorado na operagdo escolhida e projetada objetivamente em
probabilidades difusas das entidades virtuais, os Agentes de Software.
Engane-se quem julga abispar solucionar um problema sem previamente
fundamentar a sua orientagdo em heuristicas que engendram saberes polimatos.
Assim, procurando olhar a ‘Engenharia do Direito’ de mais sitios e de sitios
mais improvaveis do que se tornou habitual, vislumbramos tanger o sonho do
dia em que, de jure condendo, dos bancos da faculdade os estudantes escutardo
a poiesis que proclama n&o ser Direito - e muito menos Direito Penal -, todo o
conjunto de ‘instruc¢des algoritmico-normativas’ que, embora expressando a
vontade da maioria, implicam também o revés da negagdo do novo ‘Quem’
como Agente de Software Inteligente, in casu, com feicdo ciberfisica de

veiculo automével criminoso.

Palavras-Chave: Agente Inteligente Automovel; Direito Penal,

Engenharia do Direito; Veiculos Automoveis Quase-inteligentes.
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ABSTRACT

In matters of (criminal) liability of truly intelligent self-driving, the law
IS not yet prius, nor posterius, it is not given, nor the solution, it is not in the
beginning, nor in the end. The terminology used to classify Intelligent Vehicles
within the 5 levels of autonomy established by the Society of Automotive
Engineers (SAE) and the Organisation for Economic Co-operation and
Development (OECE) is imperfect. In this sense, the burden of the signs
learning, reasoning and interaction with the driving environment bridges
primarily the manifestation of the aptitude that the intelligent automotive
agents (IA-A) urge in representing the adaptive knowledge coming from it.
This process, in its corpus, is also important in the evolved operations of
robotics, as a stronghold or cornerstone of the greater adaptive proficiency in
the plural and simultaneous operations of a completely independent decision.
However, this does not make autonomy the key feature by which a vehicle with
attributes of some self-learning and reactivity deserve to be integrated into the
IA-A category. Rather, the latter will be brought together in a new one that we
propose in this paper, that of Quasi-Intelligent Vehicles (‘I’V).

Therefore, in the current state of the art, it will be considered as intelligent
any automobile agent that is equipped with Advanced Driver Assistance
Systems (ADAS), whose software processes autonomously and in real-time the
algorithmic outcome(s) exhorted from deep learning combinations, thus,
enabling a dynamic, a defensive and an anticipatory circulation of the self-
driving car in critical safety situations and, finally, that foregoes the full
assumption of control or effective steering by those who should now assume
the status of a simple occupant or passenger.

And if, on the one hand, it is not surprising that legislative initiatives in
this regard follow on from a timid and fragmentary motto, in co-respect, the
new technologies and synthetic intelligence constitute a topoi to which the law
(and particularly, the criminal law) cannot and must not forget. Particularly, in

the operating spectrum of a given Al-A, if there is an unlawful intrusion of
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constitutional values, namely in front of unexpected casuistry not subsumable
to the 'Who' of the types of crime homicide (by negligence) or offense to
physical integrity, it seems today to exist an incompleteness of legal loophole
of third level. Today, the sententious act that presents IA-A among punitive
science cannot or must not be limited to the sigma of human consciousness,
nor will it perish before the distributive morality of operations, maxime, by
reference to the outdated anthropopathic contours by which they are known.
With us, the Criminal Law of the 21st Century will be anchored in a chosen
operation, objectively projected in the fuzzy probabilities of virtual entities,
like Software Agents.

It is a misunderstanding to think that a problem can be solved without
first grounding its orientation on heuristics that generate multidisciplinary
knowledge. Therefore, looking for the 'Engineering of Law' from more places
than usual, we foresee the dream of the day in which, de jure condendo, from
the college seats the students will listen to the poiesis that proclaims not to be
law - and much less criminal law - the whole set of ‘algorithmic-normative
instructions' which, while expressing the will of the majority, also implies the
negation of the new 'Who' as an Intelligent Software Agent, in casu, with the
cyberphysical appearance of a criminal motor vehicle.

Keywords: Criminal Law; Intelligent Agent Automobile; Law
Engineering; Quasi-Intelligent Vehicles.
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1. PROLEGOMENOS DE UM NOVO DIREITO (PENAL) PARA O SECULO
XX1: EM ESPECIAL, O CASO DOS AGENTES INTELIGENTES AUTOMOVEIS
(Al-A)

Progredimos hoje para uma democratizagdo urbana concernente a evolucdo da
Circulagdo XXI que perfilha a indUstria automovel na interacdo constante entre agentes
inteligentes automoveis e 0 meio circundante. A falta de alma, um grande nimero de
veiculos ‘nutrird’ inteligéncia propria, a dos agentes de software, in casu, também com
configuracdo de viaturas dotadas de motor de propulsdo, de quatro rodas, de sistemas
mecatronicos e eletromecanicos avancados que auxiliam o cérebro sintético ! do
automovel a percecionar toda a informacéo sensorial, a planear e a controlar os varios
cursos de operacdo e, inclusive, em situacBes criticas de seguranca (sublinhado, a
proposito de enaltecer o qualificativo). Estes mesmos veiculos encontrar-se-a0 munidos
da capacidade de executarem decisGes tipicas de circulacdo em ambiente dindmicos,
com aspeito antecipatorio e defensivo, alids, também prescindindo na plenitude do
quesito de controlo ou direcdo efetiva por parte daqueles que deverdo passar ora a
assumir tdo-sé o status de passageiros.

De facto, a revolucdo tecnoldgica no setor automével surtird beneficios que se irdo
repercutir e incrementar ao longo de varios anos. Desde logo, havera que louvar a
“inclusdo de cidadaos impossibilitados de conduzir, por limitagdes de ordem fisica ou
de outra natureza” 2. Além disso, proporcionar-se-do “novas e diferentes solugdes de
mobilidade individual e coletiva, contribuindo para a otimizacdo do parque automovel
e para a reducdo de deseconomias inerentes ao atual paradigma de mobilidade assente
no veiculo de propriedade” (sublinhado, nosso) °. Ora, é indubitavel que os veiculos
autdbnomos “irdo alterar significativamente a vida quotidiana dos cidadaos, determinar

o futuro do transporte rodoviario a nivel mundial, reduzir os custos do transporte,

1 Mais uma vez, reitera-se que a Ciéncia ou Engenharia em voga deve lograr o ndo tdo vulgarizado
predicativo ‘sintético’ em substituicdo da notagdo mais comum ou comercial, i.e., o predicativo artificial.
E que as atuais demonstragdes cientificas verificadas denotam ainda pouca semelhanga com 0s processos
mentais dos seres humanos. Nesse sentido, cf. J. Haugeland, Artificial Intelligence: The Very ldea, The
MIT Press, Cambridge, MA, 1985, 255; e J. R. Searle, Minds, Brains and Science, Harvard University
Press, Cambridge, MA, 1984, 31-34.

2 Cit. Predmbulo do Despacho n.° 2930/2019, Diério da Republica n.° 55/2019, Série Il de 2019-03-19.

3 Cit. ... ibidem.
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melhorar a seguranca rodoviaria, aumentar a mobilidade e reduzir os impactos
ambientais” 4. Estima-se que “os elementos de seguranca (...) dos veiculos inteligentes
desempenhem um papel importante na redugdo do nimero de colisbes e vitimas mortais
(...) uma vez que estas ainda podem ocorrer, especialmente durante uma fase intermédia
de trafego misto” (sublinhados, em ajuste, nosso) °. N&o obstante, se se reconhece
internamente como determinante “a realizacdo de testes de avaliagdo da maturidade e
adequacdo das solugBes, sendo necessario ajustar a legislacdo as novas realidades” °,
colocam-se o0s seguintes interregnos: (1) Porque é que os juristas tedricos haverao de
comegar por engenhar construir a ‘casa’ da imputagdo de responsabilidades a partir do
‘telhado’? (2) Sera a autonomia o reduto uno que viabiliza diferenciar os veiculos nestas
novas modalidades de conducgdo? (3) Quem serd o responsavel, a titulo juridico-penal,
diante casuisticas inopinadas que constituam uma afetacéo de bens juridicos com rango
norma normarum e, além disso, por forca das propriedades que os veiculos exteriorizam
e dos circunstancialismos faticos adjacentes, se considere ser insuscetivel imputar
san¢Bes com carateristicas de Direito Penal & pessoa do fabricante, programador do
software (sendo o caso de outsourcing) e, também, claro esta, ao préprio passageiro do
veiculo?

S&o estas e outras as questdes que nos propomos responder ao longo de varios
escritos nesta matéria. Assim, sem mais delongas, apresentamos 0 presente ensaio

resumidamente em contornos camonianos ’:

Os veiculos e a sua inteligéncia assinalada,

Que das rodovias Lusitanas,

Por estradas tecnoldgicas nunca dantes circuladas,
Viajam além da autonomia mundana,

Em propriedades aprendidas,

Raciocinam mais rapido do que a mente humana,
Hoje os agentes de software edificam,

Um Novo Direito (Penal) que s6 deles promana.

4 Cf. Resolucdo do Parlamento Europeu, de 15 de janeiro de 2019, sobre a conducdo autébnoma nos
transportes europeus (2018/2089(INI)), Alinea B.

5 Cf. Resolucgdo do Parlamento Europeu, de 15 de janeiro de 2019, ... supra, Ponto 40.

6 Cit. ... ibidem.

7 Cf. L. V. de Camdes, Os Lusiadas de Luis de Camdes, 4.2 ed., Instituto Camdes, Ministérios dos Negécios
Estrangeiros, 200, Canto I, Estrofe 1, 1 (com as devidas adaptacgdes).
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Dir-se-a entdo que o mote principioldgico do presente ensaio serd o de o
perspetivar os Veiculos Inteligentes Automéveis como forgas inevitaveis, fazendo uso
dos beneficios que a sua utilizagcdo pode ter sobre 0 ambiente rodoviario. Os transeuntes
humanos e animais, os ciclistas, bem como quem dirige transportes varios, carecem de
se adaptar a uma circulacdo nova, que se pretende mais codmoda, mais segura e mais
eficiente.

Assim, cré-se que se deva comecar por balizar tecnicamente conceitos funcionais,
pelejando também a jusante pela institucionalizagdo de um novo Direito Penal dos (e
ndo s6 para os) Agentes Inteligentes Automdveis, estes que amparamos Vvir a ser 0s
novos ‘Quem’ destinatarios das normas punitivas. Porque - seguindo a linha de
pensamento do memoravel Professor Doutor Diogo Freitas do Amaral, aquele dos
poucos ‘quem ser pensante’ ciente do seu papel social, que julgara a engenharia
enquanto fonte juris cognoscendi -, “se uma norma juridica de contetdo técnico sé pode
ser entendida e ‘decifrada’ por intermédio do contributo decisivo de uma certa ciéncia,
esta torna-se um meio necessario de conhecimento do Direito, e ndo apenas da sua
aplicacdo” 8.

Em particular, pugnados que, para serem deliberadas, aprovadas e promulgadas
leis conotadas pela correcdo técnico-cientifica dos seus enunciados gerais e abstratos -
aqueles que tracam o caminho-meio do hiato material que vai dos conceitos ao
estabelecimento dos deveres de cuidado, e destes, subsequentemente, a resolucdo do
enigma imputacdo de responsabilidades na circulagéo inteligente -, conclui-se ser
imperativo o recurso a Informatica Teorica. Porque também esta ajudara a revelar o

Direito e ndo somente a aplica-lo.

8 Cit. D. Freitas do Amaral, Manual de Introdu¢do ao Direito, vol. I/col. Ravi Afonso Pereira, Almedina,
Coimbra, 2012, 559.D. Freitas do Amaral, op. cit., 558.
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2. DO PENDOR AUTONOMICO SUBORDINADO EM APONTAMENTOS
CONVENCIONAIS A NOTACAO APRIMORADA AGENTE INTELIGENTE
AUTOMOVEL INTELIGENTE: O AlI-A

S&o, desde logo, algumas as consideragfes técnico-cientificas que importa
comecar por tecer relativamente a uma conceptualizagcdo aprimorada daquele que
cremos dever-ser 0 entendimento jus essendi conducente a necesséria e justificada
adocdo da nomenclatura Agente Inteligente Automodvel (de ora em diante,
abreviadamente, Al-A). O mote principiolégico do presente ensaio serd entdo o de
pelejar ab ovo por um necessario metamorfosear terminologico, de matriz legiferante,
ajuizada e designadamente em alusdo ao ‘desvio-padrao’ que denota a ace¢do imprecisa
e comumente propugnada acerca da tipologia de agente em estudo, rectius, o
comummente intitulado Veiculo Auténomo.

Destarte, na atual leges artis do setor, dir-se-a ser inteligente todo o agente
automovel — entdo investido na posi¢do de veiculo com motor de propulsédo, dotado de
pelo menos quatro rodas, que se destina a mobilidade familiar, coletiva ou comercial de
pessoas, bens, animais ou mercadorias — que se encontra munido de Sistemas
Avancados de Assisténcia ao Condutor (ADAS, Advanced Driver Assistance Systems)
habilitantes dos seus elevados niveis de aprendizagem, raciocinio e interacdo dinamica
nas operacdes de percecdo, planeamento e controlo decisorios em ambiente estradal (v.,
breves considerages, infra). Por conseguinte, estes mecanismos roboticos avancados —
0s quais incorporam e sdo configurados no conspecto mecatrénico e eletromecénico de
equipamentos ciberfisicos e software - sdo suplantados by design no sistema pelo
programador ou fabricante do veiculo. E porque processam autonomamente e em tempo
real os outcome(s) algoritmico(s) que das combinacdes deep learning se extraem,
viabilizam a circulacdo dindmica, defensiva e antecipatdria do automovel em situacoes
criticas de seguranca (i.e., de direcédo, aceleragdo ou travagens em eventos de problem-
solving), prescindindo também concomitantemente da assuncéo plena de controlo ou
direcdo efetiva por quem devera ora assumir o status de passageiro, excetuando aquelas
situagbes em os proprios veiculos antecipam ndo conseguirem minorar 0s danos

emergentes de uma possivel colisdo (v. desenvoltura, infra) °.

9 Cf. com algumas adaptac0es, J. A. Brett, Thinking local about self-driving cars: A local framework for
autonomous vehicle development in the United States, Tese de Mestrado, Universidade de Washington,
Seattle, Washington, 2016, 27-29, https://digital.lib.washington.edu/researchworks/handle/1773/36852.
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Da definicdo explanada, supra, proclama-se ser inacabada a terminologia que
radica a classificagdo dos Al-A nos 5 niveis de autonomia estabelecidos pela Society of
Automotive Engineers (SAE) 1 e pela Organizacdo para a Cooperagio e
Desenvolvimento Econémico (OECE) !!. Sucede que, de entre os atributivos que
possam ser consignados a operacao Al-A, a autonomia posiciona-se como consequente
dos postulados representacdo do conhecimento, aprendizagem e mecanizacdo do
raciocinio, qua tale operantes no conspecto dos signos armazenamento dos dados e
atualizacio destes em tempo real no e pelo sistema programatico 2. Estes tragos, in
totum, reconduzir-se-do a utilidade augurada e concretizavel numa mobilidade mais
segura e verdadeiramente independente, dada a inteligéncia sopesada nas operacoes de
percecdo, planeamento e controlo das decisbes (v. breves consideracdes, infra). Por
conseguinte, quando complementadas, todas estas trés -carateristicas balizardo
essencialmente a operacdo de um agente inteligente sintético, i.e., aquele sistema ou
software em sentido amplo que controla os estados internos e possui uma determinada
visdo do ambiente estradal, pautando a interagdo idénea com o universo de discurso
circundante — de matriz inacessivel, ndo deterministica, ndo episodica e dinamica -
atraves da redefini¢cdo permanente de estratégias e, alids, no impeto de consecucao da

multiplicidade de targets (por vezes simultaneos), sem qualquer intervencdo humana®®,

10 Cf. SAE, Taxonomy and Definitions for Terms Related to On-Road Motor Vehicle Automated Driving
Systems, SAE J3016, 2014, 2, https://www.sae.org/standards/content/j3016_201401/preview/, e, também
nesse sentido, B. W. Smith, SAE levels of driving automation, in Center for Internet and Society, Stanford
Law School, http://cyberlaw.stanford.edu/blog/2013/12/sae-levels-driving-automation.

11 Cf. International Transport Forum, Automated and Autonomous Driving: regulation under uncertainty,
OECE, 2018, 14, https://www:.itf-oecd.org/sites/default/files/docs/15cpb_autonomousdriving.pdf.

12 Num prisma técnico, o agente verdadeiramente auténomo deve exteriorizar esquemas de racionalidade
propria, mas também “ter ainda a capacidade de aprendizagem e de aquisi¢do de conhecimento (...) . E ¢é
com base nesse conhecimento adquirido e armazenado que o0 agente atua a sua racionalidade, e.g., efetua
operagOes de verdadeiro raciocinio”, cit. F. Pacheco de Andrade, Da contratacdo eletrdnica — em
particular, da contratacdo eletrénica inter-sistémica inteligente, Tese de Doutoramento, Universidade do
Minho, Braga 2008, 170-171, http://hdl.handle.net/1822/10175.

13 E. Costa e A. Simdes, Inteligéncia Artificial — Fundamentos e Aplicac8es, 2.2 ed., revista e aumentada,
FCA, Lisboa, 2008, 30-31.

14 Cf. N. Chakraborty e R. S. Patel, Intelligent Agents and Autonomous Cars: A Case Study, in Internatinal
Journal of Engineering Research & Technology (1JERT), Vol. 2 (1), 2013, 1-2; e S. Russel e P. Norvig,
Artificial Intelligence: a modern approach, 3.2 ed., Prentice Hall, Edinburgh Gate, 2010, 34; e, vide, para
mais desenvolvimentos.
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2.1. Veiculos Automaveis ‘Inteligentes’ (Va‘l’) E A Etiqueta De Objetos No

Horizonte Dos Agentes De Software

Ora, a consideracdo de uma entidade virtual - ou também, in casu, o dos carros
independentes, de feicdo ciberfisica - na qualidade de agente inteligente difere da
notacdo objetos, ndo somente em razdo da maior autonomia de que 0S primeiros
dispdem, mas também em fungdo dos centros de controlo decisorios que integram.
Demais, ndo obstante poder ao propdsito ser convolavel a habilidade que os objetos
possuem quanto ao armazenamento e disponibilizacdo de estados internos, bem como
quanto ao fluxo elevado concernente ao intercdmbio de bits de informacé&o, certo é que
estes ndo dispdem do legado planeamento e controlabilidade das a¢fes (negrito nosso,
propositado) °.

“Objects do it for free; agents do it because they want to"*®.

Nessora, defronte uma situacdo de seguranga critica - na qual tanto os VAT’ ou
0S Al-A haverdao de primar pela minimizacdo dos danos, os primeiros, os VA‘D,
diferirdo dos segundos. Poder-se-a afirmar que os objetos VAl computam no sistema
a capacidade de representar o meio circundante (Knowledge Representation) 17 sob
formulas de mecanizagdo do raciocinio l6gico (Internal Knowledge), e fazem-no
relativamente a precisdo dos dados recolhidos e posteriormente armazenados no
universo de discurso (External Knowledge) 8. Todavia, ndo so se eximem de planear,
como nem sequer antecipam ou controlam as possiveis acdes de resposta em situacoes
criticas de seguranca. Alias, o desempenho especifico do modo de conducdo em todos
os aspetos dindmicos é efetuado na expectativa de que o condutor humano assuma o
controlo e responda adequadamente a um pedido para intervir. Embora se possa
considerar que os Veiculos com um nivel de automacdo 3 possibilitam ao condutor
humano ceder o processo decisério ao objeto mesmo em situaces criticas de seguranca
— defronte determinadas condicdes de trafego ou ambientais, refira-se -, em correspetiva

requererdo sempre a atencdo deste, porquanto a qualquer instante pode ser avocada a

15 Cf. M. Wooldridge, An Introduction to MultiAgent Systems, John Wiley & Sons, 2002, 25-27.

16 Cit. ... idem, 26.

17 Cf. C. Analide, P. Novais, J. Machado e J. Neves, Quality of knowledge in virtual entities, in
Encyclopedia of communities of practice in information and knowledge management, 1GI Global, Hershey,
Pennsylvania, 2006, 436-442 https://doi.org/10.4018/978-1-59904-933-5.ch016.

18 Cf.R. C. Schank, What is Artificial intelligence, anyway?, in The Foundations of Artificial Intelligence,
3.2 ed/coord. Derek Partridge e Yorick Wilks, 2006, cit. in., G. Hallevy, Liability for crimes involving
Artificial Intelligence systems, in Springer, Cham Heidelberg, 2015, 9-10.
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assuncdo de controlo ou direcdo efetiva. Assim, espera-se sempre que 0 condutor esteja
disponivel para um controlo ocasional, nem sempre com um tempo de transicdo
suficientemente confortavel. Acrescenta-se aqui também que a principal distin¢do entre
0s hétero proclamados niveis 2 e o nivel 3 de autonomia, i.e., entre 0s objetos stricto
sensu e os VA‘I’, reside no facto de neste ultimo o veiculo ser concebido de modo a ndo
se esperar que o condutor monitorize constantemente a estrada enquanto conduz,
embora esse continue a ser um dos seus designios, caso em que o veiculo deveré de ser
considerado td0-s6 quase-inteligente °.

E se, por um lado — inclusivamente num perspetivar técnico -, sO sera reputada
como autéonoma aquela entidade, ou antes, aquele agente de software que opera “sem a

intervencdo de outros agentes (como o0s condutores humanos, por exemplo) e tem

controlo sobre as suas agdes ¢ o seu estado de conhecimento interno” (sublinhado, em
acrescento, nosso) 2°, por outro, circunscrever a classificacdo de veiculos inteligentes a
sua autonomia seria tdo sO6 redundar um conceito geral e abstrato em aporias
desnecessérias para o Direito. Assim ndo sucedendo, reconhecer-se-ia como razoavel
considerar que tanto o hétero proclamado nivel de autonomia 3, como 0s niveis 4 e 5,
respetivamente, exteriorizariam a “possibilidade de uma atuac¢ao independente, capaz
de produzir efeitos juridicos” 2. O efeito prestavel de definices legais como aquelas
que tém vindo a ser pelejadas — embora ainda ndo consagradas no ordenamento juridico
portugués - seria nulo, ndo sendo possivel destrincar convenientemente 0s pressupostos
de imputacdo das responsabilidades civil e penal numa fase posterior, cumulativamente,
em relacéo ao Direito dos Agentes de Software 22,

Portanto, sugerimos posicionar estes objetos automoveis quase-inteligentes na
semidtica da classe agentes inteligentes em interacdo com o mundo (agents keeping
track of the world) %3, aqueles que atualizam a informagcéo de que dispdem acerca do seu
estado interno, reagindo a titulo de assisténcia e somente a determinados tipos de

estimulos nas operagdes de:

19 Cf. SAE, Taxonomy and Definitions for Terms Related to On-Road ... supra, 2.

20 Cit. P. Novais, Teoria dos Processos de Pré-Negociacdo em Ambientes de Comércio Eletrénico, Tese
de Doutoramento, Universidade do Minho, Braga, 2003, 57.

21 Cf. F. Pacheco de Andrade, Da contratacéo eletronica inter-sistémica ... supra, 170.

22 Cf. B. Schermer, M. Durinck, L. Bijmans, Juridische aspecten van autonome systemen, in ECP.NL,
2005, 14,

http://www.ejure.nl/mode=display/downloads/dossier_id=156/id=251/Juridische _aspecten.pdf.

23 Cf. N. Chakraborty e R. S. Patel, Intelligent Agents and Autonomous Cars: ... supra, 3.
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- travagem de emergéncia automatica limitada (Automatic Emergency
Braking);

- assisténcia de estacionamento (Angled Parking Assist);

- assisténcia na manutencao em pista (Lane Keeping Assistance);

- cruise control adaptativo (ACC- Adaptive Cruise Control);

- controlo eletronico de estabilidade (ESC — Electronic Stability Control);

- sistema de controlo de tragcdo (TCA — Traction Control System); e

- sistema anti-bloqueio de travagem (ABS- Anti Lock Braking System) 24,

Avalia-se entdo, em conformidade com o antedito, predicar estes objetos
automodveis na sua quase-inteligéncia, pois que, em situacdes daquilo a que se
convenciona ser o GPS (General Problem-Solving) da IA, o veiculo representa o
conhecimento que carateriza 0 meio circunjacente, mas fa-lo sem planear novas e
possiveis acOes de resposta, ndo se encontrando imbuido num processo de aprendizagem
suficientemente inteligente nessa medida. Em jargdo corriqueiro, o funcionamento
destes objetos ndo é desembaracado. N&o evidencia qualquer controlo de muitas
situacBes dindmicas e requer sempre a atencdo do sujeito com a incumbéncia juridico-
assumptiva de dirigir o veiculo, caso em que o nivel de automagao é to-sé assistido 2°.

Assim, neste que é o estado do marketing na industria automdvel inteligente, uma
acdo de simples ultrapassagem serd demarcada pela circunstancia do veiculo identificar
com margens de erro ndo satisfatorias um outro que circula em sentido contrério, e ndo
equacionar sequer a possibilidade de conseguir transpor o automovel sem o embate,
requerendo prontamente a intervencdo do condutor humano. Defronte a passagem de
um transeunte humano ou animal na passadeira, identifica-lo-4 e acionara porventura a
Unica operacdo de resposta tempestivamente, embora somente em razdo dos
mecanismos de aprendizagem a que haja sido submetido previamente. Todavia, este
baluarte ndo faz do VAT’ por certo o ‘Hércules’ da condugdo automovel.

Dir-se-a entdo que, neste setor em especial, 0 encargo dos signos aprendizagem,
raciocinio e interacdo idonea com o ambiente estradal ponteiam principioldgica e

primordialmente a exteriorizacdo da aptiddo que os Al-A manifestam em representar o

24 Cf. A. J. Moreira Lousa, Veiculos Auténomos e Conetados — Tecnologia e Identificacdo de Possiveis
AlteracGes na Infraestrutura de Transporte, Dissertacdo de Mestrado, Universidade de Coimbra, 2018, 19,
https://eg.uc.pt/bitstream/10316/84931/1/VEICUL 0S%20AUTONOMOS%20E%20CONETADOS%20-
%20TECNOLOGIA%20E%20IDENTIFICACAO%20DE%20POSSIVEIS%20ALTERACOES%20NA
%20INFRAESTRUTURA%20DE%20TRANSPORTE.pdf.

25 Cf. SAE, Taxonomy and Definitions for Terms Related to On-Road ... supra, 2.
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conhecimento adaptativo dele sobrevindo. Este processo assume-se tambem
preponderante na operacgdo de conducdo independente, enquanto reduto ou pedra basilar
da maior proficiéncia adaptativa nas operag¢fes de planeamento e controlo decisorio,
mas isto per si ndo faz da autonomia a key feature pela qual os veiculos automdveis com
tracos de alguma aprendizagem e reatividade merecam ser integrados na categoria de
Al-A.

Portanto, estas razfes séo simultaneamente o ipso facto e a ratio do Al-A (o self-
driving car sapiens) ndo ‘ir’ - em nosso perspetivar -, a luz do atual desarranjo
terminoldgico, o de veiculos autbnomos que s&o t40-s6 quase-inteligentes. E que n&o se
pode circunscrever diferencialmente objetos de agentes fortes ou fracos automoveis
somente de encontro com o atributo autonomia, este que é o consequente I6gico das
varias propriedades e das vérias carateristicas que aos veiculos verdadeiramente
inteligentes podem ser ‘ensinadas’ (v. desenvolvimento, infra). Deixa-se, neste
seguimento, o seguinte repto:

- E este, afinal, o objeto que ambicionamos denominar veiculo autbnomo?

2.2. Agentes Inteligentes Automoveis (Ai-A) E A Sua Proeminente
Inteligéncia

Latu sensu, sdo muitos os sinais distintivos primarios que assentem diferenciar
com precisdo e rigor técnico-cientifico os veiculos automoéveis quase-inteligentes -
entdo entendidos na qualidade de objetos, os VA’ -, dos agentes automoveis
inteligentes (Al-A) e, quanto a estes Ultimos, baliza-los nas suas categorias forte e fraca,
respetivamente. Ainda a respeito da biparticdo primeira — aquela que distingue os VA‘I’
dos Al-A - dir-se-4 que serdo inclusos nesta ultima categoria as entidades automoveis
em relagdo as quais se verificam as seguintes caracteristicas ‘capitais’,
cumulativamente, como sejam:

(1)  aautonomia, porquanto inteligivel se concebe a um agente automdével a
capacidade de tomar decis@es prescindindo da interface material para com o utilizador

final, sendo independente nesse sentido 26-?’. A autonomia dos veiculos evidencia a

26 Cf. P. M. Freitas, F. Pacheco de Andrade e P. Novais, Criminal Liability of Autonomous Agents: From
the Unthinkable to the Plausible, in Al Approaches to the Complexity of Legal Systems, Casanovas P.,
Pagallo U., Palmirani M., Sartor G. (eds.), AICOL 2013, Lecture Notes in Computer Science, vol 8929.
Springer, Berlin, Heidelberg, 2014, 146.

27 E ndo se alvitre, quanto a propriedade autonomia, justapor as técnicas da IA centrada no ser humano (Al
Human-centered) — que tém vindo a ser aplicadas em veiculos automdveis quase-inteligentes,
curiosamente, supra - em relagdo as categorias que se convencionara atribuir o intervalo dos niveis [1-5].
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tomada de decisbes data-driven, na medida em que as componentes mecanicas dos
agentes recolhem e armazenam os dados a escala big data (i.e., percecéo via hardware)
e, subsequentemente, o cerebro sintético aprendiz processa-los-4 como preditores em
processos de decisdo pldrimos, simultaneos e autbnomos;

(2)  areatividade, caso em que o agente automdvel encontrar-se-a capacitado
a responder apropriadamente defronte circunstancias prevalecentes em ambientes
dindmicos e imprevisiveis. Aqui, a iteragdo estimulo-resposta viabiliza executar
operacgdes comunicacionais mais complexas no caso dos agentes inteligentes;

(3) a proatividade e a aprendizagem, contanto habil se conotard o agente na
operacdo de antecipacdo de metas futuras, por referéncia a experiéncias passadas,
apresentando a jusante a incumbéncia de engendrar ulterior e automatizadamente o
modo de consecucdo Util de targets (pre)-determinados (goal & utility based agents),
i.e., 0s varios cursos de acdo possiveis, antecipando de igual modo os comportamentos
vindouros de outrem, sejam agentes similares, VA‘D’, veiculos mais rudimentares,
transeuntes humanos, animais ou ciclistas;

(4) a comunicacdo, a cooperacdo e a sociabilidade, entendida que seja no
designio de interacdo idonea com pessoas, objetos corpdreos ou animais imiscuidos nas
areas circundantes em que o agente circula;

(5) o raciocinio, o comportamento sintético adaptativo em diferentes
ambientes;

(6) a colaboracdo, contanto podem integrar no funcionamento do programa
tanto Sistemas Periciais (Expert Systems) 28 como Sistemas de Suporte a Decisdo
(Decision Support Systems) 2, esbocando uma atmosfera de sinergia propicia a

Tal sucede, na medida em que o propésito concernente a implementacdo destas inside vehicle reporta
precisamente as situacBes em que se reitera a exigéncia na assuncao de controlo ou direcdo efetiva na pessoa
do condutor. Alids, 0 Modelo 3 Tesla nas quais estas tém vindo a ser desenvolvidas, na sua habilidade néo
agente inteligente automdvel, induz a essa mesma consideragdo. Cf. L. Fridman, Human-Centered
Autonomous Vehicle Systems: principles of effective shared autonomy, in Human-Centered Al &
Autonomous Vehicles, MIT, arXiv preprint arXiv:1810.01835, 2018, https://arxiv.org/pdf/1810.01835.pdf.
28 Os Expert Systems representam sistemas de computagdo avangada com o prop6sito de mimetizar o
processo de tomada de deciséo tal qual ele se tem por cognoscivel nas atuais demonstragdes cientificas.
Com o proposito de contribuir para uma maior eficiéncia na resolugdo de problemas num determinado
dominio do conhecimento, estes sistemas representam computacionalmente 0 meio ambiente envolvente
ou o universo do discurso que intentam reproduzir mecanicamente através de if-then rules. Contudo, néo
manipulam diretamente o objeto de incidéncia nem tangem no imediato o resultado das suas ac6es. Cf. P.
Jackson, Introduction To Expert Systems, 3.2 ed., Addison Wesley, 1998, 2.

29 Os Sistemas de Apoio a Decisdo (DSS) auxiliam no solucionar de problemas ndo estruturados ou
semiestruturados, instaveis e dificeis de antecipar nesse sentido. Cf. M. Yasmina Santos e I. Ramos,
Business Intelligence: da Informacéo ao Conhecimento, FCA — Editora de Informética, Lisboa, 2017, 78-
79.
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solucionar problemas que apresentam uma estrutura inerentemente distribuida (Inherent
Distributed structure); e por ultimo,

(7)  ainterface reduzida ao essencial para com o utilizador-final no curso das
operacdes, ou seja, no sentido de notificar os passageiros tdo-so acerca da ocorréncia de
eventuais intrusdes ilegitimas ou falhas mecanicas .

Algumas consideragdes criticas serdo ora tecidas relativamente & nomenclatura
empregue por referéncia a esta tipologia de veiculos. Primeiramente, se se perfilha um
veiculo automoével quanto a “Agéncia” ou “Agentividade” na Computagdo, nele
incluindo as suas propriedades varias, que nao sé a autonomia, ndo se entende o porqué
de seguir a qualificacdo que logra somente uma das apropriagdes L. Em segundo lugar,
também ndo se acolhe a notagdo de Veiculos Autonomos e ‘Inteligentes’ -, caso em que,
posicionando-se a autonomia como um dos consequentes da premissa-mor cujo
antecedente se deve a qualidade inteligéncia, de um ponto de vista 16gico, ndo seria
congruente e dedutivamente correto estabelecer uma definicao que, em relacdo a ambos
os termos— a melhor ver, a autonomia e a inteligéncia-, estabelece uma concordéncia
gramatical via conjuncéo coordenativa copulativa 2. De outro modo, estar-se-ia a tornar
possivel computar dentro do mesmo ambito subjetivo realidades que, num perspetivar
técnico, designam entidades diferentes e, por esse mesmo motivo, carecem de
tratamentos dispares quanto a imputacdo de responsabilidades. Ou seja, reconduzir-se-
iam quer os VA‘T’, quer os AI-A, no reduto de objetos, erroneamente.

Em suma, nem toda a inteligéncia confere graus de autonomia satisfatorios para a
substituicdo do condutor humano. De todo 0 modo, é axiomaética a consideracdo de que
a inteligéncia se posiciona como antecedente de varios redutos, que ndo so a autonomia

dos veiculos automoveis (v. supra). Posto isso, cré-se que a terminologia mais precisa

30 Cf. com algumas adaptacdes, para os devidas efeitos, F. Pacheco de Andrade, Da contratacao eletronica
... supra, 165, na esteira de M. Wooldridge e N. R. Jennings, Intelligent agents: theory and practice, The
Knowledge Engineering Review, Cambridge University Press, vol. 10(2), 1995, 116 — 117; e, quanto a
indUstria dos Al-A em especial, N. Chakraborty e R. S. Patel, Intelligent Agents and Autonomous Cars: ...
supra, 4.

31 Cré-se, desta feita, ndo serem somente quatro, antes sete as carateristicas ou os atributos que descrevem
aquilo que devemos computar no fenomeno “Agéncia na Computagdo”, cf., embora carecido de alguns
aprimoramento concetuais, B. A. Ribeiro, A Responsabilidade Legal de Veiculos Auténomos, Uma
Perspetiva da Ciéncia Cognitiva, Dissertacdo de Mestrado, Universidade de Lisboa, 15, 45-46,
https://repositorio.ul.pt/handle/10451/39556.

32 Cf. P. Suppes, Introduction to Logic, Littion educational publishing, Van Nostrand Reinhold Company,
1957, xv. e 3-19.
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e tecnicamente mais proxima das demonstracdes cientificas serd a de Al-A, vulgamos,
Agentes Inteligentes Automdveis %,

E também se, por um lado, pode asseverar-se que tanto os objetos como os agentes
automoveis inteligentes exteriorizam “uma identidade, um estado e comportamentos
proprios, por outro, a verdade é que tudo isso se torna mais complexo no caso dos
agentes, que podem ser descritos em termos da existéncia de um conjunto de

caracteristicas que integram, independentemente, conhecimento, crencas, desejos,

intencdes, objetivos e até obrigacdes” (sublinhados, a enaltecer os tratos concretizados

por alguns modelos no atual estado de arte agentes automoveis inteligentes) 34, Os
Al-A representam o conhecimento através da perce¢do do meio envolto, planeiam 0s
cursos possiveis da operacdo em razdo dos objetivos que o passageiro lhes incute,
denotam a intencdo de os concretizar, e ademais, fazem jus aos ditames plasmados nas
obrigacOes legais resultantes das regras estradais fixadas no e pelo Codigo da Estrada
(doravante, abreviadamente, CE) *, et alii (v. infra).

N&o obstante, além de exteriorizarem as caracteristicas ante mencionadas,
manifestam também propriedades mais complexas, geralmente mais proximas da
cognicdo humana e tipicas da hegemonia inteligéncia computacional (o soft computing)
em decisdes tomadas exclusivamente com base na detecdo (image recognition), e
prospecdo (machine learning) de dados recolhidos, armazenados e processados

autonomamente *’. Expressam, a bem dizer, os tracos metacognitivos 3 que a 1A tém

33 Cf. expressdes empregues por P. M. Freitas, Veiculos Autonomos e “Inteligentes” perante conflitos de
interesses: uma visdo a partir do Direito de Necessidade, in CyberLaw (CIJIC), ed. n.° V, 2018, 10,
https://www.cijic.org/wp-content/uploads/2018/03/VEICULOS-AUTONOMOS-E-INTELIGENTES-
PERANTE-CONFLITOS-DE-INTERESSES_UMA-VISAO-A-PARTIR-DO-DIREITO-DE-
NECESSIDADE-JURIDICO-PENAL .pdf.

34 Cit. F. Pacheco de Andrade, Da contratagdo eletrénica ... supra, 164, na esteira de C. Analide, P. Novais,
J. Machado e J. Neves, Quality of knowledge in virtual entities, ... supra, 436-442; e vide ainda, M.
Wooldridge e N. R. Jennings, Intelligent agents ... supra, 117.

35 No atual estado da arte Al-A, é ja possivel ousar a personalizacdo de agentes, este fendbmeno que agrega,
além da inteligéncia, ainda a valéncia da intencionalidade. Cf., F. Pacheco de Andrade, Da contratagdo
eletronica inter-sistémica ... supra, 178.

36 Vide, redacdo atual do Decreto-Lei n.° 114/94, de 03 de maio - diploma originario que aprovara o CE.
37 Cf. E. Corchado, P. Novais, C. Analide, J. Sedano, Soft Computing Models in Industrial and
Environmental Applications, in Advances in Intelligent and Soft Computing, 5.° Workshop Internacional,
vol. 73, Springer-Verlag, Berlin Heidelberg, 2010, [Prefécio]; e vide, C. Analide e D. Morgado Rebelo, A
Inteligéncia Artificial na era data-driven, A logica fuzzy das aproximacdes de soft computing e a proibicéo
de sujeicdo a decisdes tomadas exclusivamente com base na exploracdo e prospe¢do de dados pessoais, in
Forum de Protecao de Dados, n.°6, CNPD, Lishoa, 2019, 60-91,
https://www.cnpd.pt/home/revistaforum/forum2019 _6/index.html.

38 No prisma da computagdo, a “Metacognic¢ao estara ligada a uma introspecdo, no sentido de a maquina
ser capaz de ter uma crenca sobre 0s seus proprios estados mentais, mais do que apenas fazer consideracdes
sobre o meio envolvente”, cit. B. A. Ribeiro, A Responsabilidade Legal de Veiculos Autbnomos ... supra,
62.
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vindo a ser associadas, porquanto, além de representarem em tempo real o conhecimento
do meio rodoviario envolvente (declarative knowledge), sabem como agir, quando e
porque o hdo-de fazer (procedural e conditional knowledge, respetivamente) *.

Na qualidade de processador cognitivo, o cérebro sintético de um Al-A reconhece
as suas capacidades, revelando desta feita conhecimento metacognitivo “°. Outrossim
serdo algumas as situagdes dilematicas em que, representando e planeando o curso da
suputacdo, os Al-A antecipardo com determinados standards probabilisticos que ndo
concretizardo a tarefa dinamica que lhes € designada, at least, com a seguranca
augurada. Este € o ambito regulatorio da cognicédo e aprendizagem, alicercada naquilo
que o sistema tem nocdo ndo saber **. E, de suma importancia, em razdo das
experiéncias perpetradas no passado, o Al-A criard expetativas daquilo que podera
acontecer *2. Assim, pode-se asseverar que somente os Al-A exteriorizam uma atuagao
verdadeiramente inteligente e independente em sentido amplo.

A partir daqui se deduz que serdo consignados a tipologia de agentes automaveis
Al-A todas as entidades artificiais ou sistemas do veiculo automovel conexos a
habilidade inteligéncia fraca ou forte, respetivamente, correspondentes aos niveis 4 e 5.
Nos dias de hoje, os Al-A sdo ja habeis em substituir integralmente o condutor através
da observacdo e experiéncia, executando otimizada e eficientemente a funcdo de
transitar na via publica, galgando ou ajustando automatizadamente rotas em funcéo do
trafego, antecipando também situacGes ndo passiveis de serem cognosciveis pelo ser
humano. E fazem-no num hiato espacio-temporal prévio a existéncia de sinais objetivos
de perigo e a sequer possivel tomada de consciéncia destes por parte dos passageiros.
N&o obstante, somente num estadio situacional ulterior ao treino, teste e inser¢do dos
agentes em ambiente rodoviario, e por de entre a delonga espaco-tempo que sinaliza

periodos de simulacdo e teste tanto em ambientes fechados como abertos, também

39 Cf. J. Crowder, S. Friess e M. NCC, Metacognition and metamemory concepts for Al systems, in
Proceedings on the International Conference on Artificial Intelligence (ICAl), The Steering Committee of
The World Congress in Computer Science, Computer Engineering and Applied Computing (WorldComp),
2011, s.p,
https://search.progquest.com/openview/7f3758944801234b137b25813441813d/1?cbl=1976349&pQ-
origsite=gscholar.

40 Vide, Kosko, G., Fuzzy Cognitive Maps, in International Journal of Man-Machine Studies, 24 (1), 1986,
65-75, https://leszeksykulski.pl/wp-content/uploads/2018/10/Kosko_FCM_Fuzzy_ Cognitive_Maps.pdf;
cit. in J. Crowder, S. Friess ¢ M. NCC, Metacognition and metamemory concepts ... SUpra, s.p.

41 Vide, K. S. LaBar e Roberto Cabeza, Cognitive neuroscience of emotional memory, in Nature Reviews
Neuroscience, n.° 7 (1), 2006, 54-64, https://www.nature.com/articles/nrn1825, cit. in . J. Crowder, S. Friess
e M. NCC, Metacognition and metamemory concepts ... supra, s.p.

42 Cf. J. Crowder, S. Friess e M. NCC, Metacognition and metamemory concepts ... supra, s.p.
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dependendo dos varios modelos e das vérias tecnologias a eles aplicadas, os Al-A
operardo com elevados niveis de seguranca.

Ademais, a concecdo operacional destes agentes abrange, designadamente, a
circulacdo em condicdes atmosféricas adversas, percursos com trilhos desestruturados,
pisos sinuosos com declive variavel e sobretudo defronte casuisticas as quais
convencionamos ora atribuir a designacdo de SPS (Super Problem-Solving). Estas, por
conseguinte, decorrerdo em conjunturas de congestionamento no trafego e de perigos
inopinados de colisdo eminente com outros veiculos, transeuntes (humanos ou animais),
assim como avante o possivel embate com objetos corpdreos. Diante tais eventos
sinistrais, nem o homem-medio mais prudente, assumindo as vestes monopolistas sob
direcdo efetiva de um AI-A — mediante solicitagdo volitiva e planeada, mas néo
controlavel com segurancga pelo agente ‘maquinizado’— conseguiria acautelar ou sequer
evitar a ocorréncia de danos, atenta a inexisténcia do pendor incognoscibilidade dos
elementos prescritos pelo tipo incriminador, antepondo este como quesito de uma acéo
juridico-penalmente relevante.

Face ao exposto, tanto os Al-A fracos como os Al-A fortes subsumir-se-do as
classes dos agentes automdveis inteligentes orientados a objetivos (Goal based agents)
e baseados na utilidade (Utility based agents), cumulativamente, sendo capazes de
controlar as suas decisdes.

Quanto ao primeiro prisma— o do goal based - porque almejam executar 0s
objetivos que lhe foram confiados pelo proprietario ou passageiro, além do
conhecimento atualizado acerca dos estados, estes agentes representam heuristicamente
0s cursos de operacdo de forma a executarem targets prévios ou concomitantes em
contornos otimamente combinaveis, obedecendo as obrigacdes legais. Através destes
tracos personalisticos de pendor eletronico em especial, os Al-A exteriorizam cognicao
e volig&o, respetivamente, manifestando o conhecimento acerca da realidade e inten¢Ges

de concretizar determinados objetivos 4.

43 Vide, para mais aprofundamentos, G. Hallevy, op. cit., 37, ndo obstante destituirmo-nos a este propésito
de integrar estes redutos no tipo de ilicito subjetivo ou na culpa, ora para efeitos de se considerarem
preenchidos os pressupostos de imputacdo definidos doutrinalmente pela e na Teoria Geral do Crime. Por
exemplo, o veiculo Waymo consegue ja, tal qual o ser humano encontra-se habilitado — com maiores
margens de erro, refira-se —a: (1) determinar a localizacdo precisa do via mapas tridimensionais; (2) através
da sensorizacdo e processamento de dados via hardware e software, respetivamente, identificar o meio
envolvente num raio de 300 metros; (3) prever a dinamica futura dos objetos méveis, pessoas € ciclistas,
em contornos preditivos; (4) selecionar a operacdo de resposta mais Gtil, em funcdo de varidveis como a
trajetoria, a velocidade, e mudancas de direcdo necessarias. Cf. Waymo Safety Report, On the Road to
Fully Self-driving, 2009, 8-9, https://waymo.com/safety/.
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No que concerne ao segundo angulo — o da utility based — alegar-se-a que estes
agentes ndo sO projetam a execucdo das suas operacGes no alicerce sem-par dos
objetivos, outrossim em fungdo do custo-beneficio que as suputagdes racionais por estes
levadas a cabo acarretam #. Neste campo de operagao, defronte situacdes dilematicas
ndo “The Runaway Trolley” #, o ativar autonomico da funcgdo utilidade engendrara
solucionar estas proficuamente, de forma segura e confiavel, designadamente:

(1)  defronte dois targets conflituantes, onde se conjetura a antitese no trade-
off de entre os valores velocidade e seguranca. Nestas conjeturas, as valoragcdes proprias
e intrinsecas ao Al-A, resultantes do processo de aprendizagem by design e by default,
impelir-lho-&o a conceder primazia aprioristicamente ao segundo — a seguranga -, mas
em razdo da experiéncia perpetrada nas fases de treino e teste, destituindo aqui quaisquer
valoragdes intrinsecas concernentes ao raciocinio jurigeno que estabelece a hierarquia
de entre as normas no ordenamento juridico portugués “¢; e

(2)  nas situagdes em que o agente automovel, meditando sobre os Varios
objetivos que vaticina concretizar, reconhece de todo o modo dificil conseguir realizar
a totalidade sem despoletar a ocorréncia de danos patrimoniais ou ndo patrimoniais,
preterindo pelo menos um deles ou executando todos em contornos incompletos. Nesta
senda, serd a funcdo utilidade (happiness function) a responsavel por acautelar e
ponderar as probabilidades de sucesso de cada combinacdo Big Data. A titulo de
exemplo, cogitemos a situacdo em que o0 agente automovel ajusta a rota em funcéo do
trafego rodoviario, ultrapassando a sinalizacdo vermelha do semaforo e os dois camides
que circulam numa marcha lenta a sua frente, de forma a cumprir o target de fazer com

que o advogado, ora passageiro, patrocine o seu cliente na sessdo de julgamento

44 Cf. N. Chakraborty e R. S. Patel, Intelligent Agents and Autonomous Cars: ... supra, 3.

45 Cf., P. Foot, The Problem of Abortion and the Doctrine of Double Effect, in Virtual and Vices and Other
Essays in Moral Philosophy, Oxford, UK, Basil Blackwell, 1978, 19; e J. J. Thomson, The Trolley Problem,
in Yale Law Journal, n.° 91, 1985, 1395-1415, cit. in. M. Sandel, Justice, What is the Right Thing To Do?,
Penguin Books, London, England, 2009, 21-24. Sobre a temética dos carros autbnomos, vide, A. Renda,
Ethics, algorithms and self-driving cars — a CSI of the ‘trolley problem’, in CEPS Policy Insights, 2.* ed,
2018, http://aei.pitt.edu/93153/.

46 Cf. N. Chakraborty e R. S. Patel, Intelligent Agents and Autonomous Cars: ... supra, 3. E todo este
check & balance sera sisudo autonomamente. Alids, esta é a preponderancia que as fases de treino e teste
poderdo assumir quanto aos valores confianga e seguranca das operacdes Al-l1. Na area do Direito
Constitucional, clarividente, estando em causa um valor consagrado numa norma superior, in casu, o artigo
27.° da Constituicdo da Republica Portuguesa (doravante, abreviadamente, CRP), a op¢do a induzir o
veiculo a aprender serd sempre a escolha racional primeira pelo segurancga, independentemente da nédo
satisfacdo que o ocupante possa manifestar, nomeadamente quando ndo cumpra um compromisso que
assumira quotidianamente. Todavia, este € um processo de aprendizagem levado a cabo nas fases de treino
e teste, pelo que o agente cumprira as obrigagdes supra-legais a que se encontra adstrito, nos termos da
norma normarum, por forca das simulacdes, treinos e atualizagdes do software, denote-se.
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atempadamente. Existem riscos associados a cada combinacéo, uma delas pressupondo
mesmo o incumprimento de regras estradais, pelo que o agente fiar-se-a naquela cujo
custo-beneficio apresente uma maior fiabilidade na prevencédo dos danos. De facto, aqui
o utilitarismo afigura-se ser uma aproximacdo computacional fécil de reproduzir via
suputacdo. Todavia, como ndo existe bela sem sendo, quando reduzida a prognose de
minimizacdo dos danos, esta abordagem ética pode implicar a tomada de decisfes
injustas in natura 4.

Portanto, esta &, hoc sensu, a razéo da preponderancia que estas etapas precipuas
— a melhor ver, que a simulacdo, o treino e o teste do cérebro sintético do veiculo -
assumem quanto a prevencdo dos danos e minimizacao do risco (fallback ou minimal
risk condition). A este respeito, consideramos que a tecnologia da Google se apresenta
na vanguarda da extensdo Al-A, sendo também aquela que orienta o seu publico-alvo -
i.e., a todos nos, consumidores -, com os fios-condutores mais transparentes e Uteis na
diferenciacdo entre os AI-A fracos e fortes, respetivamente. Enquanto Al-A, o
desenvolvimento e implementacdo do sistema ciberfisico e software Waymo obedece a
politicas rigorosas de treino e teste, naquele que se cré ser um ambiente de seguranca
conducente a uma conducdo mais inteligente, mais confidvel e, acima de tudo, mais
transparente %,

Ora, os estagios de preparacdo destes agentes reconduzem-se as seguintes fases:
simulacdo, treino e testes em ambientes fechados e abertos, sequencialmente. Sendo
repare-se:

1. Primeiramente, sdo efetuadas alteracOes e atualizagfes ao sistema em
cenarios virtuais, tal-qual este haja iniciado autonomamente o processo de
aprendizagem fuzzy e em funcdo das informacdes recolhidas ou disponibilizadas,
constituindo ou materializando esta a fase da simulacio (simulation testing) °;

2. Em segundo lugar, implementadas que sejam as correla¢@es virtuais no

agente, segue-se a fase de testes em percursos fechados (closed-course testing), aquela

47 Cf. B. A. Ribeiro, A Responsabilidade Legal de Veiculos Autdnomos ... supra, 35-39.

48 Estas particularidades sdo corroboraveis pela publicitacdo das Politicas de Seguranca suficientemente
detalhadas, vide, mais detalhadamente, Waymo Safety Report, ... supra, 1-43.

49 O periodo de simulagdes Waymo, além de reproduzir as varias milhas percorridas pelos carros que
compdem a frota no mundo real, constréi também cenérios virtuais completamente novos — embora
préximos da realidade — 0s quais, por conseguinte, virdo numa fase ulterior a ser objeto de testes. Todos 0s
dias 25.000 veiculos percorrem percursos virtuais, perfazendo no total de 8 milhdes de milhas, num impeto
de aperfeicoar capacidades antigas e de testar novas manobras, cf. Waymo Safety Report, ... supra, 23.
Nestas fases de preparacdo, 0s engenheiros responsaveis observam as situagdes do mundo real, instruindo
concomitantemente comandos computacionais soft de modo a que o agente alvitre otimizar as varias tarefas
num enjeito de reinforcement learning.
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que permite integrar diferentes versdes para cada agente, caso em que serdo verificadas
novas ou especificas caracteristicas aplicaveis nos diferentes dominios da concegéo
operacional;

3. Somente numa fase posterior — ainda que antecedendo a colocacdo do
agente a venda no mercado automdvel — serdo efetuados treinos de conducéo inteligente
em ambiente estradal aberto (public roads), nas mais variadas e adversas condi¢Oes
atmosféricas, bem como em diferentes pisos . Ora, neste hiato Gltimo, o veiculo tera
de exteriorizar ja tracos de grande apeténcia para uma conducao consistente e segura.
Neste processo, as atualizacdes do software aprendidas serdo também integradas na
frota, refira-se a titulo de apontamento °1-°2,

Portanto, em aluséo ao prot6tipo da Google Waymo, pode-se concluir que as fases
de simulacdo, treino e teste em ambientes fechados e abertos, cumulativamente,
fornecem um loop de feedback continuo que habilitara o fabricante a refinar o sistema
do agente inteligente, tornando-o mais seguro nessa medida. E é esta abordagem
iterativa dos ensaios e validacdo rodoviaria que viabilizara expandir os dominios de
concecdo operacional e as capacidades de circulagdo inteligentes dos Al-A, ajustando
a0 maximo as margens de erro aquando da circulacdio em ambientes reais,
consequentemente, reduzindo a jusante a possibilidade da ocorréncia de eventos
sinistrais.

Toda a tecnologia dos Al-A deverad ser construida ou configurada de forma
suficientemente robusta para lidar independentemente com situacGes dinamicas,
conforme aos 5 corolérios que ora teorizamos relativamente ao processo de validagédo
multifacetado de uma conducdo automdvel inteligente, a melhor ver: a segurancga
comportamental (behavioural safety); a seguranca funcional (functional safety); a
seguranca em caso de colisdo (crash safety); a seguranca operacional (operational

safety); e, por Gltimo, a seguranca de ndo colisdo (non-colision safety) *.

A melhor ver:

50 Cf., Waymo Safety Report, ... supra, 28.

51 Cf., Waymo Safety Report, ... supra, 22.

52 Ambas as fases de testes sdo demarcadas pela monitorizagéo dos veiculos por parte de especialistas com
uma extensa formacéo em ambiente de aula, aos quais Ihe s&o ministradas valéncias para interagem com o
agente de forma segura nas estradas publicas, inclusive, contando com a realizacdo de cursos de condugédo
defensiva. Se necessario, estes monitores humanos assumirdo a dire¢do efetiva, de forma a que se evite a
ocorréncia de danos na sequéncia de algum acidente, cf. Waymo Safety Report, ... supra, 26.

53 Cf., Waymo Safety Report, ... supra, 11.
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@ No prisma comportamental, os Al-A deverdo revelar aptiddo para a
tomada de decisdes em ambiente estradal, fazendo jus as regras de transito °* e
navegando com seguranca numa grande variedade de cenarios *°;

(b) Funcionalmente, a seguranca dos Al-A devera ser exteriorizada sob a
forma da capacidade que o automovel apresenta em colmatar falhas no sistema,
construindo sistemas de apoio redundantes de forma a resolver o inesperado, p.ex.,
através da ativacao dos computadores secundarios na direcdo e travagem de reserva que
viabilizem uma paragem segura®®;

(© Quanto a seguranca em colisdo — crashworthiness — os veiculos Al-A
operardo num impeto de protegerem o0s passageiros que se encontrem no interior, p.ex.,
ativando os encostos dos bancos e o0 sistema de airbags para atenuar os ferimentos ou
até mesmo, em ultima ratio, para prevenir o resultado morte °’;

(d) Operacionalmente, o interface veiculo-passageiros reconduz-se ao
conjunto de informagdes que devem ser prestadas diante do consumidor,
designadamente, andlises de risco, normas de seguranca, testes extensivos, bem como
as melhores praticas a adotar. Ao proprietario ou passageiro do automdvel inteligente
deve ser concedida a faculdade de indicar claramente o destino, dirigir o veiculo para
encostar em locais muitos apertados, sendo-lhe ainda facultada a possibilidade de
contactar a qualquer momento a linha de apoio Waymo; e

(e) por ultimo, os Al-A deverdo ainda adotar politicas de seguranca maxima
de forma a preservar a integridade fisica daquelas pessoas que com o veiculo podem

interagir no exterior %8,

54 Cf., linha n.° 19 da tabela que elenca o conjunto de competéncias comportamentais, Waymo Safety
Report, ... supra, 36.

55 Para além das competéncias comportamentais recomendadas pela Administragdo Nacional de Seguranca
e Trénsito Rodoviario norte-americana - a National Highway Traffic Safety Administration (NHTSA) — a
Waymo agrega operacionalmente mais 19 habilidade, num total de 47. S8o de salientar, a titulo
exemplificativo, a mudanca para uma condicdo de risco minimo quando ndo € possivel sair da faixa de
rodagem, a detecdo e resposta a pedestres, o providenciar distancias seguras aos ciclistas que viajam na
estrada, a dete¢do e resposta de animais, a realizag8o de inversdes de marcha apropriadas, et alii., cf. ...
ibidem, 36-37.

56 Cf., linha n.° 42 da tabela relativa ao conjunto de competéncias comportamentais, Waymo Safety Report,
... supra, 37.

57 Os veiculos da Google Waymo encontram-se habilitados a prevenir ou mitigar colisbes traseiras,
demonstram capacidade em detetar veiculos que circulam num angulo perpendicular, acionando o sistema
de travfes automaticamente, seguem a trajetoria em funcdo das linhas divisdrias e minimizam os riscos
correspondentes quando estas ndo se encontram nas melhores condi¢des. Evitam ainda o embate com os
veiculos que circulam noutras faixas de rodagem, cf., Waymo Safety Report, ... supra, 38-39.

58 Cf. Waymo Safety Report, ... supra, 11.
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Ora, em conformidade com o exposto, supra, €-nos consabido que também os Al-
A deveréo ser bifurcados nas categorias fraca e forte, respetivamente, em aluséo - se
assim se intentar continuar a relutar -, aos niveis 4 e 5 da hétero proclamada autonomia
automovel. O mote pelo qual se diferenciam uns de outros residird sob o prisma
operacional fallback, bem como no seu limitado &mbito geogréafico operante. Em relacao
ao primeiro, quando o AIl-A ndo conseguir prosseguir uma viagem previamente
planeada — porque antecipa o perigo iminente de colisdo, deteta falhas no sistema ou
atenta nas mudancas das condigdes atmosféricas que poderdo interferir na conce¢éo de
uma conducdo prudente -, devera ser capaz de efetuar uma paragem segura. Este é per
Si o bastido da manobra “condicdo minima de risco ou de retirada” da inteligéncia
méaxima concretizada até aos dias de hoje numa conducdo automdével dindmica e
inteligente. Em funcdo da gravidade destes fatores, o cérebro sintético do Al-A ira
determinar a resposta adequada de forma a manter o veiculo, 0s seus passageiros e,
inclusive, as pessoas, animais ou objetos envolvidos no exterior, em condigdes de
seguranca, optando por encostar e chegar a um porto-seguro *°. Ademais, uma das
limitacGes relativas ao fendmeno on the road to fully self-driving tem que ver com a
circunscricdo do ambito territorial no qual estes veiculos encontram-se habilitados a
operar, quer em termos legais, quer em termos técnicos. Assim, 0s passageiros nao
poderao selecionar um destino que nao se encontre abrangido na area ‘geo-certificada’,
pelo que, sendo esse o caso, o software requerera ao condutor a assuncao de controlo do
automovel, ndo mapeando novas rotas. E fa-lo porque ndo dispde de informacao
suficiente para preconizar os designios que Ihe estdo a ser confiados ©.

Portanto, num enjeito de sinopse deste pequeno comego concetual, urge-se
prescrever nao a la Hollywood que sé aqueles veiculos automaveis que preconizam 0s
seus designios funcionais em ambientes dinamicos e improvaveis, representando o

conhecimento envolvente, planeando e controlando os cursos das operacdes decisorias

em ambiente rodoviario, bem como reagindo consecutivamente aos estimulos que destes
sdo continuamente recebidos através da ativacdo dos efetores, num aspecto seguro e
antecipatorio, poderdo ser qualificados como Al-A (sublinhado, a enaltecer expressdes,
nosso). Como elementos ldgicos antecedentes da alegada axiomatica autonomia dos
veiculos, e por de entre a equacdo cujo produto igualara a inteligéncia sintética, as

proposicdes complexas aprendizagem, raciocinio e idonea aptiddo iterativa com o meio

59 Cf. Waymo Safety Report, ... supra, 16-17
60 Cf. Waymo Safety Report, ... supra, 16.
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estradal designardo aquela que é tida como a funcionalidade de um agente aprendiz
inteligente.

Assim, julga-se que a evolugdo da Sociedade XXI para uma industria automével
totalmente inteligente pressuporia uma subversdo completa do mote como a mobilidade
urbana tem-se por demarcada segundo o prisma de trafego misto. Se é certo, por um
lado, que o poder econdmico das familias ndo lhes assinte suportar a aquisi¢do de Al-
A, por outro, sdo robustas as razdes para se crer que uma interacdo crescente M2M
(Machine-to-machine) em ambiente estradal podera contribuir significativamente para
reduzir a sinistralidade rodoviaria e 0 nimero de vitimas mortais, aumentando a jusante
a qualidade de vida dos utilizadores finais e, alids, tornando o ecossistema mais
sustentavel 5L,

Por ora, embora sendo dubia, incerta e ardua a tarefa de categorizar os modelos
dos veiculos conforme aos niveis de maturacdo na IA, aclamamos a cautela ser o
protétipo desenvolvido pela Google Waymo o vanguardista da conducao objetivamente
inteligente, i.e., aquela que ndo se cinge somente a incompletude do sigma autonomia
62, S&o entdo, como se acaba de constatar, pelo menos trés os modelos de veiculos —
computando no dmbito material desta anotacdo o projeto Volvo DriveMe % — que
balizam a rota da conducdo inteligente na IA para o Século XXI. Aclama-se, contudo,
ser metaforizada, ou antes, exacerbada e comercial, a fabula que exorta 0s varios

modelos TESLA e o classe S 400 D da mercedes no qualificativo ‘autonomo’.

2.3. Breves Consideracbes Sobre O Modus Operandi De Uma Decisao
Inteligente A Escala Circulacdo Automdvel

A conducdo inteligente pode ser fragmentada em trés fases, sequencialmente
funcionais e relativas a multiplicidade dos processos percecao, planeamento e controlo

decisérios que as varias operaces complexas como esta subjazem.

61 Resolucdo do Parlamento Europeu, de 15 de janeiro de 2019, ... supra, Alinea B.

62 Vide, Waymo Safety Report, ... supra, 1-43 https://waymo.com/safety/. E de referir ainda, a titulo de
apontamento secundario, que o projeto “Volvo DriveMe” ambiciona colocar nas estradas de Gotemburgo
(Suécia) uma série de VAI, com o intento de exteriorizar a capacidade relativa ao standard de autonomia 4
em estradas certificadas, augurando em simultaneo avaliar a importancia, bem como impactos respetivos
que esta tipologia de agentes surtird na qualidade de vida do cidaddo e na alegada transformacdo para um
ambiente urbano mais sustentavel e mais seguro, cf. A. J. Moreira Lousa, Veiculos Auténomos e Conetados
... supra, 16.

63 Cf. ... ibidem, acerca do projeto Volvo DriveMe, em particular.
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Primeiramente, o sistema do veiculo deve encontrar-se dotado da capacidade de
selecionar e recolher toda a informagéo que possa relevar para melhor interpretar o
ambiente que o rodeia, desenvolvendo um contexto e uma compreensdo especificos
acerca do tipo de clima, estados das estradas, intensidade do transito, existéncia de
obstaculos, posicionamento da sinalizacdo, também de mote a calcular com precisao as
velocidades de outrem ou até mesmo prever estados futuros dos objetos, pessoas e
animais, etc., tudo isto atraves da captacéo, interpretacdo e processamento dos dados via
sensores externos. Um veiculo inteligente reconhecera ainda a sua posi¢do — através do
uso do General Positioning System (GPS) ou de Sistemas de Navegacdo por inércia
(Inertial Navigation Systems) ® — assim como a sua velocidade, os niveis de pressdo nos
pneus, entre outros, ora através dos seus sensores internos ®°. Neste periodo assumira
especial preponderancia a operacdo de processamento de imagens, captadas
continuamente por camaras, radares e lidares ®, e ulteriormente processadas de mote a
que sejam extraidos os tracos essenciais para efetivar a sua classificacdo, detecdo e
reconhecimento via Deep Learning °'.

Na fase de planeamento, os Al-A delineiam 0s varios cursos da operacdo com a

intencdo de concretizarem determinados objetivos (sublinhados, a propésito, nosso). E

64 Os Sistemas de Navegacdo por Inércia fazem uso de instrumentos como acelerémetros, giroscopios e
técnicas vérias de processamento de sinais, calculando as biométricas de movimento, orientacdo,
inclinacdo, bem como a altitude a que o veiculo se encontra, prescindindo nesse sentido de aparelhos
externos ao veiculo, como o GPS, cf. B. A. Ribeiro, A Responsabilidade Legal de Veiculos Autdnomos ...
supra, 23.

65 Cf. B. A. Ribeiro, A Responsabilidade Legal de Veiculos Autébnomos ... supra, 19-23.

66 Através de milhares de pulsares de luz por segundo, o LIDAR encontra-se habilitado a detecédo de luz e
alcance, medindo a reflex&o para determinar a distancia num eixo rotativo, disponibilizando ao utilizadores
um mapa dindmico e tridimensional do ambiente envolto aos Veiculos quase-inteligentes (VA‘I’)ou aos
Agentes Inteligentes Automéveis (Al-A) Cf. S. Lonita, Autonomous Vehicles: From Paradigms to
Technology, in IOP Conference Series, vol. 252, 5, http://iopscience.iop.org/article/10.1088/1757-
899X/252/1/012098.

67 J& no que concerne a Aprendizagem Profunda, ou antes, Deep Learning, dir-se-a que as suas técnicas se
posicionam dentro do cdmputo material Machine Learning, projetando ou avaliando a precisdo das
configuracBes algoritmicas relativas a incomensuraveis Multicamadas (layers) das arquiteturas de Redes
Neuronais Artificiais (RNAs’). Cf. J. D. Kelleher, Deep Learning, The MIT Press Essential Knowledge
Series, The MIT Press, Cambridge, MA, 2019), 6 e 252. Por conseguinte, as RNA corporizam estruturas
interconectadas de unidades computacionais com capacidade de aprendizagem, frequentemente designadas
por neurénios ou nodos, com arquiteturas desde as entradas (inputs) até as saidas (outputs), perpassando
por de entre pelo menos mais de duas camadas intermédias ou ocultas (as hidden layers). Materializam
processadores eminentemente paralelos que integram simples unidades de processamento (Sinais) com
propensdo ao armazenamento e previsdo de conhecimento aproximado, sujeitos a margens de erro nessa
medida. Por conseguinte, as arquiteturas RNA potenciam a mimetizacdo do processo sinéptico até entdo
cognoscivel do cérebro humano, processando informacdo e manipulando conhecimento através das
conexdes ou ligagBes que integram a sua arquitetura base, normalmente com mais de duas camadas
intermédias, cf. P. Cortez e J. Neves, Redes Neuronais Artificiais, Apontamentos de apoio a disciplina de
Sistemas Inteligentes, Departamento de Informética, Universidade do Minho, Braga, 2010, 3-4,
http://repositorium.sdum.uminho.pt/bitstream/1822/158/1/redes.pdf; A. Oliveira, The Digital Mind: how
science is Redefining Humanity, The MIT Press: Cambridge, MA (2017), 267 [vers&o iBookK].
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fazem-no em razdo da missdo, do comportamento, do movimento e num angulo
dindmico. Assim, de forma a que seja esbocada a melhor rota que o agente deva
percorrer para chegar ao destino, o sistema representa as redes de estradas atraves de
um grafico dirigido, computando os custos associados — como sejam, os quilémetros a
percorrer, dispéndios monetarios com combustiveis, a intensidade do trafego ou a
possibilidade de existir um acidente -, tudo isto numa otica de perfilhar a solugéo
otimamente combinével para o problema da Missdo. Este sistema tera de exteriorizar
ainda aprendizagem comportamental coadundvel com o cumprimento das normas
estradais, assim como devera ser capaz de manifestar uma interacdo idonea com 0s
outros agentes que dele se aproximam, quer seres vivos, quer agentes de software. Tera
também a incumbéncia adicional de executar trajetorias seguras, confortaveis e
dinamicamente possiveis, designadamente por referéncia a configuracdo previamente
realizada no prisma comportamental. A findar, defronte a ocorréncia de falhas que
possam despoletar danos, o veiculo primard a todo o custo por acionar o efetor
apropriado, v.g., reordenando a direcdo, a pressao ideal dos pneus ou até mesmo
escolhendo a utilizacio da sinalizagao por piscas, entre outros 8,

Por ultimo, o controlo das préprias acGes, por seu turno, prende-se com a
habilidade que o Al-A evidencia em executar a¢Ges stricto sensu, otimizando a trajetoria
na delonga do tempo limitado que possui, de maneira recursiva e tendo em consideracéo
a atualizacdo da informacdo de que dispde. No atual estado da arte Al-A o designio
previsdo dos estados futuros de outros veiculos assume especial proeminéncia, contanto
0 Al-A possui ja a capacidade de antecipar a trajetéria de outros veiculos através da
recolha e processamento dos dados provindos do ambiente estradal e implementacédo de

técnicas de Aprendizagem Automatica, et alii®®.

68 Cf. B. Paden [et.al], A Survey of Motion Planning and Control Techniques for Self-Driving Urban
Vehicles, in IEEE Transactions on Intelligent Vehicles, 33-55,
https://ieeexplore.ieee.org/abstract/document/7490340/?casa_token=Niet16myTTWAAAAA:O8nltwarM
NORQC{zjgl6RIntxXh-nRGKzPJRey9UCcrPtTAY91goMs4wH8 STlcglGgWyGAw1Gog.

69 Vide, B. A. Ribeiro, A Responsabilidade Legal dos Veiculos Autdnomos ... supra, 24-26,
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3. SER OU NAO SER IDONEO NA RESERVA DE COMPETENCIA RELATIVA:
EIS ALOGICA DO DEIXA ANDAR E ESPERAR POR ACONTECER NO OCIO
‘NEM, NEM, NEM’ DA ENGENHOCA LEGIFERANTE

Ora, em consonancia com a praxis legiferante precaria, fragmentaria,
desatualizada e (leigo)ritmica, tanto as instituicGes da Unido Europeia - inobstante tendo
centrando o foco de alguns dos seus trabalhos em matérias de imputacdo de
responsabilidade automével no horizonte da IA °- , como a Assembleia da Republica
(doravante, abreviadamente, AR) denotam alguma indiligéncia nas necessarias
adaptacOes subsumiveis defronte ao Conceito Material e a Teoria Geral do Crime,
quando aplicavel, mutatis mutandis, ao fenémeno Al-A.

Se, por um lado, “ndo ¢ (...) particularmente surpreendente que as poucas
iniciativas legislativas surjam timidamente, de modo fragmentario e compartimentado”
1 em correspetiva, “as novas tecnologias e a inteligéncia sintética constituem um topoi

a que o Direito (e, particularmente, o Direito Penal) ndo podem nem devem olvidar”

(sublinhados, em acrescento, e ajuste, nossos) 2.

70 S&o vérias as comunicacles, relatérios e projetos desenvolvidos a nivel europeu no dmbito da
implementacdo de um Sistema de Transportes Inteligentes e Cooperativos (STIC), aliado ao fomento dos
mecanismos de seguranga rodoviaria, designadamente aqueles que se focalizam na imputacdo de
responsabilidade civil, a melhor ver, vide: (1) Comunicacdo da Comissdo ao Parlamento Europeu, ao
Conselho, ao Comité Economico e Social Europeu e ao Comité das Regides, de 30 de novembro de 2016,
sob o tema: “Uma estratégia europeia relativa aos sistemas cooperativos de transporte inteligentes, uma
etapa rumo a uma mobilidade cooperativa, conectada e automatizada”, https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A5; (2) Relatério da Comissdo ao Parlamento Europeu e ao Conselho
[COM/2016/0787 Final], de 12 de dezembro de 2016, sob o tema Salvar Vidas: reforcar a seguranca dos
veiculos na UE Relatério sobre o acompanhamento e a avalia¢do dos dispositivos avancados de seguranca
dos veiculos, a sua relagéo custo-eficacia e a sua exequibilidade, tendo em vista a revisdo dos regulamentos
relativos a seguranca geral dos veiculos e a Protecgdo dos pedes e outros utilizadores vulneraveis da estrada,
https://www.europarl.europa.eu/doceo/document/A-8-2017-0330_PT.html.; (3) Resolu¢do do Parlamento
Europeu que contém recomendagfes a Comissdo sobre disposicdes de Direito Civil sobre Robotica
[2015/2103/INL], de 27 de janeiro de 2017, https://www.europarl.europa.eu/doceo/document/A-8-2017-
0005_PT.html; (4) Resolugdo do Parlamento Europeu, de 16 de fevereiro de 2017, com recomendacgdes da
Comissdo Europeia relativamente a Matérias de Responsabilidade Civil dos Robds (2915/2103 INL),
https://www.europarl.europa.eu/doceo/document/A-8-2017-0005_PT.pdf.; (5) Parecer do Comité das
Regides Europeu, de 10 de outubro de 2017, relativo a fixagdo de uma estratégia europeia para os sistemas
de transporte inteligentes e cooperativos [STIC] (2018/ C 054/06), em https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:520171R2552&from=EN; (6) Relatorio do Parlamento Europeu, de 23
de fevereiro de 2018, Estratégia Europeia para os Sistemas de Transporte Inteligentes e Cooperativos (STI-
C) (A8-0036/2018), https://www.europarl.europa.eu/doceo/document/A-8-2018-0036_PT.pdf; também (7)
Parlamento Europeu, Relatdrio sobre conducdo auténoma nos transportes europeus (2018/2089(INI)),
Comissao dos Transportes e do Turismo, de 5 de dezembro de 2018,
https://www.europarl.europa.eu/doceo/document/A-8-2018-0425 PT.pdf; (8) Resolucdo do Parlamento
Europeu, de 15 de janeiro de 2019, sobre a condug¢do autdnoma nos transportes europeus (2018/2089(INI)),
... supra.

71 Cit. P. M. Freitas, Veiculos Autdnomos e “Inteligentes™ ... supra, 13.

72 Cit. P. M. Freitas, Veiculos Auténomos e “Inteligentes” ... supra, 12.
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Atualmente, os VA‘D’ circulam ja nas estradas nacionais e os Al-A a curto ou
médio prazo serdo introduzidos no mercado automdvel europeu e nacional,
sucessivamente 3. Ora, o 6cio “nem, nem, nem” entdo em exame exprime a ataraxia
exortada na necessaria adog¢do de politicas ‘neo-legiferantes’ jamais a flor da maquina
e por de entre o prisma conducdo inteligente. A semidtica da praxis a que ora se alude
traduz-se no seguinte enunciado complexo: ‘“nem” a lei classifica as diferentes
categorias de veiculos (quase) inteligentes a escala A, “nem” os quiméricos enunciados
gerais e abstratos desta conotam qualquer determinacdo acerca da posicdo que o
condutor devera assumir em razdo das vérias categorias correspondentes, “nem” tao-
pouco se encontram reunidas as condi¢des para, no atual estado da arte condugéo
inteligente, se considerarem preenchidos o0s pressupostos de imputagdo de
responsabilidade juridico-penal defronte casuisticas que envolvam os VA‘D’, ¢, via
argumentum ad minus, ad maiori, os Al-A.

A respeito do primeiro teorema — aquele que versa sobre a auséncia de
classificagbes quanto as categorias varias de veiculos inteligentes - a redacgéo atual do
Decreto-Lei n.° 114/94, de 03 de maio - diploma originario que aprovara o CE -, dispfe
nos seus n.” 1 e 2 do artigo 11.° que “todo o veiculo (...) que circule na via publica deve
ter um condutor” (n.° 1), este que por sua vez se encontra investido no dever de, “durante
a conducdo, abster-se da pratica de quaisquer atos que sejam suscetiveis de prejudicar o
exercicio desta com seguranca” (n.° 2). No Capitulo I do Titulo IV do CE, o artigo 106.°
- cuja epigrafe versa sobre as classes e tipos de automoveis -, inexiste qualquer definicao
legal, quer de veiculo parcialmente autobnomo (o VA‘T’), quer de agente inteligente
automével (o Al-A), nem tdo-pouco é autorizada a utilizacdo destes agentes inteligentes
em ambiente rodoviario nacional. Também o Regulamento do Codigo da Estrada,
aprovado pelo Decreto n.° 39 987, de 22 de dezembro de 1954, dispbe no seu n.° 1 do
artigo 23.° que “o lugar do condutor deve estar colocado de forma a permitir que este
disponha de boa visibilidade e maneje todos os comandos com facilidade e sem prejuizo
da vigilancia continua do caminho”. Atentos os enunciados ante plasmados, ndo se nos
afigura qualquer verosimilhanca dos conceitos legalmente consagrados para com
realidades emergentes como os VA‘I’ e AI-A, cumulativamente. E ndo se ouse de modo

algum alvitrar subsumir os Al-A ao conceito de produto, qua tale previsto no artigo 3.°

73 “Nos proximos anos, estardo comercialmente disponiveis veiculos totalmente autdbnomos ou altamente
automatizados (...), (7) Parlamento Europeu, Relatorio sobre condugéo autbnoma nos transportes europeus
... supra, 8 (Ponto 19).
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do Decreto-Lei n.° 383/89, de 06 de novembro, redacéo atual, segundo o qual “entende-
se por produto qualquer coisa mével”. Na esteira da douta Professora Doutora Ana
Isabel Lois Caballé, também os autores do presente escrito consideram que o0 enunciado
legal ndo deve ser entendido como uma definicdo, ao invés, o seu teor materializa uma
“indicacdo de classes (...) que (...) acaba por ser insuficiente e perigosa * pelo simples
facto de ndo designar que tipo de bens estdo abrangidos” " (sublinhado, a titulo de
acrescento, nosso). Ja o Parlamento Europeu observara em 2018 que “as atuais regras
em matéria de responsabilidade, nomeadamente a Diretiva 85/374/CEE do Conselho,
de 25 de julho de 1985 — transposta para o ordenamento juridico portugués pelo Decreto-
Lei n.° 383/89, de 6 de novembro, supra -, relativa a aproximacdo das disposi¢coes
legislativas, regulamentares e administrativas dos Estados-Membros em matéria de
responsabilidade decorrente dos produtos defeituosos (Diretiva relativa a
responsabilidade decorrente dos produtos) (...) ndo foram desenvolvidas para abordar
os desafios colocados pela utilizacdo de veiculos autbnomos e salienta que existem
dados crescentes que demonstram que o atual quadro regulamentar, especialmente no
que diz respeito & responsabilidade (...)” ® . Ora, na medida em que o software dos Al-
A ou dos VA’ comunga uma sequéncia de instru¢des, formuladas numa notagdo
linguagem-maquina, que especificam com a ambiguidade e imprecisdo tipicas das
técnicas de inteligéncia computacional (soft computing) '’ a multiplicidade de agGes
pretendidas em ambiente estradal, consubstanciam bens incorpdreos ou imateriais que

ndo sdo considerados em si mesmo abrangidos pela nogio de produto 8. Portanto, no

74 Esta definicdo é perigosa, porquanto - na qualidade de norma ndo auténoma e ndo completa que ha-de
integrar e ser complementada por outras disposi¢des legais — constitui hipGteses a que se ligam
consequéncias juridicas, designadamente em matérias de responsabilidade civil e penal quando da
ocorréncia de danos que configuram a afetacdo de bens juridicos pessoais. Ora, esta falta de consideragdo
de uma inteligéncia sintética para os carros supde a reserva tradicional de que, mais uma vez, em e no
direito, omnis definitio periculosa. Cf. J. Batista Machado, Introducdo ao Direito e ao Discurso
Legitimador, Almedina, Coimbra, 2017, 192, 110-111.

75 Cit. numa abordagem mais abrangente sobre as matérias de responsabilidade, V. L. P. Coelho,
Responsabilidade do produtor por produtos defeituosos, “Teste de resisténcia” ao DL n.® 383/89, de 6 de
novembro, a luz da jurisprudéncia recente, 25 anos volvidos sobre a sua entrada em vigor, in Revista
Eletronica de Direito (RED), n.° 2, 2017, 14, https://dialnet.unirioja.es/servlet/articulo?codigo=6425866.
76 Cit. Parlamento Europeu, Relatério sobre condugdo autbnoma nos transportes europeus ... supra, 8
(Ponto 20).

77 Vide, C. Analide e D. Morgado Rebelo, Inteligéncia Artificial na era data-driven... supra, 69-73.

78 Cit. V. L. P. Coelho, Responsabilidade do produtor por produtos defeituosos, “Teste de resisténcia” ...
supra, 16. “A responsabilidade do produtor por bens defeituosos ou perigosos confina-se as coisas méveis,
nos termos em que sdo definidas pelo direito comum, ou seja, de acordo com o disposto nos artigos 204.° e
205.°do CC”, cit. S. A. de Sousa, A Responsabilidade Criminal pelo Produto e o Topos Causal em Direito
Penal — Contributo para uma protecdo penal de interesses do consumidor, Coimbra Editora, Coimbra,
2014, 105. Ora, como veremos, infra, 0 Al-A ndo sdo ndo devera de ser considerado como coisa nos termos
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que a conducdo inteligente concerne, ostenta-se ndo ser boa a pratica que espelha uma
assimilacdo ficticia de realidades ou posi¢des factuais manifestamente diferentes - como
sejam, a condugdo humana, a circulacdo quase-inteligente e aquela outra de maior
vanguarda preconizada por agentes inteligentes, ao regime da responsabilidade criminal
ou até mesmo civil pelo produto defeituoso °.

Conclui-se, portanto, que ndo se pode ficcionar sujeitar os utilizadores finais ou
os fabricantes dos veiculos inteligentes ao regime juridico sancionatdrio tradicional, o
da responsabilidade por produtos defeituosos. Aqui, a ratio verosimil quanto a tutela ou
protecdo da posicdo do consumidor ndo se sobrepde ao prisma sancionatorio e
compensatdrio, que subjazem a responsabilidade civil e criminal, respetivamente 8.

Aclama-se, quanto ao segundo teorema, que no vindouro ambiente urbano de
conducdo inteligente baseado exclusivamente em sistemas ciberfisicos ou software de
Inteligéncia Sintética serd impreterivel a adocdo de medidas legislativas suportadas em
processos mais flexiveis e multidisciplinares, e sobretudo, mais inclusivos das partes
interessadas, sejam elas, os proprietarios, os fabricantes ou até, inclusive, os préprios
programadores, na malha em que ndo deverdo estas ser responsabilizadas a titulo

sancionatério 8.

e para efeitos dos anteditos normativos, como ademais merecer a qualificacdo de agente que perpetra
delitos criminais.

79 Concordamos em discordar do ponto 11 plasmado no trabalho da Comisséo de Etica do Ministério
Federal dos Transportes e Infraestruturas Digitais e apresentado em agosto de 2017, aquele que alias veio
a ser contrariada no Relatorio do Parlamento Europeu em 2018, acima referido. Este ponto indica que “a
responsabilidade por danos causados por sistemas de condugao automaticos ativados é regida pelos mesmos
principios que a responsabilidade por outros produtos”, cit. P. M. Freitas, Veiculos Auténomos e
‘Inteligentes’... supra, 24. Ora, esta orientacdo destoa por completo daquela que € a linha de raciocinio que
tem vindo a ser por nds seguida no presente escrito.

80 Cf. J. Batista Machado, op. cit., 108-1009.

81 Clarividente que, no caso dos VA‘I’, ocorrerdo casuisticas que pressuporao a assunc¢io de controlo ou
direcdo efetiva por parte do condutor humano, entdo investido na posicdo de vigilante. E tal cominar-se-&
defronte a verificacdo subsuntiva dos restantes pressupostos de atribuicéo de penas doutrinados nos termos
da Teoria Geral do Crime, designadamente no que concerne ao tipo de ilicito subjetivo, caso em que podera
ser invocada negligéncia na assungdo ou aceitagdo, cujo substrato “reside essencialmente na assungio de
tarefas ou na aceitacdo de responsabilidades para as quais 0 agente ndo esta preparado, porque lhes faltam
as condi¢des pessoais, 0s conhecimento ou mesmo o treino necessarios ao correto desempenho de
atividades perigosas”, Cit. F. Dias, Direito Penal, Parte Geral, Questfes Fundamentais, A Doutrina Geral
do Crime, 3.2 ed./col. Maria Jodo Antunes, Susana Aires de Sousa, Nuno Branddo e Soénia Fidalgo,
Gestlegal, Coimbra, 2019, 35.° Capitulo, 8§25, 1024. Mas esta sujei¢do deduzir-se-& somente quanto a acdo
por omissdo, decorrente da pretericdo de um dever de cuidado (cf. artigo 10.%, n.° 2 do Cddigo Penal,
doravante, abreviadamente, CP, e tipos incriminadores da parte especial, Livro Il CP) seja controlada ou
controlavel pela vontade, sobrevindo a existéncia de sinais objetivos de perigo e a cognoscibilidade destes
por parte do agente humano. Segundo a douta Professora Doutora Maria Fernanda Palma, “a acdo é (...) um
critério essencial de um sistema que faz depender a responsabilidade penal de uma ideia de autonomia e de
responsabilidade pessoal”, cit. M. Fernanda Palma, Direito Penal, Parte Geral, A teoria da infracdo como
teoria da decis@o penal, 5.2 ed., AAFDL Editora, 2020, 63. No mais, s6 serd passivel de pena o
comportamento que, quando enquadrado na antedita conjetura, se tem por reportado ao momento em que
0 agente assumiu ou aceitou o desempenho — i.e., aquele em que o condutor do VA‘I” principia a viagem
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Nesse mesmo sentido, o Parlamento Europeu sublinhara no dia 5 dezembro de
2018 que “é necessario criar, o mais rapidamente possivel, quadros regulamentares
adequados, garantindo o funcionamento seguro dos Al-A e disponibilizando um regime
ndo ambiguo referente a responsabilidade, de modo a fazer face as alteracdes dai
resultantes, incluindo a interacdo entre os Al-A, as infraestruturas e 0s outros
utilizadores” (sublinhados, em ajuste, nosso) . Sem mais delongas, assevera-se nio
fazer sentido, ndo ter qualquer sentido e ser racionalmente incongruente atribuir
personalidade juridica aos agentes de software (i.e., as vulgarizadas pessoas eletronicas)
8 in casu, com materializagdo fisica de veiculo automdvel e, concomitantemente,
prescrever as mesmas politicas estradais que obstinam perpetuar pugnar a assuncao de
controlo ou direcdo efetiva por parte do passageiro, aquele que devera assumir ora o
status de utilizador final em relacdo aos Al-A%-8°, Alias, este é precisamente o motivo
pelo qual o protétipo de Al-A da Google Waymo se diferencia dos restantes que se
encontram a venda no mercado, propiciando-nos — a todos nés, consumidores — uma
experiéncia verdadeiramente inteligente. As tecnologias avangadas de assisténcia ao

condutor (i.e., com o hétero asseverado nivel de automacédo 3), foram as primeiras a

quase-inteligente -, sabendo todavia, ou sendo-lhe pelo menos cognoscivel, que para tanto lhe faltavam os
pressupostos animicos (espirituais) e/ou corporais necessarios. Por exemplo, o automobilista de um VA‘I’
gue mata um pedo preenche o tipo de ilicito de homicidio negligente quando — apesar de munido com a
licenga administrativa necessaria — se sente incapaz de dominar as situacGes de trafego rodoviario altamente
complexas. Recorde-se, para os devidos efeitos, que se diz ser crime todo o “facto tipico, ilicito, culposo e
punivel, expressando um conjunto de exigéncias e uma ordem do juizo na apreciagdo de tais elementos”,
cit., M. Fernanda Palma, Direito Penal, Parte Geral, op. cit., 16.

82 Cit. Parlamento Europeu, Relatério sobre condugdo auténoma nos transportes europeus ... supra, 8
(Ponto 19).

83 O Parlamento Europeu, na Resolucdo do Parlamento Europeu, de 16 de fevereiro de 2017, ainda que
versando sobre as matérias de Direito Civil sobre Robética — legitimamente extensivel ao ambito da
imputacdo de responsabilidade criminal, nesse sentido -, instou a Comissdo Europeia a explorar, analisar e
ponderar, na avaliagdo de impacto que fizer do seu futuro instrumento legislativo, as implicacGes de todas
as solugdes juridicas, como releva para o efeito, a criagdo de um “estatuto juridico especifico para os robds
a longo prazo, de modo a que, pelo menos, os rob6s autbnomos mais sofisticados possam ser determinados
como detentores do estatuto de pessoas eletrénicas responsaveis por sanar quaisquer danos que possam
causar e, eventualmente, aplicar a personalidade eletronica a casos em que os robds tomam decisdes
auténomas ou em que interagem por qualquer outro modo com terceiros de forma independente”. Cf. alinea
f) do ponto 59.

84 Cf. conceito geral e abstrato empregue no artigo 503.° do Cédigo Civil (doravante, abreviadamente,
CC). Para os devidos efeitos, “a expressao dire¢do efetiva do veiculo significa ter um poder de facto ou
exercer controlo sobre o veiculo, independente da titularidade ou ndo de algum direito sobre o mesmo”,
cit., L. M. Teles de Menezes de Leitdo, Direito das Obrigagdes, 11.2 ed., vol. I, Almedina, Coimbra, 2014,
337.

85 Também a este respeito, o Codigo da Estrada alemdo (StraBenverkehrsgesetz), inobstante ter
diligenciado por apresentar os conceitos de veiculos parcialmente e totalmente autdnomos — carentes de
alguns ajustes, como vimos, supra— peca por defeito. Sucede que, nos seus 81a, §1b, 81c, §63? e §63b da
8.2 alteracdo, datada de 16 de junho de 2017, insiste em prescrever 0 assegurar a presenca permanente de
um condutor que possa assumir o controlo do veiculo a qualquer momento, cf. P. M. Freitas, Veiculos
Autonomos e ‘Inteligentes’ ... supra, 21.
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serem testadas pela equipa no ano de 2012. Todavia, a circulacdo auténoma em
ambiente de autoestrada, mesmo por de entre a transi¢cdo para outra faixa de rodagem,
exigia sempre a assungédo de controlo por parte do condutor. Na delonga da fase de
testes, a Waymo também averiguou que 0s motoristas depositavam excesso de
confianca na tecnologia, caso em que, defronte uma casuistica de problem-solving a
exigir o interface conducente a assuncgéo de direcdo efetiva, o ser humano mais prudente
ndo se encontraria capacitado a assumir o controlo do automével com seguranca. A
medida que os Sistemas de Assisténcia ao Condutor (ADAS) se tornam mais avangados,
os individuos sdo frequentemente solicitados a fazer a transicdo de passageiro para
condutor numa questdo de segundos, muitas vezes em desafios complexos e em
situagdes ndo antecipaveis a priori. Assim, quanto mais tarefas o veiculo for
responsavel, mais complicado e vulneravel isto torna-se 0 momento de transicao. Evitar
este "problema de entrega” faz parte do razdo pela qual o Waymo tem vindo a trabalhar
em veiculos totalmente inteligentes e, por conseguinte, independentes, mas ndo somente
auténomos®®,

Deixa-se, neste seguimento, mais uma vez, um outro desafio:

- Qual seria a utilidade em ‘apelidar-se’ esta tipologia de automoveis no reduto da
sua ‘autonomia’ e ‘inteligéncia’ se se perpetua obstinar exigir a assungao de controlo ou
direcdo efetiva por parte de um condutor humano? Quais 0s incentivos que um
consumidor teria para adquirir um Al-A?

Porque a ratio de tal ficcdo é tdo-s6 a de procurar negar o inevitavel, solucionando.
Dilema da responsabilidade do modo mais facil, assim, escapando a institucionalizacao
de um novel Direito Penal Automatizado para os agentes de software &, ajuizando-se
renitente e erroneamente como possivel a imputacdo de responsabilidade ao condutor
humano, ao produtor do software ou fabricante do automovel. Verifica-se mais um caso
em que “o modelo de lei e de decisdo que o principio da legalidade pretende instituir

funciona até certo ponto (0 dos VA ‘I’), mas tende a criar algumas fic¢des” &8 que,

86 Cf. Waymo Safety Report, ... supra, 13. “Our technology takes care of all the driving, allowing
passengers to stay passengers”, Cit., ... ibidem, 13.

87 Um Direito Penal Automatizado para este tipo de agentes na A materializar-se-ia na institucionalizacéo
de um sistema computadorizado que faz uso de informacéo sensorial ndo assistida para determinar se uma
entidade virtual ou ciberfisica cometera ou premedita 0 cometimento de um delito criminal e, em seguida,
toma uma acdo de resposta, informando os érgdos policiais e judiciarios de forma a sujeitar a pessoa
eletronica a penas, como sejam, a titulo exemplificativo, a destrui¢do fisica ou reaprendizagem do Al-A.
Cf., R. Calo, A. M. Froomkin e I. Kerr, Robot Law, Edward Elgar Publishing, 2016, 239.

88 Cit. M. Fernanda Palma, Direito Penal, Conceito material de crime, principios e fundamentos, Teoria
da lei penal: interpretacéo, aplicacdo no tempo, no espago e quanto as pessoas, 4.2 ed., AAFDL, Lisboa,
2019, 88.
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realizando-se numa senda law in action, serdo deveras desproporcionais, desnecessarias
e ndo coadunaveis com a estrita medida, conforme aos corolarios do artigo 18.%, n.° 2 da
Constituicdo da Republica Portuguesa (de ora em diante, abreviadamente, CRP), sendo
dirigidas san¢des aos fabricantes ou as passageiros dos veiculos.

Sucede que, face ao exposto, na conjuntura operante de um determinado Al-A,
existindo uma afetacdo de bens juridicos essenciais dotados de referente constitucional,
designadamente defronte uma casuisticas inopinadas ndo subsumiveis ao ‘Quem’ dos
tipos de crime homicidio (por negligéncia) ou ofensa a integridade fisica, perpetrados
na forma simples ou qualificada pelo proprio automével — e dos quais resulte uma
interferéncia ilegitima nos bens juridicos vida ® ou até mesmo na integridade fisica dos
transeuntes humanos *° - afigura-se uma incompletude de pendor lacunoso de terceiro
nivel, i.e., transcendente ao quadro teleoldgico da lei positiva %X, Também todos os
demais elementos hermenéuticos conducentes a uma corre¢cdo no ato de interpretacéo
das normas relativas ao CE e ao Codigo Penal (doravante, abreviadamente, CP),
conforme ao ditames gerais artigo 9.° do Cédigo Civil (doravante, abreviadamente, CC)
—a melhor ver, o elemento literal, historico e sistematico -, apontam ndo sé no sentido
de que a legislador nacional ndo diz menos do que queria dizer, como mais critico, nem
sequer preceitua aquilo que deve quanto a consideracdo dos Al-A na qualidade de
agentes °>-°%, Embora seja consabido que o legislador penal se exprime através de
palavras polissémicas, caso em gue o0 ato subsuntivo carece de interpretacao teleoldgica,
primordialmente, in casu, o dos veiculos inteligentes VAT’ e AI-A, ndo se afigura

verosimil um sentido comum e literal, aquele “quadro de significagdes dentro do qual o

89 Cf. artigo 24.° da Constituicdo da Republica Portuguesa, de ora em diante, abreviadamente, CRP, e
também, artigos 131.°, 132.° e 137.° do Cddigo Penal (na sua redagdo atual).

90 Cf., artigo 25.° da CRP, e artigos 143.° e 144.° da redacédo atual do Codigo Penal, respetivamente, nas
suas formas simples e agravada.

91 Cf., acerca do conceito de “Lacuna de Direito” enquanto referéncia a unidade da ordem juridica, J.
Batista Machado, op. cit.,192, 197-199. In casu, “a expressdo lacunas da lei ou, com mais propriedade,
lacunas da ordem juridica designa a situacdo — carecidas de regime juridico — que a lei ou uma norma
juridica ndo legal ndo prevé e, consequentemente, ndo regula”, cit. A. Prata, C. Veiga, J. Manuel Vilalonga,
Dicionario Juridico, Direito Penal, Direito Processual Penal, 2.° vol., 2.2 ed., Almedina, Coimbra, 2014,
293.

92 Cf. J. Falcdo, F. Casal, A. Sarmento de Oliveira, P. Ferreira da Cunha, Noc6es Gerais de Direito, 1.2 ed.,
Calendério de Letras, Vila Nova de Gaia, 2014, 80-84.

93 Em Direito Penal vale o principio da proibicdo da analogia, conforme ao preceituado no artigo 1.° do
Codigo, segundo o qual “ndo é permitido o recurso a analogia para qualificar um facto como crime, definir
um estado de perigosidade ou determinar a pena ou medida de seguranga que lhes corresponde”. Assim,
defronte casuisticas sinistrais em ambiente estradal, a partir das quais seja da incumbéncia do Ministério
Pablico dar impulso a um processo na fase de inquérito, estes mesmos encontrardo um vazio legal., cf. F.
Dias, op. cit., 221-227.
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aplicador se pode mover e pode optar sem ultrapassar os limites legitimos da
interpretacio” %,

E da incumbéncia, no ambito da reserva de competéncia relativa da AR- conforme
0 consagrado nas alineas c) e d) da norma normarum -, prescrever as operagoes levadas
a cabo pelo novo ‘Quem’ do Direito Penal, estas que configurarao os delitos criminais
ou os ilicitos de mera ordenacgdo social que se compaginam com este tipo de realidades
tecnoldgicas, designadamente em razdo da perigosidade que ao seu funcionamento e
escolhas subjaz. Para o efeito, terdo de ser observados os ditames consonantes com as
exigéncias do principio da legalidade, designadamente na sua feicdo nullum crimen,
nulla poena sine lege certa e praevia. Nao se esqueca que a luz do n.° 1 do artigo 1.° do
CP, na sua redagdo atual, “s6 pode ser punido criminalmente o facto descrito e declarado
passivel de pena por lei anterior a0 momento da sua pratica”. Também o n.° 1 do artigo
29.° da norma normarum consagra que “ninguém pode ser sentenciado criminalmente
sendo em virtude de lei anterior que declare punivel a agio ou a omissdo (...)” *.

Caso sera para indagar que o legislador nacional, em relacéo a esta questdo da
imputacdo de responsabilidade juridico-penal em particular, ndo quer ainda decidir-se
diretamente, por displicéncia ou na medida em que ndo se sente habilitado a estabelecer
para os VA’ ou AI-A uma disciplina geral e abstrata suficientemente definida e
conforme aos saberes que tém sido sinfonizados na e pela academia. As razdes acima
plasmadas, supra, parecem ser suficientemente robustas para que se possa afiancar,
contrariamente aos ditames civilistas, que a imputacdo de responsabilidade juridico-
penal ndo ¢ de modo algum suportada pelos beneficios que a utilizacdo dos VA‘I’ ou
Al-A pode surtir na esfera do utilizador final, ora passageiro, nem ao proposito destes
altimos sera colacionada a assuncdo do dever de guarda ou vigilancia, sob a forma de
omissdo quando sub judice esteja em causa a averiguacdo de delitos com natureza
criminal . Peleja-se, assim sendo, pela adogdo de uma nomenclatura mais proxima da
realidade cientifica dos agentes de software na Inteligéncia Sintética, pois, sé assim,
conseguiremos solucionar alguns dos estraves despoletados, reprimindo os veiculos

nesse sentido de adotarem comportamentos desviantes.

94 Cit. F. Dias, op. cit., Capitulo 8.°, §20, 321.

95 Vide, para mais aprofundamentos acerca da tematica, M. Fernanda Palma, Direito Penal, Conceito
material de crime, op. cit., 130-140; e Figueiredo Dias, op. cit., 212-213.

96 Cit. M. Fernanda Palma, Direito Penal, Conceito material, op. cit., 88.
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A ciéncia do Direito Penal ndo pode mais ‘procrastinar’ os desafios despoletados
pela sociedade de risco, mormente no que concerne aos desafios suscitados pelas
tecnologias de ponta. Na area do Direito e Tecnologia Punitivo em especial, as partes
interessadas e, em particular, o legislador tém de entender que o paradigma da regulacéo
perpassa hoje pela decisdo baseada em evidéncias tecnologicas autonomas, em relacdo
as quais, a aplicacdo dos canones tradicionais sera deficiente . O vindouro Direito
Penal dos agentes inteligentes ndo pode mais ficar a espera de que se verifiquem
resultados lesivos das condi¢cfes de vida da humanidade — in casu, emergentes a curto
ou médio prazo pela introducdo no mercado de Al-A — para sO entdo fazer intervir o
arsenal punitivo. Porque “nem sempre sera cristalina a determinac¢ao do responsavel (...)
pela atuacdo do agente”, (omissao do termo “humano”, propositadamente, e sublinhado
em substituicao, nosso), e algumas serdo as casuisticas em que nao resta se ndo imputar
a responsabilidade ao AI-A%. Aqui, a cominacdo de san¢bes com caracteristicas
punitivas, “se quiser ser minimamente eficaz, logo relativamente a qualquer contributo
significativo para o potencial de perigo do qual o resultado lesivo ira (...) derivar, por
mais quotidiano e anddino que esse contributo pareca, em si mesmo considerado” .

E que toda esta inoperancia surtira por certo repercussdes nefastas que na pratica
obstaculizam o estabelecimento de pontes sinergéticas pretensamente proficuas na area
do Direito e Tecnologia e que, alids, em alguns casos, tdo-s6 abalroam a subsuncgéo
fatico-normativa num beco lacunoso de pendor punitivo sem saida, do qual os 6rgaos
judiciarios ndo se poderdo eximir por forca da proibicdo de non liquet (i.e., obrigacéao
de julgar), prescrita pelo n.° 1 do artigo 8.°do CC e 1%, Alvitramos, assim sendo, enjeitar
num todo-poderoso e sem quaisquer pretensiosismos, enunciar categoricamente:
mudaram-se 0s tempos, desconsidere-se a consciéncia e a vontade antropopaticas como
estados antropomorficos. Conjeture-se um novel Direito Penal dos (e para 0s) agentes
inteligentes. “Precisamos ¢ de repensar as nossas concec¢des tradicionais de agéncia
moral e consciente” (sublinhado, em acrescento, nosso) 1°%. Todavia, ndo se baseiem as

possiveis solucionar o problema de imputacdo de responsabilidades no prisma juridico-

97 Cf. M. Fenwick, W. A. Kaal e E. P. Vermeulen, E. P, Regulation tomorrow: what happens when
technology is faster than the law, in American Business Law Review, n.° 6, 2016, 593,
https://digitalcommons.wcl.american.edu/cgi/viewcontent.cgi?article=1028&context=aublr.

98 Cit., P. M. Freitas, Veiculos Autonomos e “Inteligentes” ... supra, 14.

99 Cit., F. Dias, op. cit., 156-157 (adaptacdo tematica, nossa).

100 Vide, J. Batista Machado, op. cit., 193-194.

101 Cf. S. S. Gouveia, O Problema da Lacuna da Responsabilidade na Inteligéncia Artificial, in Vanguardas
da Responsabilidade/ coor. Manuel Curado, Ana Elisabete Ferreira e André Dias Pereira, Petrony, Centro
de Direito Biomédico, Faculdade de Direito da Universidade de Coimbra, 2019, 183.
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penal com base na Moralidade Distribuida (MD) %2, Porque mesmo que a moral
desempenhe “um papel preponderante em fixar na regulamentagao juridica o potencial
positivo destas tecnologias, a0 mesmo tempo que as deve mitigar”, temos para nos —
mais uma vez legando como exemplo as palavras do douto Professor Doutor Diogo
Freitas do Amaral que ““(...) ambos os sistemas sao independentes, cada um na sua esfera
prépria — o0 que nao quer dizer que o Direito ndo possa incorporar no seu dominio regras
morais. Pode fazé-lo, mas também pode impor normas juridicas contrarias & Moral ou,
pelo menos, a uma certa moral tradicional em dado pais” 1°%. Porque, ora em prolepse,
o ardil da vindoura Engenharia do Direito conduzir-nos-a4, em ensaios ulteriores, a
perspetivar a operagdo como uma opg¢do, um produto de um processo légico, nele ndo
importando o caminho que traca o ponto de chegada que se pretende alcancar. Envés,
relevara o ato de escolha e o contetido material dos outcomes em conex&o com 0s danos
sofridos e, s assim, aferiremos a necessidade de ado¢do de medidas com caracteristicas
de Direito Penal. Connosco, o Direito do Século XXI ficara ancorado sob a projecdo
objetiva e probabilistica de entidades virtuais, os agentes da Inteligéncia Sintética.

Em sinopse, é da nossa incumbéncia, jurisconsultos da Engenharia do Direito,
fornecer ao legislador nacional um guido rigoroso em termos técnico-cientificos acerca
do modo como este deve instituir as novas politicas em areas que imbricam o Direito na
Tecnologia 1%, Engane-se quem julga abispar solucionar um problema sem
previamente fundamentar a sua orientacdo em heuristicas que engendram saberes
polimatos, aqueles que destoam e em muito daquela que é a barbarie exortada na e pela
autopoiese juridica, que tantas permite que se possa utilizar a “lei como instrumento de

arbitrio e de poder bastardo” (sublinhado, em acrescento, nosso) 1.

102 Vide, L. Floridi, Distributed Morality in an Information Society, in Science and Engineering Ethics, n°
19(3), 727-743.

103 Cit. D. Freitas do Amaral, op. cit., 103.

104 Cf. M. Goodman, Future Crimes, Inside the Digital Underground and the Battle for our Connected
World, Penguin Random House, London, 2015, 440 (com as devidas adaptacdes tematicas).

105 C. Pinto de Abreu, Casos e Causas, Petrony, 2016, [Sinopse].
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4. AS CONSIDERACOES FINAIS NO COSMO NOVO DIREITO PENAL DOS (E
NAO SO PARA 0S) AGENTES INTELIGENTES AUTOMOVEIS (Al-A)

Sinfonias autopoiéticas a parte, certo é que os Al-A circulardo a curto ou medio
prazo nas estradas portuguesas, a ndo ser que o Direito assuma — como tantas vezes
sucede — as vestes acriticas, altivas e tecnofdbicas de Obice intransponivel ao
desenvolvimento tecnoldgico.

Por ora, o legislador nacional aparenta seguir quase Como gque uma exposi¢ao que
corrobora as politicas do nada fazer. Eis que aqui urge a reiterada I6gica do deixa andar
e esperar por acontecer, mais-querendo procrastinar a adogdo de solucdes néscias aos
desafios despoletados pela sociedade de risco, esta sectorialmente cada vez mais
condenada ao enigma ad impossibilita nemo tenetur, assim se molestando os Ihanos
sabedores - 0s engenheiros informaticos -, que se veem ora em mais uma das tantas
encruzilhadas exortadas pela dilacéo propositada de quem faz as leis. Sem revezamentos
a vista, no atual estado da inércia legiferante, o campo da inteligéncia automovel tem
por enquanto que se reconduzir a um direito que “ndo é elemento, nem sintese, ndo é
premissa de validade, nem validade cumprida, gue destoa do sentido Util e viavel de que

0 julgador deverd decidir na sua concreta realizacdo (..). Em matérias de

responsabilidade na circulacdo inteligente, o direito ainda ndo é prius, nem posterius,

ndo é dado, nem solugdo, ndo esta no principio, nem no fim” (sublinhados, num enjeito
de adaptacéo e a propdsito nosso) 1%,

Sucede que 0 homo modernus e o Direito Penal dos Agentes Inteligentes ndo pode
mais aguardar que se verifiguem resultados lesivos das condi¢Ges de vida da
humanidade em detrimento de suputacfes probabilisticas cujo outcome haja sido
escolhido pelos VA‘T’e AI-A, para so entdo, numa fase ulterior, fazer intervir o arsenal
punitivo, tendo assim como destinatarios quem verdadeiramente opera e ndo quem se
julga erroneamente agir. Ao propdsito, invocamos o seguinte brocardo latino: lex injusta
non est lex, porque nem sempre ubi commoda ibi incomodda. Mais uma vez, aclama-se
de ‘peito feito’ que detetar problemas ¢ depuravel. Dificil serd apresentar solucdes
otimamente combinadas sem suportar (como muitas vezes acontece) toda a

argumentacao em regras communis opinio doctrum manifestadas em instrumentos de

106 Cit. A. Castanheira Neves, Questdo-de-facto - Questdo-de-direito ou o Problema metodoldgico da
juridicidade: ensaio de uma reposicéo critica, Coimbra, Almedina, 1967, 586,
http://hdl.handle.net/10316/12576 (adaptagGes tematicas, nossas).
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arbitrio e de poder altruista recalcado dos académicos do Direito. Caso serd para
asseverar, num enjeito de ajuste propositado, nosso: ignorantia doctrum ou ignorantia
legislatoris neminem excusat.

Em qualquer dos talhos ante examinados, € indubitavel que realidades digitais
como aquela que ora vos apresentamos influirdo no nosso quotidiano e, por certo,
situagdes havera em que estas interferirdo no circulo da tutela de bens juridicos
fundamentais e pessoalissimos, com rango norma normarum, objeto de protecdo
reforcada no ou pelo artigo 18.% n.° 2, e que, alias, serdo dignos de uma ‘legiferacao
jamais a flor da maquina’. O futuro da mobilidade automovel verdadeiramente smart,
aquela que prescinde na plenitude da direcdo antropomdrfica junto ao volante, esté a
chegar a Portugal, mais ano, menos ano. Indubitavelmente, os Al-A operardo, ndo so6
autonomamente, mas de forma bastante inteligente (sinteticamente, articulando). E
inevitavel! O ato sentencioso que apresenta os Al-A por de entre a ciéncia punitiva nao
pode, ndo deve, nem tem de se circunscrever ao sigma consciéncia humana, e tdo-pouco
perecerd diante a moralidade distributiva das operacGes, maxime, por referéncia aos
ultrapassados contornos antropopaticos por que sdo conotados. A este respeito,
acompanhamos num trejeito de ‘engenho’ adaptativo, as reflexdes tecidas pelos doutos
Professores Doutores Paulo Novais e Pedro Miguel Freitas. Sucede que também aqui se
pode subscrever a ideia de que, a parte do Quociente de Inteligéncia Sintética do agente
automovel, ndo se deve deixar espago para as ficcdes do Direito, “da mesma forma que

para voar Como 0S passaros, 0s avides ndo batem as asas, pois ao contrario, levantam

V0o e circulam via aérea em linha plana ” (sublinhado, a titulo de acrescento, nosso) 7.

Vede que estes veiculos - os Al-A - ndo carecem de ser construidos com asas, antes de
rodas, de carrocaria equipada com sistemas mecatronicos e eletromecanicos, de
hardware e de software intrinsecos que Ihes conferirdo — nas fases mais ou menos
delongadas de simulacéo, treino, teste e aplicacéo - inteligéncia sintética suficiente para
circularem em ambiente estradal, substituindo o utilizador final na integra, aponte-se.
Deixam a findar, num perspetivar outlier, tanto os passageiros como os produtores, fora
das contas neste que serd 0 nosso — 0 de académicos progressistas, como sucede na
Universidade do Minho - novo mote de imputacdo de responsabilidade juridico-penal
anti ou para-dogmatica (v. préximos capitulos da série). De facto, 0 homem-medio, ou

antes, os jurisconsultos do e no Direito Penal sé perceber&o isso quando prescindirem

107 Cf. P. Novais e P. M. Freitas, ... supra, 14.
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de tentar subsumir falaciosamente a ‘operagao’ (em jargdo deles, acdo) juridico-
penalmente relevante as aporias reinantes nos canones tradicionais — adjetivo empregue
por referéncia singular a ‘simbiose’ Direito ¢ Tecnologia em setores ndo precavidos
como este.

Julgamos, pois bem, que o rumo a seguir €& dissemelhante: hoje, a
institucionalizacdo de um Direito Penal dos (e para os, mas ndo s6) Al-A desenrola-se
como um passo impreterivel a ser dado. Posto isto, procurando olhar a ‘Engenharia do
Direito’ de mais sitios e de sitios mais improvaveis do que se tornou habitual,
vislumbramos tanger o sonho do dia em que, de jure condendo, dos bancos da faculdade
0s estudantes escutardo a poiesis que proclama ndo ser Direito - e muito menos Direito
Penal -, todo o conjunto de ‘instrugdes algoritmico-normativas’ que, embora
expressando a vontade da maioria, implicam também o revés da negacdo do novo
‘Quem’ como Agente de Software Inteligente, in casu, com feicdo ciberfisica de veiculo
automovel criminoso. Peleja-se ora conceber uma lei geral e abstrata mais inteligivel,
detalhada e ndo tecnofdbica, nesse sentido, também mais préxima de analises
empiricamente concretizaveis segundo e por referéncia aquela que é a verdade mais

material e menos barbarie das ciéncias.
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ABSTRACT

The main objective of this Article is to analyze the liability of
digital social networks in relation to the contents known as fake news,
when disseminated from their digital platforms. To this end, the Article
is divided into two parts.

In the first session, it raises some of the main aspects of the digital
environment, especially social networks. In the second session, on a
purposeful basis, and in view of the challenges presented by fake news,
address the responsibility of social networks on fake news.

Keywords: Fake News. Social Networks. Facebook. Twitter.
Liability.
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INTRODUCTION

The global configuration of social networks, which stand out on the Internet today,
presents a digital environment that strongly represents the different segments of society.

In this context, the use of formidable programming tools (software) can attract, integrate
and make enjoyable the digital life of billions of people around the world.

On the other hand, it also uses the whirlwind of information conveyed by users, duly
registered in the domains of social networks, to sell highly profitable marketing services,
based on the purposeful treatment of data available by users.

To achieve these goals, networks such as Facebook, Instagram, or Twitter, in exemplis,
collect data ranging from publications, photos, videos, likes, comments, friends, events,
profile information, among many others. From there, it promotes this content to other users
with the initial intention of increasing even more their contacts and, consequently, their digital
activities.

In this sequence, after collecting and processing the data resulting from the countless
digital interactions, the management companies of the referred social networks provide this
data to third parties, at high remuneration. We must mention, right now, that due to the
advanced treatment of the information collected, it is possible to achieve high levels of return,
making digital data a valuable asset.

It happens that, to further boost the interactions and enable the increase of data to be
handled, is that social networks eventually edit content primarily served by the users, making
them even more attractive. Then, they spread the information to thousands of other users, also
disseminating posts, news, publications, comments, photos, likes, reactions, and videos,
which fall, also, under the fake news.

Therefore, this article seeks to analyze the responsibility of social networks for the

referred content called fake news.

ccv



1. THE DIGITAL ENVIRONMENT OF SOCIAL NETWORKS

The social transformations experienced today are strongly promoted by the diverse uses
of the Internet and the digitization of content.

Indeed, people can opt for new forms of relationship and identification with digital,
deterritorialized networks, of a cultural, social, professional, and political nature.

In fact, the possibilities leveraged by the Internet, of which the multiple uses of digital
social networks are a recent example, are automatically connecting people and the world.

In this line, in addition to the potential and great opportunities that we find in these
networks, there are implications for society, due to the profound changes in individual and
collective behavior, arising from fake news, for example.

We are currently in the midst of a time of change. In this perspective, one of the most
impactful and revolutionary transformations is constituted by the activities of society on the
Internet.

In this sense, information technologies have been used by society to obtain, manipulate,
organize, store, and transmit information in digital form.

Indeed, innovations leveraged by different uses of the Internet have brought changes in
the way people relate. In fact, we are experiencing the assumptions, as well as the first
impacts, of this inexhaustible source of innovation that has transformed technological
development into social transformation.

In short, the Internet and digital communications are opening new paths to transform
the way we live, work, learn and relate. The Internet has been a virtual space of convergence
and concentration, unprecedented, of the most varied forms of information, communication,
commercialization of products, services, and entertainment.

We can risk saying that if everything is not on the Internet, at some stage the subject,
the product, or whatever it is, goes through the Internet. Therefore, the data transmitted by
digital networks reveal habits and preferences that can, and are, used to influence users' next
clicks.

The Internet revolution has changed, and continues to change, the ways in which we
organize the world, how we give it meaning, how we interact, and how we look at ourselves
and others.

In this context, a factor that contributes to the dissemination of information, content and
contacts has been the digitization of data. The possibility of digitizing messages, information,

documents, music, videos, software, has facilitated the communication between users.
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Accordingly, GIDDENS argues that the traditional communication system has been
replaced by integrated systems, where large amounts of information are compressed and
transferred in digital format®. In pertinent conclusion, and as noted, the various conditions of
connection increase the number of users and relationships that result from it.

We should also note that the dissemination and spreading of content transmitted over
the Internet reaches levels never confronted by law, potentiating the harmful effects of false
content, or fake news.

Continuing, in this line, the influence that the Internet causes in the social environment
is unprecedented, when compared to any other previous means of communication.

Having said all that, it is worth emphasizing the countless possibilities of using the
Internet, such as e-mail, www., texts, e-commerce, and digital social networks. Therefore, the
generation of data and relationships arising from this frantic interaction contextualize a new
environment, the digital environment.

Such conditions, in fact, make the contexts of interaction and communication over the
Internet universal, immediate, simultaneous, and incredibly fast.

On the other hand, the resource of making information available (publishing) can be
more easily performed by people. Unlike the previous restricted possibilities (tv, radio,
newspaper - in the hands of a few), now anyone can have their profile, and publicize their
subjects of interest, in the most varied areas, all over the world.

Messages, posts, music, videos, and images can establish communications between
users across the planet. These resources have never been closer to people and companies, and
in such a massive and dispersed way, as they are now. So, once again, we must mention that
the search and dissemination of information and knowledge is easier with the Internet.

The biggest highlight in this segment is Google, a well-known global search engine that
seeks to shorten Internet users to the task of reaching new Web sites through the world wide
web. In fact, in the company's own words, Google’s corporate mission is “to organize the
world’s information and make it universally accessible and useful.”.

Therefore, from now on, the treatment of data is a basic activity of these companies, as
mentioned above.

In continuation, for the first time in history, an ordinary citizen or a robot can, easily
and at a very low cost, not only have access to information located in the most distant point

of the globe, but also create, manage, post, make available and distribute digital content,

1 Cfr. GIDDENS, Anthony. Sociologia. Lisboa: Fundacéo Calouste Gulbenkian, 2009, p. 53.

cevii



worldwide, something that only a large organization could do previously, using conventional
means of communication. In fact, technological advances leveraged by the Internet make the
world increasingly one, bringing individuals and groups together through supranational
relations.

Currently, many of us spend more time using new Internet services, connecting with
friends on social networks like WhatsApp, Facebook, Instagram, TikTok, QQ, Snapchat,
Twitter, among others.

Issues such as marketing, business, community, privacy, politics, sex, love, campaigns,
are also issues that are associated with the concept of popular social media platforms. Indeed,
there is a profound relationship between online communication tools and the changes in our
social relationships.

All these services and utilities have revolutionized the potential for using digital
information and relationships. It should be added that this phenomenon of digital social
networks currently involves billions of people on the planet.

Therefore, the consequences for society promise to be profound, due to the way we live,
work, learn, communicate, entertain, influence, and think.

However, it is important to emphasize that the consequences of these changes are
enormous for the future of our societies, which are increasingly digital. However, it is not an
evidence that it will prove to be only for good. In the context of fake news, for example,
influences can lead to serious consequences.

Having said all that, we conclude that new technologies are not only tools, they form
our ways of communication, and the processes of some of our thoughts, and part of our

potential attitudes.
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2. FAKE NEWS AND THE LIABILITY OF SOCIAL NETWORKS

Initially, at this point, we can state that the digital society is the result of activities,
communications and interactions carried out by people and based on the Internet and new
technologies.

So, undoubtedly, the change to the abundance of information when we decide what to
read, listen to, buy, or watch on the Internet is much greater than what our parents or
grandparents had without it. Before, few influences defined our culture. Now, millions of
information (data) can form our culture, in a world of infinite varieties and sources.

However, in the professional selection of such influences are the digital social networks,
with computer programs that are able, from the treatment and editing of data, to make content
available to users.

Within this context, the transfer of information from one individual to another is crucial
in any society. Digitization, in the same way, makes it possible to increase the interactive
means of communication, allowing an active participation of users.

In social networks, such occurrences are constant.

In this segment, therefore, the impact, influence, and integration power of social
networks are enhanced by its activities such as promoting, publishing, editing, controlling
content, using data, organizing, listing, sharing, instigating, and promote users to online and
offline activities.

Never in history an entity, such as digital platforms, had the power to influence users
to do or stop doing something.

Therefore, the publication of an offensive rumor on a page on the social network, with
due editing and control by a social network, its consequent organization, listing, promotion,
instigation, and requested reaction, quickly spread through the networks, inducing an action
by its users, which can lead to serious consequences.

These networks raise their large funds with the services they offer, among others
(according to Facebook's “Terms of Service”, in exemplis, such as: 2

- “Facebook builds technologies and services that enable people to connect with each
other, build communities, and grow businesses. These Terms govern your use of Facebook,
Messenger, and the other products, features, apps, services, technologies, and software we

offer.”

2 Vide FACEBOOK. Terms of service. Available at: https://www.facebook.com/terms (09.11.2020).
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-”We don’t charge you to use Facebook or the other products and services covered by
these Terms. Instead, businesses and organizations pay us to show you ads for their products
and services. By using our Products, you agree that we can show you ads that we think will
be relevant to you and your interests. We use your personal data to help determine which ads
to show you.” (control, Editing).

- “We provide advertisers with reports about the performance of their ads that help them
understand how people are interacting with their content.” (organization, listing).

- “Our Data Policy explains how we collect and use your personal data to determine
some of the ads you see and provide all of the other services described below.” (promotion,
instigation, and requested reaction).

- “Provide a personalized experience for you”

- “Connect you with people and organizations you care about”.

- “Empower you to express yourself and communicate about what matters to you™.

- “Help you discover content, products, and services that may interest you”.

- “Combat harmful conduct and protect and support our community”.

- “Use and develop advanced technologies to provide safe and functional services for
everyone”.

- “Research ways to make our services better”.

- “Provide consistent and seamless experiences across the Facebook Company
Products”.

- “Enable global access to our services.”

It does not take much effort to denote that the referred platforms have the capacity to
edit the data, controlling, editing, organizing, promoting, instigating, encouraging, asking for
reactions, sharing, spreading through the network, inducing user’s actions and reactions,
among others.

Therefore, the responsibility advocated in this Article is explicitly described in
Facebook's terms of service, for example, by providing that:

“We use the data we have to make suggestions for you and others - for example,

groups to join, events to attend, Pages to follow or send a message to, shows to watch, and
people you may want to become friends with. Stronger ties make for better communities,
and we believe our services are most useful when people are connected to people, groups,

and organizations they care about.”.
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“Your experience on Facebook is unlike anyone else's: from the posts, stories, events,
ads, and other content you see in News Feed or our video platform to the Pages you follow
and other features you might use, such as Trending, Marketplace, and search. We use the

data we have - for example, about the connections you make, the choices and settings you

select, and what you share and do on and off our Products - to personalize your

experience.”

In other words, the company promotes, instigates, and requests reactions based on the
treatment of data.

In fact, it makes no mention of whether what it promotes is good or bad. But even so,
it promotes, taking responsibility for what it does.

In continuation, we can still mention, the “sharing status updates, photos, videos, and
stories across the Facebook Products you use, sending messages to a friend or several
people, creating events or groups, or adding content to your profile”.

In the same sense, sending messages instigating users to reactions, such as: “reply”,

9% ¢¢ 99 ¢¢ 2% ¢¢

“react”, “share”, “comment”, “click”. In other words: "do something" about it.

Obviously, many users actually do...

In brief summary, what seems clear is that the activities normally developed by social
networks, when it comes to fake news, end up increasing the problem, causing effects for
everyone, amplifying the consequences for the promotion that they do. Therefore, they must
answer for that, too.

In addition to direct and objective liability, for the actions they promote in their tools,
social networks, in many cases, also fail to act.

In effect, offensive publications and fake news that generate actions by its users, have
not deserved, usually, activity, control, censorship, or removal by those social networks.

Therefore, they violate the “Terms of Service” of these networks by not “Combat
harmful conduct and protect and support our community’”>,

It is necessary to emphasize that the control of content editing is ensured in Facebook's
“Terms of Service”, for example, in these words:

“Combat harmful conduct and protect and support our community:

People will only build community on Facebook if they feel safe. We employ dedicated
teams around the world and develop advanced technical systems to detect misuse of our

Products, harmful conduct towards others, and situations where we may be able to help

3 Vide FACEBOOK. Terms of service. Available at: https://www.facebook.com/terms (09.11.2020).
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support or protect our community. If we learn of content or conduct like this, we will take
appropriate action - for example, offering help, removing content, removing or restricting
access to certain features, disabling an account, or contacting law enforcement. We share
data with other Facebook Companies when we detect misuse or harmful conduct by someone
using one of our Products.”

Regarding social networks, in general, claim that they have not been “judicially
notified” of fake news and offensive content, to do something, and in other cases that only
protect the “freedom of expression”, reality shows the opposite: in many cases the networks
act on their own and remove famous content when they are “interested” in it, forgetting
freedom of expression or any previous judicial manifestation about it.

In other words, social networks have decided what they want to remove, what they want
to promote, edit, boost, list, organize, regardless of a court order. In short, they have control
over the edition of the contents. They use the need for a judicial decision and freedom of
expression only in what they "judge” convenient.

On this subject, the Facebook CEO, below, demonstrates the power to direct its

2 billion users to real news, and to ward off the so-called fake news.

B Mark Zuckerberg @ 4
16. April - &

| want to share an update on the work we're doing to connect people with
March, we displayed warnings on about 40 million posts related to Covid-19
based on 4,000 articles reviewed by independent fact-checkers. When
people saw those warning labels, 95% of the time they did not go on to view
the original content.

We're also launching a new feature called Get The Facts, a section of our
Covid-18 Information Center featuring articles written by independent fact-
checking partners debunking misinformation about the coronavirus. We will
also soon begin showing messages in News Feed to people who previously
engaged with harmful misinformation related to Covid-19 that we've since
removed, connecting them with accurate information.

Through this crisis, one of my top priorities is making sure that you see
accurate and authoritative information across all of our apps. | hope all of
you are staying safe, healthy and informed.

OO 140 864 13.573 Kommentare 8.173 Mal geteilt

&> Teilen

4 Available at: https://www.facebook.com/zuck/posts/10111806366438811 .
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The illustration above demonstrates the company's editorial power, demonstrating its
ability, when it wishes, to remove content called fake news. Therefore, the social network’s
liability is assumed.

Now, for all the titles, companies, such as Facebook, exercise editorial control over the
contents of their digital environments. In this step, must be remembered, that Facebook itself
explicitly promotes these qualities of control of the contents and data of users, to the
companies that hire its services:

“We don’t charge you to use Facebook or the other products and services covered by
these Terms. Instead, businesses and organizations pay us to show you ads for their products
and services. By using our Products, you agree that we can show you ads that we think will
be relevant to you and your interests. We use your personal data to help determine which
ads to show you.”

In the sense of the aforementioned, and corroborating what we have alluded to
in the introductory section of this Chapter, is that social networks such as Facebook,
Instagram or Twitter, collect data ranging from publications, photos, videos, likes, comments,
friends, events , profile information, and more. From there, the networks promote this content
to other users to increase their contacts and, consequently, their digital activities. Then, after
collecting and processing the data resulting from the countless digital interactions, the
referred social networks provide this data to third parties, at high remuneration. Therefore, to
further boost interactions and enable the increase of data to be processed, it is that social
networks end up editing content, first broadcast by users, making them even more attractive.
Then, social networks spread the information to thousands of other users, disseminating posts,
news, publications, comments, photos, likes, reactions, and videos, including fake news.

In this table below, considering what happens inside Facebook, for example, it is

evident that the Company has strict liability when it transmits fake news:
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Timely and necessary, the appreciation in this plan, that international jurisprudence has
been gradually accepting, and insofar as they understand what networks do, the thesis that
social networks are responsible for offensive content and fake news that cause damage to
others.

In a direct approach, media companies have the responsibility to moderate the content
when they assume in their "Terms of Service", or in fact carry out activities, in which they
edit, control, organize and disseminate the content initially generated by their users, through
“password” to enter the website, inside the digital environment of the companies.

What is beginning to be recognized is that social networks are responsible for entering
and editing information in the first place. That is really the main difference. The current
situation is that media companies are responsible not only for canceling comments or posts
when they notice them, but for preventing them from uploading in the first place, or from
continuing online, or even from the social networks themselves continuing to disseminate the
content. This places a significantly greater burden, of responsibility, on what social networks
profit, than was previously in force and understood.

In our understanding, as social networks use the pages from the perspective of their
own commercial interests, they effectively assume the risks of defamatory comments, and

cexiv




fake news that cause harm, made initially by their users, but controlled, promoted and edited
by these networks.
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FINAL CONSIDERATIONS

For everything analyzed, we found the liability of social networks on the content called
fake news, when broadcast in their digital environments, duly controlled by them, through
passwords.

In an identical angle to what we defend in this Article, there are the judicial positions
taken, increasingly, in Australia, India, United Kingdom, United States, Germany, and France
when it comes to the strict responsibility to Content Editors and controllers, such as digital
social networks.

Indeed, leading Internet companies, such as Facebook, Twitter, and Instagram, are
operators of social media platforms, publishers of editorial content.

If not, in fact, the platforms then offer open access and “free” of any legal and judicial
limitations.

In the digital environments of networks, platforms must follow the rules and, yes,
insofar as they gain the financial benefits of data processing, they must restrain criminal
practices carried out within the networks themselves, managed by passwords granted by the
networks (environment controlled by the networks ).

If the social network controls the digital environment, then it is responsible for the same
space.

No environment, however “cool”, can serve to cover up, or even “leave”, criminal
practices to thrive, like many fake news.

Social networks have the power to transmit and process data. With that power came the
responsibilities.

However, networks want to reap the financial benefits of being Content Editors and
Controllers, without being responsible.

So, if it is true that networks have editorial power, as they decide which specific news,
research results, reactions and posts will show us in our timelines (and that of all other users),
among the billions of people and possibilities, then we should treat them legally as such. In
other words, as responsible.

In fact, the liability must be recognized.

Freedom of speech is not above crimes. Whoever disseminates fake news and who
drives fake news, must be responsible for that.

Indeed, the alleged prohibition on freedom of expression cannot be a subterfuge for the

promotion of crimes.
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Social networks are “no man's land”, where everyone can carry out criminal activities
freely, and only after a court decision, and if there is time, something will be restrained.

For the same reasons explained above, companies can remove content - if they can do
it through a court order, they can do it without the same order.

This is because, when editing the content, the networks assume the function of
supervising it, under penalty of being co-authors.

Consequently, what are the “Terms of Service” for, if not to enforce them?

On the contrary, instead of controlling what is shown in their digital environments,
social networks handle information, edit, control, profit and encourage reactions: “like”,
“comment”, “share”. But they do not accept to be held responsible for the consequences.

Therefore, after careful analysis, we conclude that social networks are responsible for

fake news, when networks disseminate the content in their own digital environments.
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ABSTRACT

BACEN instituted Resolution n® 1, of 12 August 2020, which
creates its own payment arrangement for the Open Banking market
called “PIX”. In this Resolution, BACEN is the “payment arrangement
institute” itself — however, it would be up to BACEN to encourage new
market entrants and promote competition in the sector. More
importantly, BACEN, as a regulator and federal authority, does not have
the competence or legal authorization to operate in the private market
and license the P1X brand as an exclusive private brand: Resolution n® 1,
of August 12" 2020, creates a public monopoly of dubious legality.
Most worrying is that BACEN will have, within the scope of this
monopoly, an “advisory committee” formed by the large Brazilian
financial conglomerates and large technology groups, to assist in the
formulation of the only brand for payment service markets in Brazil. As
BACEN is, at the same time, a regulator and antitrust authority for the
Brazilian financial market, the PIX arrangement will be an
insurmountable barrier to any other possible payment service brands, in
particular medium and small enterprises. Finally, this paper offers a
comparative perspective of the foregoing vis a vis the Payment Services
Directives (Directive 2007/64/EC) and the Portuguese Decree Law n°
91/2018, as of November 12 2018.

Keywords: Payment Services; Open Banking; PIX; Payment
Schemes.
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Summary: 1. The Newborn Brazilian Open Banking. 1.1. Interoperability,
Transparency and Cybersecurity. 1.2. Aspects related to Data Privacy. 1.3. Third
Party Providers - TPP and cybersecurity policies. 1.4. Brazilian Payment
Arrangements Regulation. 2. Brazilian Payment Arrangement and PSD2: a brief
comparison. 3. PIX — BACEN Resolution n° 1, of 12 August 2020; 3.1 Schedule;
3.2. PIX Payment Arrangement Regulation; 3.3. PIX Brand Licensing; 4. Final
Considerations - Regulatory Value and Interest.

INTRODUCTION

Although in many parts of the world the concept of instant payment and open
banking seems to be very a great novelty, the European experience along until the most
recent Directive (EU) 2015/2366 of the European Parliament and of the European
Council, as of November 25, 2015, i.e., the Revised Payment Services Directive, is a
important reminder that such features were being developed in financial markets wat
before 2007, namely, the than Payment Services Directives (Directive 2007/64/EC), has
already set the basic regulatory structure today repeated, with some differences and
different terminology, around the globe.

Our main objective in this paper is to analyze the recent system of payment on the
midst of being implemented in Brazil, the so called “PIX”, as a what the Central Bank
of Brazil Regulation (“BACEN”) defines as a “payment arrangement” which rules were
defined by the BACEN itself. The main oddity of the PIX is the fact that it is payment
arrangement settled and approved by the BACEN, whereas both in the Brazilian
regulation and legislation, market practices and traditions, as well as the PSD2, a
monetary authority should restrain itself from providing payment systems, whenever
such provision conflicts with the regulator inbuilt purpose and activities.

Moreover, we will verify that the Brazilian financial system legislation is, as a
matter of fact, even more strict than the PSD2 regulation, and the BACEN actually has
no constitutional or legal grounds to deploy the PIX as system payment to be marketed
and licensed under contractual private law. For example, in Portugal, the definition of a
“payment scheme” under Decree Law n° 91/2018, as of November 12th 2018, article 2

(gg): “payment scheme means a single set of rules, practices, standards and/or
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implementation guidelines agreed between payment service providers for the execution
of payment transactions across the Union and within Member States, and which is
separated from any infrastructure or payment system that supports its operation”.
Before commenting over the PIX, we will explore the Brazilian Open Bank
regulation and the payment services regulation, set a brief comparison of its institutes

with the PSD2, and then apply the preliminary finding over the PIX itself.

223



1. THE NEWBORN BRAZILIAN OPEN BANKING

The Open Banking initiative in Brazil started with the Brazilian Central Banking
Public Notice n° 73/2019, as of November 28th 2019 and followed the parameters
already stablished in the guidelines n° 33.455, April 24" 2019, in which Open
Banking was considered as the “in the standardized sharing of data and services by
opening and integrating information systems platforms and infrastructures, using a
dedicated interface for this purpose, by financial institutions and other institutions
authorized to operate by the Central Bank”.!

Its objectives would be to increase efficiency in the credit and payments market
in Brazil, as well as to promote a more inclusive and competitive business environment.
These objectives must be compatible with the security of the financial system, the
protection of consumers and the protection of personal data.

The draft regulatory act is built on the perspective that Open Banking is based on
the sharing of data, products and services by financial institutions and other authorized
institutions, at the discretion of its clients, through information systems platforms and
infrastructures.

The than proposed regulation established that the largest financial institutions, in
the case of those with a size equal to or greater than 1% of GDP or that exercise relevant
international activity, are members of prudential conglomerates in Segments 1 (S1) and
2 (S2) (pursuant to Resolution n° 4,553, of January 30, 2017) will be required to
participate in Open Banking, with voluntary participation being ensured to other smaller
institutions.

Regarding the organization and governance of the institutions, the Public Notice
suggests an associative governance model, in which the participating institutions agree
on the number and mandate of the members of a given “strategic level”, based on criteria
such as: (i) the number of members financial institutions or institutions authorized by
BACEN, (ii) the existence of two groups of associations with the same degree of
participation, the first being composed of institutions from Segment 1 (S1), Segment 2
(S2) and Segment 3 (S3), and the second by institutions in Segment 4 (S4) and Segment
5 (S5).

1 https://www.bcb.gov.br/detalhenoticia/392/noticia
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Following the public consultation of Public Notice n° 73/2019, of November 28,
2019, and the parameters and guidelines already set in the Communication n°® 33.455,
of April 24, 2019, the Central Bank of Brazil (BACEN) and the National Monetary
Council (CMN) approved the Joint Resolution n° 01, of May 4, 2020, which regulates
the so-called Open Banking in Brazil.?

It worth to note that the Brazilian Open Banking is largely inspired in the Revised
Payment Services Directive (“PSD2”), i.e., Directive (EU) 2015/2366 of the European
Parliament and of the European Council, as of November 25, 2015, as we will further
explore in the second part of this paper.

In this sense, the Brazilian Open Banking is a set of rules for organizing the
sharing of data and services in the financial system through the opening and integration
of information. It will make possible for financial institutions, payment service
providers, and other technologies applicable to the banking and financial market, to be
able, with the prior consent of their clients, to grant access to their clients’ financial
information to Third Party Providers - TPP, through dedicated interfaces (Applications
Programming Interfaces - API).

The Brazilian Open Banking aims at a means to standardize and share data and
services between participating institutions, such as the transmitters, receivers, initiators
of payment transactions and account holders. Thus, it is not only applicable to the
Brazilian National Financial System (“SFN”), but also to the Brazilian Payment System
(“SBP”), that is, payment arrangements will have to be structured in order to include its
data and services sharing interface. In fact, we can expect the impact of Open Banking
to be very significant among the payment services (payment initiation services, account
information services or payment instrument issuance services), with numerous
applications, as we have seen since 2015 in the European Union.

Resembling PSD2, the implementation of Open Banking aims at increasing
efficiency in the credit and payments market in Brazil, as well as promoting a more
inclusive and competitive business environment. However, these objectives must be
made compatible with the cyber security premises of the CMN, the protection of
consumers and the protection of personal data - topics of great relevance for this new

market.

2 The Central Bank of Brazil Public Notice is available at: https://www3.bch.gov.br/audpub/Detalhar
AudienciaPage?3.
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The sharing of data, products and services by financial institutions and other
authorized institutions is also dependent on the client's consent, which deserved special
attention regarding its treatment by the participating institutions’ systems platforms and
infrastructures.

It should be noted that Open Banking will only be mandatory for larger financial
institutions, that is, those that have a size equal to or greater than 1% of GDP or that
exercise relevant international activity, members of prudential conglomerates in
Segments 1 (S1) and 2 (S2) (according to Resolution n°® 4,553, of January 30, 2017).
The remaining smaller institutions have their voluntary participation ensured.

The BACEN will have total interference and participation in the structuring of the
governance model to be adopted by Open Banking participating institutions, which is
an alteration in relation to the draft submitted to public consultation: the Article 46 of
the Joint Resolution n° 01 establishes the BACEN duty to establish the initial structure
responsible for the governance of the implementation process of Open Banking in
Brazil, which must be followed, necessarily, by the participating institutions when
preparing the sharing convention regulated in art. 44 of the Resolution. This strong
regulatory presence, however, must be followed by the promotion of public discussions
between the participating institutions, through industry unions and associations.

Among BACEN's concerns in relation to the governance model to be
implemented, we could highlight the need for (i) participating institutions and industry
segment representation and plurality, (ii) non-discriminatory access, (iii) conflicts of
interest mitigation, and (iv) sustainability, which evidently depends on its practical
feasibility with the final consumer, as well as the integrity of the system, which must
prevent possible security breaches, loss or theft of data, and fraud in general.

It is important to remember that during the public consultation, BACEN made it
clear that the organization and governance of the institutions would follow an
associative/representative governance model, in which the participating institutions
should agree on the number and mandate of the members of a given “strategic level”
based on specific criteria, such as: (i) the number of associated financial institutions or
authorized institutions by BACEN, (ii) the existence of two groups of associations with
the same degree of participation, the first being composed of segment 1 institutions (S1),
Segment 2 (S2) and Segment 3 (S3), and the second by institutions in Segment 4 (S4)
and Segment 5 (S5).

226



This governance model would also establish the prohibition of simultaneous
participation in the two groups mentioned above and the majority representation by a
single association in each of the groups, and would also establish other suggestions for
self-regulation like governance and cost sharing provisions. These prescriptions,
however, are not contained in the Open Banking Resolution, and will be implemented

based on the aforementioned Article 46, through the Convention regulated in Article 44.

1.1. Interoperability, Transparency and Cybersecurity

Among the modifications of the draft submitted to public consultation in
November 2019 and the published Resolution, there is a better adequacy to the
information security rules, according to both the Brazilian Data Protection General Law
(LGPD) and CMN Resolution n° 4,658, of April 26, 2018 - but not only. The Joint
Resolution n° 01 requires non-discriminatory treatment and interoperability between
systems.

These concerns were already present in the draft submitted to public consultation,
however, interoperability lacked additional guarantees, since there is not always
reciprocity, that is, an institution with its own network does not always allow access to
other networks. Thus, reciprocity was established as a premise for the implementation
of Open Banking and will be observed as in the parameters of the Convention of art. 44.

Another additional guarantee is the principle of data quality, inserted as a premise
to be observed by the market, which must be seen both from the perspective of
information integrity and security, as well as a requirement for updating and consistency
of databases - therefore, it is also a concern with data standardization.

Sharing requirements are conditioned by criteria of security, agility and
convenience. Article 23 also began to demand greater systemic transparency, as data
sharing interfaces must ensure their free access to the public, with the possibility of
defining limits for interface calls, under justified and equitable parameters.

Thus, information about the APIs must be made available in a clear manner,
appropriate to the nature of the sharing and accessible, including regarding version

control and connection support.
The BACEN regulation follows a global trend, and will result in greater

vulnerabilities and threats within the market, given the high usage of APIs in public

networks with SFN and SBP, that is, more complexity, dynamism and innovation in
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these markets means more risk. From the technological point of view, it is important to
emphasize that Open Banking Joint Resolution n° 01 is absolutely interconnected with
CMN Resolution n°® 4,658, of April 26, 2018 (“Brazilian Information Security
Regulation”). And more, as Open Banking encompasses not only entities authorized
under the SFN and SBP, other companies and entities will eventually have to adopt
minimum cybersecurity levels to remain or enter the banking, financial and payment
industries.

In particular, this generalizing trend of information security practices can be
noted, as Joint Resolution n° 01 ensures the standardization, integrity and availability of
data transmitted via API within the scope of Open Banking through the aforementioned
Article 44 Convention, regarding the “technological standards and operational
procedures” to be adopted by the industry. Participating institutions must agree in this
Convention, at a minimum, the implementation of the APIs, including the interface
design, the protocol for data transmission, the format for data exchange and the access
controls to the interfaces and data, standards and certificates of security measures to be
adopted, as well as for the request to share data and services.

This standardization should be detailed in terms of standardizing the layout of the
data and services, including the definition of the common data dictionary and similar
data clustering processes. Without prejudice to the freedom granted to market agents to
establish the standardization parameters, in Circular n° 4,015, of May 4, 20203, BACEN
already delimits the data and services that will be the object of treatment through Open
Banking.

In addition, the Convention must establish industry rules for the other legal aspects
of its relationship, such as (i) channels for forwarding customer demands, (ii) procedures
and mechanisms for handling and resolving disputes, (iii) reimbursement situations
among participants, (iv) repository of participants, (v) rights and obligations of
participants, and (vi) among others.

3 Provides for the scope of data and services of the Open Financial System (Open Banking). Its article 2
sets, for example, that the data on the service channels shared under the open banking systems, covers, at a
minimum, the mandatory disclosure of certain data and certain electronic channels. It aims at allowing
uniformity through the public system, regarding, for example account typology and tariffs to be charged.
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The convention will be negotiated and structured by entities representing the
participating institutions and segments and may be adhered to directly by the institutions
(individually) or by their unions or national associations.*

1.2. Aspects related to Data Privacy

Consent

There is a clear concern by the regulator to equalize the requirements of
technological innovation and greater market competitiveness with the guarantees of
cyber security and data protection, when establishing consent as a prerequisite for data
sharing. In this sense, it can be seen that the very definition of consent provided for in
Joint Resolution n° 1 is more restrictive than that contained in the LGPD, with 5 articles
— articles 10 to 15 — being reserved only to address the rules applicable to consent.
According to Joint Resolution n° 1, consent is defined as the free, informed, prior and
unequivocal manifestation of will, made by electronic means, by which the customer
agrees to share data or services for specific purposes.

The Joint Resolution n° 01 reinforces the role of consent and is in line with
international industry practices and with recent international ones regarding the
treatment of consent. Thus, Joint Resolution n° 01 establishes that not only is the use of
subscription contracts or forms for contracting data sharing prohibited, but the adoption
of the opt-out system was also prohibited. Thus, consent must be established actively
(“opt-in”), and using authentication systems for security and user identification.
However, there is no indication of specific mechanisms or forms of authentication. The
strong authentication is one of the innovations brought by the PSD2, it worth
commenting the banking and financial markets in Brazil have long adopted quite
sophisticated means for authentication.

It should be noted that Joint Resolution n° 01 also sought to establish the time
limits for both the exercise of consent and its revocation. Article 15 ensures “the
possibility of revoking the respective consent, at any time, upon the client's request,
through a safe, agile, precise and convenient procedure, observing the provisions of the

legislation and regulations in force”.

4 This convention seams as way to mimic the market soft regulation that resulted in the PSD, with the
difference that Brazilian financial market is far from reaching the same diversity of the EEA initial effort.
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The revocation of consent must take effect within 1 (one) day, counted from the
client's request, in the case of sharing the payment transaction initiation service, and
immediately, for the other cases.

It is interesting to note that, although the Regulation establishes the revocation of
consent, it is silent on the right of rectification, so necessary to ensure that the
information transferred is correct and accurate. On the other hand, although it does not
refer directly to the right to rectification, the inclusion of the data quality principle,
mentioned above, is an indirect form of reference to the right to rectification (which is
also regulated in the LGPD).

Finally, consent may be opposed by participating institutions whenever there is a
justified suspicion of fraud.

Purposes

The Regulation correctly limit the sharing under specific purposes and allow the
customer to control the data clustering. In this sense, it is important to note that
participating institutions may or may not choose to cluster data. Evidently, the clustering
must necessarily be consented, as part of the transferred data treatment.

Such consent must be requested through clear language, aim at specific purposes,
and have a validity period compatible with the purposes, limited, however, to 12 months.

Articles 30 and 31 provide for the institutions’ responsibility for data security,
however this responsibility is already provided for in specific legislation.

There is also a regulatory obligation to hire a statutory Director, who can
accumulate other functions, and who will have the institutional function of supervising

the transmission process and ensure its reliability.

1.3. Third Party Providers - TPP and cybersecurity policies

A very important aspect of the Regulation is the recognition of the TPPs (referred
to as partner companies) broad role in an Open Banking environment. They will perform
numerous services associated with the financial and banking market, notably related to
payment services, as has occurred in other jurisdictions. With the entry into force of
Joint Resolution n° 01, these entities will be subject to BACEN regulations, in particular
CMN Resolution n° 4,658, of April 26, 2018, which already provides for the mandatory
implementation of cybersecurity policy, as well as requirements for the contracting of

data processing and storage and cloud computing services.
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Thus, TPPs should, in the very near future, adopt procedures and controls that
include, at a minimum, authentication, encryption, intrusion prevention and detection,
of prevention information leakage, periodic testing and scanning for vulnerability
detection, protection against malicious software, the establishment of traceability
mechanisms, access controls and segmentation of the computer network and the
maintenance of backup copies of data and information — practices specified in their
respective policies and extendable to their own suppliers (applications and components
in particular).

As the Resolution allows the hiring of foreign TPPs directly, and as several
jurisdictions already have very complete information security policies, it is extremely
important to raise the awareness of the Brazilian national market to its update in view
of the new criteria, which will overflow from SFN and SBP to others downstream and
upstream industries.

There are limits to the performance of TPPs, insofar as the Resolution provides:
(1) the prohibition of contracting between financial institutions, and (ii) the prohibition
of total assignment of activities, that is, the transmitting institution must be maintained
at all times as direct participant in the sharing process, being able to only subcontract
the other authorized activities.

In the same way that privacy and data protection has gained a prominent role in
recent years with the advent of the Internet Regulation, the BACEN and CMN
Regulation, and finally through the edition of the LGPD, as occurred in other
jurisdictions, Joint Resolution n° 1 already indicates that, in addition to SFN and SBP,
national markets should already begin to be concerned with their cyber security

practices and policies, otherwise they will be excluded from the market.

1.4. Brazilian Payment Arrangements Regulation

The previous topics allowed us to set a clear understanding of the Open Bank
regulation in Brazil as, actually, a payment services regulation, with considerable
similarities to the PSD2, as we will further discuss in the next topic. In any case, before
advancing in our argument, it is necessary to set the basic terminology and structure of
a payment scheme under Brazilian regulation, as it is not possible to discuss any related
PSD2 and Open Banking subject without, of course, touch basis with what is undergoing

in the actual market.
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The Brazilian payments services framework has its own standardized terms, but
they all refer to what is generally known as a “payment scheme”. The existing market
framework were addressed both in the PSD, evidently, and as well as in the Brazilian
regulation, which we will very briefly comment below, as an introduction to the main
goal of this paper, i.e., the our concern over the use of the Brazilian Regulation so called
“Originator of the Payment Arrangement” (Instituidor de Arranjo de Pagamento), which
is neither the PSD2 payment system nor the Portuguese payment scheme. The PSD2
payment system, is rather a fund transfer system governed by formal and standardized
provisions and common rules regarding the processing, not necessarily set under
regulation itself, but under the monetary authority supervision. It is related to a private
set of rules, in which a “payment brand” is also defined as an essential element hereto.
The Portuguese definition does not fall to far from the PSD2, as it is also a ser of rules
stablished by payment service providers for the execution of payment transactions — it
is also something freely set by the market agents, and further supervised by the
Monetary Authority, in this case, the Bank of Portugal.

The Brazilian version does not have a self-regulation origin, on the contrary, the
Open Banking in Brazil is set as means to substitute the State owned Brazilian Payment
System (“SPB”) owned and controlled by the Brazilian Central Bank®. This State-owned
infrastructure centralizes and controls the procedures for processing and settlement of
funds transfer operations (including foreign currency, financial assets, securities). It is
formed by operators of the so-called Financial Market Infrastructures (IMF), which,
since 2013, also included new players, namely, the “payments arrangements” and
“payment institutions” introduced by Federal Law n° 12,865/2013°.

Payment arrangement: Set of rules and procedures that govern the provision of a
specific payment service to the public, accepted by more than one recipient
(“Merchant”), (item I of Article 6 of Law 12.865 / 2013)

The “Originator of the Payment Arrangement” is defined as the legal entity

responsible for the payment arrangement and, when applicable, for the use of the

5 It is true, though, that one could argue that the a centralized payment system does also exist in Europe
and is a fundamental part of the payment and banking basic infrastructure — nevertheless, the Brazilian
Open Bank regulation main argument upon public hearing was the replacement of traditional payment
methods by instantaneous payment services — i.e., the BACEN would be releasing part of its basic payment
infrastructure to create a new market — whereas the EU example seems to be the opposite, as the market set
the basic rules for the PSD.

6 The law itself is very confusing statute, as it regulates several unrelated topics, including the new payment
arrangements, in a bad practice of Brazilian Congress to disrupt pending political deadlocks. The diploma
is available at: http://www.planalto.gov.br/ccivil_03/_Ato2011- 2014/2013/Lei/L12865.htm.
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associated trademark’. This regulatory payment service provider does not have any
equivalent in the European or Portuguese regulation, since the possibility to license a
trademark or to set certain rules for a payment scheme or payment system is freely
agreed among market entities and individuals, provided it is done within the limits of
the applicable laws and regulations.

As per the mentioned Federal Law, a “Payment Institution” is a legal entity that
provides services for the purchases and sales and transference of funds, within the scope
of a payment arrangement, without the possibility of granting loans and financing to its
customers.®

A Payment Account under the Brazilian legislation is the registration account held
in the name of end user, used for the execution of payment transactions® while a Payment
Instrument is the device or set of procedures agreed between the end user and a Payment
Institution, to initiate a payment transaction™°.

The Federal Law also set the meaning of Electronic Currency, as resources stored
in an electronic device or system that allow the end user to make a payment
transaction®!,

Furthermore, under the Brazilian framework a three-part payment scheme is
called “closed payment arrangement”!?, the Brazilian regulation defines it as the
payment arrangement in which account management, issuance and accreditation are
carried out:

(i) by only one payment institution, which is also the originator of the arrangement
or

(if) by a controlling payment institution or controlled by the originator of the
arrangement.

As seen above, the Originator of the Payment Arrangement, as well as the need to
such entity to formally obtain an authorization to its own “payments arrangement” is
very different from the European model. As it describes, the Brazilian Framework seem
to consider as possible different kind of payment arrangement, in such extent that it

would be possible to require a prior approval from regulator — which is odd since the

7 item Il of art. 6 of Law 12.865/2013.

8 item |11 of art. 6 of Law 12.865/2013.

9 item IV of art. 6 of Law 12.865/2013.

10 item V of art. 6 of Law 12.865/2013.

11 item VI of art. 6 of Law 12.865/2013.

12 Central Bank of Brazil Circular n® 3,682/2013; item | of Article 2 of the Attached Regulation of Circular
n° 3,705/2014, and Ciruclar n° 3,886/2018.
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regulation itself already set the limits and basic conditions for any payment arrangement
eventually agreed among private entities.
To simplify the Brazilian framework, we can consider a three-party scheme and a

four party-scheme depicted below in figures one and two:

Brand Owner

Acquirer Issuer

Merchant Card holder

Figure one: Four party-scheme (Brazilian opened payment arrangement)

Brand Owner

Acquirer / Issuer

Merchant Card holder

Figure two: Three party-scheme (Brazilian closed payment arrangement)

The payment institutions are the acquirer and the issuer, which can provide
payment services. The Originator of the Payment Arrangement would be the Brand
Owner, which licenses its brand to certain payment institutions, upon a payment of a

fee.
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2. BRAZILIAN PAYMENT ARRANGEMENT AND PSD2: A BRIEF
COMPARISON

The Report from the Commission to the European Parliament and the Council on
the application of the PSD2 on payment services, dated as of July 24", 2013 offer us an
excellent summary of the PSD and PSD2 history and implementations, most of the
following remarks are direct references or transcriptions of it.'®

The PSD entered into force on December 25™, 2007 with, with some Member
States failing to achieve the then regulated deadline for its implementation, due to the
need of each State Member to introduce a new compatible legal framework. Full
harmonization and functionality across Europe took time, also in view of the twenty-
five (25) optional provisions, meant to address each domestic market particularities.

PSD initially set four kind of entities allowed to develop payment services, which
are: (i) credit institutions; (b) electronic money institutions; (c) post office giro
institutions; (d) payment institutions and (e) the ECB and national central banks, when
not acting in their capacity as monetary authority or other public authorities.

It is clear that PSD2 allows Central Banks and National Banks to develop payment
services — provided, of course, that such practice does not conflict with its capacity of
monetary authority.

PSD2 Annex | cover seven (7) different categories of payment services namely:
(i) Services enabling cash to be placed on a payment account as well as all the operations
required for operating a payment account; (ii) Services enabling cash withdrawals from
a payment account as well as all the operations required for operating a payment
account. (iii) Execution of payment transactions, including transfers of funds on a
payment account with the user’s payment service provider or with another payment
service provider: (a) execution of direct debits, including one-off direct debits; (b)
execution of payment transactions through a payment card or a similar device; (c)

execution of credit transfers, including standing orders.

13 REPORT FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT AND THE COUNCIL
on the application of Directive 2007/64/EC on payment services in the internal market and on Regulation
(EC) No 924/2009 on cross-border payments in the Community (Text with EEA relevance). Available at:
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52013DC0549&from=EN
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Execution of payment transactions where the funds are covered by a credit line
for a payment service user: (d) execution of direct debits, including one-off direct debits;
(e) execution of payment transactions through a payment card or a similar device; (f)
execution of credit transfers, including standing orders; (iv) Issuing of payment
instruments and/or acquiring of payment transactions; (v) Money remittance; (Vi)
Payment initiation services; (v) Account information services.

As viewed above, the Brazilian framework, including the very recent payment
initiation service on a specific regulation called “PIX” (as will be decried bellow), refers
to five (5) entities, on a much more restrict set of services, each associates with the
respective entity: (i) the Originator of the Payment Arrangement is the entity responsible
for setting the payments arrangement governing rules and the licensing of any
trademarks associated thereto — we can relate this entity to the definition set in the PSD2
for Payment System and Payment Trademark, and correctly associated in the market to
the owners of brands such as VISA, MasterCard and Diners; (ii) The Electronic Money
Issuer are equivalent to PSD2 electronic money institutions; (iii) Issuer of postpaid
payment instrument re equivalent to PSD2 credit institutions; (iv) Acquirer is the same
as in PSD2, and (v) Payment transaction initiator is the same as in PSD2.

The Brazilian “Originator of the Payment Arrangement”, which is associated to
the brand or trademark used for the payment services has not equivalent in the PSD2, as
already mentioned above. The Portuguese regulation also does not require a prior
approval of the payment scheme, provided it does not breach the applicable laws,
regulations and business rules.!*

Also, the PSD2 has no equivalent for the term “Payment Arrangement”, as
something specifically created by a kind of service provider — rather the “Payment
System” definition set in PSD2 as “a fund transfer system governed by formal and
standardized provisions and common rules regarding the processing, clearing and/or

settlement of payment transactions, along with the definition of “Payment brand” as the

14 Whereas in the Portuguese regulation, for example, as per article 151, it is clear that the payment scheme
is supervised, not preapproved, as it is considered as a major offence “the establishment of rules or
provisions with equivalent effect in licensing agreements, rules on card payment schemes or agreements
entered into between card acquirers and payees in breach of business rules laid down in Articles 6 and 8
(except second paragraph of paragraph 6), 10 (except paragraph 4) and 11 in Chapter Il of Regulation
(EU) No 2015/751 of the European Parliament and of the Council of 29 April 2015 — although to operate
as a service provider is necessary to obtain a prior licensing from Portugal Bank. There is no such a thing
as the previous authorization of a payment scheme, nor in the PSD2. The Bank of Portugal has clear
prudential and supervisory powers ser in articles 6 to 8 of Decree Law n° 91/2018, as of November 12th
2018.
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“a term, a sign, a symbol or a combination thereof, in physical or digital form, capable
of showing the card payment system under which card-based payment transactions are
carried out” and, finally, Payment Multibrand, as the “the inclusion of two or more
payment brands, or payment applications of the same payment brand, in the same
payment instrument” reflects the fact that the SEPA and the PSD have origins in the
financial markets self-regulation®®.

Not be free of criticism, the PSD2 and the Portuguese payment services regulation
has a list of negative scope, on Article 3, which is a set a list of payment transactions or
services to which the PSD does not apply. The EU 2019 Report consider such negative
scope as would makes it difficult for consumers to figure out which activity falls under
which regulatory framework.!®

The list of negative scope comprises, for example, payment transactions made
exclusively in cash directly from the payer to the payee, without any intermediary
intervention; (b) payment transactions from the payer to the payee through a commercial
agent authorized via an agreement to negotiate or conclude the sale or purchase of goods
or services on behalf of only the payer or only the payee; (c) professional physical
transport of banknotes and coins, including their collection, processing and delivery; (d)
payment transactions consisting of the non-professional cash collection and delivery
within the framework of a nonprofit or charitable activity; (e) services where cash is
provided by the payee to the payer as part of a payment transaction following an explicit
request by the payment service user just before the execution of the payment transaction
through a payment for the purchase of goods or services; (f) cash-to-cash currency
exchange operations where the funds are not held on a payment account, along a total
of twenty four (24) exclusions.’

The Brazilian Payment arrangement, in this sense, is extremely more simple, as
the exclusion applies only to the “the set of rules” governing the use of a payment
instrument issued by a company, intended for the purchase of goods or services offered
by it, is not characterized as a payment arrangement, or issued by an agency or

governmental body for State purposes.

15 Report from the Commission to the European Parliament and the Council, idem.

16 Idem, ibdem. p.p. 3-4.

17 Article 4 of the Directive (EU) 2015/2366 of the European Parliament and of the Council, of 25
November 2015.
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Low-value payments and e-money are regulated in Articles 34 and 53, setting
principles for derogations over regulatory requirements and conduct of business rules
for simple payment products for to low-value transactions.

The PSD provides for flexibility, as Member States can choose to reduce or double
the amounts laid down in the provisions for national transactions as well as increase
those amounts for prepaid instruments. Although PSD2 is concerned about prudential
risk and ensure the passporting®® rule for State Members®®.

18 These concerns are jointly referred in paragraphs 47 and 48 of the PSD2 preamble, Directive (EU)
2015/2366 of the European Parliament and of the Council, of 25 November 2015: “(47) It is important to
ensure that all persons providing payment services be brought within the ambit of certain minimum legal
and regulatory requirements. Thus, it is desirable to require the registration of the identity and whereabouts
of all persons providing payment services, including of persons which are unable to meet the full range of
conditions for authorisation as payment institutions. Such an approach is in line with the rationale of
Special Recommendation VI of the Financial Action Task Force on Money Laundering which provides for
a mechanism whereby payment service providers who are unable to meet all of the conditions set out in
that Recommendation may nevertheless be treated as payment institutions. For those purposes, even where
persons are exempt from all or part of the conditions for authorisation Member States should enter them
in the register of payment institutions. However, it is essential to make the possibility of an exemption
subject to strict requirements relating to the value of payment transactions. Payment institutions benefiting
from an exemption should not benefit from the right of establishment or freedom to provide services and
should not indirectly exercise those rights while being a member of a payment system. (48) In view of the
specific nature of the activity performed and the risks connected to the provision of account information
services, it is appropriate to provide for a specific prudential regime for account information service
providers. Account information service providers should be allowed to provide services on a cross-border
basis, benefiting from the ‘passporting’ rules.”

19 The passporting rules, nevertheless, were not entirely accommodated and even today the PSD2 is solely
in force in the EEA, as explained in the Report From the Commission to the European Parliament and the
Council: “The number of “passported” payment institutions in Member States varies greatly across the
EEA. In some countries, a significant number of payment institutions applied for passports; in others, no
payment institutions have sought to obtain a passport to operate abroad2l. For stakeholders,
“passporting” is an important feature. Competent authorities tend to apply divergent approaches.
Nevertheless, the introduction of the passporting regime is a significant change and although the effects of
this provision on the market have not yet been witnessed, the PSD set a stable framework for a pan-
European development of payment institutions”.
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3. PIX-BACEN RESOLUTION N° 1, OF 12 AUGUST 2020

The Central Bank of Brazil Resolution n° 1, as of August 12", 2020 (“Resolution”)
introduced the PIX payment arrangement, which, as the name indicates, is a Payment
Arrangement as defined by Brazilian Federal Law n° 12.865, as of October 9th, 2013,
and is not a State Owned platform or infrastructure. The confusion, however, is
understandable, after all, how could the Monetary Authority act in as private market
payment service provider — in particular, how could it be a Originator of a Payment
Arrangement, authorized and supervised by itself?

The Article 1 of the Resolution states that: “the PIX payment arrangement is
instituted”, and who is its originator? Now, item I of § 2 of Article 90 of the Resolution
leaves no doubt: the “Central Bank of Brazil, as the originator of the PIX”.

Additionally, it is important to note that Article 3 of the Regulation attached to
Circular n® 3,682, as of November 4th, 2013, issued by the Central Bank of Brazil (PIX
Originator), establishes that:

“Art. 3 The Originator of the Payment Arrangement must be constituted in the

country as a legal entity with a corporate purpose compatible with the institution of

payment arrangements.” (emphasis added)
BACEN is a federal agency, created by Law n° 4,595, as of December 31st, 1964

and bound to the Brazilian Ministry of Finance. Its internal regulations are clear in
stating: “the Central Bank has the purpose of formulating, executing, monitoring and
controlling monetary, exchange rate, credit and financial relations policies abroad; the
organization, discipline and supervision of the National Financial System (SFN) and the
Consortium System; the management of the Brazilian Payment System (SPB) and the
money supply services”. Still, there is no provision in Law n°® 4,595,as of December
31%, 1964, that BACEN has the competence to institute a payment arrangement or act
directly in the private market as a payment service provider — such as, for example,
entering into a licensing agreement under a payment scheme brand.

The Resolution seems to have justified BACEN’s competence to act as
monopolist of a market that it regulates in the Article 10, item 1V, of Law n° 4,595, as
of December 31%, 1964 — It happens that such provision governs BACEN's private
attribution in “receiving the compulsory deposits mentioned in the previous item and,
also, voluntary deposits in sight of financial institutions”, that is, it does not authorize

BACEN to act as an Originator of Payment Arrangement, nor as a payment service
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provider or a brand licensor in the private payment markets: it does regulate the one of
the most important prudential regulatory attributions under the Basel principles.

The other legal provisions cited by the Regulation as their preamble also do not
help to resolve the the conundrum: (i) Article 10 of 10.214, of March 27, 2001
establishes that BACEN (jointly with Monetary Committee and Brazilian Securities
Authority - CVM) will have the competence to lower the rules and instructions
necessary to comply with the regulation of clearing houses and providers of clearing
and settlement services, within the scope of the Brazilian payment system, and (ii)
nothing in Arts. 6, 7t 9t 10™ 14" and 15" of Law n° 12,865, as of October 9th, 2013
authorizes the regulator itself to act as a Originator of a Payment Arrangement, a
payment service provider, or a licensor of a service provision market brand. On the
contrary, its attributions are restricted to the regulation, standardization, supervision and
monitoring of the Brazilian Payment System.

Evidently, as we reviewed above, would we be able to apply the PSD2 there would
be no space for discussion, as Central Banks and National Banks could only develop
payment services whenever in conflict with its capacity of being a monetary authority,
and of course, when authorized by law.

It is true that PIX was widely reported, since December 2018, when BACEN
informed that, through Communication n° 34.085, August 28", 2019 that it would be
responsible for defining the rules for the arrangement of instant payments that came to
be called PIX, “for the implementation and operation of its unique and centralized
settlement infrastructure and for the set and operation of the unique and centralized
database of addressing data of the arrangement”. Now, the entire public debate focused
on the uniform rules of a payment arrangements, and even the Public Consultation
Notice n® 76/2020 raised many doubts about the mandatory nature of the PIX brand, in
particular, we highlight the questions presented by the Brazilian Institute of Studies
Competition, Consumption and International Trade - IBRAC.?°

Now, one could easily accept that the Brazilian Central Bank has authority to set
the governing rules for the payment service market, as, for example under Circular n°
4,027, as of June 12" 2020, which is perfectly compatible and adequate with the
purpose or a Monetary Authority. It is, though, difficult to make it compatible with the

20 Available at BACEN website: https://www3.bcb.gov.br/audpub/DetalharSugestaoPage?10.
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BACEN setting its own private brand for the private payment service market, notably
as it is contrary to its own institutional interests and purposes.

The Brazilian Central Bank is not a State-Owned company, and could not, under
any circumstances, develop a private activity in competition with private market agents,
which are subject to the BACEN regulation. It is even worse to consider that, if PIX is
to be offered as free brand, it will undoubtedly be an unbeatable payment arrangement:
there will be no room for any new market entrant in Brazilian payment services: it seems
that PIX might be a true State monopoly of dubious legality.

It is of notice to highlight that the Brazilian Financial System, unlike other
Brazilian industries, has little or no interference from Brazilian Antitrust Authority
Agency (CADE), in a sad chapter of Brazilian antitrust history?!. The Central Bank is
the all-powerful entity that regulates both the ex post and ex ante markets - and now, it
seems, it is also a monopolist of instant payment methods.

Even though we can consider the PIX to be perfectly legal and constitutional, the
singular role that BACEN intends to develop among the countries that currently have
Open Banking systems is curious. It is not too much to remember that the payment
arrangement most widely used in Portugal, for example, is owned by a private entity,
and instituted by the SIBS Group, owner of the Multibanco brand.

Adherence to PIX is mandatory for all financial and payment institutions
authorized to operate by BACEN with more than 500 thousand active customer accounts
(demand deposit, savings, and prepaid accounts). From the date of publication, these
institutions will have 90 days to adhere to the PIX, that is, until 11/10/2020.

Only a small portion of the market will have the freedom to join other Open
Banking arrangements (if any), as this is a faculty granted to institutions below the limit.

Many payment institutions have already applied for membership in the PIX, but
may reconsider this membership within 15 days of the publication of the Resolution:
after this period, they must either require authorization, or they must adhere to the set
of minimum regulatory standards established for the sector. This means that adherence

to PIX result in regulatory cost, in any case.

21 In the judgment of merger act no. 8012.006762 / 2000-09 the authority of the competent authority
responsible for analyzing and authorizing mergers in the Brazilian Financial system was questioned, being
submitted to General Attorney Opinion AGU/LA-01/2001 (attached to opinion GM-020), through which it
was BACEN's private competence to assess the authorization of mergers, acquisitions, merger or any
merger, including transfer of share control. Left Therefore, CADE's competence to assess mergers in the
Financial System is excluded.
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P1X, as a payment arrangement, presupposes governance rules that are apparently
democratic, and supposedly compatible with market competition, among them (art. 4)
the “representativeness and plurality of institutions and participating segments”, “non-
discriminatory access” and the “mitigation of conflicts of interest”. This apparent
openness is contradictory to the mandatory adherence, and to the fact that the
arrangement's creator is the regulator who supervises it.

Also in this sense, to the extent that PIX has a permanent advisory committee
(which subsidizes BACEN in defining the rules and operating procedures), the
governance structure of PIX has the following members: (i) associations representing
nationwide, which are already formed by large financial conglomerates, (ii) the
providers and potential providers of information technology services (Circular n° 3,970,
of November 28", 2019, provides for the requirements and prohibitions applicable to
the Service Provider Information Technology — “PSTI”), (iii) clearing and settlement
clearinghouses and service providers that offer liquidity provision mechanisms within
the scope of PIX, and finally, (iv) paying and receiving users, through representative
associations nationwide.

It is evident that the first three member groups of the committee above represent
large conglomerates and economic groups, while the representative national
associations of “users and payers”, because they are so dispersed, will certainly have no

influence on the design of the PIX rules.

3.1 Schedule

The implementation phases of the PIX are as follows: the processes for identifying
accounts subject to regulation will be carried out by a body called the “Transactional
Account Identifiers Directory” or “DICT”, whose operation will start on October 5,
2020, in restricted operation, and November 16, 2020, in full operation. The PIX will
start operating on November 3, 2020, in restricted operation and on November 16, 2020,
in full operation.

In spite of the governance rules of the Forum carried out by the aforementioned
Advisory Committee, it will be up to the Central Bank itself to detail the complementary
guidelines and determinations regarding the PIX sending and receiving transaction, but
that is only within a restricted transition phase — after that, the Advisory Committee will

have a broader role.
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3.2. PIX Payment Arrangement Regulation

PIX, as a payment arrangement, has a set of manuals and specific rules detailed in
different documents to be made available by BACEN, in particular: (i) PIX Brand Use
Manual; (i) PIX Initiation Standards Manual; (iii) Cash Flow Process Manual; (iv)
Minimum Requirements for User Experience; (v) SFN Networking Manual; (vi) SFN
Security Manual; SFN Service Catalog; (vii) Communication Interfaces Manual; (viii)
PIX Times Manual; (ix) Operational Manual; (x) Dispute Resolution Manual; and (xii)
Penalties Manual.

The centralization of the PIX as an official payment arrangement of the Brazilian
Central Bank will also have repercussions on the downstream and upstream markets.
For example, Article 3 of the Regulation establishes that the “PIX key” and “QR Codes”
will be used by DICT? to authenticate all transactions — this means that the provider of
the PIX authentication solutions will have, in practical terms, the monopoly of this
market in Brazil .

On the other hand, if there is an intention to promote competition, this resolution
has not yet been made clear.

If the whole concept of Open Banking lies precisely in the opening of new
markets, where the payment infrastructure centralized by the State is transferred to
individuals, it is somewhat confusing that PIX is mandatory, and that the majority of its
rules are set by the few existing conglomerates.

It could not even be estimated that the PIX has a limited scope to certain more
sensitive transfers in the market, since it covers all possible payment transfer forms,
namely: (i) purchase, based on deposit and domestic account, ( ii) purchase, based on
prepaid and domestic payment account, (iv) transfer, based on deposit and domestic
account, and (v) transfer, based on prepaid and domestic payment account.

Regarding the procedures for executing the instant payment, the PIX admits the
manual insertion of data by the paying user or the use of information sent or previously
made available (reference code). Each operation will be linked to an individual or
corporate taxpayer register number.

In addition, several “Identifier Code in the Brazilian Payment System” or “ISPB”

will be created for each P1X participant.

22 The Central Bank of Brazil ICT Department.
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PIX participants, similarly to the Portuguese SIBS Group, Multibanco brand, will
be able to offer initiation of payments through a participant's main application, in terms
of the number of users, which can be used by natural persons and which is accessible
by cell phone.

There is also the functionality of scheduling operations, “Scheduled PIX”, for

operations on future dates.

3.3. PIX Brand Licensing

Another issue present in the new Regulation is the possibility for the Central Bank

to establish, through regulation, a contract for the right to use of the PIX brand, which
is exclusively owned by the Central Bank of Brazil. Participants authorized for the
arrangement will have a temporary, non-exclusive and non-transferable license to use
the brand, in its nominative and figurative forms.

The licensing shall be regulated under Article 139 of the Brazilian Industrial
Property Code (“CPI”), which means that BACEN will retain the title of a commercial
brand, a trademark, for use in the payment services private markets: it is not a collective
brad nor a certification mark (which would be regulated by Articles 147 to 154 of the
CPI): thus, there is no doubt that the PIX brand is set to directly compete with any
payment arrangement brands in the Brazilian market.

It is evident that the consolidation of the PIX brand, both due to the huge
reputation that BACEN, as Monetary Authority, attributes to it, and the fact that the
platform will probably be free, will prevent the creation of any competitor to PIX.
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4. Final Considerations - Regulatory Value and Interest

It is true that the Resolution contains important rules for the Brazilian Open
Banking market, as it is obviously adherent to the BACEN regulation: such Resolution
should rather establish the minimum standards for payment service systems and
schemes, rather than compete with them: the possibility of several institutions of
payment services in the Brazilian market would certainly bring great benefits to the final
consumers and to the economy as whole — but such effect may be considerably hindered
by the PIX effect.

*k*k
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