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GYBERF:AY,

by CIJIC

NOTAS DO EDITOR:

O presente nimero assume a responsabilidade de procurar encontrar algumas
respostas a questao prejudicial: «Como proteger criancas e jovens, adultos e séniores,

neste universo, “paralelo”, virtual, de imigrantes e nativos digitais?».

Hodiernamente, o “digital” instalou-se no quotidiano da maioria das pessoas,
fazendo parte integrante da nossa nova forma de interacgdo social. E na economia,
financas, saude, ensino, Governo, participagdo civica, cultural, sociologica... enfim, o
mundo! Ha todo um novo palco para desenvolvermos aquelas nossas accdes tipicas,
humanas, num outro paradigma, o do digital. Uma avatarizacdo, multifeixe, em que o
Homem transcende-se a uma sua natural condicdo de uno, indivisivel, irrepetivel, no
mundo terreno, abracando multiplos actores, e papéis, no mundo digital.
O apego desta transcendéncia digital — quasi-divina -, se, por um lado, nos permite
ultrapassar limitacdes fisicas naturais e nos transporta para presencas e oficios
simultaneos, multiponto e multitarefa, por outro lado, como qualquer outro apego,
apresenta a virtualidade (em alguns casos ja, real) de nos transformar em escravos-de-
modernidade, onde o paradigma “tecnologia ao servico do Homem” é suplantado pela
dindmica disruptiva do momentum digital — e de certa praxis -, pelo seu inverso, i.e.,

“Homem ao exclusivo da tecnologia”.

N&o obstante, julgamos ndo ser 0 momento para adotarmos uma cultura e atitude

temerarias. Se ha caracteristica humana que nos distingue € a inteligéncia. Singular, é ela



que nos conduz(iu) a criacdo de todo aquele cardapio de ferramentas que tém
acompanhado, paralelamente, a nossa milenar evolugdo enquanto espécie ciente e
consciente. E 0 mundo digital é apenas e s6 uma ferramenta. Outra. Nova. Mas uma
ferramenta. Mantenhamos o consciente no radical “tecnologia ao servico do Homem” e
0 ciente permitir-nos-a4 conviver de forma harmoniosa com tal ferramenta, auxiliar as
nossas intrinsecas limitagdes e insatisfacbes humanas. Ademais, € toda esta procura de
um “completar e satisfazer as nossas incapacidades e insatisfa¢cdes” que nos vai langando
na prossecucao de um continuo melhorar do bem-estar comum e nos vai fazendo evoluir

ao longo dos tempos.

O tema, recuperando, praticamente em exclusivo, desta nova edicdo da “Ciberlaw
by CIJIC”, procurard desmistificar alguns dos problemas, recorrentes, associados ao
“mundo digital”: a cultura educacional online. Reconhecendo, aprioristicamente, o
espaco — com uma margem ja consideravel de consolidacao — de actuacao juridica online,
quer mundial, quer europeu, quer nacional — ao qual voltaremos em futuras publicagdes
—assumimos o desafio de, nesta edicdo, destacar a tonica sobre a pessoa, mais juvenil, e
de certa forma também todos os outros, e 0 modo com esta se relaciona neste novo mundo,
acentuando comportamentos que acabamos por assumir online, com ou sem

conhecimento dos impactos dai derivados ou derivaveis.

Partindo da premissa lancada em 2001 por Mark PRENSKY, «Digital Natives,
Digital Immigrants», a ferramenta digital denota uma particularidade, prontamente,
assinalavel: qual Agora do Séc.XXI, encontramos uma confluéncia, massiva em alguns
casos, neste palco, de geracdes de pessoas tao diferentes quanto baby boomers, millenials,
post-millenials ou iGen. Nesta multitude de pares em palco(s) comum(ns), colidimos com
“tais” imigrantes e “tais” nativos digitais ao virar de cada pagina, a cada clique que
concedemos. Se 0s primeiros nasceram e cresceram num outro tempo com outras
ferramentas, é inegavel que também foram eles que deram o0s passos para O
desenvolvimento desta nova ferramenta digital; se muitos outros deles se depararam na
contingéncia de a ela se adaptarem, aqueles nascidos ja neste tempo, de modernidade,
parecem denotar um conhecimento tecnoldgico “genético”, natural, que apenas releva

um dado momentum digital: o presente.



Seja qual a forma em que qualquer uma de todas estas geraces de humanos se
encontre no digital, é, ainda assim, imperioso notar que a literacia digital ndo encontra,
necessariamente, uma correspondéncia com a factualidade da tal “separacéo” de Prensky.
Nem dos cliques. Se ha um factor constante, continuo, ciclico, na generalidade de diversos
dos problemas digitais associados as mais dispares formas de agressdo online (sejam
ciberataques; roubo de bases de dados; infecgdes virais mundiais; bloqueios de

infraestruturas criticas; etc..), esse factor, €, sem rodeios, o factor humano.

A titulo de exemplo, notemos algumas singularidades: os imigrantes digitais,
compelidos pela pulsdo actual, procuram adaptar-se & novidade com a resiliéncia que lhes
possa ser possivel. Mais das vezes, atraves de um autodidatismo — perigoso - ignoram
quer os riscos, quer as potencialidades. Uma combinacdo deveras “penosa”, cujas mas
experiéncias online os excluirdo do digital. Por outro lado, os nativos digitais, pela
facilidade, em muitos dos casos, derivado de um tal “dom temporal”, mas também pela
falta de literacia e de conhecimento, ao negligenciarem — até pela imaturidade tipica da
sua juventude — 0s riscos em que podem incorrer, tornam-se, por exceléncia, num alvo
preferencial das mais variadas formas de agressao digitais. Em movimento semelhante a
dos imigrantes digitais, a coleccdo de méas experiéncias, acabara por redundar numa

excluséo digital.

E, por tanto, pungente, firme, a necessidade de reformatac&o da forma de proteccéo
a conferir as pessoas que, avatarizando a sua presenca no contexto digital, muitas das
vezes se encontram  completamente  sozinhas, esvaziadas quer de
instrumentos/ferramentas quer de conhecimento, nas mais variadas interaccdes praticadas
online. Como no mundo real, a educacdo € o caminho. Que deveremos trilhar.

Incessantemente.

Seja qual for a resposta possivel a algumas das interjeicdes em curso, entendemos
que se a pretensao passa por continuar a migragéo digital das nossas ac¢bes mundanas —
com confianga e em seguranca, possiveis - mais do que desejarmos ter um policia-digital
ao virar de cada clique, € imprescindivel conferir competéncias educacionais, basicas,

minimas, digitais, a todos e a cada um de no6s. O foco incide, por agora, sobre a



cibereducacdo. SO uma compreensdo, minima, deste novo mundo digital, s6 um
conhecimento precipuo das suas potencialidades e riscos, nos permitira trilhar o registo
mais abrangente — que desejavelmente quereremos — e por tal, inevitavelmente, mais
inclusivo, de todos, neste contexto. Que se instalou entre nés para ficar. E assim

permanecera connosco por muitos dos vindouros anos.
Saibamos, pois, aproveitar as oportunidades. Estejamos preparados para as agarrar.

Procuramos lancar um repto a comunidade para que se pronunciasse sobre o tema
«Como proteger criancas e jovens, adultos e séniores, neste universo, “paralelo”, virtual,

de imigrantes e nativos digitais?».
O resultado é este.

Cabe-nos td0-s6 a honra de o apresentar.

CYBERN:Y

by CIJIC
Cyberlaw by CIIC, Direito: a pensar tecnologicamente.
Boas leituras.

Lisboa, FDUL, Agosto/Setembro de 2017

Nuno Teixeira Castro
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RESUMO

A invencao da internet foi uma das maiores descobertas tecnologicas da
Humanidade, tendo provocado uma transformacdo profunda nos habitos e
estilos de vida em todo o mundo. Esta permitiu ter acesso a informacéo numa
questdo de segundos, podendo referir-se a titulo de exemplo, que em 2016
estiveram conectados através da internet 6,4 bilibes de equipamentos
eletronicos em todo 0 mundo®.

Porém, a utilizagdo massiva da internet, se por um lado, oferece
possibilidades de liberdade e democracia nunca antes vivenciados, por outro,
potencia o desenvolvimento de formas ilicitas de utilizacdo do ciberespaco.

Neste ambito, o Cibercrime assume-se como um fendmeno que se
encontra em elevado crescimento em todo mundo, onde o seu impacto vai
muito além dos tradicionais danos econémicos. Com efeito, verifica-se que 0s
ciberataques colocam em risco a privacidade e a liberdade dos cidad&os, pdem
em causa a soberania do Estado, e podem ainda divulgar informacdo que
ameace a seguranca nacional.

Neste sentido, por forma a fundarem-se as bases essenciais para 0
combate eficaz ao cibercrime é absolutamente fulcral existir uma boa
compreensdo deste fendmeno criminoso que afeta tudo e todos. Por
conseguinte, a cibereducacdo é a chave para 0 sucesso, sendo essencial
colaborar-se para a consciencializacdo e acdo politica no que respeita a
ciberseguranca.

O presente artigo discute os desafios que o ciberespaco atualmente
coloca a todos os setores da nossa sociedade, sobretudo devido ao aumento
generalizado do Cibercrime em todo o mundo, defendendo-se que a melhor
estratégia de prevencdo assenta no desenvolvimento de uma cultura de
seguranca da informacdo no ciberespaco, a qual somente sera alcancada com
a implementacdo de uma politica de cibereducagdo na nossa sociedade.
Palavras-Chave: Cibereducacdo, Ciberseguranca, Cibercrime, Ataques

Informaéticos, Seguranca da Informacéo e Prevencéo.

3 De acordo com o Gartner Press Release (2016), disponivel em: http://www.gartner.com/newsroom/id/3165317.
[17-04-2017].
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ABSTRACT

The internet invention was one of the greatest technological discoveries
of humankind and had led to a profound transformation in habits and lifestyles
around the world. This allowed access to the information in a matter of
seconds. For instance, in 2016 were connected through the Internet 6.4 billion
electronic equipment worldwide®.

However, if the massive use of the Internet offers possibilities of
freedom and democracy never before experienced, also it fosters the
development of illicit forms of cyberspace.

In fact, cybercrime is a phenomenon that is increasing worldwide, where
its impact goes far beyond the traditional economic damages. Actually, cyber-
attacks threaten privacy and citizens’ freedom, jeopardize the sovereignty of
the State and may disclose information that might threaten the national
security.

Therefore, in order to build the essential foundations for the effective
fight against cybercrime, it is crucial to have a good understanding of this
criminal phenomenon, which affects everything and everyone. For that reason,
cyber-education is the key to success, and it is essential to collaborate in
awareness-raising and political action on cybersecurity.

In summary, this paper discusses the challenges that cyberspace
currently poses to all sectors of our society, mainly due to the widespread
increase of Cybercrime around the world. In this context, we consider that, the
best prevention strategy base on the development of a culture of information
security in cyberspace, which would only achieved by implementation of an
education policy in our society
Keywords: Cyber-education, Cybersecurity, Cybercrime, Cybercrime,

Computer Attacks, Information Security and Prevention.

4 According to Gartner Press Release (2016), available in: http://www.gartner.com/newsroom/id/3165317 [17-04-
2017].
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1. INTRODUCAO

Ao longo da udltima metade do século XX, assistiu-se a uma rapida evolucao
tenologica, permitindo que as sociedades gerassem elevados indices de crescimento
econdmico e social, e desencadeando o desenvolvimento e adogdo de novas Tecnologias
de Informacdo e Comunicacéo (TIC), as quais moldaram a forma como as pessoas vivem
e comunicam entre si, sendo atualmente, vitais ao funcionamento das sociedades

modernas.

Neste ambito, a invencdo da Internet® como uma rede mundial de computadores,
desempenhou um papel fundamental na transformacdo da sociedade, tendo como
consequéncia ultima, a criacdo de um novo espaco que ndo tem existéncia fisica, mas

apenas virtual, o qual se denomina de ciberespaco (Schmitt, 2013).

O termo ciberespaco foi utilizado pela primeira vez pelo escritor de ficgdo cientifica
William Gibson em 1982°, para descrever um espaco virtual sustentado na interligacéo
de computadores e pessoas a escala global. Com efeito, mesmo considerando a distancia
temporal que separa a atualidade, da capacidade visionaria de Gibson em 1982, verifica-
se que o ciberespaco intensificou transformagfes sociais nos diversos campos da
atividade humana, tendo Castells (2002) apelidado de sociedade em rede. Efetivamente,

esta nova sociedade, também por diversas vezes denominada por sociedade de

5 A Origem da internet remonta ao periodo da presidéncia de Eisenhower nos Estados Unidos da América
(EUA), durante a Guerra Fria. Decorrente do langamento pelos soviéticos do satélite espacial Sputnik, o
presidente criou a agéncia ARPA (Advanced Research Projects Agency), em 1957, com o objetivo de juntar
um conjunto de cientistas de renome e competéncia comprovada, para incrementar a tecnologia espacial.
A amplitude de matérias coberta pela ARPA levou a criagdo de varios departamentos especializados. Na
area da informética nasceu o IPTO (Information Processing Techniques Office). Neste &mbito, um conjunto
coincidente de descobertas, desencadeou as fundagdes da futura internet (Belfiore, 2010).

6 A palavra Ciberespaco foi utilizada pela sua primeira vez pelo escritor de ficgdo cientifica William Gibson
em 1982, num conto denominado “Burning Chrome”, publicado na revista Omni, para descrever um espago
virtual sustentado na interligagdo em rede de maquinas e pessoas a escala global, como um "mass
consensual hallucination of computer networks". O termo viria a ser popularizado mais tarde apds a
publicagdo do seu famoso livro "Neuromancer" publicado em 1984. Cf. The Guardian (2014), disponivel
em: < https://www.theguardian.com/books/2014/jul/28/william-gibson-neuromancer-cyberpunk-books>
[11-01-2017].
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informagéo’, tem vindo a oferecer um leque alargado de potencialidades para os estados

e para os cidad&os.

Porém, a utilizacdo massiva da internet, se por um lado, oferece possibilidades de
liberdade e democracia nunca antes vivenciados, por outro, potencia o desenvolvimento
de formas ilicitas de utilizacdo do ciberespaco. E neste contexto, que Venancio (2011)
refere que “as especificidades da criminalidade informatica colocam-se, ndo s6 na
transferéncia de comportamentos ilicitos para o ambiente digital, como na tipificacédo de

novos crimes com elementos caracterizadores de natureza digital”.

Neste ambito, verifica-se que se multiplicam as burlas informaticas e as fraudes
financeiras a escala internacional. O cibercrime ¢ um “fendémeno em galopante
crescimento” (Ribeiro, 2016). Estima-se que em 2015, a escala global, 549 milhdes de
pessoas foram vitimas de crime online. Esta tendéncia verificou-se também entre nos. De
acordo com o Relatério Anual da Seguranga Interna (RASI (2016))8, o crime de
sabotagem informatica subiu 140%, o dano relativo a dados ou programas informaticos
121% e a falsidade informatica 58%. Acresce que, segundo dados da Direcdo-Geral de
Politica de Justica, também citados no relatdrio, revelam um aumento dos crimes
informaticos de 299 casos em 2006 para 801 em 2016, mais 142 do que no ano anterior
(21,5%).

De igual modo, destaca-se ainda que o impacto do cibercrime se traduz na maioria
das vezes, na ordem dos milhGes de dolares, na destruicdo de empresas e de reputacdes
(como sdo os casos do roubo de identidade), provocando um clima de desconfianca e
incerteza generalizada, abalando a confianca das organizagdes. De acordo com o Special

Eurobarometer 423 — Cyber Security Report®, as perdas devido a cibercrimes representam

7 Um dos primeiros autores a referir o conceito de Sociedade da Informagdo foi o economista Fritz
Machlup, no seu livro publicado em 1962, The Production and Distribution of Knowledge in the United
States. Contudo, o desenvolvimento do conceito deve-se a Peter Drucker que, em 1966, no seu livro The
Age of Discontinuity, refere pela primeira vez uma sociedade pds industrial, em que o poder da economia
assenta num novo bem precioso: a informagéo.

8 Vd. in Relatério Anual de Seguranga Interna de 2016, disponivel em
https://www.parlamento.pt/ActividadeParlamentar/Paginas/Detalhe ActividadeParlamentar.aspx?BI1D=10
4739&ACT_TP=RSI [05-04-2017].

9 Relatério elaborado por TNS Opinion & Social, a pedido da European Commission, Directorate-General
Home Affairs, composto pelos resultados de uma pesquisa feita aos 28 paises que constituem a UE, entre
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bilides de euros por ano, e estima-se que existem mais de 150.000 virus e outros tipos de
malware em circulacéo. Os resultados apresentados no relatério indicam ainda, que 28%
dos utilizadores da Internet na Unido Europeia (UE) néo se sentem confiantes para utilizar

0s servicos de homebanking ou para efetuar compras através da internet.

Neste ambito, as empresas e, em especial, 0 sector bancério e os seus clientes estdo
especialmente expostos ao cibercrime. A prevencao é aqui o elemento chave, dado que,
este tipo de criminalidade, esta também, relacionada com o facto de as rotinas e os habitos
de vida quotidianos indicarem uma generalizada auséncia de sensibilidade para a sua
perigosidade. No plano das pessoas predomina a ideia que se encontram imunes a estes
tipos de crime, transparecendo até uma clara falta de sentido de responsabilidade para a
importancia dos procedimentos de ciberseguranca, em particular no que respeita a
protecdo dos cddigos de acesso/password ou na implementacdo de rotinas de controlo

efetivo dos movimentos no extrato/saldo bancario (Ribeiro, 2016).

No quadro geral das empresas, constata-se a existéncia de uma falta de investimento
em seguranca, uma auséncia de consciencializacdo para questdes de seguranca
informatica, assim como uma caréncia na formacdo dos colaboradores, ou ainda uma

incorreta analise de risco.

Neste sentido, por forma fundarem-se as bases essenciais para o combate eficaz ao
cibercrime é absolutamente fulcral existir uma boa compreensdo deste fenémeno
criminoso que afeta tudo e todos, o qual em muitos casos é perpetrado por organizacdes
criminosas altamente organizadas e que operam a escala internacional. Por conseguinte,
a cibereducacdo é a chave para o sucesso, sendo essencial colaborar-se para a

consciencializagdo e acdo politica no que respeita a ciberseguranca.

O presente artigo encontra-se dividido em cinco sec¢fes. Na primeira secgdo €
realizado um enquadramento do tema. Na seccdo seguinte, sao descritos os conceitos de
Ciberseguranca e de Seguranca da Informacgdo, os quais sdo importantes para a
compreensdo do tema em discussdo. Na terceira secgdo, € abordado de forma sucinta o

conceito de cibercrime, e sdo descritos 0s principais tipos de ataques informaticos

11 e 20 de outubro de 2014. Disponivel em:
http://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs_423 en.pdf [05-04-2017].
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existentes. O tema da cibereducacéo € apresentado na quarta sec¢éo, apresentando-se um
compéndio das principais ofertas formativas na area da ciberseguranca existente nas
principais Universidades e Institutos Superiores de referéncia Nacionais nestas matérias.

Finalmente, as conclusdes sdo apresentadas na seccao cinco.

2. CIBERSEGURANCA

“Paradoxalmente, a conectividade ¢ o maior problema da seguranca. Nacbes
internet-dependentes tém muito mais a perder quando a rede deixar de funcionar. Se 0s
computadores estivessem isolados os problemas de seguranca eram muito reduzidos, mas
em contraposicdo, os beneficios da rede, de estar ligado, da conectividade, sdo

demasiados elevados para serem ignorados” (Freire, 2013)

2.1.Enquadramento e Conceito

A invencdo da internet foi uma das maiores descobertas tecnologicas da
Humanidade, tendo provocado uma transformacéo profunda nos habitos e estilos de vida
em todo o mundo. Esta permitiu ter acesso a informacdo numa questdo de segundos,
podendo referir-se a titulo de exemplo, que em 2016 estiveram conectados através da

internet 6,4 bilibes de equipamentos eletronicos em todo o mundo.

Porém, a utilizacdo massiva da internet, se por um lado, oferece possibilidades de
liberdade e democracia nunca antes vivenciados, por outro, potencia o desenvolvimento
de formas ilicitas de utilizacdo do ciberespaco. Na realidade, qualquer computador que
se ligue a internet, podera estar em risco porque podera abrir uma porta para utilizadores
mal-intencionados. Por isso, todos o0s utilizadores dos sistemas de informagao necessitam
de defender a sua informacé&o dos possiveis atacantes. Neste &mbito, cabe aos Estados, as
organizag0es e a cada um dos utilizadores em particular, exercer o seu papel naquilo que
hoje se denomina a cibersegurangca. De um modo geral, segundo a ITU (International
Telecommunication Union), por Ciberseguranca entende-se como o “conjunto de

ferramentas, de politicas, de conceitos, de orientagdes, de processos de gestdo de risco,
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de acOes, de atividades de treino e pratica que, juntamente com as tecnologias, podem ser

utilizados para proteger o ciberespago bem como a organizagio e 0s seus meios”°.

No essencial, e corroborando com Freire (2013), as questdes/solucdes de
ciberseguranca devem ter o seu ponto de partida no valor da informac&o, mais do que nos
aspetos tecnoldgicos, 0s quais, embora sejam igualmente importantes e de tratamento
obrigatorio, sdo subsequentes. Assim, torna-se fundamental expor-se em seguida, em que

consiste e qual a finalidade da Seguranca da Informacéo.

2.2.Seguranca da Informacgéo

Segundo a Associacdo para a Promocdo e Desenvolvimento da Sociedade de

Informacdo (APDSI), entende-se a Seguranca da Informacdo como sendo a:

“Protecdo dos sistemas de informagdo contra o acesso ou a modificacdo néo
autorizados da informacdo, durante o seu armazenamento, processamento ou
transmissdo, e contra a negacdo de servico a utilizadores autorizados ou o
fornecimento de servi¢o a utilizadores ndo autorizados, incluindo as medidas

necessarias para detetar, documentar e contrariar tais ameagas” (CNCS, 2017).

Da mesma maneira, e de uma forma simplista poder-se-a referir que a finalidade da
Seguranca da Informacéo consiste em garantir que a informacao, um dos maiores bens
ou ativos das Pessoas, das OrganizacOes e dos Estados, ndo seja modificada, pervertida,
copiada ou eliminada, ou melhor que as suas propriedades! se mantenham inalteraveis,

designadamente: a confidencialidade, a integridade e a disponibilidade.

10 Segundo o Departamento de Seguranca Interna dos EUA, Ciberseguranca corresponde a Estratégia,
politica e normas com vista a seguranga das operagdes no ciberespago, abrangendo missées de redu¢do da
ameaca, de vulnerabilidades, de compromisso internacional, de resposta a incidentes, resiliéncia, e politicas
de recuperacao, incluido operacBes em rede, garantia da informacao, a¢des judiciais, diplomaticas, militares
e de inteligéncia relacionadas com a seguranca e estabilidade da infraestrutura global de informacgéo e
Comunicacgdes (NICCSN, 2015). Disponivel em: https://niccs.us-cert.gov/glossary#C [14-01-2017].

11 De um modo geral sdo reconhecidas estas trés propriedades da Seguranga da Informacéo. No entanto,
outros autores, ainda que ndo consensualmente aceites, referem que além da Confidencialidade,
Disponibilidade e Integridade, sdo propriedades da Seguranga da Informacdo, o Nao Repudio e
Autenticacdo (Freire, 2013). Segundo a APDSI (2017) o Nao Repudio € a propriedade que visa garantir
gue uma mensagem nao seja repudiada pelo destinatario, assegurando-lhe que esta se mantém integra; por
outras palavras, o destinatario deve poder assegurar-se de que a mensagem foi realmente originada pelo
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A confidencialidade da informacdo visa garantir que apenas os utilizadores
autorizados podem ter acesso a informacdo (Kim, 2013). Com efeito, a conectividade
numa rede global tem facilitado aos hackers'? o roubo de enormes quantidades de
informacdo, mesmo a mais sensivel. Por sua vez, a integridade consiste em salvaguarda
o0 caracter exato e completo da informacdo (Kim, 2013). Neste &mbito, verifica-se que
muitos ataques informaticos se concretizam através da sabotagem de dados,
nomeadamente para propésitos criminosos®?, politicos'* ou militares®. Por seu turno, a
disponibilidade da informacdo fundamenta-se na propriedade de estar acessivel para
consulta ou utilizacdo, por parte de uma entidade autorizada sempre que necessario (Kim,
2013). Por conseguinte, um ataque a disponibilidade dos computadores ou recursos da
informacao traduz-se na privacao dos utilizadores autorizados acederem aos sistemas para

0 desempenho das suas tarefas.

Por conseguinte, e tal como se infere a partir da Figura 1, a Seguranca da
Informacdo envolve uma abordagem sistémica, assente em trés pilares fundamentais:

Pessoas, Processos e Tecnologias.

alegado remetente, ndo tendo sido forjada nem alterada na transmissdo. Ja a autenticidade, segundo a
mesma fonte, num contexto informacional, é a propriedade de uma informag&o cuja origem e integridade
sdo garantidas.

12 Pessoas com grandes conhecimentos de informética e programac&o, que se dedicam a encontrar falhas
em sistemas e redes computacionais "hacker", in Dicionario Priberam da Lingua Portuguesa [em linha],
2008-2013, https://www.priberam.pt/dlpo/hacker [consultado em 25-01-2017].

13 Exemplo claro deste ataque é o Ransomware, o qual segundo o CNCS (2017) representa um tipo de
malware (virus, trojans, etc.), que visa bloguear o acesso ao sistema do computador de um dado utilizador.
Para que esta restri¢do seja removida, um hacker solicita que seja pago um resgate. O virus Wanna Cry foi
0 Ultimo grande ataque deste tipo, o qual foi despontado no dia 12 de maio de 2017, tendo sido bastante
publicitado uma vez que atingiu mais de 125 mil sistemas de computadores, afetando mais de 100 paises (
(RTP, 2017).

14 Paises com menor atencdo aos direitos humanos editam e-mails e inibem os blogs dos seus cidaddos
(Freire, 2013).

15 Exemplo claro foi o caso do ciberataque que abalou a Esténia em abril de 2007. Concretamente, e
alegadamente na sequéncia da mudanga de localizacdo de uma estatua soviética, do centro do Talin para os
arredores da cidade, foi vitima de um ataque macico de negacéo de servico (Distributed Denial of Service
(DD0S)) aos servidores do Estado e de varias empresas, afetando principalmente as comunicacGes
eletrdnicas mais importantes do pais. Esses ataques, que as autoridades da estonia atribuiram ao governo
russo, duraram cerca de 22 dias, tendo provocado uma paralisia econdémica de consequéncias bastante
gravosas, sendo a primeira vez que um ataque cibernético ameacou a seguranca de um Estado (Nunes,
2013).
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Figura 1 — Pilares da Seguranca da Informacao (Bernardi, 2011)

Neste sentido, visando garantir-se a seguranca da informacdo dos estados, das
empresas, e dos utilizadores em geral, torna-se fundamental, que todos conhecam o0s
processos, que saibam operar e tirar o melhor partido das tecnologias, e que conhegam
exatamente 0s perigos e as vulnerabilidades existentes. Assim, para que este intento seja
alcancado, é necessario implementar e desenvolver na nossa sociedade uma forte cultura

de cibereducacéo.
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3. CIBERCRIME

“Differ from terrestrial crimes in four ways: They are easy to learn how to commit;
they require few resources relative to the potential damage caused; they can be committed
in a jurisdiction without being physically present in it; and they are often not clearly

illegal” (McConnell Internacional, 2000)

3.1.Enquadramento e Conceito

Em primeiro lugar, importa referir que em virtude de ser um crime praticado através
da internet, existem varias terminologias para designar este tipo de criminalidade, tais
como cibercrime, crime informético, high technology crime, entre outras. Apesar das
disposicdes legais previstas para a criminalidade informatica, ndo existe um conceito
expressamente consagrado na lei e uniformemente sedimentado na doutrina e

jurisprudéncia (Marques, 2011).

Neste contexto, perante tal indefinicdo poder-se-a considerar o conceito amplo
defendido por Venancio (2011), o qual abrange “toda a panoplia de atividade criminosa
que pode ser levada a cabo por meios informaticos, ainda que estes ndo sejam mais que
um instrumento para a sua pratica, mas que nao integra o seu tipo legal, pelo que o mesmo
crime podera ser praticado por recurso a outros meios”, em detrimento de um conceito
restrito, correspondente aos crimes em que a informatica sera apenas parte integradora do

tipo legal ou seu objeto de protecdo.

Coube inicialmente & Lei n° 109/91, Lei da Criminalidade Informatica'®, dispor um
catalogo de crimes ligados a informatica’, tendo sido, com a participacio e posterior
assinatura do Tratado da Convencdo de Budapeste por parte de Portugal a 23 de
Novembro de 2001, revogada pela Lei n° 109/2009, Lei do Cibercrime (LC)*8, a qual

16 Lei n.° 109/91, de 17/8, disponivel em:
http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=151&tabela=lei_velhas&nversao=1&so_mio
10=[06-04-2017].

17 Lei da Criminalidade Informatica definiu um conjunto de crimes ligados a informatica, nomeadamente:
a falsidade informatica, o dano relativo a dados ou programas informaticos, a sabotagem informatica, o
acesso ilegitimo, a intercecao ilegitima, a reproducdo ilegitima de programa protegido.

18 Lei n.c 109/2009 de 15/9, Disponivel em:
http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=1137&tabela=leis [06-04-2017].
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“veio introduzir novos meios de investigacdo e producdo de prova especificos para o
combate a criminalidade informética” (Venancio, 2011). Concretamente, o legislador
portugués entre os artigos 3.° e 8.° da LC define como crimes ligados a informética: a
falsidade informatica, o dano relativo a programas ou dados informaticos, a sabotagem
informatica, o acesso legitimo, a intersecdo ilegitima e a reproducdo ilegitima de
programa protegido. Além destes crimes, o legislador portugués ja havia considerado no
Caodigo Penal os crimes de devassa por meio de informatica (artigo 193.9), de violagéo de
correspondéncia (artigo 194.°) e de burla informatica e nas telecomunicagdes (artigo
221.9).

Considerando, todos os tipos legais apresentados, a execucdo dos crimes
informaticos sera executado por trés formas: através de manipulacdo, ou alteracdo de
dados; de espionagem, com o furto de dados informaticos; e a sabotagem, destruindo ou

danificando parte ou totalmente os dados armazenados.

Por outro lado, em relacdo a investigacdo do cibercrime, segundo Dias (2010), os

principais problemas com que se deparam os investigadores sao 0s seguintes:
o A falta de legislacdo adequada;
o A falta de metodologia no tratamento da especificidade deste crime;
e A interoperatividade dos sistemas;

¢ A lentidao da cooperacdo e a falta de partilha de informacg6es (quer entre

entidades nacionais quer a nivel internacional).

Perante esta problemaética, e conforme sublinha Verdelho (2003), “as instancias
internacionais manifestam, cada vez mais, preocupacdo pelas consequéncias dos atos
ilicitos cometidos nas redes, ou através das redes de computadores”. Nesse sentido, a

Convencéo sobre Cibercrime®® foi um sinal claro da vontade de mudanca existente. Com

19 Concluido e aprovado em Novembro de 2001, o Tratado da Convencdo sobre o Cibercrime foi
apresentado para assinatura e ratificacdo aos 47 Estados membros, bem como a outros Estados presentes
com o estatuto de observadores, entre os quais Estados Unidos da América, Japdo, Africa do Sul e Canada,
de todos os presentes apenas 27 membros assinaram o tratado, enquanto do lado dos observadores todos
assinaram. Foi ainda acrescentado um protocolo adicional ao tratado em Janeiro de 200347 com o intuito
de abordar as questdes de natureza racista e xendfobas no ciberespaco. Até a data foi assinada por 45
Estados membros e ratificada por 40 dos mesmos, 8 Estados ndo constituintes do Conselho da Europa
também procederam a ratificagdo, de destacar a ndo assinatura e ratificacdo de apenas dois Estados

23



efeito, resta agora que no presente e no futuro, cada estado, organizacdo ou utilizador
particular contribua com a sua parte neste processo, conhecendo as causas e origens do

cibercrime, possibilitando que sejam tomadas medidas eficazes para o seu combate.

3.2.Ataques Informaticos

Um estudo referente ao ano de 2013, abrangendo 13.022 adultos, entre os 18 e 0s
64 anos, de 24 paises do Mundo, estimou que existam aproximadamente 378 milhdes de
vitimas de cibercrime por ano, um milhdo por dia e 12 a cada segundo (APAV, 2017).
Neste ambito, salienta-se o facto de que na grande maioria dos casos, estas vitimas
encontram-se numa posicdo de particular fragilidade e desprotecdo, dado que, o
cibercrime pelo seu carécter recente, ainda é pouco valorizado e compreendido pela

populacdo em geral, e 0s seus efeitos subestimados.

De igual modo, também no quadro das empresas, uma pesquisa realizada pela
consultora EY expos que 86 % das empresas ndo se encontram preparadas para
responderem a ataques informaticos. Este estudo teve como base as respostas fornecidas
por 1.735 organizacdes de todo o mundo, e pertencentes a 20 setores empresariais
distintos. Acresce que, em comunicado, a consultora indica que 57% dos inquiridos ja
foi vitima de pelo menos um ataque virtual, e que 42% n&o possui um plano de
prevencado, para o0 caso sofrerem um ciberataque (Rodrigues, 2017). Estas conclusdes,
sdo tanto ou mais preocupantes, uma vez que segundo o Relatdrio de Ciberseguranca
realizado pela cisco?®, mais de um terco das organizacbes que sofreram um ataque
informatico em 2016 tiveram perdas superiores a 20 % de clientes, receitas e

oportunidades de negadcio.

Em seguida, descrever-se-d0 sucintamente os principais ataques informaticos

existentes?!, por forma a elucidar-se em que consistem e quais sdo 0s seus impactos.

membros, Russia e Sdo Marinho. Este tratado entrou em vigor a dia 01 de Julho de 2004 apds ser ratificado
por 5 paises, dos quais 3 sdo Estados membros do Conselho de Europa. Vd. in: Council of Europe,
disponivel em: http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185 [06-04-2017].

20 Vd. in: 2016 Anual Report, disponivel em: http://www.cisco.com/c/en/us/about/annual-reports.html [22-
04-2017].

21 Para uma consulta mais exaustiva e completa sobre os tipos de virus, recomenda-se a consulta da base
de dados da AVAST, denominada por Academia de Ameagas Online, e disponivel para consulta em:
https://www.avast.com/pt-br/c-online-threats [05.04.2017].
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3.3.Tipos de Ataques
3.3.1. Virus

Os Virus sdo uma classe de software malicioso (malware??), o qual tal como um
virus bioldgico, “infecta” 0 sistema operativo e programas, com o intuito de prejudicar o
desempenho de um computador, ou destruir informacgdo em arquivo. Para este efeito, 0s
virus procuram manter-se indetetaveis, por forma a infetar mais arquivos, deixando o
computador vulneravel para que um cibercriminoso consiga vasculhar a informagao que
Ihe seja util (p. ex. passwords, numeros de cartdo de crédito, codigos bancarios, entre
outros). Por sua vez, os denominados worms, sdo um subconjunto de virus, que possuem
a capacidade de auto-replicar, i.e. enquanto um virus infeta um programa e necessita desse
programa para se disseminar, um worm € um programa completo, que por conseguinte,
ndo necessita de outro programa para se disseminar. Com efeito, o0 worm visa tornar um
computador infetado vulneravel a outros ataques e provocar um aumento consideravel no

trafego de dados, prejudicando o acesso aos servigos de rede (AVAST, 2017).

3.3.2 Spywares

Sdo0 um tipo de malware, conhecidos por programas espides, 0S quais Sao
geralmente dificeis de se detetarem, e visam recolher informacdes sobre os habitos dos
utilizadores, o histérico de navegacdo ou informacdes pessoais (como numeros de cartdo
de crédito), e fornece-la a terceiros através da internet, sem o utilizador se aperceber
(AVAST, 2017).

3.3.3.Distributed Denial of Service (DDoS)

Os ataques de Negacdo de Servico, ou DDoS, visam derrubar sites ou redes inteiras
sobrecarregando-as com trafego proveniente de milhares de computadores infetados, e
que fazem parte de redes conhecidas como as botnets. Os sites de bancos, de noticias e
até de governos sdo os principais alvos de ataques de DDoS (AVAST, 2017).

22 Malware, é um software ou firmware que se destina a executar processos nao autorizados que terdo um
impacto adverso na confidencialidade, integridade, ou disponibilidade num Sistema de Informagdo. Um
virus, um worm, ou outra estrutura de codigo que infete uma maquina. Spyware e algumas formas de
adware sdo exemplos de codigo malicioso (NIST N. 1., 2013).
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3.3.4. SQL Injection

A sigla significa “Structure Query Language”, isto ¢, consiste numa linguagem de
consulta estruturada, que € utilizada para comunicar com bases de dados. Na prética, uma
injection visa essencialmente encontrar vulnerabilidades num sistema, permitindo a um
atacante o roubo de informacéo (incluindo passwords e dados de cartdes de credito), ou
ainda, incluir por exemplo, conteidos ndo desejados num determinado site (AVAST,
2017).

3.3.5.Defacement

Tipo de ataque que visa modificar o contetdo de um site, normalmente feito como

forma de protesto ou hacktivismo® (Neves, 2015).

3.3.6.Cross-site scripting (XSS)

Este ataque permite a um atacante inserir scripts maliciosos em paginas e
aplicativos que seriam a partida confidveis, e utiliza-los como suporte de dados ocultos,
que irdo instalar malwares nos navegadores dos utilizadores. Com XSS, os hackers ndo
tém como alvo utilizadores especificos, mas em vez disso, procuram disseminar o

malware pelo méximo de utilizadores possiveis (AVAST, 2017).

3.3.7.Phishing

Este atague consiste no envio de mensagens de correio eletronico, aparentemente
provenientes de organizacGes financeiras crediveis, mas com ligacfes para falsos sites
que sdo replicas dos originais, e nos quais, é solicitado ao utilizador a atualizacdo dos
seus dados privados. Desta forma, os atacantes irdo conseguir que sejam reveladas
informacBes pessoais, como passwords, codigos de cartdo de crédito, ou nimero de
contas bancérias (CNCS, 2017).

23 Sucintamente, por Hacktivismo entende-se como a a¢do conduzida por individuos ou grupos, que
utilizam os meios informaticos e “veem a Internet como um veiculo para promover e catalisar as suas causas
e disseminar a sua mensagem” (Santos, 2011, p. 27).

26



3.3.8.Botnets

Uma botnet é uma rede de computadores que foram infetados por softwares
maliciosos, podendo deste modo ser controlados remotamente, de forma por exemplo, a
enviar spam?*, a disseminar virus ou ainda a executar ataques de DDoS, sem o
conhecimento ou o consentimento dos proprietarios dos computadores infetados
(AVAST, 2017).

3.3.9.Ransomware

Um ataque ransomware representa um tipo de malware (virus, trojans, etc.) que
infeta os sistemas informéticos dos utilizadores e manipula o sistema para que uma vitima
n&o consiga utilizar, parcial ou totalmente, o seu computador, e por conseguinte os dados
que possui em arquivo. A vitima geralmente recebe um aviso que se encontra a ser vitima
deste ataque por pop-up, sendo deste modo pressionado a pagar um resgate para recuperar

0 acesso total ao sistema e aos arquivos.

Posto isto, e passados que estdo em revista, 0s principais tipos de ataques
informaticos, conclui-se que os utilizadores comuns da internet apenas poderdo evitar e
fazer face, a panoplia e complexidade de ataques existentes se souberem os perigos que
existem ao utilizar a internet e como os evitar. Para tal é fundamental, fomentar-se uma

cultura de cibereducacdo nos nossos cidadaos.

Neste sentido, ird ser apresentada em seguida um levantamento da oferta formativa
em matéria de ciberseguranca existente nas principais Universidades e Institutos

Superiores de referéncia nacionais.

24 O Spam, sdo mensagens de correio eletronico ndo solicitadas, geralmente enviadas de uma forma
massiva e indiscriminada, que, para além do incémodo provocado aos utilizadores do correio eletrdnico,
podem comprometer o bom funcionamento dos sistemas informaticos (CNCS, 2017).
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4. CIBEREDUCACAO - OFERTA FORMATIVA DE UNIVERSIDADES E
INSTITUTOS SUPERIORES NACIONAIS

“O principal objetivo da educacao é criar pessoas capazes de fazer coisas novas e

ndo simplesmente repetir o que as outras geracées fizeram” (Jean Piaget”)?

No Instituto Superior Técnico (IST), da Universidade de Lisboa, a Segurancga da
Informacdo afigura-se como sendo uma area ativa de ensino, de investigacdo e de
cooperacdo internacional. Verifica-se que existe nesta instituicdo, uma ligagdo muito
proxima ao Instituto de TelecomunicagGes (IT) e ao seu Grupo de Seguranca e
Informag&o Quantica, e ao Instituto de Engenharia de Sistemas e Computadores (INESC).
Simultaneamente, a sua atividade traduz-se neste ambito, na publicacdo de dezenas de
artigos cientificos anualmente, na realizacdo de projetos cientificos e no provimento de
servigos de consultadoria a empresas e organismos do Estado, incluindo o Gabinete
Nacional de Seguranca, bem como ainda, na formacdo avancada de especialistas,

materializada pelo programa de Doutoramento em Seguranca da Informacao do IST.

Existe ainda, nesta instituicdo duas ofertas curriculares especificas nesta matéria,
nomeadamente: o Mestrado Integrado de Engenharia Eletrotécnica e de Computadores?®;
e 0 Mestrado de Seguranca da Informacdo e Direito do Ciberespago (MSIDC)?’. No
primeiro, destaca-se a cadeira de Seguranca Informética em Redes e Sistemas, cujo
objetivo, consiste em disponibilizar um conjunto de conceitos, metodologias e
ferramentas de seguranga informatica. Por sua vez, o segundo é uma iniciativa conjunta
do IST e da Faculdade de Direito, da Universidade de Lisboa (FDUL), e da Escola Naval
(EN), que visa proporcionar uma formacdo cientifica especializada nesta area
multidisciplinar apoiada na complementaridade das valéncias das trés instituigdes,
reforcando a articulacdo entre teoria, pratica e investigacdo nestes dominios, e contribuir
assim para dotar o pais das competéncias necessarias para enfrentar os desafios que se

colocam.

25 Fonte Wikiquote 2017, disponivel para consulta em: https://pt.wikiquote.org/wiki/Jean_Piaget [18-04-
2017].

26 Disponivel em: https://fenix.tecnico.ulisboa.pt/cursos/meec [18-04-2017].

27 Disponivel em: https://fenix.tecnico.ulisboa.pt/cursos/msidc [18-04-2017].
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De igual modo, a Faculdade de Ciéncias da Universidade de Lisboa (FCUL)
proporciona a frequéncia do Mestrado em Seguranca Informatica?, o qual pretende dar
formacdo aos licenciados e profissionais na area da seguranca da informagdo e suas
aplicacbes (ex. ERP, ASP, e-comércio, e-financa), incluindo a seguranca e a
confiabilidade de infraestruturas criticas (ex. redes elétricas ou redes de

telecomunicacdes).

Por sua vez, no Instituto Superior de Estatistica e Gestdo de Informacédo (ISEGI),
da Universidade Nova de Lisboa, verifica-se que existe no plano de curso da Licenciatura
em Sistemas e Tecnologias de Informagdo (TIC) a unidade curricular Seguranca
Informéatica®®, a qual tem como objetivo compreender, aplicar e gerir a seguranca
informéatica em computacdo, comunicacdo e sistemas organizacionais. Concretamente,
verifica-se que nesta cadeira sdo abordados aspetos operacionais como politicas e

procedimentos, mecanismos de ataque e defesa, analises de risco, entre outos.

Mais a Sul, na regido do Alentejo e sub-regido do Baixo Alentejo, o Instituto
Politécnico de Beja disponibiliza aos seus alunos o Mestrado de Seguranca Informatica®,
o0 qual se caracteriza por uma forte componente de ensino pratico de seguranca ofensiva.
Concretamente, nesta instituicdo ensinam-se técnicas de ataque a sistemas informaticos,
com grande componente pratica, para formar profissionais com uma consciéncia “de
facto” sobre as medidas de seguranca necessarias. Em termos praticos, este mestrado
permite a formacdo de especialistas com as seguintes competéncias principais: (i)
realizacdo de testes de penetracdo em sistemas informaticos; (ii) pesquisa, selecéo,
reutilizacéo e desenvolvimento de exploits para sistemas informaticos; (iii) realizacdo de
pericias forenses a sistemas informaticos; (iv) desenvolvimento de sistemas de
informacdo e de software seguro; (v) especificacdo de equipamentos de identificacdo

biométrica e integré-los em sistemas de seguranga.

28 Disponivel em:;
https://ciencias.ulisboa.pt/pt/evento/18-04-2016/sess%C3%A30-de-apresenta%C3%A7%C3%A30-do-
mestrado-em-sequran%C3%A7a-inform%C3%Altica [18-04-2017].

29 Disponivel em: http://www.unl.pt/guia/2013/iseqi/UNLGI_getUC?uc=82036 [18-04-2017].

30 Disponivel em: https://www.flickr.com/photos/40478366@N08/sets/72157669259472641 [18-04-
2017].
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Ja na regido centro, a Universidade de Coimbra (UC) vai lecionar a partir do
préximo ano letivo (2017/2018), um Mestrado em Seguranca Informatica (MSI)®, o qual
sera ministrado pelo Departamento de Engenharia Informética da Faculdade de Ciéncias
e Tecnologia (FCTUC) em colaboracdo com a Faculdade de Direito (FDUC). Segundo o
coordenador deste mestrado, Eduardo Monteiro, 0 MSI “tera uma forte ligagao as
empresas e ao mercado laboral porque as necessidades de competéncias na area da
seguranca informética sdo cada vez mais prementes, existindo uma grande caréncia de

profissionais com competéncias especificas nesta area” (Monteiro, 2017).

Por sua vez na Beira Litoral, a Universidade de Aveiro (UA), disponibiliza quatro
unidades curriculares nesta matéria, designadamente: Seguranca®?, Seguranca e Gestdo
de Risco®, Seguranca Informética nas Organizacbes®* e Seguranca Avancada em
Redes®®. A primeira tem como objetivo geral apresentar e descrever os principais
conceitos fundamentais da seguranca em sistemas computacionais. J& a Seguranca e
Gestdo de Risco, ttm como finalidade dar as bases e as ferramentas para que seja
desenvolvida e implementada uma politica de seguranca na organizacéo, e ainda fornecer
as bases para o desenvolvimento e aplicacdo de um processo de gestdo do risco. A terceira
unidade curricular tem como objetivo fornecer uma visdo geral na temética da Seguranca
Informatica. Por fim, a unidade curricular Seguranca Avancada em Redes, expde e

descreve as diversas vulnerabilidades dos sistemas computacionais ligados em rede.

Por seu turno, a Faculdade de Ciéncias da Universidade do Porto (FCUP) dispde de
um Mestrado em Seguranca Informatica®, que proporciona aos seus alunos uma
formacédo avancada na area da ciberseguranca. Este curso visa melhorar os conhecimentos
técnicos e praticos de seguranca informatica dos licenciados que pretendam seguir uma
carreira profissional nesta area, e simultaneamente, cimentar os conceitos teoricos

daqueles que queiram prosseguir uma formacao académica.

31 Disponivel em: http://www.uc.pt/en/fctuc/dei/ COURSES/MSI [27-06-2017].
32 Disponivel em: http://www.ua.pt/deti/uc/2834 [19-04-2017].

33 Disponivel em: http://www.ua.pt/deti/uc/6489 [19-04-2017].

34 Disponivel em: http://www.ua.pt/uc/4143 [19-04-2017].

35 Disponivel em: http://www.ua.pt/deti/uc/6248 [19-04-2017].

36 Disponivel em: https://sigarra.up.pt/fcup/pt/web_page.inicial [19-04-2017].
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Mais a norte ainda, na Universidade do Minho, existe no plano de curso do
Mestrado em Engenharia Informatica, uma unidade curricular denominada Criptografia
e Seguranca de Sistemas de Informacdo®’. Esta UC tem como alvo a seguranca da
informacdo e a confiabilidade dos sistemas informaticos. Pretende-se, entre diversos
objetivos, que os formandos conhecam e dominem as diversas vertentes da administracdo
de sistemas informaticos como forma de assegurar seguranca e correcdo e também

conhecam, selecionem e apliquem técnicas de desenvolvimento de aplicagdes seguras.

5. CONCLUSAO

A sociedade de informagdo em que vivemos, caraterizada pela total dependéncia
das TIC e pelo seu funcionamento em rede aberta, sem delimitacdo de fronteiras fisicas,
acarreta novos desafios de seguranca, em virtude das vulnerabilidades inerentes as
propriedades do ciberespaco. Como resultado deste facto, constata-se que estas
vulnerabilidades tém sido aproveitadas pelos cibercriminosos, 0s quais se tém dedicado
ao longos dos ultimos anos a criar, desenvolver e implementar uma pandplia de ataques
informaticos, que tem afetado gravemente os Estados, as empresas e os cidaddos de todo
o mundo. Com efeito, conforme sublinhou Ribeiro (2016), o cibercrime ¢ um “fenémeno
em galopante crescimento”, com consequéncias € impactos transversais a toda a

sociedade.

Neste sentido, para que seja alcancada, garantida e fomentada a cibersegurancga na
nossa sociedade, é fundamental apostar-se na prevencao, a qual se afigura ser a melhor
forma de detetar, evitar e combater os efeitos do cibercrime. Neste &mbito, considera-se
que a prevencdo somente sera alcancada com a aposta em dois pilares fundamentais,

nomeadamente: o desenvolvimento tecnoldgico e a formacao dos utilizadores.

Em relagdo ao desenvolvimento tecnologico, considera-se ser fundamental aos
Estados e as Organizagdes efetuarem um investimento tecnoldgico e financeiro que

permita, por um lado, a implementacdo de medidas de protecdo eficazes, e por outro, 0

37 Disponivel em: http://mei.di.uminho.pt/?q=pt-pt/1213/cssi [19-04-2017].
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desenvolvimento de infraestruturas de seguranca que possibilitem antever o surgimento

de novas formas de cibercrime.

Quanto a formacao, considera-se efetivamente que, para que sejam criadas as bases
para 0 combate eficaz ao cibercrime, é fulcral existir uma boa compreensdo deste
fendmeno criminoso que atinge tudo e todos, e que em muitos casos € perpetrado por
organizag@es criminosas altamente organizadas e que operam a escala internacional. De
facto, o conhecimento das causas e origens do cibercrime permitira, que sejam tomadas
medidas mais concretas e eficientes para o seu combate. Neste sentido, para que este
designio de prevencdo seja alcangado, é fundamental desenvolver e implementar uma
politica de cibereducacdo na nossa sociedade. Com efeito, e embora existam no
ciberespaco, solucBes tecnoldgicas que permitem mitigar muitos dos problemas vigentes,
na pratica, conforme menciona Pedro Veiga (2016), caso 0s gestores ndo estejam
conscientes dos problemas existentes, ndo as aplicardo nas organizagdes e nas empresas
que administram, ou ndo atribuirdo os recursos humanos e meios materiais necessarios

para garantir a ciberseguranca organizacional.

Por outro lado, no que concerne ao levantamento realizado ao nivel da formacéo de
ciberseguranca existente nas principais Universidades e Institutos Superiores de
referéncia nacionais, constata-se que esta € ainda escassa. No entanto, denota-se que
certas instituicbes comecam ja, por desenvolver um esforco para proporcionarem cursos

que permitam um conhecimento mais profundo na area da ciberseguranca.

N&o obstante, considera-se que a base para se efetuar uma partilha de informacao
com seguranca deve ter origem nas matérias lecionadas durante o percurso académico de

qualquer utilizador, adaptadas aos diferentes niveis de ensino.

Com efeito, logo no ensino basico e secundario, onde os adolescentes sdo grandes
consumidores de novas tecnologias, deveria ser ministrada formagdo sobre as
vulnerabilidades dos sistemas que utilizam, e quais as medidas de prevengdo que podem

implementar para se protegerem.
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Por seu turno, no ensino superior, materias no ambito da Seguranca da Informacao
e a da Seguranca Informética deveriam fazer parte de todos o0s cursos do ensino superior,
independentemente, de os alunos pertencerem a areas tecnoldgicas ou das ciéncias
sociais. Com efeito, um utilizador comum, em alguma fase da sua atividade profissional
ird utilizar um Sistema de Informacéo e Comunicacéo (SIC) e ser responsavel pela gestao
da informagé&o, sendo por conseguinte, essencial conhecer as vulnerabilidades existentes,
e quais as medidas de protecdo que estdo a sua disposicao para evitar sofrer um ataque
informatico.

Em suma, a cibereducacdo é, efetivamente, uma competéncia que deve ser
lecionada na atividade formativa de cada cidaddo e é da responsabilidade do Estado

incluir este tema nos programas de formacao.
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RESUMO

O rapido desenvolvimento tecnoldgico ocorrido ao longo dos
ltimos anos alterou incomensuravelmente o0 modo, 0S tempos e 0s
contextos de comunicacdo entre as pessoas. Os diferentes meios de
comunicagdo, suportados pelas tecnologias digitais, convergem
crescentemente para plataformas Unicas, que oferecem aos seus
utilizadores inimeras possibilidades para a difusdo de informacéo e para
a interacdo social.

Os media digitais constituem para as criangas e 0s jovens contextos
privilegiados para a comunicagao e a interagdo com os pares, assumindo
para 0s mesmos um importante significado social. No entanto, as
possibilidades de comunicacdo oferecidas por estes media trazem
consigo, a par de inimeros beneficios, alguns riscos que tém vindo a
preocupar a sociedade em geral, pais e todos aqueles que tém
responsabilidades educativas. Entre esses riscos, o cyberbullying tem
recebido crescente atencdo, associada ao impacto que esta forma de
agressdo pode ter em todos os envolvidos.

Este artigo apresenta uma reflexdo sobre a problemética do
cyberbullying, enquadrando-a num  contexto  comunicacional
caracterizado pelo crescente protagonismo dos dispositivos moveis que,
ao colocarem no bolso das criangas e dos jovens inimeras possibilidades
de acesso a informacao, de entretenimento e em especial de comunicagéo
e interacdo social, desafiam os modelos e as préaticas tradicionais de

supervisao e de mediacao.

Palavras-chave: media digitais, criancas e jovens, ciberespaco,

cyberbullying, educacéo.
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ABSTRACT

The rapid technological development over the last few years has
immeasurably altered the forms, the times and the contexts of
communication between people. The different media, supported by
digital technologies, increasingly converge to single platforms, which
offer its users numerous possibilities for the diffusion of information and
social interaction.

In the particular case of children and young people, digital media
constitute privileged contexts for communication and interaction with
peers, assuming for them an important social meaning. However, the
possibilities of communication offered by these media bring with them,
along with numerous benefits, some risks which are a cause of concern
among society in general, parents and all those who have educative
responsibilities. Among those risks, cyberbullying has been receiving
increased attention, which is related to the impact that this form of
aggression can have on all involved.

This article presents a reflection on the problem of cyberbullying,
framing it in a communication context characterized by the growing role
of mobile devices, which place in children's and young people’ pockets
innumerable possibilities for access to information, entertainment and
especially communication and social interaction, and thus challenge the

traditional models and practices of supervision and mediation.

Keywords: digital media, children and young people, cyberspace,

cyberbullying, education.
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1. INTRODUCAO

O desenvolvimento das tecnologias da informacgdo e da comunicacdo (TIC) tem
vindo a oferecer aos cidaddos, ao longo dos ultimos anos, inUmeras oportunidades de
entretenimento, fontes de informacgdo infindaveis e novos contextos e formas de
comunicacgdo. Desde sempre mediadores da nossa relagdo com o mundo, extensdes dos
nossos sentidos (McLuhan, 1964), na atualidade os media oferecem oportunidades novas
para ultrapassar as barreiras do tempo e do espaco fisico. Neste contexto de constantes
inovacbes, os cidaddos tém vindo, progressivamente, a tornar-se, eles proprios,
produtores de mensagens e de textos mediaticos, atualizando o conceito de homem

EMEREC, proposto por Cloutier ha varias décadas atras (1975).

No caso das criancas e dos jovens, as novidades em termos de equipamentos,
aplicacdes e outros recursos séo particularmente exploradas. Na verdade, as criangas e 0s
jovens tém vindo a eleger os media digitais, em particular os media sociais, como
contexto privilegiado para a comunicacdo e a interacdo com os pares, de tal modo que a
sua realidade quotidiana flui, em continuidade, entre o espaco offline e o espaco online.
Para essa fluidez contribui largamente a progressiva libertacdo dos constrangimentos
espaciais, que a generalizacdo do uso dos dispositivos moveis veio permitir. Com efeito,
os dispositivos moveis tém vindo a assumir um crescente protagonismo, como demonstra
o Inquérito a Utilizacdo de Tecnologias da Informacdo e da Comunicacao pelas Familias
(INE, 2016), cujos resultados revelam que 72% dos internautas acedem a Internet em
mobilidade, sendo os equipamentos mais utilizados o telemdvel/smartphone (78%) e o
computador portatil (73%). O crescimento do uso do smartphone é igualmente
evidenciado pelo estudo Google Consumer Barometer - The Internet in Numbers 2012 —
2016 1, no ambito do qual 23% dos utilizadores da Internet em Portugal declararam usar
0 smartphone mais vezes do que o computador ou o tablet para aceder a Internet, sendo
esta percentagem mais elevada entre os menores de 25 anos (32%) e decrescendo com a

idade. O estudo realizado no &mbito do projeto Net Children Go Mobile, com criancas e

1 Disponivel em https://www.consumerbarometer.com/en/
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adolescentes entre 0s 9 e 0s 16 anos, revelou a mesma tendéncia de uso crescente do
smartphone, sendo de 35% a percentagem de criangas e adolescentes portugueses que
afirmam usar este equipamento para aceder diariamente a Internet (Simdes, Ponte,
Ferreira, Doretto & Azevedo, 2014). Vivemos no tempo da Internet de bolso, que mantém
permanentemente conectados os cidaddos, especialmente as criancas e 0s jovens que

interagem nos media sociais em casa, no quarto, na rua e na escola.

Entre as varias atividades realizadas online, a participacdo em redes sociais
constitui uma das atividades mais populares entre as criangas e 0s jovens portugueses
(Simdes, Ponte, Ferreira, Doretto, & Azevedo, 2014). Na adolescéncia, fase de
desenvolvimento caracterizada pela procura de independéncia relativamente aos pais e
pela crescente relevancia e influéncia do grupo de pares, os media sociais podem
desempenhar um papel muito importante em tarefas de desenvolvimento essenciais e no
processo de construcdo da identidade, que envolvem a compreensdo de si préprios e a
gestdo das relagcdes com os outros, especialmente os pares (Tatsch et al., 2012).

A construcdo e a gestdo de um perfil no Facebook, ao envolver a selecdo de imagens
e de informacéo a partilhar, a definicdo de condi¢fes de privacidade, a decisdo sobre a
forma de se apresentar aos outros, sobre guem aceitar no grupo de amigos e com quem
partilhar as publicacBes, constituem oportunidades para a exploracdo da prépria
identidade, para o treino das competéncias sociais e da gestao das relacbes com 0s outros.
No entanto, e como referem Valkenburg e Peter (2009, 2011), as caracteristicas da
comunicacdo online estdo associadas igualmente a alguns riscos, dependendo estes de

fatores pessoais, contextuais e tecnoldgicos.

Na verdade, a comunicacdo online possibilitada pelos mais recentes
desenvolvimentos tecnoldgicos, apresenta caracteristicas muito particulares, que
merecem ser alvo de reflexdo, pelos beneficios que podem oferecer, mas igualmente pelos
riscos que uma utilizacdo acritica dos media pode acarretar. Entre esses riscos, uma forma
de agressdo mediada pelas tecnologias digitais, o cyberbullying, tem vindo a preocupar,

crescentemente, pais, educadores e especialistas das mais diversas areas disciplinares.
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Neste artigo propomos uma breve reflexao sobre as caracteristicas que diferenciam
a comunicacdo online da comunicagédo face-a-face. Esta reflexdo revela-se fundamental
para uma compreensdo mais aprofundada do contexto comunicacional em que o
cyberbullying tem vindo a ocorrer, compreensao esta necessaria para uma intervencgéo
mais fundamentada. Apresentamos, de seguida, uma caracterizacdo geral do problema do
cyberbullying, salientando as suas especificidades face ao bullying tradicional? e fazendo
referéncia ao estado atual da investigacdo, nomeadamente no que a sua prevaléncia diz
respeito. Sendo desejavel que a intervencdo privilegie uma dimensao preventiva, pais,
escolas, profissionais de diferentes areas, investigadores e educadores em geral deparam-
se com a necessidade de conhecer que medidas sdo mais eficazes, que abordagens
educativas enfatizar, tendo como grande e ultimo objetivo oferecer as criancas e aos
jovens um contexto, offline e online, seguro e favoravel ao seu desenvolvimento.
Procuraremos deixar aqui algumas sugest@es, recorrendo a investigacdo que tem sido

efetuada neste dominio.

2. COMUNICAR NO CIBERESPACO

O ciberespaco constitui um contexto privilegiado para a comunicagdo entre as
criancas e os jovens. Assim, é fundamental oferecer-lhes orienta¢6es sobre os cuidados a
ter no contacto com os outros no ciberespaco e sobre as regras a seguir na interacdo online,
e sensibiliza-los para a importancia de pautarem o seu comportamento online pelos
mesmos principios éticos que orientam a comunicacao presencial, e de adotarem cuidados
semelhantes quando interagem em redes de contactos e de “amigos” que sdo, contudo,

tendencialmente muito mais amplas do que as redes sociais tradicionais.

A amplitude destas redes ndo constitui, no entanto, a Unica particularidade da
comunicagdo no ciberespaco. De facto, a comunicagdo mediada pelos diversos ecrés
disponiveis apresenta algumas caracteristicas muito especificas, referidas por diferentes
autores (e.g. Amichai-Hamburger, 2007; McKenna, 2015; Willard, 2004), tais como a

2 Utilizamos a designacdo de bullying tradicional, em detrimento de bullying presencial ou face-a-face,
dado que esta forma de agressdo pode ser direta (fisica e verbal) ou indireta (rumores, exclusdo dos grupos,
etc.), nao implicando, esta Ultima, a presenca fisica do agressor.
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invisibilidade/anonimato, a auséncia de pistas sociais e contextuais, a instantaneidade na
comunicagdo, a diminuigdo da importancia da aparéncia fisica, a oportunidade para o
encontro com pessoas que partilham os mesmo gostos, interesses ou problemas, o
potencial de mobilizacdo de esforcos coletivos, entre outras. Sendo as criancas e 0s jovens
o foco da nossa atencdo, importa referir que estas caracteristicas ndo sdo benéficas ou
prejudiciais em si mesmas, antes abrem um enorme leque de possibilidades em termos de

interacdo e relagdes sociais (Matos, 2012).

A (ilusdo de) invisibilidade/anonimato possibilitada no ciberespago constitui uma
das caracteristicas com implicagdes mais significativas nos nossos comportamentos de
comunicacdo. A literatura refere beneficios associados a um efeito de desinibicdo que
favorece a autoexpressao e a autorrevelacédo, sobretudo em pessoas mais introvertidas ou
com menos competéncias sociais (Christakis & Fowler, 2010; McKenna, 2015). O
contributo para a qualidade das relac6es interpessoais dos adolescentes, sobretudo no que
se refere as relacOes ja existentes, é igualmente evidenciado na investigacédo (Valkenburg
& Peter, 2009, 2011). No entanto, a possibilidade de invisibilidade/anonimato por detras
do ecrd e o efeito de desinibicdo dai resultante podem favorecer igualmente a
manifestacdo de comportamentos socialmente indesejaveis e que mais dificilmente
ocorreriam numa situagdo de comunicacdo face-a-face. O ecrd proporciona um
sentimento de protecdo relativamente a eventuais consequéncias dos NoOssos
comportamentos e torna também mais dificil antecipar ou prever essas consequéncias
(Willard, 2004).

A compreensdo das reacdes dos outros ao nosso comportamento e do potencial
impacto do mesmo é dificultada na comunicacdo mediada, reduzindo-se, assim, as
oportunidades para a empatia, varidvel que surge, na investigacdo, associada a menor
probabilidade de comportamentos antissociais e de agressédo (e.g., Almeida et al., 2012;
Gini, Albiero, Benelli, Altoe, 2007). Todas estas caracteristicas da comunicagao online,
a par de inumeros e potenciais beneficios podem, assim, favorecer igualmente
comportamentos menos desejaveis socialmente, comprometedores da integridade e do
bem-estar daqueles que estdo do outro lado do ecrda, nomeadamente 0s comportamentos
de cyberbullying. Adicionalmente, também do lado de c& do ecrd as consequéncias

negativas podem fazer-se sentir. Para além dos danos que pode provocar nas suas relacdes
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interpessoais, 0 autor deste tipo de comportamentos fica refém das palavras ou imagens
que enviou ou publicou, que se tornam, como refere Boyd (2007), acessiveis a audiéncias

invisiveis, replicaveis e pesquisaveis a longo prazo.

Na comunicacdo online verifica-se, ainda, uma reducdo das pistas sociais e
contextuais (aparéncia fisica, gestos, olhar, expressao facial, caracteristicas do local) que
permitem adequar, na comunicacéo faca-a-face, a comunicagéo verbal e ndo-verbal a cada
situacdo e interlocutor e efetuar ajustamentos continuos a favor de uma maior eficécia da
comunicacdo (Willard, 2004). Por outro lado, essas pistas sociais e contextuais produzem,
por vezes, um efeito condicionador ou inibidor da comunicacédo, devido as expetativas e
a pressao social a elas associadas. Assim, no ciberespaco, 0 menor peso das expetativas
e pressdes associadas a certas caracteristicas fisicas, sociais ou outras pode ter um efeito

facilitador da comunicacdo (Amichai-Hamburger, 2007; McKenna, 2015).

Uma outra vantagem da comunicacdo mediada pelas tecnologias apontada pelos
autores anteriormente referidos resulta da possibilidade de gestdo mais estratégica da
comunicacdo, associada ao facto de a comunicacdo mediada permitir rever a mensagem
que se quer transmitir, ndo responder de imediato, pensar em qual sera a resposta mais
desejavel e qual a possivel reacdo do recetor. Esta gestdo mais estratégica da comunicagdo
permite assim o treino de competéncias sociais e de comunicacdo, podendo contribuir
para sentimentos de autoestima e de autoeficacia. Por outro lado, a evolucdo no dominio
das tecnologias tem contribuido para aumentar as possibilidades de comunicacdo em
tempo real. Aplicagbes de mensagens instantaneas sdo cada vez mais transversais a
diferentes equipamentos e media sociais (podendo ser instaladas nos dispositivos méveis,
como por exemplo o whatsapp), permitindo, para além da troca de mensagens de texto, o
envio de imagens, a conversagdo audio e mesmo a videoconferéncia. A instantaneidade
na comunicacdo permitida por estas aplicacdes pode favorecer comportamentos mais
impulsivos e irrefletidos, com potenciais consequéncias negativas nas relages

interpessoais.

Depreende-se deste conjunto complexo de caracteristicas da comunicacdo online

que 0s seus potenciais beneficios e riscos sdo maltiplos. O conhecimento e a compreenséo
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dessas caracteristicas é fundamental para que a balanca dos riscos e das oportunidades se
desequilibre a favor do desenvolvimento e do bem-estar das criancas e dos jovens,
reduzindo as probabilidades de ocorréncia de problemas como o cyberbullying.

3. BULLYING NO CIBERESPACO

A ocorréncia do cyberbullying intensificou-se a medida que as tecnologias da
informacdo e da comunicacdo se desenvolveram e 0 seu uso se generalizou, tendo vindo
este problema a gerar especial preocupacédo devido as consequéncias graves que pode ter,

quer nas vitimas, quer nos agressores.

O cyberbullying é uma nova forma de bullying, perpetrada através de meios eletrénicos
ou digitais de comunicacdo. Nos ultimos anos, diversas defini¢bes de cyberbullying foram
propostas pelos investigadores, baseadas na definicdo e nos critérios utilizados para
definir o bullying tradicional, adicionando, simultaneamente, novas facetas especificas do
bullying perpetrado através de dispositivos tecnologicos. Face a essa diversidade,
Tokunaga (2010, p. 278) procurou responder as dificuldades conceptuais e operacionais
dos investigadores, definindo cyberbullying como “qualquer comportamento manifestado
através de meios eletronicos ou digitais por grupos ou individuos que, de uma forma
reiterada, transmite mensagens agressivas ou hostis com a intencao de fazer mal ou causar

incomodidade”.

A intencdo de provocar danos ou causar incomodidade constitui, desta forma, um
critério para a definicdo de cyberbullying, comum ao conceito de bullying tradicional.
Outras facetas do bullying tradicional assumem, no entanto, no caso do cyberbullying,

novos contornos (Dooley, Pyzalski & Cross, 2009; McGuckin et al., 2012).

A repeticdo do ato agressivo, caracteristica do bullying tradicional, adquire, no caso
do cyberbullying, um novo significado. Na verdade, a repeti¢do do ato, no cyberbullying,
pode estar relacionada com o encaminhamento ou visionamento repetido das mensagens

hostis, levando a que a vitima experiencie repetidamente a agresséo.
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Um terceiro critério subjacente a classificacdo do bullying tradicional € o desequilibrio
de poder entre vitimas e agressores que assenta, geralmente, em diferencas em termos de
idade e de forca fisica. Este desequilibrio caracteriza também o cyberbullying, embora
neste caso o desequilibrio de poder possa estar relacionado com desiguais competéncias
tecnoldgicas ou com a situacdo de fragilidade em que a vitima se encontra, por nao saber
quem é o0 autor da agressdo e por estar acessivel, vinte e quatro horas por dia, sete dias

por semana, através da internet e do telemovel.

Uma outra caracteristica especifica do cyberbullying é a dimensdo da audiéncia,
ampliada infinitamente no ciberespago, 0 que contribui para o impacto que este

comportamento pode ter nas vitimas.

A investigacdo em torno do cyberbullying permite, ainda, caracterizar este fenémeno
relativamente aos meios utilizados para perpetrar a agressdo e a natureza dos
comportamentos manifestados. No que se refere aos meios utilizados, Smith et al. (2008)
referem sete categorias: SMS, MMS, chamadas telefénicas, mensagens de correio
eletronico; salas de conversacdo (chatrooms); mensagens instantaneas e péaginas da
Internet, em que se incluem as redes sociais. A classificacdo do cyberbullying em funcéo
da natureza dos comportamentos € diversa na literatura sobre a temética. De acordo com
Willard (2007), o cyberbullying pode assumir diferentes formas, embora, como refere a
autora, algumas destas modalidades de comportamento estejam relacionadas e possam
sobrepor-se, 0 que por vezes dificulta a sua distingdo. Constituem exemplos de
cyberbullying os seguintes comportamentos (Willard, 2007):

- discusséo acesa (flaming): consiste numa discussdo intensa e breve, entre dois
ou mais protagonistas, recorrendo a linguagem ofensiva e insultuosa, que tende a ocorrer

em espacos publicos de comunicagdo como os chats, as redes sociais e 0s jogos online;

- assédio (harassment): refere-se ao envio repetido de mensagens e/ou imagens
ofensivas e insultuosas, através de canais privados de comunicagdo (como o email e as

mensagens instantaneas) ou em espacos de comunicagéo publicos;

- denigracdo (denigration): consiste em denegrir ou difamar, mediante o envio ou
a publicacdo de informacdo prejudicial ou falsa, com o objetivo de provocar danos na
reputacao da vitima;
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- usurpacdo de identidade (impersonation): trata-se de enviar ou publicar material
fazendo-se passar pela vitima (utilizando passwords e outros dados pessoais), com 0

objetivo de prejudicar a vitima e comprometer as suas amizades;

- revelacdo de segredos (outing): refere-se ao envio ou a publicacdo de informacao
ou imagens de caracter intimo ou pessoal, com o objetivo de embaracar ou humilhar a
vitima;

- aliciamento (trickery): trata-se de persuadir a vitima a revelar informag&o ou

imagens pessoais, visando a sua posterior disseminacdo ou a sua utilizacdo para a

ameacar,

- excluséo (exclusion): consiste em excluir alguém de um grupo ou espago online,

como por exemplo os jogos, provocando sentimentos de rejeicéo;

- ciberperseguicdo (cyberstalking): consiste numa forma de assédio reiterado e
particularmente ofensivo ou ameacador, capaz de provocar sentimentos de medo na

vitima.

A investigacdo desenvolvida até ao presente tem dado um significativo contributo para
a compreensdo deste fendmeno, ndo apenas no que se refere as suas caracteristicas, mas
também a sua prevaléncia. Relativamente a prevaléncia, a pesquisa produziu resultados
de grande diversidade, embora na maioria dos estudos as taxas de vitimizag&o rondem os
10% (McGuckin et al., 2012). Esta diversidade pode estar associada a diversos fatores
relacionados com a definicdo adotada, 0os meios considerados e a metodologia seguida,
nomeadamente no que diz respeito aos instrumentos de medida, a delimitacdo ou ndo de
um periodo de tempo nas questdes colocadas, as caracteristicas das amostras, entre outros
(Amado & Matos, 2015; Matos, Vieira, Amado, Pessoa, & Martins, 2016; Smith, 2015).

Com o objetivo de proporcionar uma revisao critica dos estudos realizados, e assim
contribuir para ultrapassar a complexidade inerente ao estudo deste fendmeno, tém vindo
a ser realizados alguns estudos de revisdo e meta-analises. Por exemplo, uma revisdo
sistematica dos estudos conduzidos nos Estados Unidos, com participantes de idades
compreendidas entre 0s 10 e 0s 19 anos, levada a cabo por Selkie, Fales e Moreno (2015)

revelou que a prevaléncia do cyberbullying variava entre 3% e 72%, enquanto a
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prevaléncia da agressdo se encontrava entre 1% e 41%. Uma meta-analise de estudos
realizados em diversos paises conduzida por Kowalski et al. (2014) sugere que a
prevaléncia do cyberbullying se situa entre os 10 e os 40%. Importa ainda referir uma
revisao da literatura mais recente, que permitiu a Aboujaoude, Savage, Starcevic e Salame

(2015) concluir que a maioria das taxas de cyberbullying varia entre os 20% e 0s 40%.

Em Portugal, diversos estudos foram realizados ao longo dos ultimos anos,
embora na sua maior parte com amostras de pequena dimensdo e restritas em termos
geograficos. As taxas de prevaléncia de vitimizagdo encontradas variam entre os 4.8% e
0s 29% (Almeida, Correira, Marinho, & Gracia, 2012; Bento, 2011; Campos, 2009; Cruz,
2011; Montalvao, 2015; Ventura, 2011), sendo necessario referir que esta variabilidade
pode estar associada aos diferentes periodos de referéncia utilizados nos diferentes
estudos, encontrando-se taxas mais elevadas nos estudos que delimitam um periodo
especifico (por exemplo, “ Nos ultimos 12 meses foste vitima....””), por comparagdo com

0s estudos em que se pergunta aos participantes se alguma vez foram vitimas.

Os resultados obtidos no ambito dos projetos EU Kids Online (Livingstone,
Haddon, Gorzig, & Olafsson, 2011) e Net Children Go Mobile (Mascheroni & Cuman,
2014), desenvolvidos com amostras de maior dimensao constituidas por criangas e jovens
com idades entre os 9 e os 16 anos, em diferentes paises europeus (25 e 7 paises,
respetivamente), entre os quais se inclui Portugal, merecem especial atencdo, porque
sugerem uma tendéncia para um aumento das situacdes de cyberbullying na Europa,
revelando, no caso de Portugal, um aumento das taxas de vitimizagdo de 2% (2010) para
5% (2014).

Um outro estudo, que envolveu 3525 alunos dos 6°, 8° e 11° anos de escolaridade
de escolas de diferentes regides do pais, revelou uma prevaléncia de 7.6% de vitimas e de
3.9% de bullies (Matos, Vieira, Amado, Pessoa, & Martins, 2016). Este estudo
proporcionou, ainda, informacéo relevante para a compreensao de diferentes facetas do
problema, nomeadamente das estratégias de coping a que recorrem as vitimas da
agressdo. Os dados revelaram que as criancgas e os adolescentes vitimas de cyberbullying

tendem a recorrer mais frequentemente a estratégias tecnologicas de coping (tais como
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mudar a password, bloquear o agressor), uma tendéncia comum a investigacdo anterior
realizada em diferentes paises, embora a eficacia a longo termo deste tipo de estratégias
n&o tenha recebido pouco da investigacdo (McGuckin et al., 2013).

Outras estratégias mencionadas pelas vitimas consistem em estratégias ativas,
traduzindo-se em confrontar o agressor (falar com o agressor e pedir-lhe para parar) e em
ter mais cuidado no uso dos media digitais. Ndo fazer nada ou ignorar a agressao séo
estratégias passivas também muito referidas pelas vitimas (Matos et al., 2016), estando a
sua eficacia relacionada com a gravidade e a duracdo da agressdo (Cassidy, Faucher, &
Jackson, 2013).

As estratégias sociais de procura de ajuda, consideradas na literatura desejaveis e
eficazes, foram também referidas pelas vitimas, que tendem mais frequentemente a pedir
ajuda aos amigos (35,9%) do que aos adultos, a semelhanca do verificado na investigacao
anterior (Slonje, Smith, & Frisén 2013; Smith, 2015). Quando recorrem aos adultos, sdo
0s pais que surgem em primeiro lugar (27%), sendo a percentagem de vitimas que refere
pedir ajuda aos professores bastante inferior (9.3%). Estes dados contrastam com as
respostas obtidas junto da amostra total de criangas e adolescentes, quando se lhes
perguntou a quem € que as vitimas devem pedir ajuda. Com efeito, 89.7% referiram os
pais, 51% os professores e 23.2% o0s amigos (Matos et al., 2016). Este desfasamento deve
suscitar a nossa reflexdo, tendo como objetivo propor estratégias que promovam a
confianca das criangas e dos jovens nos adultos, e na sua capacidade de os ajudar em

situagdo de vitimizag&o.

Os diferentes estudos referidos anteriormente chamam a atencdo para a
necessidade de desenvolver esfor¢os no sentido de reduzir as taxas de prevaléncia do
cyberbullying e de implementar agdes tendentes a capacitar as criangas € 0S jovens para
a prevencgdo deste tipo de agressdo e para saberem como lidar com as situagdes de
cyberbullying quando elas ocorrem, no sentido de minimizar o seu impacto negativo. Na
verdade, a literatura permite concluir que o cyberbullying pode causar grande sofrimento,
levando a sentimentos de tristeza, desesperanca, raiva e frustracao, a problemas de satde

(dores de cabeca, perturbacfes do sono), a baixa autoestima, refletindo-se também no

52



contexto escolar, quer na resisténcia em ir a escola, quer no préprio rendimento
academico. Entre as consequéncias mais graves, foram identificadas situagdes de
comportamentos autodestrutivos e uma maior probabilidade de ideacdo suicidaria, esta
ultima relacionada com vulnerabilidades psicologicas e do contexto familiar (Amado &
Matos, 2015; Hinduja & Patchin, 2010; McGuckin et al., 2012).

O cyberbullying constitui, assim, um problema que necessita de um continuo
investimento em termos de estudos que contribuam para a sua compreenséo, sobretudo
tendo em consideracdo as rapidas transformacGes no dominio das tecnologias, que
trazem, a este fendmeno, facetas continuamente novas. Esta compreenséo é fundamental
quando se trata de desenvolver iniciativas e projetos tendentes a prevenir a ocorréncia do
cyberbullying ou a minimizar as consequéncias negativas que este pode ter entre 0s

envolvidos.

4. EDUCAR PARA PROTEGER

A relacdo das criancas e dos jovens com os media, e 0s potenciais riscos associados
ao seu impacto constituiram desde muito cedo motivo de discussdo e de preocupacao por
parte dos pais e educadores em geral e objeto de investigacdo em diferentes areas
disciplinares. Dos comics® & radio, do cinema a televis&o, os meios de comunicagio desde
sempre originaram questdes sobre a influéncia que podem ter no publico em geral e, em
particular, entre as geracdes mais novas (Santos, 2001). A necessidade sentida, em
diferentes momentos da evolugdo dos media, de proteger as criangas dos seus potenciais
efeitos nocivos foi acompanhada por um desenvolvimento paralelo de diferentes
concecdes sobre a perspetiva a adotar em termos de intervencdo, nomeadamente no que
se refere ao papel da educacdo. Assim, na primeira metade do século XX, enquadrada
num modelo tedrico que concebia 0s meios de comunicacdo de massas como
omnipotentes e tendo um efeito direto na audiéncia (Santos, 2001), preponderou uma
perspetiva assente numa concecdo da crianga como indefesa, com pouca capacidade

critica e a necessitar de protecdo, a que correspondeu uma atitude educativa protecionista

3 Termo utilizado para designar as bandas desenhadas nos Estados Unidos.
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(Gonnet, 2007). De acordo com esta perspetiva, as criangas precisariam de ser protegidas
dos efeitos nocivos diretos e imediatos dos meios de comunicagdo. Apesar dos
desenvolvimentos que a investigacdo em torno do impacto dos media sentiu, sobretudo a
partir dos anos 60 e até a atualidade, a verdade é que esta atitude protecionista tende a
ressurgir, sobretudo em momentos em que o aparecimento de novos media origina novos
(ou velhos) receios, questdes, e preocupacgdes. A rapida evolugdo das tecnologias digitais,
que progressivamente suportam a generalidade dos media que existem na atualidade, e a
utilizacdo crescente da Internet pelas criancas e pelos jovens, mais recentemente através
dos dispositivos moveis, constitui um desses momentos, em que o risco de adotar uma

atitude protecionista se renova.

No entanto, a evolucdo na forma de entender a influéncia dos media tem revelado
a complexidade da relacdo dos media com uma audiéncia que apresenta caracteristicas
particulares, se move em contextos familiares e sociais diferenciados e cuja preparacao
para a utilizacdo dos media pode situar-se e mover-se ao longo de maltiplos pontos de um
continuum que representa a literacia mediatica. A pergunta sobre se os media tém ou nao
efeitos nocivos tem vindo entdo a ser substituida pela pergunta “De que modo, € em que
medida, os media contribuem, se contribuem, como um entre diversos fatores que, em

combinacdo, explicam o fendmeno social em causa?” (Livingstone, 2007, p. 11).

Entre os diversos fatores que interagem nesta complexa relacdo dos media com os
cidaddos, e no caso especifico da nossa reflexdo, com as criangas e 0s jovens, a educacao,
em diferentes contextos (familiares, de educacdo formal e ndo formal) tem vindo a
merecer especial atencdo, com o objetivo de minorar os riscos associados ao uso dos
media e de simultaneamente potenciar os beneficios que estes podem trazer ao

desenvolvimento das criangas e dos jovens.

Estamos pois a referir-nos a uma outra perspetiva educativa, que visa capacitar as
criangas e os jovens para uma utilizacdo dos media que seja eficaz, segura e responsavel
individual e socialmente. Esta perspetiva capacitadora assenta no principio de que as

criangas podem desenvolver atitudes e préaticas ativas, responsaveis e criticas, sendo
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fundamental uma intervencdo educativa destinada a promover esse desenvolvimento
(Pinto et al., 2011).

E neste enquadramento conceptual que integramos a nossa reflexdo sobre a
protecdo das criancas e dos jovens no ciberespaco, alicercada na convicgdo de que a
educacdo, nomeadamente a educacdo meditica, constitui a melhor forma de as proteger,
na medida em que seja capaz de promover as suas competéncias de literacia mediatica e

digital.

Com efeito, uma atitude protecionista, assente na proibigéo e no controlo, envolve
também alguns riscos. Sendo a Internet e o telemdvel tdo importantes na vida das criancas
e dos jovens, a proibicdo ou restricdes em termos de acesso e de uso contribuiriam para
criar um desfasamento entre os adultos, a cultura escolar e as experiéncias de vida diarias
dos mais novos, que sdo largamente mediadas pelas tecnologias, para além de que Ihes
transmitiria a ideia de que os adultos ndo conhecem e ndo compreendem o seu mundo
(Matos, Festas, & Seixas, 2016). A este proposito € pertinente referir a opinido de uma
adolescente de 16 anos, recolhida no ambito de um estudo desenvolvido por Stald (2008)
sobre o significado do telemdvel na vida dos jovens, segundo a qual os pais geralmente
desconhecem a importancia que o telemoével tem vindo a assumir na sua vida. Este
desconhecimento, refere a adolescente, esta associado ao facto de os pais considerarem,
sobretudo, a funcdo de comunicacdo do telemdvel, negligenciando o significado social
que o mesmo adquiriu para os jovens, significado associado as suas experiéncias e

contextos de uso.

A compreensdo do significado social que os media digitais tém para as geracoes
mais novas constitui um primeiro passo para que 0S pais, 0s professores e outros
educadores sejam capazes de exercer o0 seu papel mediador, na relacéo das criangas e dos
jovens com os media e 0s seus conteddos. De facto, os estudos que procuraram
compreender as razGes que levam as vitimas de cyberbullying a pedir ajuda mais
frequentemente aos amigos, do que aos adultos revelam que, entre as razdes indicadas
pelos participantes, 0 medo de que lhes seja retirado o telemdvel ou o acesso a Internet
surge como uma das mais referidas (Cassidy, Faucher, & Cassidy, 2013; Willard, 2007),
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dados que evidenciam, precisamente, a importancia que os media tém, atualmente, na

vida das criancas e dos jovens.

Em alternativa a uma atitude protecionista assente na restricdo e na proibicao, 0s
pais, professores e educadores em geral podem desenvolver esforcos, de preferéncia
concertados, no sentido de promover, nas criangas e jovens, competéncias para uma
utilizacdo ativa, critica e responsavel do ciberespaco, competéncias relacionadas com os
trés papéis que eles desempenham enquanto comunicadores: (1) recetores, (2) criadores
e emissores de mensagens e de textos mediaticos e (3) observadores/espetadores da
comunicacdo que ocorre em locais mais ou menos publicos, mais ou menos privados do
ciberespaco. Em todos estes papéis é possivel correr riscos, sobretudo se forem
desempenhados sem preparacdo, sem uma formacdo que permita 0 conhecimento e
promova a reflexdo sobre as caracteristicas da comunicacao nesses espacos, e sobre as

responsabilidades e os direitos que estdo associados a esses trés diferentes papéis.

5. EDUCAR PARA PROTEGER “COMUNICADORES NOMADAS” #

Os desenvolvimentos tecnolégicos mais recentes, no que se refere aos dispositivos
moveis e as crescentes potencialidades que os mesmos oferecem em termos de
instantaneidade na comunicacdo e acesso a Internet em qualquer lugar, vém colocar
grandes e novos desafios aos pais, escolas e educadores em geral. Com efeito, estratégias
tradicionais de supervisdo e acompanhamento das criangas e dos jovens, na sua utilizacéo
dos media, tais como a colocacdo do computador num espaco comum da casa, perdem

utilidade e eficacia, quando eles levam a Internet no bolso, para onde quer que vao.

Na verdade, a convergéncia de diferentes ferramentas de comunicacdo numa

mesma plataforma, e o uso generalizado (ver criangas) dos dispositivos mdveis como o

4 Designacao utilizada por Pérez-Tornero e Varis (2010, p. 38) para se referirem aos utilizadores
multimédia, que fazem um uso combinado dos velhos e dos novos media, transportando-os consigo numa
espécie de “bolha” pessoal, o que lhes permite comunicar de qualquer lugar e em qualquer momento.
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smartphone e o tablet para aceder a Internet, em particular as redes sociais, requerem uma
reflexdo profunda sobre as estratégias de mediacdo da relacdo dos mais novos com 0s
media digitais e sobre os proprios objetivos que devem nortear a mediagéo e a educacao.
Destacamos, neste ambito, o importante papel dos pais, mas também o papel da escola,
nomeadamente no que se refere a educacéo para um uso esclarecido, critico, e seguro dos

media digitais.

As vantagens da mediacdo parental foram realcadas em diversos estudos,
nomeadamente aqueles que se debrucaram sobre a influéncia da televisdo nas atitudes e
comportamentos das criangas. Esses estudos demonstraram o potencial de diferentes
estratégias mediadoras, enquanto fatores protetores de eventuais riscos associados a

utilizacdo dos media pelos filhos (Matos, 2006).

No que diz respeito a Internet, a investigacdo sobre a mediacdo parental, entendida
como os comportamentos dos pais que visam proteger os filhos dos riscos e perigos online
(Livingstone, 2007), tem produzido resultados variaveis em funcdo das formas de
mediacdo consideradas. A mediacao restritiva, assente no estabelecimento unilateral de
regras em termos de tempo e de contetdo ou no recurso a software de controlo, surge na
investigacao associada a uma maior exposicao das criangas a riscos online. Pelo contrario,
estratégias de mediacdo ativa, que consistem em estabelecer regras com base na discussédo
e na explicacdo, em conversar com os filhos sobre os riscos online e a seguranca na
Internet surge associada a menor exposigéo a riscos online, incluindo o cyberbullying
(Mesch, 2009; Sasson & Mech, 2014). A coesao e o apoio familiar surgem igualmente na
investigacdo como fatores protetores da exposicdo a riscos online e do cyberbullying
(Martins, Siméo, Freire, Caetano, & Matos, 2016; Sasson & Mesch, 2014).

Podemos depreender que os resultados da investigacdo sugerem que as estratégias
de mediacdo mais eficazes séo aquelas que assentam numa relacdo de proximidade e de
didlogo, apelam a responsabilizacdo e tém como grande objetivo promover a autonomia
das criangas e dos jovens na sua relagdo com os media digitais. Tendo em consideragéo
0 crescente protagonismo dos dispositivos madveis, serdo essas as estratégias e 0sS

objetivos que nos parecem mais promissores, em termos de capacitacdo das criancas e
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dos jovens para um uso esclarecido, eficaz, sequro e responsavel de equipamentos e de

ferramentas de comunicagao que transportam consigo, quando saem de casa.

A par da familia, a escola desempenha um papel extremamente importante e
indispensavel neste ambito®, cabendo-Ihe responsabilidades particulares no que se refere
a promocao da literacia medidtica e da cidadania digital dos alunos. S&o varias as linhas
de acdo que a escola pode adotar com o objetivo de desenvolver, nos alunos, atitudes e
comportamentos criticos e responsaveis relativamente aos media. Destacamos as
iniciativas de educacio mediatica®, destinadas a ajudar os alunos a “desenvolver habitos
de questionamento e competéncias de expressao de que precisam para serem pensadores
criticos, comunicadores eficazes e cidaddos ativos no mundo atual” (Scheibe & Rogow,

2012, p. 211).

Neste ambito, podem ser abordadas as caracteristicas da comunicacdo mediada
pelas tecnologias e temas como a seguranca online, a privacidade, a netiqueta, bem como
0s riscos envolvidos na utilizacdo dos media digitais, nomeadamente o contacto com
conteudos indesejaveis (racismo, xenofobia, contetdos de cariz sexual ou que apelam a
algum tipo de discriminacdo) ou riscos associados a comportamentos prejudiciais que
lesam a integridade de terceiros, tais como o cyberbullying. Pode ainda ser promovida a
reflexdo dos alunos sobre o seu duplo papel, de emissores e de recetores, e sobre 0s

principios éticos sobre 0s quais devem alicercar 0s seus comportamentos de comunicacéo.

Além de recetores e emissores, as criancas e 0s jovens sdo hoje
observadores/espetadores da comunicacdo que se estabelece no ciberespaco, e este
terceiro papel traz consigo inerentes e ndo menos importantes responsabilidades, que
merecem ser alvo de reflexdo, como alias tem vindo a ser realcado na literatura sobre o
cyberbullying (Cassidy et al., 2013; Seixas, Fernandes, & Morais, 2016). Os observadores
de situacOes de cyberbullying desempenham um papel que pode ser determinante, capaz

de contribuir para perpetuar a agressdo (quando por inagdo se é cimplice da agresséo) ou

5 Para uma abordagem mais aprofundada do papel da escola na prevencdo do cyberbullying, consultar
Matos e Seixas (2016).

6 A educacdo para os media constitui uma das areas tematicas que integram a area curricular de educagao
para a cidadania no ensino pré-escolar, basico e secundario.
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para interromper o processo de vitimizagdo (quando se denuncia a situacdo, quando se
apoia a vitima ou se demonstra desaprovacdo em relacdo aos comportamentos
agressivos). A formacéo dos alunos para que, enquanto observadores, ajudem a combater

o cyberbullying é, desta forma, fundamental (Matos & Seixas, 2016).

A abordagem do cyberbullying em campanhas de sensibilizacdo, em acgdes de
formacéo de alunos, professores e outros membros da comunidade educativa, e mesmo o
tratamento desta tematica em sala de aula € recomendada por diversos autores, que
salientam a importancia de sensibilizar toda a comunidade educativa e de favorecer o
desenvolvimento de uma conce¢do comum acerca deste problema, necessaria a uma

identificagdo precoce e a uma intervengdo mais eficaz.

A abordagem deste tema na escola é ainda fundamental para desenvolver uma
cultura escolar que desaprova o cyberbullying. A importancia crescente que 0s pares
adquirem na transicdo da infancia para a adolescéncia torna os adolescentes mais
suscetiveis a sua influéncia. Estudos anteriores sugerem, precisamente, que a opinido de
pessoas significativas constitui um bom preditor das intencdes dos adolescentes de
perpetrarem cyberbullying, e que aqueles que percecionam uma pressao social negativa
relativamente a este tipo de comportamentos demonstram menor intencdo de o0s
manifestar (Heirman & Walrave, 2012). Tendo estas conclusdes em consideracdo, o
desenvolvimento de iniciativas de sensibilizacdo e de formacdo na escola, tendentes a
criar, nos alunos, atitudes de desaprovacdo do cyberbullying, poderdo ter um feito
dissuasor da manifestacéo deste tipo de comportamentos.

Uma outra forma de a escola contribuir para a educacéo dos alunos no que se refere
a sua relacdo com os media consiste em adotar uma atitude pré-ativa e positiva,
integrando as TIC em atividades a desenvolver dentro e fora da sala de aula, envolvendo
os alunos, os professores e outros membros da escola, e mesmo os pais. A promocgao de
uma utilizag&o positiva das TIC constitui uma estratégia de prevencao dos seus potenciais
efeitos nocivos, para além de que gera proximidade com o mundo dos alunos e favorece
a criacdo de um ambiente em que eles se sentem confortaveis para falar das suas

experiéncias no ciberespaco, sejam elas positivas ou negativas.
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6. CONCLUSAO

A relacdo das criancas e dos jovens com os media digitais foi alvo de multiplos
estudos ao longo dos ultimos anos, estudos que tém contribuido para a caracterizacdo dos
habitos de utilizacdo destes media, bem como para a identificacdo e a compreensdo dos
beneficios e dos potencias riscos decorrentes do seu uso. Entre os varios temas objeto de
investigacdo, a problemética do cyberbullying continua a inspirar numerosos
investigadores em todo o mundo, numa tentativa de proporcionar uma caracterizacéo
ampla e compreensiva de um fenémeno que pode ter uma forte impacto e causar grande

sofrimento nas vitimas.

Constituindo uma forma de bullying, o cyberbullying apresenta, no entanto,
caracteristicas muito particulares, cuja compreensdo € essencial para que se possa
desenvolver estratégias de prevencdo e de intervencdo eficazes. Algumas dessas
caracteristicas decorrem da natureza da propria comunicacdo no ciberespaco, que
possibilita 0 anonimato, coloca as vitimas numa situacéo de acessibilidade permanente e
permite a formacdo de audiéncias invisiveis e de dimensdo infinita (Nocentini et al., 2010;
Slonje & Smith, 2008). Neste artigo, procurdmos apresentar uma caracterizagao sucinta
deste problema, enquadrando-o num contexto de comunicacdo que assume,
continuamente, novas facetas, resultado de uma evolucdo tecnoldgica que desafia a
sociedade em geral, e muito em particular, todos aqueles que tém responsabilidades

educativas.

Neste contexto, a necessidade de proteger as criangas e 0s jovens € sentida com
particular preocupacdo, para a qual concorre a menor familiaridade dos adultos em
relacdo aos novos media e a mediatizagcdo de casos em que criangas e jovens se veem
envolvidos em situacdes de risco. A investigacdo desenvolvida sobre os riscos do
ciberespago, nomeadamente os estudos em torno da problemaética do cyberbullying, tem
revelado a importancia de desenvolver esforcos em diferentes contextos (familiares,
escolares, associativos, de educagdo ndo formal), com o objetivo de educar as criancas e
0s jovens para uma utilizacéo esclarecida, critica, segura e responsavel dos media digitais.

No entanto, 0s mais recentes desenvolvimentos no que se refere as potencialidades dos
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dispositivos mdveis acrescentam complexidade a uma tarefa ja dificil, e desafiam
crescentemente os adultos e as suas estratégias tradicionais de supervisdo, de
acompanhamento e de mediacio. E neste contexto que a educacéo de criancas e jovens

para a autonomia critica’ no uso dos media digitais se assume como uma estratégia
privilegiada de protecéo.

7 Expressdo utilizada por Masterman (1985) para se referir ao que o autor considera ser um dos principais

objetivos da educagdo mediatica e uma das mais importantes e dificeis tarefas dos professores que
trabalham neste dominio.
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RESUMO

Este texto tem como objetivo responder a uma Unica questao:
como proteger as criangas dos contetdos disponiveis na internet.
Questéo prejudicial foi densificar os conceitos de crianga e de protecéo,
para que a tese se possa construir sobre uma base sélida. Como foi
fundamental uma andlise critica aos perigos a que as criangas Sao
expostas, de forma a desconstruir fabulas e mitos que tém servido para
fomentar o panico nos educadores e formado uma tempestade perfeita
para a intervencao estadual.

Partindo da constatacdo que existem conteddos ilegais e
conteudos que, apesar de legais, podem ser lesivos para as criangas,
subscrevo que os Estados apenas devem regular diretamente 0s
primeiros, quer através da Lei, quer através de mecanismos de
cooperacdo internacional, dada a globalidade da internet. No que
concerne aos contetdos lesivos, defendo uma abordagem holistica
repartida entre a obrigacédo dos pais (e outros educadores) de protegerem
os seus filhos, a responsabilizacéo dos fornecedores de contetdos e dos
prestadores de servico em linha, ndo apenas numa dimensdo punitiva,
mas, sobretudo, numa acecdo preventiva, pelo recurso a cddigos de
conduta, regulacdo normativa e regulacéo através do cadigo.

Palavras-Chave: Crianca; Protecéo; Internet; Corregulacéo
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ABSTRACT

This article aims to provide an answer to a single question: how
to protect children from content available on the internet. The crucial
question was to densify the concepts of ‘child’ and ‘protection’, so that
the thesis may be built on a solid basis. Surely, a critical analysis on the
hazards children are exposed to was essential in order to dispel rumors
and myths that have been encouraging panic amongst educators and
ushering in a perfect storm for State intervention.

The conviction that State regulation is carried out directly and
indirectly raised the need to determine the responsibility of the State,
parents, content providers, and online services providers, as only through
co-regulation will it be possible to develop a child-friendly telematic
environment. Based on the assumption that illegal content exists and
content that, though illegal, may be harmful for children, we assert that
States should only regulate the former, whether by Law or by
international cooperation mechanisms, given the universal character of
the internet. Vis-a-vis hazardous content, we advocate a holistic
approach broken up between parents’ obligations (and other educators’)
to protect their children, the accountability of online services providers,
not only in a punitive dimension, but mainly in a preventive capacity,
through the use of codes of conduct, normative regulation and regulation
through the code.

Keywords: Children; Protection; Internet; Co-Regulation
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1. INTRODUCAO

“Imagine o surgimento de uma nova tecnologia de comunicagdo. Com esta
ferramenta é possivel interagir com qualquer pessoa localizada em qualquer parte do
mundo, desde que a outra pessoa disponha do mesmo hardware. Pode manter-se
informado, expressar-se de uma maneira nunca antes imaginavel e ter acesso a todo o
conhecimento ja registado pela humanidade. Esta tecnologia muda a educacéo, o trabalho,
avida familiar, o entretenimento, a politica e a economia. Ainda assim, é bastante simples.
As criancas, de facto, vdo ter mais facilidade que os adultos para aprender a usa-la.
Quando se habituar a esta tecnologia, vai perguntar-se como conseguiu viver sem ela.
Nenhuma pessoa inventou este modo de comunicar. Em vez disso, este desenvolveu-se
esponténea e coletivamente ao longo do tempo. E, hoje, nenhuma entidade é dona dele
ou pode controla-lo, mas este funciona muito bem. Surpreendentemente, esta tecnologia

tem milhares de anos. E o alfabeto™.

Servem estas primeiras linhas para limitar o entusiasmo deste que vos escreve:

depois de meses e meses de leituras diarias sobre o admiravel mundo novo da internet?,

1 SHAPIRO, Andrew L. - The Disappearance of Cyberspace and the Rise of Code. [Em linha]. Cambridge:
Harvard University. [Consult. 13 Maio 2013]. Disponivel em:
http://cyber.law.harvard.edu/works/shapiro/Disappearance.pdf<, p. 1 [trad. nossa].

2 A expressdo corresponde a abreviatura de Interconnected Networks ou de Internetwork Systems. Internet
com “i” minusculo; ndo o fago pelo prazer de ser iconoclasta, nem sei se sou pioneiro [porque ndo sou
obstinado em ser original], mas, por certo que, sou dos primeiros investigadores, que se debrugaram sobre
a temadtica, a escrever a locu¢do com mindscula; e ndo o fiz por imperativos gramaticais [até porque ndo
desconheco que a questdo é controvertida nos melhores dicionéarios e autores de grande coturno
veementemente incitam a usar a maiuscula], mas porque a desmistificacdo do conceito de internet é parte
estruturante das minhas reflexdes. Dessarte, utilizo o vocabulo “internet” como nome comum (pelo que o
“1” inicial € miniisculo) e como uma palavra portuguesa, ndo como estrangeirismo, o que exigiria italico. A
segunda premissa € mais simples: a palavra esta de tal forma arreigada no nosso léxico que é, hoje, uma
realidade da nossa lingua; no que concerne a primeira, ndo apenas a locugdo € a reducdo do nome comum
inglés supra mencionado, como, entendo que, a internet, hoje, ndo pode continuar a ser interpretada como
uma entidade una, mas como um conjunto de muitas redes interligadas, através de protocolos comuns, com
regras e filosofias prdprias e heterogéneas; porque a internet é a world wide web, mas também &, inter alia,
o correio eletronico, a voice-over-internet protocol, o streaming, 0 compartilhamento de arquivos, 0 acesso
remoto, dispares realidades, que suscitam diferentes questdes e problemas, pelo que, estou em crer, a
palavra deve qualificar-se como nome comum e ndo como nome proprio. Ao que acresce 0 mais importante:
a imperatividade de interpretar a rede como ela realmente ¢, ndo sucumbindo a efabulagdes. A internet pode
ser a concretizagdo ndo distdpica de um maravilhoso mundo novo mas, no final do dia, é tdo somente um
novo meio de comunicacéo; se escrevemos televisao, radio, telégrafo, jornal com inicial mindscula, insistir
em escrever internet com maidscula € endeusar uma realidade que, ndo obstante a sua colossal importancia,
é profana.
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hé& o premente risco de me perder no arrebatamento das minhas didsporas e interpretar a
internet como o0 novo iluminismo e construir as minhas teses com base em hipérboles
vazias, na decetiva premissa de que a internet € mais transcendente do que na realidade
é!

E axiomatico que a internet ¢ um elemento nuclear da modernidade. Mas, recordo,
quando Florentino Ariza entregou a sua vida & muito nobre atividade de telegrafista,
deciséo que moldou a sua vida e lhe permitiu conhecer Fermina Daza, cuja distancia lhe
fez companhia toda a sua vida, fé-lo porque, tal como os seus contemporaneos, estava
imbuido da certeza certa de que o telégrafo iria mudar o mundo para sempre! A invencao
do telégrafo, interpretada como uma grande obra de Deus, foi, depois de inimeras outras,
a primeira grande inovacao técnica que [alegadamente] transformou, de modo indelével
a vida social, numa obsessdo pela modernidade, que nos rouba a lucidez e nos faz
esquecer que “a inven¢do da imprensa, conquanto engenhosa, comparada com a invengao

das letras ¢ coisa de somenos importancia”3.

Dessarte, nas suas multivaléncias, a internet &, sobretudo, um meio de
comunicacdo! Imponente, que nos esmaga, mas, enfatizo, € apenas um novo meio de
comunicagdo, como antes foram as torres persas, o alfabeto, a impressao, o telégrafo, o
comboio, o correio, o telefone, a radio e a televisdo, premissa que, como uma marca de

agua, surge abscéndita nas minhas cogitacées.

A internet convoca-nos para o0 Admiravel Mundo Novo, de Aldous HUXLEY, o
inicio da concretizacdo de uma utopia [distopica?], um local onde encontramos uma
panoplia fantastica das melhores coisas que a criatividade humana tem para oferecer. E o
seu contrario, porquanto ha na internet um conjunto infinito de paginas onde podemos
descobrir todas as informacGes que desejamos e tantas outras que preferiamos nédo
encontrar. Porque, se a rede mundial de computadores é uma grande cidade, com largas
avenidas e jardins, com extasiantes monumentos por onde circulam deslumbrantes

conteddos, a internet também sdo becos escusos, ruas feias e sujas, proibidas ou

3 HOBBES, Thomas - Leviata. Trad. Jodo Paulo Monteiro/Maria Beatriz Nizza da Silva. 42 Ed. Lisboa:
Imprensa Nacional Casa da Moeda, 2010, p. 43.
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desaconselhadas a criangas®. E a adultos. Porque na mesma rede onde circula o belo,
podemos encontrar o mais repugnante da fealdade humana, ndo fosse a internet construida
por mulheres e homens, com as suas imperfei¢es e contradi¢bes, ndo sendo perfeita,
porque 0 humano é imperfeito e a internet um espelho da dimensdo axiologica da

condi¢cdo humana.

Comecar esta diaspora por recordar que a internet também ¢é ignobil, ndo é
escamotear as suas inequivocas vantagens, até porque ndo consigo percecionar o futuro
sem ela; faco-o, in primis, porque a rede que esta subjacente a este estudo é a internet
onde circula a pornografia e a pedopornografia, onde criancas sdo atraidas por predadores
sexuais, onde os mais frageis sdo vitimas de bullying e de discurso de édio, onde se
promove a anorexia, a bulimia e o suicidio, e os estupefacientes estdo a distancia de um
simples click. Perigos reais, inflamados por uma imprensa, que esqueceu 0 seu ethos,
desvaloriza o logos e estd sofrega pelo pathos, sempre avida de alcoviteirices,
transvestidas como noticias, faceis de digerir por um consumidor pouco exigente, inapto
para questionar, que aceita como dogmas todas as irrelevancias que sdo jorradas pelos
Orgdos de comunicacdo (especialmente a televisdo e a imprensa mais sensacionalista),
que, historicamente, tém condenado a internet pela corrupgdo da inocéncia infanto-
juvenil, o isolamento dos cidaddos, o crescimento do nimero de divorcios, criando alarde
social para os relacionamentos virtuais, o role playing, e difundido fantasmas sexuais,
dissociando estas situagdes, que sem divida sucedem no “mundo virtual”, do devir social,
da revolucdo de mentalidades que saiu do Maio de 68, da sociedade pds-cristianismo, do
triunfo do consumismo, da sociedade do espetaculo e do império narcisista do hedonismo.

Como ensinou o poeta, grande € a poesia, a bondade e as dan¢as, mas o melhor do
mundo sdo as criangas, pelo que, nestas linhas, vou cingir-me a procurar responder a uma
Unica e singela questdo: como proteger as criancas dos contetdos nocivos disponiveis na
internet? Mas sem histeria: o desejo de tornar a rede mais amiga das criangas ndo nos

pode motivar a “incendiar a casa apenas para assar o porco’”. Porque, de todos 0s riscos

4 Uso a expressdo “crianga” no seu sentido técnico-juridico que decorre, v.g., da Convengdo sobre os
Direitos da Crianca; o que ndo significa que adira acriticamente ao mesmo: insistir em chamar crianga a
guem tem dezassete anos € abstruso.

5 AKDENIZ, Yaman - Governance of Pornography and Child Pornography on the Global Internet: A
Multi-Layered Approach. In: EDWARDS, Lilian/WAELDE, Charlotte - Law and the Internet. Regulating
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que a internet oferece as criangas, 0 maior perigo € o risco de as criancas serem excluidas

da internet.

2. QUAIS 0OS CONTEUDOS DISPONIVEIS QUE MALTRATAM AS
CRIANCAS?

Dessarte, € preciso resistir a tentagdes quixotescas e distinguir os moinhos de vento
dos verdadeiros perigos e riscos. Com efeito, demasiado condicionados pela influéncia
tecnoldgica, os ciberfébicos construiram um pessimismo difuso, que mereceu o carinho
da imprensa mais sensacionalista, considerando a atual geragdo mediocre, que apenas se
interessa por roupas, Facebook, carros, telemdveis, televisdo, masica pop e rap, e drogas.
Uma geracdo mentalmente agil mas néscia, culturalmente ignorante, que aprendeu
milhares de coisas novas, mas, incapaz de interpretar um texto, recordar factos,
compreender politica externa, vazia de conhecimentos de historia, religido e arte, inapta
para escrever sem erros e viciada na cultura do copy-paste. Os pessimistas diabolizam os
novos meios de comunicacédo, acusando-os de explorarem a vulnerabilidade das criancas,
arrancando-as da sua ancestral pureza, destruindo a sua inocéncia, desumanizando-as, e
enfeiticando-as com a tecnologia, ao destruir as formas naturais de cultura e comunicacéo,
e isolando os jovens da familia e dos amigos, estimulando-lhes comportamentos
antissociais, anunciando o colapso moral da infancia e posteriormente de toda a
humanidade. Uma geracao que ndo tolera o siléncio (em sentido literal ou figurado), que
prefere a companhia, real ou virtual, dos seus pares a um livro, monumento ou espetéculo,
destituida de curiosidade intelectual, um “pequeno exército de narcisistas”, (a gera¢do “eu
primeiro”®), que apenas quer aprender aquilo que é necessario para 0 Seu SUCESSO
imediato. Por todos, recordo VIRILIO, que se mostra francamente resistente as
tecnologias, acusando-as de produzirem “drogados das redes multimidia, os net-junkies,
os webaholics e outros ciberpunks acometidos pela doenca IAD (Internet Addiction
Disorder), cuja memoria se torna um birquebraque”; [O A. nao hesita em afirmar que, da

utilizagdo das novas tecnologias da informacdo,] “emergird uma verdadeira crise no

Cyberspace. Oxford: Hart Publishing, 1997, p. 233; a expressdo devera ser atribuida a FRANKFURTER,
no Processo Butler v. Michigan, conforme BOYLE, James - Foucault in Cyberspace: Surveillance,
Sovereignty, and Hard-Wires Censors. “University of Cincinnati Law Review”. Cincinnati. v. 66 (1997),
p. 190.

6 BECK, Ulrich - World Risk Society. Cambridge: Polity, 2008, p. 9.
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mundo, de consequéncias tio catastréficas como foram Auschwitz e Hiroshima™’. Se
procurar resumir o pensamento apocalitico sobre a influéncia da tecnologia na infancia,
posso afirmar que "a nossa juventude adora o luxo, é mal-educada, despreza a autoridade
e ndo tem o menor respeito pelos mais velhos. Os nossos filhos hoje sdo verdadeiros
tiranos [...] respondem aos pais e sdo simplesmente maus"®. E estes assombros de

pessimismo fazem temer que inexista uma contracultura que defenda as criancas.

E minha convic¢do que a frase de SOCRATES foi tio exagerada ha dois mil e
quinhentos anos como seria hoje. Parece-me evidente que, se 0s menores aprendem as
coisas de forma diferente dos seus pais ou dos seus avos, ndo significa que eles ndo as
aprendam®. Pelo que, ndo vou apelidar a juventude coeva como “the dumbest
generation”%; ndo apenas porque o adjetivo € acintoso, como, ainda que 0 mesmo se
pudesse aplicar ao espaco cultural americano, seria absurdo importa-lo para uma
realidade social como a portuguesa, a qual apenas recentemente abandonou uma ditadura

que fez do analfabetismo/iliteracia um meio de controlo social.

Mas, se ndo sufrago as teorias catastroficas, ndo consigo subscrever que a

911

“revolugdo tecnologica” " esteja a criar uma “geragcdo mais aberta, mais democratica,

mais criativa e com maior capacidade de inovagdo do que a geragdo anterior”!2

, uma
geracdo parida num mundo onde todos serdo sapientes e irdo adquirir mais facilmente

autonomia psicoldgica.

7 VIRILIO, Paul - A Bomba Informatica. Trad. Luciano Vieira Machado. Sdo Paulo: Estacdo Liberdade,
1999, p. 43.

8 SOCRATES (embora exista controvérsia sobre a autoria da frase, conforme TAPSCOTT, Don - Grown
Up Digital: How the Net Generation is Changing the World. New York: McGraw Hill, 2009, p. 344). Ou,
semelhantemente, "ndo tenho mais nenhuma esperanca no futuro do nosso pais se a juventude de hoje tomar
o0 poder amanhd, porque esta juventude é insuportavel, desenfreada, simplesmente horrivel" (HESIODO,
720 a.C.).

9 Assim, PALFREY, John/GASSER, Urs - Born Digital: Understanding the First Generation of Digital
Natives. New York: Basic Books, 2008, p. 241.

10 BAUERLEIN, Mark - The Dumbest Generation. How The Digital Age Stupefies Young Americans and
Jeopardizes Our Future (or Don't Trust Anyone Under 30). New York: Penguin, 2008, passim.

11 CASTELLS, Manuel - The Rise of the Network Society. 2 Edition. Oxford: Blackwell Publishing, 2000,
p. 1.

12 BUCKINGHAM, David - Introducing Identity. In: BUCKINGHAM, David - Youth, Identity and Digital
Media. Cambridge, MA: The MIT Press, 2008, p. 13 [trad. nossa].
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Humildemente, entendo que o erro na analise corresponde a desejar que a geragao
atual tenha os mesmos interesses que as geracdes anteriores, sem compreender que 0
mundo e as criangas mudaram. Que ha uma imensiddo de estimulos que ndo existiam no
passado. E insofismavel que a geracdo atual 18 menos (livros) que as anteriores, tem
menores conhecimentos de historia, geografia e filosofia, escreve com mais erros e toda
uma panoplia de outros vicios e falhas que Ihe sdo imputados: mas, também € verdade, as
andlises comparativas tém demonstrado que o QI esta num crescimento ininterrupto desde
o final da Segunda Grande Guerra'®. Premissas s paradoxais na superficie, sendo
paradigma de uma sociedade que exige conhecimentos mais praticos, aptidao para as
competéncias profissionais, através de um ensino hipercompetitivo e seletivo, que exige
resultados excecionais em &reas muito especificas, a performatividade a que alude
LYOTARD,

Assusta que as novas geracgdes tenham perdido o prazer da leitura. E mais do que
n&o ler, aterroriza o facto de que n&o apreciar literatura seja assumido com orgulho. Mas,
presos a esteredtipos, somos incapazes de questionar se serd assim tdo
transcendentalmente importante ler livros: por mais que nos assuste, ndo existem hoje
outros meios que permitam a crianga receber os estimulos outrora oferecidos pelos livros?
E, recordo S. Tomas de AQUINO, o qual “considerava que nem Socrates nem Nosso
Senhor puseram por escrito 0s seus pensamentos, porque a espécie de interacdo das

mentes que ¢ ensinar nio é possivel por meio da escrita™°.

13 O argumento impressiona mas ndo é impressionante. Existem vérias razdes que podem explicar o
crescimento do QI, como as melhores condi¢Bes de vida, de nutricdo, a entrada mais prematura para o
sistema de ensino, inter alia. Sobre o tema, vide CARR, Nicholas - The Shallows: What the Internet is
Doing to Our Brains. New York: W.W. Norton & Company, 2010, pp. 144 e ss.

14 Uso a expressdo no sentido que perfilhei a LYOTARD, Jean-Frangois - A Condicdo Pds-Moderna. 22
Ed. Trad. José Braganca de Miranda. Lisboa: Gradiva, 1989, p. 98.

15 McLUHAN, Marshall - A Galaxia de Gutenberg: a Formagdo do Homem Tipografico. Trad. Lednidas
Carvalho e Anisio Teixeira. 2% Ed. S8o Paulo: Editora Nacional, 1977, p. 47. A desvalorizacdo da escrita
também surge em TOFFLER, Alvin - A Terceira Vaga. Trad. Fernanda Pinto Rodrigues. Lishoa: Livros do
Brasil, 1984, pp. 346/347.
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A relacdo entre as criancas e 0 mundo da internet — como no passado entre as
criangas e a televisdo, ou mesmo a influéncia da musica rock'®, ou da boneca barbie!’ —
tem sido, nos Gltimos anos, objeto de discussdo entre académicos dos mais heterogéneos
ramos do saber e tema recorrente no debate pablico, numa contenda em que as premissas
sdo apresentadas como contraditdrias entre si numa dicotomia quase esquizofrénica; se
fizer um esforco de simplificagdo — assumindo os perigos do minimalismo —, posso
considerar que se digladiam duas correntes: os utépicos (ou utopistas®), que sustentam
que a internet melhorou a qualidade da nossa vida social, enquanto os distopicos
asseguram que a tecnologia esta a corromper a juventude. Como, ambivalentes sdo as
posicOes sobre as criangas e as tecnologias: com a mesma énfase que desejamos que 0S
nossos jovens crescam informatizados, que dominem as novas técnicas e que através
destas sejam habeis na competitiva economia global, tememos os efeitos nefastos da sua

exposicao a tecnologia.

N&o vou tomar posi¢do sobre a querela; porque a tecnologia ndo é intrinsecamente
boa nem intrinsecamente ma! E, como bem reconhece um dos maiores entusiastas dos
efeitos da internet nas novas geracdes®®, a inclusdo da tecnologia na vida das criancgas é
boa para algumas e péssima para outras! A tecnologia tem sempre uma biunivocidade na
sua interacdo com as pessoas, e 0 inventor de uma arte nunca é a pessoa mais habilitada

para dissertar sobre as suas valéncias, porque “Uma coisa € inventar uma arte, outra julgar

16 Que era considerado emocionalmente agressivo, sendo um estimulo & masturbacéao [o autoabuso] e ao
uso de drogas ilicitas (assim, ELKIND, referido por BUCKINGHAM, David - Crecer en la Era de los
Medios Electrénicos. Trad. Roc Filella. Madrid: Ediciones Morata, 2002, p. 34 e TAPSCOTT, Don -
Growing Up Digital: The Rise of the Net Generation. New York: McGraw Hill, 1998, p. 49. Semelhante
visdo, podia apreender-se nas revistas femininas portuguesas dos anos sessenta, onde se pode ler 0 seguinte
trecho: “Deus nos defenda de que as nossas filhas enveredem por esse caminho de histeria coletiva. O rock
and rol [...] deve ficar para além das fronteiras onde a dignidade, a pureza dos costumes e a integridade da
mulher s&o um exemplo para o mundo” (conforme ABOIM, Sofia - A Sexualidade dos Portugueses. Lishoa:
FMMS, 2013, p. 61).

17 Os perigos da Barbie, como um simbolo do novo feminino que irradia liberdade, prazer consumista e
sexo, que vai introduzir as criancas prematuramente na adolescéncia e esterilizar modos de vida era
enfatizado por ALLEN, David - Is Childhood Disappearing? [Em linha]. Brighton: University of Sussex.
[Consult. 13 mar. 2013]. Disponivel em: http://www.sussex.ac.uk/cspt/1-6-1-2-6.html<, p. 16.

Sobre a sexualizacdo da boneca Barbie, vide MAINE, Margo - Something’s Happening Here: Sexual
Obijectification, Body Image Distress, and Eating Disorders. In: OLFMAN, Sharna - The Sexualization of
Childhood. Connecticut: Praeger, 2009, p. 68. Sobre a sexualizacdo das bonecas, em geral, vide
BAUDRILLARD, Jean - A Sociedade do Consumo. Trad. Artur Mordo. Lisboa: Edi¢des 70, 1975, pp. 251
e ss.

18 No sentido oferecido por CUNHA, Paulo Ferreira da - Geografia Constitucional: Sistemas Juspoliticos
e Globalizacdo. Lisboa: Quid Juris, 2009, p. 25.

19 TAPSCOTT, Don - Growing Up Digital, cit., passim.
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os beneficios ou prejuizos que dela advirdo para os outros”?°. E, se a internet tem
inegaveis vantagens para o desenvolvimento das criangas, sdo inegéaveis 0s perigos para
0 processo formativo da crianga. Até porque, se é absolutamente notavel a bonomia com
que as criancas lidam com a tecnologia, se é facil espantarmo-nos quando uma crianca de
dois anos domina a linguagem de um tablet ou quando, aos quatro, ensina 0s avos a usar
um telemdvel, também é notdvel que uma crianga desta idade seja fluida numa lingua
complexa como 0 mandarim. Mas, importa recordar, 0 mundo est4 cheio de metaforas
moribundas e ndo perder a perspetiva: se uma crianga nasceu e cresceu na China, € normal

que domine esta lingua.

De outro ponto de vista, é preciso a humildade de reconhecer que nos faltam
respostas para pugnar por certezas absolutas. Por exemplo, pergunta-se: 0s jovens
recordam a informac&o que consomem na internet melhor ou pior do que a que consomem
em material impresso??! Sdo efetivamente capazes de realizar cumulativamente varias

atividades ou a capacidade de multitarefas € um mito?

Algum niilismo que transpirou destas cogitaces esta umbilicalmente relacionado
com o objeto deste estudo. Porque a internet sobre a qual reflito ndo é aquela por onde
navega o belo, 0 bem e o justo. A rede em que mergulhei €, desde logo, a DeepWeb, lugar
obscuro onde encontramos o0 mais abjeto da criatividade humana, uma rede (privada?) na
qual se partilham conteudos ilicitos, numa ilegalidade que pode consubstanciar-se em
algo moralmente (quase) in6cuo, como a violacdo dos direitos de autor ou algo téo vil
como a pedopornografia®, lutas até a morte, imagens de violaces, foruns jihadistas,
fraudes bancarias, onde € possivel comprar drogas, armas, 6rgdos, animais em vias de

extincao (que confortavelmente nos sdo entregues em casa, através de legitimas empresas

20 PLATAO - Fedro ou da Beleza. Trad. Pinharanda Gomes. 62 Ed. Lishoa: Guimaraes Editores, 2000, p.
121.

Pensemos em Johannes GUTENBERG, o pai da imprensa, cristdo convicto, que, ao publicar a Biblia para
espalhar a palavra do Senhor, tornou-se no maior inimigo da Igreja, porquanto, foi gracas ao seu trabalho
que foi possivel colocar uma Biblia em cada casa e se estabeleceu a arquitetura que permitiu a LUTERO
iniciar a Reforma (como eu, POSTMAN, Neil - Technopoly: The Surrender of Culture to Technology. New
York: Vintage Books, 1993, p. 15).

21 A questdo ¢é formulada por PALFREY, John/GASSER, Urs - Born Digital: Understanding the First
Generation..., cit., p. 239.

22 Hoje ja ndo é verdadeira a frase de JENKINS que enfatizava como era simples encontrar conteidos
peddfilos na rede (JENKINS, Philip - Beyond Tolerance: Child Pornography on the Internet. New York:
New York University Press, 2001, p. 3).
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de transporte de encomendas, porquanto, o produto ilicito, vem dissimulado em livros ou
algo semelhante), escravos sexuais (em regra, criangas, que aqui ttm um colossal valor
comercial), e qualquer outro “bem” que a perversidade humana seja capaz de tentar
adquirir. A DeepWeb é um mundo secreto [ainda que cada vez menos] dentro do mundo
da internet, uma fronteira desconhecida para a maioria dos utilizadores, onde é possivel
encontrar 0 mais tenebroso que a crueldade humana tem para oferecer, que recebeu
atencdo mediatica quando o cidaddo alemdo Armin MEIWES (que atingiu a imortalidade
com o cognome de “Canibal de Rotenburg”), colocou um antncio pessoal, num forum
dedicado ao canibalismo, em que dizia: "procuro homem bem constituido, 18-30 anos,

para ser esquartejado e consumido”?,

A internet sobre a qual se debruca este texto é [também] a internet da Megan
MEIER. Megan foi uma cidadd americana, nascida na cidade de Dardenne Prairie,
Missouri, que teve uma desavenga com duas amigas, por, alegadamente, ter feito
comentarios desagradaveis sobre elas. Estas, em conluio com o0s seus pais, criaram um
perfil falso de um rapaz — Josh Evans — que demonstrou um interesse sentimental e erético
em Megan e com quem esta, posteriormente, comecou a partilhar (in)confidéncias.
Megan apaixonou-se por este “rapaz" e, quando descobriu o logro, cometeu suicidio por
enforcamento, um més antes de completar os catorze anos. Presumivelmente, o esquema
teria sido montado para conseguir obter informacfes e conteldos de Megan, que
tornassem possivel humilha-la. Haley MACKLIN era uma aluna notavel mas que
ambicionava popularidade. Para a alcancar, tornou-se amiga de um grupo de colegas;
movidas, alegadamente, por um mobil semelhante, seis adolescentes atrairam-na a casa
de uma delas e, durante mais de trinta minutos, agrediram-na brutalmente, deixando-a
inconsciente e com leses permanentes; as imagens da agressdo foram gravadas para

posterior disponibilizacdo na rede (e ainda estdo disponiveis na rede; mas, pelas razdes

23 E, estranhamente, Bernd Jirgen BRANDES respondeu: “oferego-me a ti e deixar-te-ei jantar o meu
corpo vivo”. A indignidade da historia exige que a mesma seja proscrita do corpo do texto e que surja
"dissimulada” numa nota de rodapé, porquanto, em mar¢o de 2001, MEIWES e BRANDES relacionam-se
sexualmente; depois, MEIWES rezou pelo companheiro e planearam juntos como aquele seria devorado
por este. De acordo com o planeado, MEIWES amputou o pénis de BRANDES, para depois ambos o
comerem, apds o fritarem, temperado com pimenta e alho (alegadamente BRANDES néo chegou a comer,
porque achou a carne demasiado dura). Apés a morte de BRANDES, Armin comeu cerca de 20 kg do seu
corpo, tendo assegurado em entrevista que o sabor da carne era "semelhante ao da carne de porco, um pouco
mais amarga ¢ mais forte, mas um sabor muito bom”. Todo este ritual ficou documentado em video, de
forma a poder ser partilhado na DeepWeb (os sordidos pormenores do caso podem ser consultados, v.g.,
aqui: http://pt.wikipedia.org/wiki/Armin_Meiwes< [Consult. 14 fev. 2013].
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supra invocadas, ndo deixo no texto uma ligacdo eletronica para as mesmas)®*.
Semelhantemente, Hannah SMITH, uma jovem briténica de catorze anos, uma entre 60
milhdes de utilizadores (metade destes menores), que aderiu a rede social ask.fm com
sede na Letonia. No seu perfil, colocou uma foto (absolutamente normal) que, por
inescrutaveis razdes, foi mal recebida na comunidade. Reiteradamente, a jovem foi vitima
de insultos, sendo que, entre estes, foi recorrente a alusdo para que se matasse. A jovem
procurou ignorar o assédio e, ndo o conseguindo, contactou a rede social para que a
mesma tomasse medidas. Segundo a imprensa, a empresa estava a analisar a queixa. Uso
o0 verbo no pretérito, porque Hannah enforcou-se no seu quarto, no dia 2 de Agosto de

2009. Muitos anos antes de as baleias serem alegadamente azuis...

Uma (outra) situacdo, profusamente mediatizada, foi o caso Cathedral, que ocorreu,
em 1996, na Califérnia: uma menina de dez anos foi passar o fim de semana a casa de
uma colega de escola; o pai desta trancou a crianga no seu quarto, onde tinha um
computador com acesso & internet, tendo, ndo apenas abusado da menina, como filmado
e divulgado a agressao sexual. Porque a divulgacdo ocorreu em tempo real, aceitou
instrugdes de quem assistia ao “espetaculo”, satisfazendo as sugestdes que lhe eram
propostas pelos ogres. Igualmente com grande cobertura da imprensa, a operagdo KOVA,
em 2005, na qual a policia espanhola prendeu cinco pessoas que, fazendo-se passar por
uma empresa de baby-sitters, abusavam sexualmente de criancas (algumas com idade
inferior a um ano), quando os pais se ausentavam de casa e 0s deixavam a cuidar dos seus

filhos; também neste caso, as imagens dos abusos foram divulgadas na internet.

Uma prética recorrente no mundo telematico consiste em convencer adolescentes
de que se trabalha no mundo da moda, televisdo ou cinema, para angariar fotografias
ousadas; ofereco o exemplo de Joshua THERELKELD, que se fazia passar por uma
agente de modelos e, deste modo, iludir raparigas e convencé-las a enviar fotografias
desnudas. Joshua, de 32 anos, criou um perfil falso no MySpace com o nome de Sara
Miller e ludibriou cerca de cem jovens, obtendo delas fotografias erdticas, que,
posteriormente, vendia a uma empresa de pornografia. Joshua foi desmascarado apés a

mée de uma adolescente ter acionado a policia, ao descobrir que a filha se havia

24 A historia de Haley foi retratada no filme Girl Fight, dirigido por Stephen GYLLENHAAL.
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encontrado pessoalmente com o maniaco, na cidade de Orange County, onde posou para

fotografias e manteve relagdes sexuais.

Chris STANOFORTH, de 20 anos, morreu numa ambulancia a caminho do hospital
local, na cidade inglesa de Sheffield. Segundo o seu pai, 0 jovem estava havia dez horas,
a jogar na sua consola. Como fizera inimeras outras vezes, porque vivia para este jogo (o
jogo em causa era 0 Halo). De acordo com os médicos, o jovem faleceu devido a uma
trombose originada por varios periodos de atividade sedentaria. A morte de Chris foi
semelhante a outras ocorridas em paises asiaticos, o que obriga o intérprete a questionar-
se sobre 0 poder aditivo dos jogos virtuais. Sendo que ndo seria preciso morrer ninguém,
para que a pergunta se exigisse. Como, ndo sao precisos estudos cientificos para exprimir
uma evidéncia: os nativos digitais?®® passam demasiado tempo agarrados aos
computadores, com consequéncias para a sua salde que importa dissecar, para

compreender.

Dito isto, ndo embarco em demagogias e, ab initio, deixo claro que os casos tragicos
que ofereci sdo excecles, exacerbados como parte de uma narrativa que tem pautado as
ultimas décadas, um lastro de internetfobia que circula pelos media, com a enfatizago
(efabulagéo) e hipervalorizagdo dos riscos — que existem, que séo reais e perigosos —, e
que formou a tempestade perfeita para uma intervencdo castradora dos Estados,
alicercada no panico provocado nos pais. O nimero de criancas que faleceu em
consequéncia de atos relacionados com a internet € residual, sendo uma insignificancia
estatistica. Os estudos recentes comprovam?® que a vitimagéo online é uma das menos
comuns ameacgas as criancas, e que existe um oceano que separa a realidade e a
propaganda emanada pelos 6rgaos de comunicacao social. Afirmo-o, convicto que, para
a maioria dos menores, a internet € uma experiéncia segura e positiva. Até porque, 0s

exemplos que deixei escritos, que sdo cruéis, que nos enojam, nada revelam sobre a

25 PRENSKY, Marc - Digital Natives, Digital Immigrants. From On the Horizon. [Em linha]. [s.1.]: Marc
Prensky. [Cons. 19 Fev. 2011]. Disponivel em: http://www.marcprensky.com/writing/Prensky%20-
%20Digital%20Natives,%20Digital%20lmmigrants%20-%20Part1.pdf<,

26 Conforme MITCHELL, Kimberly J. [et al.] - Youth Internet Victimization in a Broader Victimization
Context. “Journal of Adolescent Health”. New York. v. 48, Iss. 2 (February 2011), p. 130.
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internet. Estes casos tém por objeto a brutalidade da condicdo humana: a internet é

meramente acessoria, pelo que, ndo podemos tomar a nuvem por Juno.

Se a internet esta contaminada por riscos, importa ndo dramatizar: a maioria dos
perigos que arrepia 0s pais e a sociedade civil sdo realidades que existem ha décadas (se
ndo ha séculos), e que podem ser vivenciadas por quem ndo tem internet. Como, se
reconheco que navegam pela internet navios carregados de perigos para as criancas, ndo
as podemos fechar na caverna de PLATAO e priva-las das novas tecnologias. Nem por
um instante duvido da imensa importancia que a rede tem para o desenvolvimento dos
jovens e considero que 0 acesso aos novos meios da sociedade da informag&o € um direito

fundamental de quarta geracgéo, que ndo lhes pode ser sonegado.

Acresce que, o facto de os mais jovens serem as mais frageis das vitimas da internet
ndo pode causar estupefacdo. Porque, também fora da internet, os jovens sdo vitimas
privilegiadas: as criangas sdo duas ou trés vezes mais suscetiveis que os adultos de serem
vitimas de roubos, violacdes, agressdes fisicas graves e toda uma panoplia de crimes

violentos.

N&o obstante, tem sido recorrente uma (mega/meta-)narrativa sobre os riscos da
internet, sobre os quais abundam opiniGes, mas faltam pesquisas, mais baseadas em
argumentos emotivos do que racionais, pelo que a perigosidade da internet é uma

realidade por todos aceite, sem que seja questionada.

Porque entendo ser crucial a compreensdo (e também a desconstrucdo) desta
narrativa, proponho-me realizar uma abordagem tdépica sobre 0s riscos mais prementes a
que as criancas sao expostas na rede, tendo como cardapio as mais recorrentes ameacas
que maltratam as criangas, procurando discernir entre a realidade e a fic¢do, entre 0s

perigos e 0s mitos.
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Comeco a minha didspora por trazer a colacdo uma realidade que tem suscitado o
interesse dos investigadores e 0 panico dos pais: a problematica da exposi¢do das criangas
a pornografia. Como regular a rede de modo a proteger as criangas de contetdos
pornograficos gerou um verdadeiro panico moral, uma “narrativa histérica”?’ que
contagiou a imprensa, a sociedade civil, os lideres religiosos, os juristas e os Estados. E,
por (algumas) razdes intuitivas, é insofismavel que a internet veio facilitar o acesso a
pornografia; ndo apenas estes contelidos estdo disponiveis em muito maior quantidade e
variedade, como a rede permite ao consumidor ultrapassar o constrangimento e derrotar
as inibicbes que o dominavam ao (tentar) adquirir revistas ou filmes com teor
pornografico ou em entrar numa sala de cinema da especialidade. No resguardo do lar,
hoje, é, extremamente, f4cil ter acesso a uma imensa e variada pandplia de conteddos
pornogréaficos. Sendo que, este consumo, € realizado por adultos e, também, por criangas.
Quer deliberada, quer inadvertidamente. E de um modo dificil de controlar, porquanto na
internet, ninguém sabe se és um c&o ou uma crianca. Adicionalmente, fendmenos como
0 sexting contribuem para exacerbar o panico moral sobre as consequéncias, para 0
desenvolvimento psicossocial e sexual das criangas, decorrentes de um acesso facil a

pornografia.

O receio que estes comportamentos provocam torna compreensivel o pensamento
daqueles que sustentam a proscricdo dos conteddos pornograficos da internet ou a
exigéncia de medidas para impossibilitar que os menores tenham acesso aos mesmos. Se
aceitarmos o argumento, e pretendermos embarcar numa cruzada contra a pornografia,

surge uma questdo prévia que lhe € prejudicial: o que é pornografia??8

As definicoes selecionam e refletem uma realidade, mas néo raramente desfiguram-
na, porque a realidade € sempre mais rica e complexa e, com subtilezas que néo se
conseguem desenhar nas defini¢des; mas estas sao quadros mentais imprescindiveis que

nos permitem beber a realidade. No caso da pornografia, ndo obstante a dificuldade,

27 SHOWALTER, Elaine - On Hysterical Narrative. “Narrative”. Ohio. v.1, n.1 (1993), pp. 24 ¢ ss.

28 As minhas ddvidas também sédo as de DIAS, Jorge Figueiredo - Anotacgdo ao artigo 171°. In: DIAS,
Jorge de Figueiredo [Dir.] - Comentario Conimbricense do Codigo Penal. Coimbra: Coimbra Editora,
2012, p. 837.
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“definir oblige”, porquanto, ndo se trata de averiguar se a neve é efetivamente branca?®,
mas procurar capturar esta realidade complexa. Perscrutando na linguistica, esta surge
definida como coleccdo de pinturas ou gravuras obscenas; caracteristica que fere o
pudor (numa publicacdo, num filme, etc.); obscenidade, indecéncia, licenciosidade;
qualquer coisa feita com o intuito de ser pornogréfico, de explorar o sexo tratado de
maneira obscena, sendo pornografico o que demonstra, descreve ou evoca luxdria ou
libidinagem; indecente, imoral, libertino®. A proficua compreenséo do conceito obriga
a cotejar o significado de erotismo, palavra de origem grega (erotikés), que deriva do
Deus grego do amor EROS, e que apela ao amor, paixao, desejo intenso, plasmando-se
numa manifestacdo explicita de sexualidade, porquanto, segundo as regras da logica, as
definicBes também se constroem pelo estabelecimento das diferencas e, quando
procuramos a destringa, revela que a pornografia apela diretamente a excitacdo sexual,
enguanto que o erotismo € interpretado como uma manifestacao artistica (o que, em rigor,

remete a diferenciacdo para os juizos estéticos).

Procurando densificar, por pornografia entendo a exposicao explicita dos 6rgaos
sexuais, da zona pubica ou de um ato sexual de relevo, tendo como finalidade provocar
excitacdo sexual no observador. A pornografia € intima da obscenidade, o que fere o
pudor, o que, pela sua inconveniéncia, ndo esta de acordo com as regras de decoro, sendo,
inequivocamente, uma construcao social, datada e situada; se o ato sexual na intimidade
da privacidade ndo é obsceno, a sua exibicdo publica serd considerada indecente. A
pornografia € uma narrativa, através de imagens, sons ou palavras, da sexualidade, que se
carateriza por tornar publico o que, de acordo com o sentimento da comunidade, deveria
ser privado, tendo como desiderato provocar excitacdo sexual. A intencdo é determinante
para distinguir a pornografia, v.g., da exibicdo dos érgédos sexuais com fins educativos ou
cientificos (uma aula de anatomia), com finalidades artisticas (uma pintura, um filme,
etc.). Mas, néo isenta de dificuldades: posso afirmar que um filme sera erético, logo, néo
pornogréafico, quando a reproducdo de 6rgaos sexuais ou de um ato sexual, apesar de

suscetivel de provocar excitacdo sexual, obedece a um qualquer efeito estético ou

29 Referimo-nos a discussdo filosofica abordada, v.g., em MALATO, Maria Luisa/lCUNHA, Paulo Ferreira
da - Manual de Retérica & Direito. Lisboa: Quid Juris, 2007, p. 61.
30 Dicionario Houaiss da Lingua Portuguesa.



pretende transmitir uma qualquer ideia ou mensagem. O que é uma nogédo profundamente

subjetiva, que fica pendente de percecdes de sensibilidade individuais.

Pessoalmente, considero que a melhor definicdo de pornografia foi a oferecida por
Potter STEWART??, quando afirmou que ndo sabe explicar o que é mas que, quando a
Vé, reconhece-a! (0 que me convoca as palavras de Santo AGOSTINHO, quando
questionado sobre como se define o tempo: se ninguém me perguntar, eu sei, se desejar

explica-lo aquele que me perguntou, ndo sei).

A narrativa moral dos perigos do acesso a contetdos sexuais pelas criangas é intima
da concecdo da crianga como ser inocente e assexuado, do desejo dos pais de manterem
os seus filhos (e, especialmente, as filhas, in casu, o direito dos pais a virgindade das
filhas) imaculados pelo maior tempo possivel®? [a expressdo perder a virgindade é
sintomética de uma sociedade que, apesar da alegada libertacdo dos costumes, ainda
interpreta a virgindade (feminina!) como um valor moral a preservar]), porquanto, o
conceito de que naturalia non sunt turpia ndo esta inscrito no ADN de uma sociedade
que ainda ndo derrotou 0s preconceitos vitorianos, continuando propensa a uma politica

antilibido que ndo aceita que 0 amor possa ser mais destrutivo que o sexo.

E irrefutavel que a sexualidade é um elemento central da vida dos adolescentes
como, nem os mais distraidos ignoram, que, contrariamente a Valter Hugo MAE, que s6
ndo [lhe tocou] ainda, porque me seduz a proximidade da primavera e a ideia de
esperar?, os adolescentes iniciam-se sexualmente cada vez mais cedo. E que o fazem

com uma desinibi¢do que assusta os adultos.

31 Refiro-me a uma citago no Processo Jacobellis v. Ohio 378 U.S. 184 (1964).

32 “A atengéo do Estado para estas questdes ndo representa uma inovagao, pois um estudo atento da histéria
do mass media neste século levar-nos-ia a constatar que o debate sobre conteldos ofensivos acompanhou
as industrias de massa em torno da pintura, os livros, as gravagoes audio, filmes e mais tarde o video,
videotexto e a televisdo pay-per-view. Levando-nos a concluir, que muitas inovagdes nas tecnologias de
informag@o e comunicago sdo experimentadas e desenvolvidas pela industria de conteudos para adultos”
(CARDOSO, Gustavo - As Causas das Questdes ou o Estado a Beira da Sociedade de Informagéo.
“Sociologia, Problemas e Praticas”. Lisboa: CIES-ISCTE/CELTA, p. 122).

33 MAE, Valter Hugo - pornografia erudita: a virgindade da madalena.
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Mas, importa recordar, ndo é apenas na internet que sexo, erotismo e pornografia
abandonaram o bas-fond para invadir o mainstream e adquiriram uma inaudita
centralidade num tempo pansexual: e, reiteradamente, os pais que mais se indignam com
0 acesso dos seus filhos a estes conteidos sdo 0s mesmos que espalham,
despreocupadamente, pela casa, revistas com elevado cariz erético ou 0s que consomem

estes conteudos em familia, através dos programas de televiséo.

Devassando seara alheia, assumo o risco de afirmar que expor criancas a conteudos
pornogréaficos poderéa ser nefasto para o seu desenvolvimento psicossexual e suscetivel de
Ihes transmitir uma nogéo transviada da sexualidade, que fomente nos jovens a construgao
da sua sexualidade tendo como paradigma o que consomem na internet®*, construindo

uma geracao que confunde o sexo com a pornografia.

No entanto, e ainda que ciente dos perigos (quica por androcentrismo), acredito que
a protecdo das criancgas, que se deseja, que se exige, ndo se pode construir pela proibigéo
incondicional dos conteidos pornogréaficos na internet: dessarte, ndo podemos reduzir a
oferta na rede, tendo como barémetro as criancas, banindo da internet todos os conteidos
gue ndo sdo adequados para 0s menores: a internet ndo pode ter como padréo as criancas;

1””35

numa feliz analogia, ndo “se pode transformar num “parque infanti e “os adultos

serem tratados como criangas”®.

Adicionalmente, importa sublinhar, a pornografia ndo se pode confundir com
“iconografia sexual infantil”: criangas que procuram sites de pornografia entre adultos é,
diametralmente, diferente de adultos que procuram sites de pornografia com criancas.

Tém natureza e perigos diferentes e ndo podem ser abordados como se da mesma

34 Neste sentido, ofereco as palavras das criangas: “a pornografia era as nossas aulas de educagéo sexual.
Tudo o que viamos era o que absorviamos como referéncia” (as palavras sao de “Inés” e constam de uma
reportagem sobre a sexualidade entre os 12 e os 16 anos, Revista Unica, 22/10/2011, p. 52).

35 JOHNSON, Dawn L. - 1t's 1996: Do You Know Where Your Cyberkids Are? Captive Audiences and
Content Regulation on the Internet. “Journal of Computer & Information Law”. Chicago, p. 97.
Semelhantemente, MACHADO, Jonatas E. M. - Liberdade de Expressdo: Dimensdes Constitucionais da
Esfera Publica no Sistema Social. Coimbra: Coimbra Editora, 2002, p. 1109.

36 AKDENIZ, Yaman - Cyber-Rights & Cyber-Liberties (UK) Report - ‘Who Watches the Watchmen:
Internet Content Rating Systems, and Privatised Censorship’. [Em linha]. Leeds: University of Leeds.
[Consult. 10 Dez. 2013]. Disponivel em: http://www.cyber-rights.org/watchmen.htm< [trad. nossa].
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realidade se tratasse. Com a mesma veeméncia que tolero os primeiros, sou intransigente

na perseguicdo dos segundos.

Sucede que, a complexidade da fenomenologia da iconografia sexual de criancas
comeca logo quando procuramos defini-la. Se, como vimos, definir pornografia € uma
missdo titanica, a demanda por uma definicdo de “pornografia infantil” ¢ ainda mais
intrincada, sendo que, 0 axioma eu sei 0 que é quando a vejo, ndo pode exportar-se para
a definicdo de pedopornografia, porque esta pode existir, mesmo quando a maioria de nds

ndo a consegue ver!

Numa acecdo aprioristica, posso afirmar que “pornografia infantil” é “toda a
representacdo, por qualquer meio, de uma crian¢a no desempenho de actividades sexuais
reais ou simuladas, ou qualquer representacdo dos 6rgaos sexuais de uma crianca para
fins predominantemente sexuais”®’. Mas, se a definicdo ajuda, ndo resolve. Comego por
esclarecer que a pedopornografia ndo ¢ uma qualquer foto de uma crianga despida. A
tipica foto de um bebé no banho, ainda que desnudo, ainda que o 6rgao sexual esteja
visivel, ndo pode ser considerada, tout court, uma foto pedopornografica; se um dos pais
decidir publicé-la, v.g., numa rede social, ndo poderéa ser qualificado como um pornégrafo
que dissemina pedopornografia na internet. O que ndo significa que a préatica seja salutar.
Permita-se-me que seja incisivo nos vernaculos a beneficio da transmissdo da mensagem:
para um pedofilo, esta fotografia, mais do que erdtica, é sexualmente excitante e
masturbar-se-& a olhar a foto e ejaculara sobre a mesma. Pelo que, para colmatar a
sensibilidade e bom senso dos parentes que disponibilizam estas fotografias na internet,
nada devera obstar a que um prestador de servi¢o em rede proiba contratualmente a sua
disseminacdo, retirando-as dos seus servidores e apagando as contas de quem as

disponibilize.

37 Protocolo Facultativo a Convencdo sobre os Direitos da Crianga relativo a Venda de Criancas,
Prostituicdo e Pornografia Infantis.
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Dessarte, perseguir a pedopornografia ndo pode ser entendido como uma forma de
punir desejos e fantasias ou como uma limitacdo ilegitima a liberdade de expressio®.
Sonhar e desejar ter sexo com criangas é penalmente inécuo. Consumir estes contetidos
ndo. Porque uma foto pedopornografica é a prova do abuso sexual de uma crianca e uma
forma de o documentar. E, quando colocada na internet, fica na rede para sempre, sendo
uma memaoria omnipresente e eterna de que aquela crianca foi abusada. Ao que acresce o
medo, ubiquo, de que a qualquer momento, qualquer pessoa possa ver as imagens do

momento mais traumatico da sua vida.

Sendo 6bvio do ponto de vista analitico que a pedofilia ndo é uma doenca do século
XX, € indubitavel que a internet provocou uma explosdo de pedopornografia como em
nenhum outro tempo histérico. Ndo nos iludamos e sejamos inequivocos em assumi-lo: a
internet € um paraiso para os pedofilos, uma verdadeira repristinacdo da cova do Caco;
se ndo tornou a pedopornografia legal, tornou estes materiais extraordinariamente
acessiveis, com uma muito maior rapidez de propagacdo e (hum primeiro momento)
suscetiveis de serem consumidos (quase) sem risco. Os peddfilos deslocaram-se dos
jardins e das proximidades das escolas para o resguardo de um computador e o “mundo
virtual” permite-lhes uma aproximacéo das vitimas que, antes, s6 era possivel quando
escolhiam profissdes ou hobbies que lhes consentiam uma proximidade discreta e
tranquila com as criangas (como empregos nas escolas ou atividades ligadas a catequese,
aos escuteiros, as pratica desportivas) ou, ainda, quando se aproximavam de maes

solteiras para ter acesso facilitado aos seus filhos.

Hoje, a internet — ou a forma descuidada como se utiliza a internet — possibilita que
as redes sociais teleméticas funcionem como um cardapio para pedofilos e “predadores
sexuais”, oferecendo-lhes novos meios e novas oportunidades para monitorizar, angariar
e atrair as suas “presas”, bem como, usar a informacdo que, desleixadamente, esta
disponivel, para se aproximarem das criancas e interagir com elas. Por outro lado, o
agressor tem uma maior facilidade em esconder a sua identidade, pode metamorfosear-se

como pretender, iludir as suas vitimas com falsas representacdes, usar meios decetivos

38 Mais assertivo que Catharine MaCKINNON sera impossivel: quando os homens se masturbam com
estas imagens ndo “sdo ideias o que eles ejaculam” (MaCKINNON, Catharine - Only Words. Third Printing.
Massachusetts: Harvard University Press, 1996, p. 17).
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para aliciar menores, e, reiteradamente, assumir a identidade de uma crianca ou
adolescente para, desta forma, conseguir seduzir. Como, a www permite ao agressor
sexual marcar encontros pessoais ou escondido na rede, ter conversas de cariz obsceno
ou pornografico, e, ainda, obter das suas vitimas imagens com 0 mesmo cariz. Como, a
internet é hoje uma (a) porta de entrada para o turismo sexual e trafico internacional de
criangas, prostituicdo e pornografia infantis. Por fim, a internet é a pedra angular do
surgimento de uma cultura de pedofilia, tendo oferecido os meios para o surgimento de
uma comunidade de peddfilos, que deixaram de estar isolados e desenvolveram uma forte
dindmica de grupo e um sentimento de pertenca, que Ihes permite conversar, permutar
experiéncias, fantasias, contetdos, procurar a exculpagdo dos seus atos, instruir 0s mais
novos sobre como devem atuar para se protegerem, permitindo-lhes sentar-se, noite apds
noite, para debater, em conjunto, a sua perversa paixdo comum sem se sentirem

marginalizados.

Todavia, se ndo oblitero a existéncia de pedofilia na rede, também ndo posso
obliterar que alguns medos sdo exagerados e subscrevem o mito de que o universo internet
¢ uma perigosa selva onde se colhe impunemente a pureza sexual dos mais débeis.
Efetivamente, se ndo espanta que a pedofilia na internet seja a principal preocupacao dos
pais, da sociedade civil e dos Estados, esta € uma preocupacdo claramente exacerbada,
construida mais sobre sensacfes e posi¢cdes morais do que num debate racional. Até
porque, numa época de profunda liberdade sexual, onde todas as praticas sdo permitidas
e sugeridas pelos arautos da modernidade, por vezes ensinadas nos divas dos terapeutas,
onde se eshateram as fronteiras que separam o normal do perverso, em que tudo é licito,
desde que conduza a sagrada busca da felicidade individual, apenas a pedofilia continua
consensualmente a ser considerada como uma perversidade que urge combater. E, mesmo
esta (aparente) unanimidade na critica, como bem sublinha com deliciosa ironia
SIGUSCH, apenas ¢ possivel porque condenar a pedofilia “nada exige de nos sendo o
6leo de humanismo que téo efetivamente lubrificou no passado, as rodas da violéncia. S6
alguns, contudo, se colocam seriamente a favor de programas capazes de salvar as vidas
das criancas, j& que custariam dinheiro e conforto a0 mesmo tempo em que exigiriam a

adopcio de um modo de existéncia diferente”°.

39 Apud BAUMAN, Zygmunt - Amor Liquido: sobre a Fragilidade dos Lagos Humanos. Trad. Carlos
Alberto Medeiros. Rio de Janeiro: Jorge Zahar Ed., 2004, p. 36.
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Como James KINCAID chamou a minha atengdo, achamos repulsiva a pedofilia,
mas a nossa cultura estd repleta de imagens peddfilas. Achamos repugnante e
incompreensivel que um adulto tenha interesse sexual por criangas, mas vivemos numa
sociedade que erotiza a infancia, em que aos 14 anos pode desfilar-se nas passerelles e
ser eleita a Super Model of the World, em que enfatizamos como ideal de beleza o rosto
e a pele suave, o corpo esguio (que tornou impossivel perceber sensualidade nas mulheres
de BOTTICELLI), idealizamos como labios perfeitos os tipicos de quem tem 14 anos, a
boca de quem tem 11, adotamos uma depilacdo que nos remete para a pré-puberdade,
elegemos a inocéncia e a pureza como valores erogenos, o “baby talk” desempenha uma
funcdo erotica e, depois, hipocritamente, ficamos indignados quando homens e mulheres

desejam sexualmente criangas.

Quando convoco a problemética da erotizacdo do mundo infantil e juvenil, ndo
estou a sufragar a igndbil narrativa peddfila, nem a contribuir para branquear o
abominavel, apenas a trazer a colacao a necessidade de deixar amadurecer a infancia das

criangas e defender a liberdade sexual negativa dos pré-adolescentes.

Por outro lado, é importante desmistificar a crenca popular de que abuso sexual de
menores € sindnimo de pedofilia: “a maioria dos abusos ndo ¢ praticada por individuos
com o desvio de orientagdo sexual ou a parafilia que é designada por pedofilia”*!; a maior
parte dos abusadores ndo padecem de qualquer psicopatologia relevante, séo cidadaos —
e cidadas — que em dado contexto da sua vida tém desejo erético por uma crianca ou é
uma crianga que estd acessivel ao abusador (o agressor regressivo ou situacional). E,
porque nem todos os abusadores de criangas sdo pedofilos, é preferivel a expressao

“abusador sexual de criangas”*?; “separar abusadores em “peddfilos” e “ndo pedofilos”,

40 Assim, KINCAID, James R. - Erotic Innocence: The Culture of Child Molesting. Durham: Duke
University Press, 1998, p. 17, que traz a colacdo estudos que me serviram de premissas. O A. constata que
muitos adultos na nossa cultura tém, com base nestas, algum tipo de atra¢do sexual por criancas (Ibidem,
p. 25).

41 MANITA, Celina - Quando as Portas do Medo se Abrem...: do Impacto Psicologico ao(s)
Testemunho(s) de Criancas Vitimas de Abuso Sexual. In: SOTTOMAYOR, Maria Clara - Cuidar da Justica
de Criangas e Jovens: a Funcao dos Juizes Sociais: Actas do Encontro. Coimbra: Livraria Almedina, 2003,
pp. 231/232.

42 GOMES, Francisco Allen/COELHO, Tereza - A Sexualidade Traida: Abuso Sexual Infantil e Pedofilia.
Porto: Ambar, 2003, p. 17.
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em determinadas situacfes, pode parecer um preciosismo; [mas] tem vantagens, para

compreender o fendmeno e preveni-lo, para o tratamento [...] e para o progndstico”3.

A pedofilia consiste num desvio comportamental, num “interesse sexual
prolongado por criangas com o desenvolvimento e maturidade fisica de um menor de 11
anos™, pelo que, os “peddfilos véem os instintos sexuais estimulados pelas
caracteristicas fisicas e psiquicas tipicamente infantis, que afastam o desejo sexual na
esmagadora maioria dos adultos”*. Por seu turno, “um abusador sexual infantil ndo
pedofilo ndo tem uma preferéncia erdtica especifica por criancas. O abuso da crianga
ocorreu por substituigdo, ou por se tratar de um ambiente infantil perturbado ou por ele
préprio estar perturbado. A agressdo sexual aconteceu, e foi sobre uma crianga; mas,

eventualmente, poderia nio ter sido uma crianga”®.

Pelo que, as referéncias aos “predadores” online, que se aproveitam da ingenuidade
das criancas e que usam truques e violéncia sdo, em grande parte, imprecisas;
contrariamente ao estigma social criado e desenvolvido pelos media, estes predadores
sexuais, em regra, ndo sdo pedofilos. Por inimeras razdes, os peddfilos tém dificuldade
em angariar criancas na rede (para encontros pessoais); as criangas sdo menos acessiveis
que os adolescentes, ndo apenas para entabular uma conversagcdo, como para ter conversas
de conteudos pornogréaficos, como é, muitissimo, mais complexo agendar um encontro

pessoal com uma crianca do que com um adolescente.

Estou ciente de que o que deixei escrito contraria verdades construidas com bases

em mitos urbanos e narrativas desenvolvidas pela imprensa, tendo por base casos

43 GOMES, Francisco Allen/COELHO, Tereza - A Sexualidade Traida..., cit., pp. 22/23.

44 HOWIT, apud LEITE, Inés Ferreira - Pedofilia. Repercussfes das Novas Formas de Criminalidade na
Teoria Geral da Infragdo. Coimbra: Livraria Almedina, 2004, p. 13. Assim, importa ter presente quais 0s
critérios para o diagnéstico de pedofilia: 1. Ao longo de um periodo minimo de 6 meses, fantasias
sexualmente excitantes recorrentes e intensas, impulsos sexuais ou comportamentos envolvendo atividade
sexual com uma (ou mais de uma) crianga pré-pubere (geralmente com 13 anos ou menos); 2. As fantasias,
impulsos sexuais ou comportamentos causam sofrimento clinicamente significativo ou prejuizo no
funcionamento social ou ocupacional ou em outras areas importantes da vida do individuo; 3. O individuo
tem no minimo 16 anos, e é, pelo menos, 5 anos mais velho que a crianga ou criangas (conforme DSM-1V,
disponivel em: http://www.psicologia.pt/instrumentos/dsm_cid/dsm.php< [Consult. 28 jun. 2013].

45 LEITE, Inés Ferreira - Pedofilia. Repercussfes das Novas Formas de Criminalidade..., cit., p. 14.

46 GOMES, Francisco Allen/COELHO, Tereza - A Sexualidade Traida..., cit., p. 23.
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excecionais; em regra, 0S menores que aceitam encontrar-se pessoalmente com
desconhecidos que conheceram na rede ndo séo petizes, muito menos infantes, mas pré-
adolescentes ou adolescentes que, previamente, construiram uma relacdo telematica de
cariz erotica/pornografica com o “predador sexual”, pelo que, quando decidem encontrar-
se pessoalmente, fazem-no com consciéncia (de acordo com a sua capacidade volitiva) e
com a clara nogdo de que véo ter um encontro de cariz sexual*’ (ainda que o fagam por
uma pluralidade de razdes) e, amilde, revelam amor ou sentimentos intimos por aqueles.
Vitimas que, realco, sdo, via de regra, pré-adolescentes ou adolescentes, pelo que a
tematica aproxima-se mais da efebofilia do que da pedofilia, sendo que, deve ser aquela

0 cerne da preocupacéo.

Numa segunda instancia, se € axiomatico que a arquitetura da rede € suscetivel de
colocar menores em risco, é igualmente verdade que algumas carateristicas da rede
protegem as criancas da vitimacdo! Desde logo, porque a rede oferece tempo aos
menores: ndo apenas muitos dos meios sdo assincronos, o que permite a crianga ponderar
as suas respostas e agdes, Como, se pensarmos nos riscos inerentes a contactos pessoais,
entre a proposta e o encontro, medeia sempre um tempo, que podera servir para a crianca
refletir e mudar de ideias (como, podera ser usado pelo predador sexual, para controlar 0s
seus impulsos e abster-se de agir). Por outro lado, nas relacbes online, € bem mais
complexo para o adulto impor a sua autoridade sobre a crianca, ficando esta mais
protegida (menos desprotegida). Acresce que a casa continua a ser, para a generalidade
das criancas, um local de amparo e seguranga, pelo que, enquanto estdo a desfrutar de
“computadores” em casa (e se 0s pais exercerem convenientemente as suas obrigacdes
parentais), estardo mais seguras do que algures em parte incerta, fora da vigilancia dos

seus cuidadores.

Por tudo o que deixei escrito, estou convicto que o abuso sexual perpetrado através
da internet € um problema menor quando comparado com outros abusos sobre criangas

(nomeadamente os abusos sexuais intrafamiliares) e, ndo raras vezes, € utilizado como

47 Conforme, WOLAK, Janis [et al.] - Online “Predators” and Their Victims. “American Psychologist”.
Washington, p. 113. Especialmente depois da vulgarizacdo das webcam, que em muito dificultam a tarefa
do predador sexual para escamotear a sua identidade.
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narrativa que procura escamotear outras finalidades. Estou em crer que é nimia a “energia,

dinheiro e preocupacio que dedicamos ao abuso sexual de criangas”® na internet.

Como afirmei, no que concerne a internet, os mais vulneraveis sdo 0s pré-
adolescentes, pelo que importa convocar a questdo da efebofilia. Combater a efebofilia
pressupde a compreensdo do conceito e exige que cuidemos de saber as suas motivacoes.
Mas, reconhego — porque a temética é pouco trabalhada, porque a mesma se funde nos
estudos com a pedofilia —, faltam respostas. Pelo que, as razdes que aduzo sdo
perfunctérias: a erotizacdo das criancas e a enfatizacdo dos valores infantis como
erogenos explica porque existem tantos adultos que desejam sexualmente adolescentes.
Estou convicto de que o combate a efebofilia ndo se possa construir sem alterar a norma
social. As criancas precisam de estabilidade e coeréncia mas crescem numa sociedade
profundamente sexualizada, na qual sdo quotidianamente expostas a signos sexuais e 0
prazer erético surge nos livros, filmes, séries de televisdo, musicas e reality shows, como
0 éxtase da felicidade; mas, em casa, 0s pais tentam domesticar a sexualidade, incutindo-
Ihes a nocdo de medo e pecado, pelo que crescem na ambiguidade de desejarem o fruto
proibido mas temerem as consequéncias (sendo que o medo e a curiosidade sdo 0s mais
importantes estimulos humanos), pelo que, sem atuar sobre a mentalidade dominante, que
se alimenta da cultura popular urbana, estamos condenados a fracassar, porquanto, se 0

combate a efebofilia ndo dispensa a intervencao punitiva do Estado, ndo se esgota nesta.

Quica a temética que mais devera inquietar o investigador é o bulismo, que humilha,
insulta, intimida e ameaca mais de 200 milhdes de criangas. E, nem sera preciso afirmar,
as agressoes fisicas e psicoldgicas que estas criancas sofrem tém consequéncias graves
para 0 seu desenvolvimento psicossocial. No que concerne ao ciberbulismo, estamos
perante uma tematica que, apesar da propaganda jornalistica, é relativamente pouco
estudada*®; se bulismo é um termo utilizado para descrever atos de violéncia fisica ou
psicoldgica, deliberados, intencionais e repetidos, praticados por um individuo ou grupo

de individuos, tendo por base uma relacdo desigual de poder, o ciberbulismo refere-se as

48 KINCAID, James R. - Erotic Innocence..., cit., p. 292 [trad. nossa], que considera, mesmo, ridicula, esta
preocupacao.

49 Uma boa excecdo: FERNANDES, Luis, MORAIS, Tito de, SEIXAS, Sénia — Cyberbullying: Um Guia
para Pais e Educadores. Lisboa: Platano Editora, 2016.
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mesmas praticas, quando perpetradas através de um meio telematico. O ciberbulismo é
ainda mais capcioso, porque o agressor gosta de ter audiéncia e a internet oferece-lhe uma
(eventual) de milhGes de pessoas, que testemunham o achincalhamento da vitima (razéo
pela qual os agressores sentem prazer em partilhar as ofensas nas redes sociais).
Efetivamente, a tecnologia digital permite que os jovens mais populares sejam ainda mais
populares e, concomitantemente, que os agredidos sejam ainda mais humilhados. Pelo
que, ndo estranha, muitos atos de bulismo s&o perpetrados especificamente para que as

imagens sejam divulgadas na rede.

O ciberbulismo escreve-se com ameacas por telefone ou email (ou outras formas de
comunicacéo privada), pela colocacdo na rede de fotografias (reais ou manipuladas, que
pretendem ridicularizar ou envergonhar a vitima), pela remessa massiva de emails, o
envio de virus, o sequestro da “personalidade na rede” (através da utilizacao indevida da
palavra-passe do agredido ou criagdo de perfis falsos), pela criagdo de blogues/perfis de
Facebook onde se ofendem as vitimas ou por comentarios insidiosos na rede e toda uma
extensa panoplia de perversidades que a mente dos mais jovens (e menos jovens, porque,
como vimos, existem progenitores colaborantes) tem capacidade para idealizar,

porquanto a imaginacgéo da realidade supera toda a ficcéo.

Se h& uma similitude entre o ciberbulismo e o bulismo tradicional, se causas e
consequéncias sdo semelhantes, distingue-os a possibilidade perversa de o agressor agir
cobardemente sob 0 manto do anonimato; o menor agredido desconhece a identidade do
seu agressor, que pode ser um estranho, um conhecido ou mesmo um intimo (ou
simplesmente um troll), pelo que, em cada olhar ou sorriso, parece-lhe descobrir um sinal
da autoria das agressdes cobardes, juntando-se a agressao, este desconhecimento que o
atormenta e o deixa inseguro sobre as suas relacdes sociais, inquieto em saber quem é o

seu inimigo oculto.

Apressadamente, poderia afirmar que existe uma resposta simples e Gbvia para o
ciberbulismo: mudar de nimero de telefone, ndo frequentar determinados sites ou apagar
a conta da rede social onde o0 jovem é atacado. Mas, para um adolescente (ou mesmo para

um adulto), a liberdade para se desconectar ndo é tdo simples como utilizar o botéo
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“apagar”; porque, sair da internet, traduz-se no risco de se tornar um péria, perder a
sociabilidade com amigos e conhecidos, bem como, a oportunidade de conhecer novas
pessoas. Por outro lado, abandonar ndo resolve. N&o apenas porque 0 jovem tem a
curiosidade, quase masoquista, de saber o que se diz sobre si, como, o facto de nédo estar
na internet, ndo significa que a internet ndo esteja na sua vida, nem mesmo que, na sua

auséncia, ndo se continue a falar depreciativamente sobre si.

Igualmente preocupante, sdo os sitios da internet que fazem a apologia da anorexia,
da bulimia e do suicidio, para citar os exemplos mais alarmantes. No caso dos sitios
proana, hd uma nota peculiar, que se relaciona com o facto de muitos sites que procuram
combater a patologia se tornarem numa enciclopédia para candidatos a anoréticos, que
utilizam os terriveis relatos das incriveis tolices que adolescentes (e ndo adolescentes!)
fizeram na busca do peso doentio que Ihes parece ideal, ndo como retrato do horror, mas
como um repertorio de ideias e praticas para testarem. Numa outra dimensdo, estes sites
funcionam como um espacgo de partilha, em que os portadores da patologia procuram
aceitacdo e exculpacdo, sentindo-se parte de um grupo [que, por vezes, parece uma
causa], bem como, permitem descobrir novas estratégias para perpetuar 0S Seus
comportamentos. Por exemplo, é comum encontrarmos fotografias que funcionam como
modelos para um corpo “perfeito”. Sendo que a estranheza ¢ hipdcrita, porquanto, a
sociedade criou esteredtipos de beleza que tornaram quase obesas simbolos sexuais como
Cindy Crawford ou Claudia Schiffer.

Ab initio, assumo que ndo é facil determinar se um sitio faz a apologia do suicidio.
Se o incitamento ao suicidio é um tipo legal consolidado e com carateres especificos, a
noc¢ado de apologia do suicidio é fluida e ndo € facil identificar o que € um conteudo proé-
suicidio, que exige ser extirpado da rede. As Magoas do Jovem Werther, de GOETHE,
que termina com o suicidio do jovem enamorado, incapaz de resistir a impossibilidade de
possuir a mulher amada, levou a um aumento dos suicidios nos locais onde foi publicado,
tendo mesmo sido proibido em alguns paises: colocar este romance na rede, deveria ser

proscrito, por incitar ao suicidio?
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No que concerne a defesa da automutilacdo, muitos destes contelidos estdo
conexionados com tematicas sexuais, mormente 0 sadismo e 0 masoquismo ou com as
questdes da anorexia e da bulimia, pelo que, mutatis mutandis, remeto-me para o que

supra afirmei sobre estas problematicas.

Uma outra tematica que [alegadamente] preocupa muitos adultos é a cultura de
partilha de dados pessoais por criancas e adolescentes; questiona-se se 0s jovens nao
foram longe demais, se ndo estdo a partilhar demasiada informacdo que possa colocar em
causa o seu futuro ou que no presente os exponham, quer a predadores sexuais, quer a

predadores empresariais, quer a pressao dos pares.

E insofismavel que os menores partilham muita informacdo na internet. Quica
demasiada informacdo. E informac&o suscetivel de os humilhar no presente ou no porvir.
Como as fotografias que indiscriminadamente disponibilizam no Facebook, [Instagram
e Snapchat, porquanto, perante a chegada dos pais, as criancas estdo a desertar desta rede
social], muitas vezes reproduzindo comportamentos induzidos pelo alcool. Fotografias
que ficardo para sempre na rede e que, vinte anos mais tarde, vao ser visionadas pelos
seus filhos. Este facto tem feito crescer a convicgdo, baseada no empirismo, de que os
jovens ndo se preocupam com a sua privacidade (na internet?), que a sua vida privada é
partilhada nas redes sociais, construindo a sua sociabilidade de forma despudoradamente
publica. Chega mesmo a afirmar-se que vivem a ubiquidade do publico e do privado e
que a “ideia da existéncia de duas esferas, uma publica e uma privada é, em certo sentido,

um conceito ultrapassado para os jovens de hoje”™°.

N&o posso sufragar a tese: 0s jovens, hoje, sdo tdo ciosos da sua privacidade como
os jovens do passado, apenas, “procuram privacidade, como um meio para algo, ndo como

um fim em si mesmo™>! e tém uma nog&o de privacidade diferente do conceito dos seus

50 MARWICK, Alice E./DIAZ, Diego Murgia/PALFREY, John - Youth, Privacy, and Reputation. [Em
linha]. Massachusetts: Berkman Center Research Publication. [Consult. 29 set. 2013]. Disponivel em:
http://papers.ssrn.com/sol3/papers.cfm?abstract id=1588163<, p. 4.

51 LIVINGSTONE, Sonia - Children’s Privacy Online: Experimenting with Boundaries Within and
Beyond the Family. In: KRAUT Robert, BRYNIN, Malcolm e KIESLER, Sara - PC’s, Phones and the
Internet: The Social Impact of Information Technology. Oxford: Oxford University Press, 2006, p. 132
[trad. nossa].
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pais (como o conceito dos seus pais ndo era idéntico a nogédo dos seus avos, porque, basta
recordar as latrinas publicas romanas com varios assentos, em Pompeia, para
compreender que a privacidade é um conceito determinado pela cultura), sendo que, mais
do que uma esfera publico/privado, existe uma esfera pares/adultos (pais ou professores,

mais aqueles que estes), construindo um novo paradigma de privacidade.

Para procurar compreender este fendbmeno, importa ter presente que a partilha de
informacao “privilegiada” faz parte da construcao da identidade; aquilo que, por muitos,
é entendido como uma intoleravel castracdo da intimidade, € lido como algo normativo
nas relagdes inter pares na adolescéncia: v.g., a partilha da password com os namorados
ou amigos é interpretada como uma forma de demonstrar fidlcia, que exige
reciprocidade, sendo um meio de criar lacos e fortalecer as relacBes significativas
interpessoais com 0s pares, cruciais na adolescéncia. Os jovens fazem uma verdadeira
andlise custo/beneficio, quando determinam o nivel de informacao sobre si mesmos que
estdo disponiveis para partilhar. Existe uma verdadeira guerra silenciosa que 0s
adolescentes travam consigo mesmos na construgdo da sua “digital personae”: porque,
qguanto mais informacdo e conteudos sdo partilhados, maior é a probabilidade de
notoriedade e, subsequentemente, de uma maior quantidade de relagdes pessoais;
partilha-se pela necessidade de se ser visto e, também, pela necessidade de ver os outros.
Os jovens partilham na internet na procura de popularidade — bem como a possibilidade
de mostrar aos outros a sua popularidade — porque a norma social ensina que quanto mais

informacao se colocar na rede maior numero de “amigos” ¢ possivel atrair.

Né&o obstante o que deixei escrito, também creio que os cidadaos, de todas as idades,
sdo demasiado liberais com a informacdo pessoal disponibilizada, pelo que importa
demandar aqueles que mais podem fazer para proteger a privacidade: os proprios. No
caso dos menores, porque Sao estes que me preocupam, urge motiva-los para a
necessidade de resguardarem a sua privacidade, explicar-lhes como é que a mesma esta a
ser violada, incutir-lnes a nogdo dos riscos, explicando-lhes os perigos; sem uma
educacdo para a protecao, toda a regulagéo esta condenada a fracassar. Tarefa complexa,
reconheco-0. Porque raramente somos 0s melhores juizes de nds proprios. E, quando nos

verdes anos, falta-nos a maturidade que nos guia para as decisdes sabias, pelo que,
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compete aos educadores — sejam pais, professores ou outros, com a incumbéncia de
auxiliar no processo educativo de uma crianga — alertar para as questdes da privacidade.
Bem como, trazer & colagcdo o grupo: porque o condicionamento dos pares ndo esta
condenado a ser negativo. Porque, a pressdo dos pares podera ser um meio de otimizar
cada um de nos, permitindo-nos vislumbrar o que sozinhos ndo conseguimos ver. O
condicionamento ndo tem inelutavelmente de ser nefasto e acritico: condicionar os jovens
também pode fazer-se pela positiva, com coloquios, aulas e reunides onde os jovens
partilhem experiéncias, onde se exibam casos concretos na esperanca de que,
paulatinamente, se altere o paradigma atual e se reforce a consciéncia da necessidade de

resguardar da curiosidade alheia algumas parcelas da privacidade.

Uma outra das (no!) preocupacdes® relacionadas com a internet é o consumo,
tantas vezes, obsessivo de jogos de “computador”. A escolha provocatoria das palavras
baseia-se num exame empirico sobre a quase inexisténcia de estudos sobre a influéncia
da inddstria milionéria dos jogos eletronicos para o desenvolvimento psicossomatico das

criancas.

Quando se reflete sobre estes, é fundamental reconhecer que existem vantagens e
desvantagens, pelo que, ndo é possivel esbocar uma analise linear e categorica, porquanto,
ha componentes destes jogos que sdo positivas®®, e outras que, provavelmente, sdo
negativas; como, dado que é uma realidade imberbe, e pela dificuldade fatica em realizar

estudos®*, é impossivel perceber quais os efeitos a longo prazo. Em defesa dos beneficios

52 Faco a ressalva, porquanto importa ndo obliterar que crucificamos 0s jovens por consumirem
massivamente jogos (e jogos com graus pornograficos de violéncia gratuita), mas que estes sdo produzidos
por adultos e, via de regra, adquiridos por pais e outros educadores, também eles adultos, quica os mesmos,
gue depois blasfemam contra os critérios estéticos dos jovens.

53 A melhor defesa dos aspetos positivos dos jogos de computador é a apresentada por JOHNSON, Steven
- Everything Bad Is Good For You: How Popular Culture Is Making Us Smarter. New York: Riverhead
Books, 2005, passim.

54 A base académica para a consagracdo da nocdo empirica da perigosidade para as criangas das imagens
violentas foi apresentada por BANDURA, ROSS e ROSS, no inicio da década de sessenta, que tendo por
objeto criancas entre 0s 8 e 0s 13 anos a quem eram exibidas imagens nas quais um adulto abusava de um
boneco com aparéncia humana, dividiram o cuidado de criangas pequenas entre 0s jovens que tinham visto
e 0s que ndo tinham visionado as imagens supra referidas, sendo que o grupo que as observou demonstrou
maior agressividade e intolerdncia para com os mais petizes (BANDURA, Albert/ROSS, Dorothea/ROSS,
Sheila A. - Transmission of Agression Through Imitation of Aggressive Models. In: “Journal of Abnormal
and Social Psychology”. Washington. v. 63, pp. 575 e ss.).

Com data venia, o estudo ndo parece permitir conclusGes definitivas: porque nem sempre é exequivel
realizar algumas experiéncias com criancas, como ndo podemos fecha-las num laboratdrio durante uma
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dos jogos, afianca-se que estes sdo desafios cognitivos que desenvolvem a capacidade de
raciocinio, o espirito colaborativo, a sociabilidade, melhoram a competitividade, e que,
se desejamos aquilatar as suas vantagens, ndo podemos cingir a nossa analise ao seu
conteudo. E que, tem sido esta visdo redutora que tem fundamentado o pensamento
apocaliptico, porquanto, as vantagens dos jogos sao invisiveis a uma interpretacéo a “olho
nu”’; da mesma forma que, do facto de a maioria das pessoas ndo aplicar a algebra no seu
quotidiano, ndo legitima concluir pela sua irrelevancia, também os jogos permitem

desenvolver aptiddes fisicas e mentais, muito além da apreciacao ao seu conteudo.

Comeco esta sucinta analise por deixar cair falsos dogmas, ardilosamente
construidos para tranquilizar quem deveria estar intranquilo; é uma falacia acreditar que
estes jogos online promovem a sociabilidade; mesmo quando 0s jovens jogam em grupo,
presencialmente ou a distancia, os parceiros funcionam, quase sempre, como automatos;
como, é irreal acreditar estarmos perante uma forma de entretenimento que fomenta a
liberdade do jogador, porque todas as suas possibilidades estdo predeterminadas na
programacéo do jogo. A narrativa de que estes jogos contribuem para o desenvolvimento
cognitivo, para as capacidades motoras, e que funcionam como uma preparacdo para 0s
desafios do mundo digital capacitando-os para a e-sociedade, também ndo pode aceitar-
se acriticamente. Com efeito, 0 consumo excessivo de jogos virtuais, ndo apenas podera
ser um propulsor de isolamento, uma sindrome do filho Unico, que através dos jogos
constréi uma fuga da realidade, como promove uma alienacao perante a realidade que o
circula, sendo, ainda, recorrente a alegagcdo de uma verdadeira compulsividade e mesmo
adicdo. Acresce, o receio dos efeitos psicoldgicos de alguns jogos virtuais, passiveis de
gerar nas criancas uma incapacidade para distinguir a realidade da ficcdo ou para lhes

incutir impulsos violentos.

década, exp0-las a riscos, asséticas a outros estimulos, para nos oferecerem a certeza certa de quais as reais
consequéncias do seu consumo obsessivo de jogos. Até porque, sobre este tipo de tematicas, os estudos
estdo preenchidos por lacunas; colocar criancas a visualizar um filme violento enquanto outras ficam a ver
um filme ndo violento, para concluir que a visualizagdo daqueles contedos torna as criangas mais
agressivas, ¢ falacioso. Porque as criangas que visualizaram ambos os filmes nao cresceram num laboratorio
nem numa ilha isolada, porque a suposta agressividade demonstrada pode ter uma panoplia de diferentes
motivagdes.
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Destarte, um debate sobre as maléficas consequéncias para as criangas da internet
em geral e dos jogos virtuais em particular ficaria ameagado, se ndo fosse abordada a
querela da exposi¢do das criancgas a violéncia, uma obsessao cada vez maior, que parece
procurar escamotear a existéncia de questdes mais prementes, procurando,
simplisticamente, uma relacao direta, obrigatdria, um post hoc ergo propter hoc entre o
acréscimo de violéncia nas televisGes, cinema, jogos de computador, e 0 aumento da
criminalidade juvenil. O fantasma da crianca brutalizada pela irracionalidade cruel e bruta
dos meios de comunicagdo convive connosco e esta mais manifesta do que nunca com o
advento da internet e do digital, que deixam a crianga exposta a voracidade dos produtores
de conteudos e de todos aqueles que os distribuem. Receia-se a violéncia nos meios de
comunicagdo porque se receia a crianga. Teme-se a violéncia imitativa porque se teme a
crianca. Preocupac@es que tém como pressuposto uma “nog¢do pds-romantica da crianca
inocente e vulneravel que precisa ser protegida das influéncias ndo-naturais do mundo
adulto. No entanto, subjacente a esta ideia, esta uma visdo muito mais antiga, a da crianca
como portadora do pecado original. Nessa perspetiva, as criangas sdo “naturais” ndo em
sentido positivo, mas em sentido negativo: tém inclinacGes para a violéncia, sexualidade
e comportamentos antissociais que sao dificeis de controlar (e que as influéncias

irracionais dos media teriam o poder de liberar)”*>.

Dessarte, sem pretender desprezar aqueles argumentos como uma hipérbole vazia,
a premissa ndo pode absorver-se sem cuidada reflexdo: se um bando de adolescentes
reproduz uma cena violenta que consumiu no cinema, na televisdo ou num videojogo, ndo
se pode, apressadamente, culpar o meio, antes, importa questionar se essas imagens
violentas ndo habitavam ja dentro de si, se no seu interior ndo transportavam outras cenas

de violéncia que vivenciaram, bem como o desejo vil de as colocar em pratica.

A discussdo sobre a exposicdo dos jovens a violéncia é longa e ndo gera
consensos®®; concomitantemente com os estudos que confirmam que 0s jogos violentos

promovem violéncia, ndo apenas, ha estudos que “provam” ndo existir relagdo entre o

55 BUCKINGHAM, David - Crecer en la Era de los Medios Electronicos, cit., p. 142.

56 Alias, discute-se, mesmo, se a prdpria Biblia ndo é demasiado violenta para ser consumida por criangas
(conforme CUNHA, Paulo Ferreira da - O Ponto de Arquimedes: Natureza Humana, Direito Natural,
Direitos Humanos. Coimbra: Livraria Almedina, 2001, p. 187).
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aumento da violéncia e o consumo de jogos violentos, pelo que estes seriam neutros,
como, surgem estudos cujas conclusdes apontam para os efeitos positivos dos jogos
violentos nos jovens, ajudando a amenizar o seu comportamento agressivo, “‘que as
experiéncias violentas vivenciadas ao longo do jogo podem resultar em sentimentos
positivos por meio da ocorréncia de catarse™’. Até porque, quando analisadas, as reacoes
dos consumidores de produtos violentos, estes tendem a ter uma muito maior empatia
com as vitimas do que com o0s perpetradores de comportamentos violentos, o que pode
sugerir que, contrariando 0 senso comum, 0O Vvisionamento de imagens violentas é
suscetivel de mitigar os comportamentos violentos e propiciar uma melhor adequacéo ao
cumprimento do normativo social, pelo que, este consumo seria benéfico para o menor,
porquanto, funciona como uma purgacao emocional, que permite uma satisfacdo indireta
dos desejos violentos, e substituindo-se o0 consumo de violéncia pela préatica da violéncia.
Além de que, na maioria dos conteddos qualificados como violentos, encontramos a
vitdria do bem sobre 0 mal e a enfatizacdo de valores morais que sdo benéficas para o

salutar desenvolvimento infantil.

Por outro lado, nesta discussdo, escamoteia-se que a mais Vil violéncia que
corrompe 0s jovens nado surge nos filmes do cinema, nas séries de televisao, nos jogos de
computador, antes surge, pontualmente, as horas certas dos noticiarios, o terror da
realidade, tantas vezes explorado por fins comerciais pelo sensacionalismo abutre do
quotidiano [a masturbacéo da dor, como se Ihe refere José Pacheco PEREIRA]. Porque,
0 embate da violéncia, mais do que as especificidades das imagens e o seu concreto teor,
tem um maior impacto e uma perigosidade mais acentuada quando surpreende o
espectador, quando surge num momento, num local ou num contexto, em que ndo eram

expectaveis tais imagens.

Quanto a mim, ndo tenho davidas em frisar que procurar cingir a problematica do

crescimento da violéncia juvenil (que existe!) aos conteidos que Ihe sdo servidos através

57 Assim, GREENFIEL, apud SI SILVA, Rosane Leal - A Proteco Integral dos Adolescentes Internautas:
Limites e Possibilidades em face dos Riscos do Ciberespaco. [Em linha]. Floriandpolis: Portal do Dominio
Publico. [Consult. 12 Nov. 2012]. Disponivel em:
http://www.dominiopublico.gov.br/pesquisa/DetalheObraForm.do?select_action=&co_obra=157368<, p.
172.
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dos jogos e da internet € uma solucéo erratica, porque redutora, que carrila o risco de

absconder que o problema da violéncia é multifacetado.

Os eventuais riscos para 0os menores decorrentes da violacdo dos direitos de
propriedade intelectual ndo merecem mais do que um paragrafo da minha atencdo. Nao
que abrace as teses de que de minimis non curat praetor ou que esta é indcua ou, ainda,
que sdo uma reacdo politica contra as préaticas oligarquicas do modelo de negécio das
grandes editoras que merece ser encorajada ou que os direitos de autor sejam um instituto
obsoleto; ndo merecem mais que uma referéncia fugaz, porque a realidade portuguesa ndo
expbe os menores as (absurdas) medidas punitivas de outros ordenamentos juridicos,
como 0 espaco juridico americano, como entendo que as editoras, em pseudo-
representacdo dos autores, ja trilharam os caminhos necessarios, pelo que, de uma

perspetiva tedrica, serd um problema menor.

A exposicao das criancas as praticas comerciais abusivas ndo tem especificidades,
em relacdo a sujeicdo dos adultos as mesmas préaticas (com excec¢do da vulnerabilidade
acrescida de quem é mais débil); mas, refira-se, se as criancas tivessem memorias dos
primeiros instantes de vida extrauterina, a sua primeira imagem do mundo seria a maltipla
publicidade que inunda as maternidades, toda uma pandplia de bens que se assumem
como indispensaveis para a sobrevivéncia e bem-estar dos recém-nascidos. Chegadas a
suas casas, 0 centro da vida familiar é uma televisdo que vomita publicidade
continuamente; quando comegam a ter nogdo de si mesmas, as criangas sdo confrontadas
com outras criangas, que brincam, pulam e sorriem nas nossas televisoes, agarradas a
brinquedos e a tantas outras desnecessidades necessarias da modernidade, convidando-as
a alcancarem a felicidade através daqueles produtos. As escolas estdo hoje inundadas por
marcas, que estabelecem fronteiras intransponiveis entre aqueles que as podem adquirir
e os outros. E, algures, entre as empresas e as criangas, 0s pais vivem nesta ambivaléncia,
entre a consciéncia dos maleficios do consumismo e a ansia de satisfazer os desejos dos
seus petizes. Reconheca-se a genialidade: formatar as criancas desde a idade da inocéncia
para as delicias do consumismo, mercantilizar a infancia, permite garantir toda uma
geracdo de obcecados pelo consumo. Acresce que, nunca como no presente, as criangas

tiveram uma palavra t&o ativa nas decisdes aquisitivas das familias e consumiram tantos
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recursos financeiros aos seus pais, que, ndo obstante terem sido afastadas da producao
econOmica, estdo no cerne da producdo de recursos econémicos: nunca as criangas
“custaram” tanto dinheiro, se a crueldade da expressdo me ¢ admitida®. A cultura de
consumo dirigida as criangas € um tema pouco explorado entre a mais egrégia doutrina.
Os autores que se debrucam sobre o tema tendem a digladiar-se entre a alegacdo da
inocéncia das criangas que séo subjugadas aos interesses corporativos, que condicionam
as suas escolhas, e aqueles que enaltecem a autonomia das criangas, que lhes permite
satisfazer os seus interesses, cuja informacéo e propaganda abundantes Ihes da poder de
escolha. Permita-me o leitor que seja incisivo: se a publicidade ndo nos influencia,
importa informar as empresas que, neste caso, andam a desperdicar milhdes em

publicidade.

Em tom de conclusdo, quando pensamos na soma de todos estes perigos, temos a
tentacdo de concordar com o arcebispo WULFSTAN quando, num sermao proferido em
York, vaticinou que “o mundo estd a aproximar-se velozmente do fim”*°. Mas o mundo
n&o acabou e, 1000 anos depois, escrevi uma dissertacio sobre novos perigos®. Nao sou
hipdcrita: expor criancas, e mesmo adolescentes, a imagens nocivas, vivenciar
traumaticas experiéncias de cyberbullying, exp6-las prematuramente a pornografia, serem
vitimas de pedofilia, € suscetivel de provocar graves danos aos menores; mas, reconhecer
0s perigos ndo é contribuir para a ciberfobia histérica e sugerir que coloquemos 0s
aparelhos tecnoldgicos dos nossos filhos numa fogueira. Porque se a internet tem perigos

e riscos, importa recordar que ainda é possivel escrever poesia depois de Auschwitz.

58 Segundo dados do Instituto Nacional de Estatistica, ter um filho tem encargos anuais de cerca de 10 mil
Euros (vide Ter filhos custa 10 mil euros por ano aos pais (26 jun. 2012). “Correio da Manha”. Disponivel
em: http://www.cmjornal.xl.pt/detalhe/noticias/exclusivo-cm/ter-filhos-custa-10-mil-euros-por-ano-aos-
pais<); este dado permite-me sufragar as palavras de BAUMAN, quando escreve “que os filhos sdo as
aquisicdes mais caras que o consumidor médio pode fazer ao longo de toda uma vida. Em termos puramente
econdmicos, eles custam mais do que um carro luxuoso do ano, uma volta a0 mundo em um cruzeiro ou
mesmo uma mansdo” (BAUMAN, Zygmunt - Amor Liquido: sobre a Fragilidade dos Lagos Humanos,
cit., p. 29).

59 De impressionante na frase apenas o singelo facto de ter sido proferida em 1014, o que ilustra que o
pessimismo sobre o futuro da humanidade ndo é uma carateristica coeva (conforme GIDDENS, Anthony -
O Mundo na Era da Globalizacgao, cit., p. 15).

60 Refiro-me a LANCA, Hugo Cunha — A Regulacdo dos Contelidos Disponiveis na Internet: a
Imperatividade de Proteger as Criangas. Lisboa: Chiado Editora, 2016, obra que esta na base deste artigo.
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3. O QUE E UMA CRIANCA?

Escalpelizar o tema exige-se porque 0 acesso dos jovens cidaddos a internet cresceu
desmesuradamente nos ultimos anos, abrindo novas avenidas para a comunicagdo, novas
formas de adquirir, processar e distribuir informacéo, numa opuléncia comunicacional
cujos efeitos ainda ndo apreendemos na globalidade, mas que, hoje ja sabemos, ndo seréo
inc6lumes. E a obsessdo pela modernidade, aliada a um deslumbramento tecnoldgico,
permitiu que a internet entrasse na vida dos infantes, sem existirem estudos sélidos que
permitissem uma opinido fundamentada, tornando os nativos digitais cobaias do

experimentalismo social, cujas consequéncias apenas daqui a décadas sera possivel aferir.

Mas, mesmo na incerteza, posso constatar algumas certezas.

Desde logo, a internet permite que, de uma pequena aldeia, a crianga possa ver todo
0 universo, pelo que, a sua aldeia vai ser tdo grande como outra terra qualquer e a
crianca vai ser do tamanho do que vé, ndo do tamanho da sua altura; o problema é que,
porque os educadores perderam a capacidade para filtrar a informacdo a que a crianga
acede, esta é exposta a amalgamas de contetdos dispares, que nem sempre tem
capacidade para processar. Porque, se a internet é uma complexa cidade eletrdnica,
também é composta por muitas aldeias. E, se algumas destas aldeias se assemelham a
Terra do Nunca e permitem que as nossas criancas brinquem com o Peter Pan e os
meninos perdidos, outras aldeias sdo inospitas, potencialmente perigosas,
desaconselhadas a criancas de todas as idades. Mas, ndo obstante, estas aldeias também
sdo habitadas pelas nossas criangas. Porque, se consideramos que 0S perigos sdo
inflamados, € preciso ter consciéncia de que ha predadores sexuais que se alimentam da
internet, que ha sites que perfilham o suicidio, que promovem a anorexia e a bulimia, que
0 bulismo é uma realidade cada vez mais premente na rede, que a liberdade incontida de
expressao pode ter consequéncias nefastas, e que nem todos o0s jogos sdo brincadeiras
inocentes. Mas, se avoquei 0s riscos, procurei desconstruir as fabulas que navegam no
imaginario coletivo sobre a internet; como sublinhei, a ubiquidade de sentimentos sobre
o desconhecido éxtase/medo explica 0s mitos exacerbados que se construiram sobre 0s
maleficios da internet para as criangas. Até porque, ndo é a tecnologia que maltrata as

criangas: sao as pessoas.

104



Todavia, todas estas preocupacdes que evoquei, convocam uma pergunta. Uma
questdo que parece pueril, mas Milan KUNDERA esta certo quando nos diz que as
perguntas realmente sérias séo apenas aquelas que uma crianca pode formular. S6 as

perguntas mais ingénuas sio realmente perguntas sérias®’: o que é uma crianca?

Dessarte, porque 0 objeto deste estudo tem como sujeito as criangas, €
imprescindivel cotejar o conceito de crianca (0 que € ser crianca no seculo XXI?),
quantificar o conceito (até que idade se € crianca?) e compreender o seu significado,
densificando-o pelo confronto com os dados oferecidos pela historia e pelas mais recentes
correntes da sociologia e da psicologia, de molde a procurar compreender como o Direito
interpreta as criancas e validar um novo campo discursivo da infancia, através de uma
reflexdo juridico-social, moralmente fundamentada, mediante uma meta interpretacao de
tempo e de lugar e tendo como perspetiva a civilizagdo juridica ocidental [porque nao cai
no logro de pensar que todas as criangas vém ao mundo da mesma maneira: 0s perigos a
que as criangas portuguesas sdo expostas sdo, incomensuravelmente, diversos daqueles
que afetam as criancas africanas®, sendo que, assumindo o pecado do eurocentrismo,
sera este o paradigma que domina as nossas cogitacdes. Porque, se a internet é global, as

criangas néo].

Ciente de que os textos normativos nacionais e transnacionais apontam para uma
classificacdo com base no critério objetivo da idade, que se prolonga até aos 18 anos, hum
maniqueismo que separa a menoridade da maioridade, entendo que 0 mesmo néo
corresponde ao interesse superior da crianca, pelo que, exige-se, do intérprete, um
esforco para considerar cada crianga de per si e ndo como uma mera parte disforme de
um todo uniforme. Como, ndo podemos insistir numa visao dicotémica entre criancgas e
adultos, escamoteando o surgimento de um tertium genus, a adolescéncia, caracterizada
por uma mescla de independéncia e dependéncia, com uma maturidade muitas vezes

imatura, mas um ser com a sua ipseidade, pelo que ndo pode continuar a ser interpretada

61 In: A Insustentavel Leveza do Ser.
62 Quando me refiro a Africa, ndo usamos a expressao como um continente, como um espago geografico,
mas como um conceito.
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como um “ha-de ser” em abstrato, mas como um “ser” concreto, de forma assistematica
e casuistica. Um “ser” tinico com a sua ipseidade, que ndo pode continuar a ser analisado

através de grilhetas paternalistas.

Brevitatis causa, desde logo, importa dividir a menoridade entre nascituros, que séo
as criancgas até ao momento do parto, infantes, 0s menores até aos seis anos, petizes, 0s
que estdo compreendidos entre 0s seis e 0s doze anos, idade em que 0S menores comegam
a ser responsabilizados pelo desvalor dos seus atos, no ambito da lei tutelar educativa,
pré-adolescentes, os maiores de doze anos, compreendendo que no estadio da civilizacdo
atual os menores desenvolvem mais cedo a sua autonomia, sendo esta uma etapa de
relativa maturidade, que ainda exige ser tutelada e, por fim, adolescentes, os maiores de

16 anos e menores de 18 (ou 21).

Por outro lado, e por mais que contraste com os arquétipos escritos nos desgastados
livros da parentalidade, importa reconhecer que o discernimento funciona como um status

liberatdrio que alforria o adolescente das grilhetas da submissao a autoridade parental.

Por anatema que seja para uma pauta mais conservadora da educacdo, hoje impoe-
se reconhecer as criancas [quando entram na idade da razao] liberdade para impor a quem
exerce a autoridade parental o seu modo de vestir, o corte de cabelo, colocar um piercing
interno ou externo, fazer tatuagens, colocar um alargador de orelhas, inscrever-se numa
associacdo ou partido, escolher a sua propria religido ou assumir-se como ateu, agnostico
ou abragar o islamismo, decidir continuar ou interromper uma gravidez, permitir ou
proibir tratamentos médicos, fazer escolhas sexuais, selecionar que desportos pretende
praticar, deliberar se pretende receber informacéo sexual e utilizar contracetivos, se quer
publicar as suas obras, bem como, para trazer a colacdo as tematicas que diretamente se
relacionam com este estudo, ter uma pagina numa rede social, criar um blogue, expor
fotografias suas de cariz pessoal ou intimo, consumir erotismo ou pornografia, publicar
na rede obras artisticas e quaisquer outras das inimeras e heterogéneas condutas que a
internet oferece aos menores e maiores. Porque, as crian¢as ndo sdo necessariamente Jack
Merridews, nem habitam na ilha do Deus das Moscas e, importa nunca esquecer, 0s pais

tém de educar os filhos que tém, ndo os que gostavam de ter...
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4. O QUE E PROTEGER?

Se queremos proteger as criangas, uma questao prévia é indagar sobre o estatuto
epistemoldgico de protecdo, dada a equivocidade do conceito, e cogitar se proteger
significa colocar a crianga numa redoma imune as misérias do mundo ou, pelo contrario,
esta constréi-se quando as criancas Sdo expostas a conteudos que, apesar de
inconvenientes, fazem parte da vida, ensinando-a a lidar com o abjeto, fornecendo-lhe

informacdo e ferramentas emocionais para lidar com o lado ignébil da vida?

Acredito que, para a operacionalizacdo do conceito, € preciso derrotar fantasmas
(pseudo) pamprotecionistas e reconhecer que o desenvolvimento integral das criancas
necessita de uma margem de transgressdo. Sem cair nas falacias do adultocentrismo,
antes, partindo da premissa da crianga enquanto pessoa, tendo bem presente que “nenhum
de nods € suficientemente fil6sofo para saber por-se no lugar de uma crianga”®3; em defesa
desta opinido, furtei as palavras de José Luis PEIXOTO quando ensina “eu tive catorze
anos, mas nao tive os teus catorze anos. Tive 0os meus. As davidas eram diferentes e,

quando ¢ assim, as certezas também variam’%4,

Sufrago que proteger ndo é fechar as criangas numa redoma e acreditar que podem
crescer sem conhecer o lado abjeto da vida [porque, recordo, mesmo no Jardim do Eden
habitava uma serpente], pelo que se exige amenizar o exacerbado cunho tutelar e enfatizar
a valéncia da preparacdo para a vida adulta: porque o crescimento constréi-se com
espacos de liberdade e, também, se faz com erros, com transgressdes [porque SO a errar,
se pode errar melhor, para recordar a profecia de BECKETT]. Como, evoco a
imperatividade da interiorizacdo do conceito do menor enguanto pessoa em
desenvolvimento, compreender que a infancia (e particularmente a adolescéncia) nao é
apenas um estado transitdrio para a idade adulta, mas uma fase da vida, com carateristicas

proprias, pelo que se impde o reconhecimento da sua esfera de autodeterminacao, tendo

63 ROUSSEAU, Jean-Jacques - Emilio. Trad. Pilar Delvaulx. Mem Martins: Publica¢Ges Europa-América,
1990, p. 112.

64 PEIXOTO, José Luis - Abrago. 8.2 Ed. Lisboa: Quenzal Editores, 2012, p. 155. Uma reflexdo
semelhante, tendo por paradigma a cultura dos jogos virtuais, é oferecida por CARDOSO, Gustavo - E-
Generation: Os Usos de Media pelas Criangas e Jovens em Portugal. Lisboa: CIES/ISCTE, 2007, p. 223.
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como limite interno a sua autonomia volitiva. Tenho consciéncia que algumas das
solucdes preconizadas ferem o senso comum; defender a autonomia dos adolescentes, a
obrigatoriedade de os pais respeitarem filosofias, gostos e praticas heterogéneas, sustentar
que, mesmo na infancia, existe o direito a seguir o proprio caminho (mesmo quando se
escolhe uma estrada repleta de perigos), e que os pais ficam na situacdo inelutavel de
respeitar escolhas que abominam, colide com a visdo ainda maioritaria do exercicio da
parentalidade. Porque o conceito de familia democratica ainda é interpretado como um
[perigoso!] esoterismo sociologico. Porque, ndo escamoteio, as palmadas pedagdgicas
parecem uma solucdo mais eficiente (e de certeza mais simples), que o didlogo e s
negociacdo com os petizes. Porque o androcentrismo que relaciona a dependéncia
econdémica com o exercicio da autoridade, ainda esta inculcado no ADN da sociedade,

traduzindo-se num argumentum ad baculum.

N&o tenho davidas que o exercicio da parentalidade no século XXI é muito mais
complexo do que em qualquer periodo histérico anterior. Como, era muito mais simples
ser marido antes do 25 de Abril, quando as relagcdes extraconjugais masculinas eram
socialmente aceites e juridicamente indcuas, quando o marido determinava se e onde a
mulher podia trabalhar, tinha o direito de deposito, o poder de correcéo e a autonomia
financeira do patrimonio conjugal. Como, historicamente, era mais facil ser europeu
caucasiano e ter o direito de colonizar, escravizar e aniquilar outras racas e explorar 0s
territérios em todo o mundo. Como, na Europa era muito mais simples ser catolico e ter
o direito de evangelizar, através do saque e da persegui¢do, quem cultivava outros credos.
Porque houve um tempo em que o direito e a arquitetura social eram unanimes em
consagrar a superioridade do homem, caucasiano, europeu e catolico, porque mulheres,
negros, indios e hereges eram seres inferiores, incapazes de cuidar de si e dos seus
interesses, carentes da tutela protetora dos outros, que tinham todas as respostas e sabiam
o que era 0 melhor para proteger os mais frageis: o fardo do homem branco®.

O desafio coevo é estimular os jovens para a liberdade, pugnar para que estes
construam a sua autonomia intelectual, social e afetiva, para que sejam o0s escritores das

suas historias, os protagonistas das suas vidas. O que conduz a uma nova pergunta

65 Referimo-nos ao poema de Rudyard KIPLING.
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fundamental: como fazé-lo? Especialmente num tempo em que os curricula escolares se
tornaram num mecanismo para controlar a informacéao a que as criangas tém acesso, um
meio de formatar cérebros e evangelizar os alunos de acordo com as correntes ditas
maioritarias, em que a educacao se tornou um concurso, onde o saber é escrutinado como
um jogo, em que o sucesso de um modelo educativo se afere pelas percentagens num
exame nacional (pelo que n&o se cultiva o gosto pelo saber, mas a exigéncia de resultados,
através da memorizacdo, ndo do conhecimento), é temerario confiar no ensino formal

para criar jovens com mente livre, aberta e criativa.

Por tudo, defendo que a incapacidade genérica de todos os menores cuidarem de si
¢ uma falacia que urge desconstruir e que colide com principios axiologico-
constitucionais; como, sustento que a menoridade ndo pode ser interpretada como uma
realidade una, sendo indispensavel que seja escalonada por idades referéncia. Com o devir
da idade, aumenta o espa¢o de autonomia do menor e contrai o0 conteldo da autoridade
parental, sendo que, na adolescéncia, é injustificAvel a manutencdo do instituto da
representacdo legal. O que néo significa abandonar as criangas aos seus direitos. Porque
da mesma forma que os adultos ndo deixam de aconselhar-se junto de familiares, amigos
e especialistas, reconhecer autonomia as criangas ndo significa que estas atuem
juridicamente de modo assético. As novas criangas podem ser uma e-generation, mas, no
final do dia, como ensinou o0 poeta, metade das criancas € amor e a outra
metade...também, pelo que os principios e valores que os pais lhe transmitem durante o

crescimento fazem parte da sua esséncia.

5. COMO REGULAR A INTERNET?

Para dar resposta ao quesito, € crucial revisitar as premissas dos ciberlibertarios,
para valorar criticamente as mesmas. O seu pensamento foi dominante aquando da génese
da rede e as suas hipdteses e teses continuam a influenciar quem se debruca sobre o tema.
Dessarte, quando mergulhamos na histéria da histdria da internet, constatamos que 0s
seus primdrdios se caracterizaram por uma anarquia organizada, tendo por diretrizes as
posicdes dos seus founding fathers; foi um tempo em que se acreditava que paus e pedras

poderiam magoar mas que o0s bytes eram inocuos. Por outro lado, se um habitante do
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ciberespaco sentisse os seus direitos violados, teria sempre a possibilidade de abandonar
aquele ambiente da rede e procurar outro, com valores semelhantes aos seus, ou,

simplesmente, despir-se do seu nick, vestir novas roupas e regressar Com um novo rosto.

Mas a democratizacdo da internet provou que era um sofismo acreditar que a rede
era um mundo em que a regulacéo era despicienda. Uma primeira resposta foi Acreditar
que os habitantes deste novo mundo seriam 0s agentes normogenéticos com legitimidade
e capacidade para regular as suas relacGes reciprocas; e, justificaram-no argumentando,
que os Estados ndo tinham conhecimentos para regular a internet, que nao tinham
legitimidade, que eram impassiveis para impor o cumprimento das suas leis. Premissas
que é importante desconstruir. Até porque, o desenvolvimento da internet tornou-se a
Némesis que traiu a utopia dos seus criadores; ndo apenas a tecnologia pode ser uma
aliada dos Estados, como a democratizacdo da rede, tornou a presenca dos poderes

publicos numa inevitabilidade.

Reconhecer a necessidade de regulacdo estadual é apenas uma aporia para novos
problemas. Ab initio, se a nossa missao € procurar regular os contetdos disponiveis na
rede, é crucial refletir sobre o0 que pretendemos que seja a internet; porque, se regular é
estabelecer um conjunto de regras cuja observancia se considera imperativa para a
convivéncia social, porque os Estados tém o direito de proteger o que sdo e 0 que desejam
ser e “um acto ndo ofende a consciéncia porque € criminoso, mas ¢ criminoso porque
ofende a consciéncia comum”®, regular também ¢é dirigir, também é determinar uma
orientacdo, pelo que é fundamental perceber qual o caminho que desejamos seguir,
porquanto, como SENECA nos ensinou, nenhum vento sopra a favor de quem n&o sabe
para onde quer ir. E fiz a minha escolha! Estou convicto que a regulacdo € [devera ser!]
um meio para garantir uma internet democratica, que ndo seja um couto dos interesses de
alguns (poderosos) Estados, presa a corporacfes ou subjugada aos interesses comerciais
de algumas empresas, antes, uma comunidade de cidaddos, com respeito pelas
idiossincrasias de cada povo, em que 0s principios democraticos que regem a(s) nossa(s)

coletividade(s) ndo se extinguem na extremidade de um modem.

66 DURKHEIM, Emile - A Divisdo do Trabalho Social. V.1. 3% Ed. Trad. Eduardo Freitas/Inés Mansinho.
Lisboa: Editorial Presenga, 1989, p. 100.
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Para alcancar o desiderato, importa ultrapassar um conjunto de ambiguidades que
tém oferecido constrangimentos aos legisladores, nacionais e internacionais, quando
procuram concretizar a sua missdo. A primeira ambiguidade é compreender a
imperatividade de proteger a privacidade do utilizador, contra o voyeurismo de
particulares, empresas e Estados [ndo sendo licito ao académico atemorizar-se pelos
receios reais e efabulados dos 11 de Setembro deste mundo], mas, reconhecer que, em
determinados casos, o contetido axioldgico juridico-constitucional da privacidade podera
colidir com outros principios fundamentais, pelo que se exige uma valoracao critica,
porquanto a intransigente defesa da privacidade ndo é, nem pode ser, conflituante com a
responsabilizacdo dos infratores (outro pilar das minhas cogitagdes).

A liberdade de expressao é outra ambiguidade que o intérprete enfrenta amilde e
que tem sido seara proficua de ilicitudes, porquanto, tem sido uma forma disruptiva para
atacar a honra alheia por aqueles que anonimamente invadem a rede e que procuram,
agitando o manto da espessura constitucional da liberdade de expressdo, escapulir-se a
responsabilizacdo pelos seus atos: se a liberdade de expressdo € um valor fundamental
que exige protecdo, ndo pode ser endeusada como um valor em si mesmo, absoluto,
incondicional. Trago o tema a colacdo, porque um dos mais complexos problemas
atinentes a regulacdo da internet relaciona-se com o controlo da qualidade da informacéo
gue navega na rede, digladiando-se correntes contraditorias, um dialogo surdo entre o0s
defensores do controlo qualitativo da informacéo, sufragando que os Estados tém
legitimidade para impedir a circulagdo de determinados contetdos (inter alia, a
pornografia, a pedofilia, p incitamento ao 6dio) e os apologistas da abordagem laissez-
faire, crentes que a informacdo em circunstancia alguma devera ser regulada, que
podemos confiar na méo invisivel®’, porque a boa moeda de GRESHAM vai permitir
expulsar a ma informag&o da internet. Ab initio assumo, sem eufemismos, que defender
que determinados conteddos sdo proscritos e que devem ser excomungados da rede, é
defender a censura. E, ndo escamoteio, defender a censura, v.g. da pedopornografia, é
destapar a caixa de Pandora, ndo estivesse a historia da censura pejada de boas intencoes;

porgue, ndo ignoro, 0S MesmMos mecanismos e técnicas que construirmos para impedir

67 Mas importa recordar que, muitas vezes, a mao apenas é invisivel, porque escolhemos olhar para o outro
lado e ndo ver a mdo que (ndo) embala o mercado...
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que estes contetdos naveguem na internet podem ser usados [sdo usados] para censurar
ideias e pensamentos. Mas escolher ¢ optar: € a minha opgao foi esta. Porque “o nosso
amor a liberdade ndo deve levar-nos a negligenciar os problemas ligados a utilizacéo
abusiva da liberdade”®®. E, em apoio das minhas conviccdes, chamo a colagdo o tedrico

da sociedade aberta que declarou “infelizmente ¢ necessario recorrer a censura”®®.

Vencidas as primeiras querelas, novas aporias ensombram o horizonte; a realidade
historicamente construida ensinou-nos que regular conteddos na internet suscita
especificidades que o intérprete ndo pode ignorar: por regra da experiéncia, assumo que
ndo é facil subsumir as condutas praticadas na rede ao ordenamento juridico de um
determinado Estado. A transnacionalidade e a desterritorializagdo da internet permitem
que alguém em Portugal coloque uma informacdo num site brasileiro, sobre
acontecimentos ocorridos em Paris, com cidadaos ingleses, que, posteriormente, sera
replicada através de mirrors e deslocalizada para servidores imunes ao ius imperii dos
Estados em cotejo; também a desmaterializacdo ndo é alheia a angustias e oferece aporias
especificas; por fim, a questdo do anonimato (ilustrada no inesquecivel cartoon de Peter
STEINER publicado no The New Yorker, em 1993, com a frase “na internet ninguém sabe
que ¢€s um c20”’), ndo apenas dificulta a responsabiliza¢do, como, parece fazer esfumar a
cordialidade que norteia as relacGes interpessoais, estimulando a incivilidade, em pessoas
que jamais teriam semelhante conduta a latere da, alegada, penumbra oferecida pela rede

[porque o anel de Giges existe e vive na internet].

Acresce que, como se 0s problemas supra expostos ndao fossem, suficientemente,
periclitantes, a querela da regulacdo dos contetudos tem de ser interpretada num contexto
de crise do Direito estadual, tendo por premissa a contradicdo, aparentemente
inconciliavel, de uma organizacdo sociopolitica submergida aos ditames do principio da
territorialidade e o facto de que muitos dos mais prementes desafios coevos ndo serem
geolocalizados, antes, extravasam fronteiras, para se assumirem como problematicas
globais, como, inter alia, a protecdo do ambiente, a luta contra o terrorismo, o tréfico de

droga e pessoas, a globalizagdo econdémica (e a governanga da internet).

68 POPPER, apud BOSETTI, Giancarlo - Introducéo. In: POPPER, Karl/CONDRY, John - Televisdo: Um
Perigo para a Democracia. 4% Ed. Trad. Maria Carvalho. Lisboa: Gradiva, 2012, p. 10.
69 Ibidem, p. 7.

112



Indubitavelmente, a globalizacdo € um constrangimento a capacidade dos Estados para
imporem a sua soberania, inquinando as democracias, enunciando o fim do
unilateralismo, confrontando os Estados com o dilema do prisioneiro, porquanto, as suas
decisbes sdo suscetiveis de afetar os nacionais de outros Estados e vincular cidaddos que
ndo contribuiram para a formacdo da vontade politica estadual ou, em caso de omisséo,
ofender as pretensoes dos seus concidadaos. Pelo que, o Direito estd a mudar e “nem ha
que estranha-lo, pois o direito ndo podia decerto ficar imune na complexa crise moral e

cultural que é a nossa circunstancia”’®.

Reconhecer que os Estados tém armas para impor a sua vontade ndo é sufragar uma
visdo totalitaria da Lei na rede mundial de computadores. Porque se a Lei é necesséria,
ndo acredito que seja suficiente. Dessarte, defendo que a corregulacdo devera ser o
paradigma da regulacdo da internet, através do reconhecimento de que, para regular a
rede, é preciso conjugar as diversas modalidades de autorregulacdo com a regulacdo
estadual e apelar a cooperacdo internacional.

Dessarte, interpreto o Direito como parte do universo normativo’*; ndo acredito que
o ordenamento juridico tenha, quer a valéncia, quer a capacidade, para regular a sociedade
globalmente, pelo que, subscrevo, a par da Lei, importa enaltecer outros modelos
regulatérios, abracando uma visao holistica para a regulacdo dos contetdos disponiveis
na internet. O que contrasta com o positivismo legalista triunfante que tem a tendéncia
para assumir que a regulacdo é uma atividade do Estado, ignorando outras formas de
regulacdo, e duvidar de “um controlo informal por sobrolho franzido a margem de
qualquer heteronomia”’2. Assumir uma visdo pluralista da juridicidade, reconhecer a
existéncia de Direitos alternativos, ndo significa emascular o Direito estadual, preconizar
a sua irrelevancia ou conjeturar a sua desnecessidade, antes, perfilhar a relevancia da
producdo juridica ndo estadual que, no que concerne a internet, tem desempenhado um

papel crucial e irrefutavel.

70 NEVES, A. Castanheira - Digesta: Escritos acerca do Direito, do Pensamento Juridico, da sua
Metodologia e Outros. V. I. Coimbra: Coimbra Editora, 1995, p. 27.

71 Desde ha anos que aderi a visdo de LESSIG, Lawrence - Code and Other Laws of Cyberspace. New
York: Basic Books, 1999, quando ensina que a regulacdo se faz através da lei, da norma social, do mercado
e da arquitetura.

72 MACHADO, Jonatas E. M. - Liberdade de Expressao, cit., p. 1108
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O pluralismo, mais do que uma premissa filosofica, impde-se com a forca das
necessidades evidentes para o estudioso da “sociedade da informag¢ao e da comunicagdo”;
escrevo com a convicgédo de que a regulacdo da rede, obviamente, ndo dispensa o direito
estadual, mas ndo se esgota no estadualismo. Se queremos mergulhar de modo proficuo
na intrincada necessidade de regular os contetdos disponiveis na rede, temos de
reconhecer a existéncia da soft law, perceber que a autorregulacdo desempenha uma
missdo insubstituivel, reforcar a relevancia da regulacao contratual (embora sem ignorar
que esta esta rodeada de riscos, incertezas e abusos), pugnar por um reforco das normas
de direito internacional supra e infraestadual, meditar sobre a regulacéo atraveés do codigo
e compreender a dimensdo fundamental do costume, ainda que sob a designagéo de
netiqueta’, enquanto alicerces vitais para o edificio juridico que se pretende construir.
No contexto especifico da internet, encontramo-nos no centro de uma galaxia normativa
onde se cruzam estruturas especificas da tecnologia (como a regulagéo pelo c6digo), do
sistema moral (as premissas ciberlibertérias) e do sistema do Direito (porque os Estados

foram convocados para solucionar querelas) que importa conciliar.

Como recorda Antonio HESPANHA, “ndo falta quem defenda que o papel do
Estado nos dias de hoje €, mais do que uma regulacdo directa, o estabelecimento e
manutencdo de instancias de meta-observacao e avaliagdo da autorregulacdo”’*. Porque
o Estado, enquanto regulador, pode recorrer a diferentes armas: in casu, o Estado pode
servir-se dos prestadores de servico em rede, enquadrando-os na cruzada do controlo dos
conteldos, através da estatuicdo do principio de que estes, em determinadas situaces,
sdo responsaveis pelos contetidos que transmitem; como podem convocar os fornecedores
de conteudos e os proprietarios do hardware utilizado pelas criangas para a missdo de as
proteger de conteudos nefastos; como € preciso consciencializar quem exerce a
autoridade parental para o desiderato de proteger os menores, de os sensibilizar para uma
navegacao segura e impor consequéncias para o seu inadimplemento. Sem ignorar que a

defesa das crian¢as na rede também se constréi com o contributo da sociedade civil, pela

73 Como eu, REIDENBERG, Joel R. - Governing Networks and Rule-Making in Cyberspace. “Emory Law
Journal”. Georgia. V. 45 (1996), p. 920.

74 HESPANHA, Anténio Manuel - O Caleidoscépio do Direito: O Direito e a Justi¢a nos Dias e no Mundo
de Hoje. 2.2 Ed., - (0 Tempo e a Norma). Coimbra: Livraria Almedina, 2009, p. 440, em didlogo com
LADEUR.
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acao, tantas vezes andnima, de pessoas que, no exercicio da cidadania ativa, alertam as

autoridades para a presenca na rede de conteudos ilegais.

Porque ndo acompanho a vocacao hegemonica do Direito estadual, estou convicto
que a protecdo, que se procura, exige um compromisso de todos os atores do mundo da
internet, porque apenas com um trabalho colaborativo seré possivel salvar as criangas dos
contetidos indesejados, in casu, criar um ambiente saudavel na rede, para que esta possa
corresponder ao sonho dos seus criadores. E, se estou ciente que € impossivel purgar da
internet todos os conteddos nocivos as criangas, acredito que é possivel uma massiva
reducdo de alguns destes conteudos, mormente dos conteudos peddfilos. E sobretudo,

podemos tornar mais dificil, muito mais dificil (e mais perigosa) a sua divulgacao.

Assim, no que concerne, especificamente, ao caleidoscopio da prevencdo das
criangas dos contelidos que navegam na rede, defendo uma construcdo que apela a
diferentes niveis de protecdo. N&o que tenha tido uma epifania, mas porque, tal como
Isaac NEWTON, entendo que para ver mais longe € preciso que nos coloquemos nos

ombros dos gigantes™.

Numa primeira instancia, subscrevo que a proficua protecdo das criancas tem que
centrar-se nelas préprias, dotando-as de empowerment que lhes permita
desenvencilharem-se das ameacas digitais. Acredito que o caminho mais proficuo para
lidar com os problemas decorrentes da utilizacdo da internet constroi-se através da
educacdo; porque, sem educarmos as criancas para 0s riscos da rede, todo o restante
edificio protetor vai ruir. Porque, quando dissecados 0s mais prementes riscos a que as
criancas sdo [estdo?] expostas na rede, percebemos que, numa grande maioria das
situacOes, a crianca autocolocou-se em perigo, por agdo ou omisséo, pelo que, sem a

consciencializacdo das criancas, a batalha sera ingloria.

75 Pelo que, a construcdo que trilhei, aproxima-me do pensamento de PALFREY, John/GASSER, Urs -
Born Digital: Understanding the First Generation..., cit., p. 11.
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Num segundo patamar, € preciso convocar os pais. Porque séo estes (bem como os
educadores e 0s pares) a quem incumbe, prima facie, consciencializar as criancas sobre
0S riscos, 0s perigos, as barreiras legais e culturais, bem como, fornecer as ferramentas
tecnoldgicas e emocionais que as protegem. Como, dos pais, devemos exigir a maturidade
para compreender a cultura de internet das criancas e dos adolescentes [por estranha que
esta possa parecer para os adultos]. Uma compreensdo que sé podera advir do didlogo e
da negociacédo. Porque os pais (e restantes educadores, embora primeiro aqueles e apenas
depois estes) tém uma missdao fundamental: esta defesa intransigente de que 0os menores
devem desenvolver uma consciéncia critica, que apenas se desenvolve com uma
autonomia construtiva, ndo significa que os pais fiqguem de bragos cruzados quando os
filhos brincam na autoestrada. Por outro lado, ndo basta convocar os pais para esta
missao: € preciso sublinhar que o seu inadimplemento tem consequéncias juridicas. Que,
da mesma forma que o0s pais ndo podem ignorar 0s perigos a que a crianga é exposta no
“mundo fisico ”, absterem-se de proteger os filhos na internet, é juridicamente intoleravel.
Porque é insustentavel manter uma construcdo social que assertivamente abomina os
maus-tratos fisicos as criancas, mas que tolera as agressdes e omissfes ao
desenvolvimento psicoldgico, em que se permita que os preconceitos dos adultos sejam

impostos as criangas e que a sua liberdade seja coartada arbitrariamente.

Numa terceira instancia protetora, defendo a necessidade de apelar para 0s
prestadores de servico em rede e para os fornecedores de contelidos, cuja importancia é
fundamental para construir um ambiente cibernético mais seguro. Faco-o porque, 0
melhor remédio para proteger as criancas dos conteidos abjetos que navegam na internet
é que estes nunca sejam disponibilizados na world wide web. Ou, uma vez colocados na
rede, sejam rapidamente removidos. Também por isso, subscrevo uma acec¢do ampla de
fornecedor de contetdo, que inclui, ndo apenas o autor, como o administrador do sitio
onde a informacdo foi disponibilizada e ainda aquele que realiza hiperligagdes
conscientes, para concluir que estes sdo, obviamente, responsaveis civil e criminalmente
pelos seus atos. Como, (re)afirmo, os prestadores de servico em rede podem ser
responsabilizados pelo desvalor dos atos de terceiros, se ndo impedirem 0 acesso a
conteddos manifestamente ilicitos ou se desrespeitarem decisdes administrativas e
judiciais. Mas, concomitantemente com as obrigagdes legais, recai, sobre os fornecedores

de conteldos e prestadores de servigo em rede, a imperatividade moral de pugnarem pela
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construcdo de uma internet mais amiga das criancas. E, quando abdicam desta

responsabilidade, legitimam os Estados a intervir.

Finalmente, convoquei 0s poderes publicos, tendo como premissa a distin¢do entre
os conteudos ilegais dagueloutros que, apesar de nocivos, sdo legais. E, se para estes, a
primeira resposta ndo devera ser do legislador, que apenas devera regular em ultima ratio,
para perseguir conteddos ilegais, enfatizei que a Lei é crucial, seja através de uma
regulacdo direta ou indireta. Porque trago o Estado a colacdo numa dupla dimenséo: numa
primeira perspetiva, exige-se legiferacdo estadual e o exercicio da sua manu militari,
numa oOtica repressiva, mas, principalmente, numa Gtica preventiva, porquanto, ndo ha
nada mais pernicioso para a sa convivéncia social do que o sentimento de impunidade;
mas, também apelei ao Estado, para o exercicio de uma regulacdo indireta, em parceria

com outros agentes normogenéticos.

Uma visdo panjuridica da sociedade colide com os valores constitucionais da
liberdade ao desenvolvimento pessoal. Alguns aspetos da nossa vida sdo regulados pela
Lei; outros ndo. E esta premissa € valida para a regulacdo da internet. A compreensédo da
minha tese exige a destringa entre os contetidos ilegais e 0s conteldos nocivos, porquanto
estes convocam questbes de principio radicalmente diferentes e que exigem respostas
juridicas heterogéneas. Se o combate aos conteudos ilegais é uma prorrogativa de que 0s
Estados ndo podem abdicar, a perseguicdo dos conteudos nocivos deve, prima facie, ser

uma incumbéncia de outros agentes normogenéticos.

Reconheco, assim, a pertinéncia dos mecanismos de autorregulacdo, que sdo parte
do patriménio histérico-juridico da internet, uma necessidade do presente e uma
inevitabilidade na regulacdo futura da rede. Se a tecnologia oferece problemas, também
oferece solucdes, pelo que a regulacdo através do codigo é crucial. Como, através dos
contratos, é possivel construir uma rede mais segura, em que 0s principios e os valores
que norteiam a comunidade s&o defendidos na internet. Como se exige que se respeitem
as praticas consuetudinarias que se foram plasmando com o devir da rede. Por outro lado,
se algumas condutas na internet provocam externalidades relevantes, outras tém uma

eficacia limitada e sem dignidade legal.
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O que nao significa que os poderes publicos devam abster-se de pugnar contra as
informacdes nocivas para o desenvolvimento integral das criangas; porque a a¢ao juridica
dos Estados ndo se esgota na criacdo legislativa e na aplicacdo de condenacGes judiciais.
Compete ainda aos Estados criar as condi¢Ges ontoldgicas para que o Direito alternativo
se desenvolva, bem como, deverd ser um agente indutor da transformacdo da norma
social. Porque ha sempre duas maneiras de construir uma estrada, os Estados podem optar
por regular direta ou indiretamente, sendo que, s6 devem intervir diretamente, em ultima

ratio, quando os restantes patamares de protecdo falharem ou forem impotentes.

6. CONCLUSAO

N&o tenhamos ilusbes de facilitismo: procurar construir um sistema tendente a
regular os conteudos disponiveis na internet que sdo prejudiciais para as criangas € um
trabalho de Sisifo. Como é tautolégico, é impossivel garantir a seguranca integral das
criancas na internet. Que, por melhor que seja a arquitetura juridica, que, por mais que se
otimize a eidética social, vao persistir comportamentos desviantes na internet que afetam
as criancas. Mas o reconhecimento desta inevitabilidade ndo nos pode acorrentar a
preconceitos ciberfébicos e fazer esquecer que, também fora da internet, a seguranca
integral inexiste. Porque, se é impossivel garantir a protecdo integral, é possivel mitigar
os riscos. E foi essa a minha missdo: investigar as premissas que permitem potencializar

um ambiente mais favoravel as criancas no estranho mundo da internet.

No que separa a ciberfobia da ciberfilia, coloco-me num aristotélico patamar
pragmatico: porque, se recordei os perigos, fui categorico em afirmar que o maior risco
da internet para as criangas é o risco de ndo usar a internet, porquanto esta é (pode ser!)

uma ferramenta fundamental para o seu desenvolvimento integral.
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Contrariamente ao pensamento libertario sustento que, se a internet é uma realidade
multi-juridica, ndo é ajuridica: se é insofismavel que a arquitetura da rede e a filosofia
dos seus fundadores desafia a regulacdo estadual, esta € possivel, legitima e necessaria.
Porque, se os novos media nos libertaram de limitacfes espacio-temporais, e 0 Homem
do século XXI é cosmopolita, sente-se em casa no mundo’®, vive na globalizagio,
estabelece relagdes pessoais e patrimoniais numa escala mundial, o0 homo electronicus
continua situado num qualquer espaco territorial, sujeito a uma qualquer soberania, com
legitimidade para Ihe impor comportamentos e punir as suas faltas. H4 uma premissa que
acompanhou todo 0 meu raciocinio e esteve abscondita em cada uma das minhas
reflexGes, a qual me afasta da doutrina maioritaria que centrou a sua atencao na internet:
entendo que o ciberespaco ndo existe! Pelo que, as explicagcdes que procuramos apenas
podem ter resposta no mundo fisico e um comportamento que ¢é ilicito fora da internet

ndo se converte a legalidade por obra e graca do ciberespaco.

Beja, 28 de junho de 2017

76 As palavras sdo de Hannah ARENDT.
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GYBERF:AY,

by CIJIC

UMA CONVERSA COM TITO DE MORAIS !

1 Contactos: Site: http://www.MiudosSegurosNa.Net

Facebook: http://www.facebook.com/MiudosSegurosNa.Net

Twitter: http://www.twitter.com/msnn

Google: http://google.com/+ProjectoMiudosSegurosNaNet

LinkedIn: https://www.linkedin.com/company/projecto-miudossegurosna-net
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https://www.linkedin.com/company/projecto-miudossegurosna-net

TITO DE MORAIS

Propusemos uma conversa a Tito de Morais. Atendendo a tematica, quase em
exclusivo, desta edi¢do da «Cyberlawby CIJIC» e a experiéncia colecionada ao longo dos
anos pelo entrevistado, procuramos encontrar uma conversa fluida, consciente,
necessaria, sobre muitos dos topicos e problemas que a proteccdo de criancas e jovens

suscitam nesse espaco tdo amplo e tdo sedutor que a internet hoje representa.

Nuno Teixeira Castro) «Minimizar riscos. Maximizar beneficios.»

Comecemos pelo lema do projecto «miudossegurosna.net». Desde o inicio do
projecto até aos dias de hoje, muito caminho foi trilhado. O lema sendo intemporal,
mantém a mesma validade?

Tito de Morais) Mantém, se bem que se fosse hoje, substituiria a palavra “riscos”
por “danos”. Esses ¢ que sdo de evitar. Os riscos, ndo tanto. O risco ¢ um motor de
desenvolvimento e desde que devidamente ponderado, sera positivo. Como diz o ditado,
“gquem ndo arrisca, nao petisca”. Até porque, se ndo corrermos certos riscos dificilmente
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aproveitaremos e beneficiaremos das oportunidades que as tecnologias de informacéo e
comunicacdo nos podem oferecer.

N.T.C.) — ( Ponto de ordem: ainda que muitas considera¢des sejam vélidas, em
moldes semelhantes, para a tematica dos imigrantes digitais, o foco desta nossa conversa
incidird sobre os nativos digitais, i.e., as nossas criangas e jovens.)

A realidade digital assume-se, crescente e diariamente, como uma ferramenta
indispensavel para os mais diversos e indiferenciados comportamentos humanos.
Complementados por uma interaccdo multiplataforma, este admiravel novo mundo,
digital rompe com muitos dos canones tradicionais — pelo menos aqueles que nos terédo
acompanhado enquanto cresciamos — do crescimento, do ensino, da prépria socializagdo
das nossas criancas e jovens. Sendo insofismavel que elas serédo os adultos do amanha,
estaremos conscientes de tais alteracdes socioldgicas e desse futuro que por eles espera
e que lhes legamos?

T.M.) Com quase 20 anos de existéncia, a distingdo entre nativos digitais e
imigrantes digitais esta a morrer?, pelo que me vejo cada vez menos a usar a expressio.
No entanto, tenho duvidas que os pais e encarregados de educacdo de hoje, tenham
consciéncia das alteracdes socioldgicas que as tecnologias venham a introduzir no futuro
que legam aos seus filhos. Quando falamos de realidade virtual, realidade aumentada,
inteligéncia artificial, é-nos dificil hoje imaginar o impacto que terdo num futuro proximo.
E-nos dificil hoje imaginar que profissdes deixardo de existir e que outras surgirdo. Mas
esta era também a realidade, se bem que por ventura menos acelerada, da geracdo que nos
precedeu.

N.T.C.) - O tema carece, evidentemente, de uma viséo holistica. Insistindo nesta
tal de putativa mutacéo socioldgica pressuposta nesse mundo novo digital a explorar,
com centenas de interac¢des meramente virtualizadas, sem contacto humano directo, sem
presenca de adultos nos diversos processos comunicacionais; sem uma nocao e
compreensdo do valor e proximidade do préximo, do seu semelhante; as nogbes de
liberdade, responsabilidade, limites, riscos, apresentam-se no manto de uma certa
confusdo a quem, em razdo da sua imaturidade natural, convive (mais ou menos)

“sozinho” nesta exploragdo do digital. Este “abandono”, “entregue a si proprio”, sendo
factual, é possivel de se contrariar?

T.M.) E dificil, mas julgo que possivel contrariar. A tecnologia tem de ser
colocada no seu devido lugar e isso tem de comecar desde idade muito tenra. Para tal, €
de vital importéncia pais e encarregados de educacdo terem disso consciéncia e nao

2 Holton, Doug. The Digital Natives / Digital Immigrants Distinction Is Dead, Or At Least Dying.
Consultado em  https://edtechdev.wordpress.com/2010/03/19/the-digital-natives-digital-immigrants-
distinction-is-dead-or-at-least-dying/ a 04 de Setembro de 2017.
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usarem as tecnologias como “ama-seca”, como chupeta, como a minha geracéo fez com
0 video, por exemplo.

N.T.C.) - Pois... Penso, também e por exemplo, nos naturais processos de
“aceitagdo” ou “rejeicao” grupal. Sendo o ser humano um ser profusamente social, que
depende dos outros para se realizar, imaginemos, hipoteticamente, uma ou outra
caracteristica pessoal de uma dada crianca (ou jovem) — mais ou menos “aceitdavel” pelo
grupo a que quer pertencer. Uma rejei¢do acarreta um processo de excluséo, social,
dessa crianca (ou jovem).

“Entregue a si propria”, estardo os pais, a escola, 0 proprio Estado, capacitados para
superar essa, eventual, “exclusdo” (ou sentimento de rejei¢do)?

T.M.) A conformidade social é sem divida uma forca importante com a qual nos
confrontamos ao viver em sociedade. Dai a importancia do desenvolvimento do sentido
critico para que os principios da conformidade social ndo nos transformem em seres
irracionais, submetidos ao coletivo a todo o custo, como se fossemos membros de uma
manada. Ai 0s pais e encarregados de educacdo, professores e educadores, tém um papel
importantissimo a desempenhar, contribuindo para a afirmacao pessoal de cada um, sem
contudo, deixarmos de seguir as normas que nos permitem viver em sociedade.

N.T.C.) - Excelente tépico - A conformidade social. Trago a colagdo, por
exemplo, a dispersdo de websites pro-ana® pro-mia*, viajando por redes sociais como o
Tumblr, Xanga, LiveJournal, Facebook e 0 MySpace. Com um dado pendor ideoldgico,
até que ponto € possivel contrariar o encapsulamento das criancas e jovens? A pergunta
é vélida para outras circunstancias grupais, de proliferacdo de discurso do ddio, de
radicalismos diversos, de procura de extremismos...

Ha instrumentos capazes de actuar nas margens, contrariando 0s movimentos de
radicalizacéo/extremismo digital (mais das vezes seguido de uma concretizagdo no
mundo real)?

T.M.) A reflexdo e importante. Afinal, houve fenémenos, por exemplo, como o a
difusdo da doutrina nazi, ou, num passado mais recente, Jim Jones que conduziu a morte
cerca de 1000 dos seus seguidores, e ainda ndo havia Internet. Isto para dizer que, se a
Internet é facilitadora da disseminacdo dos fendmenos que refere, a verdade é que também
0 é para contrariar esses mesmos fendmenos. Os instrumentos existem, na Internet e fora
dela. A questdo é se sdo usados e/ou como sdo usados.

3 Por exemplo: http://www.myproana.com/
4 Por exemplo: https://missanamia.wordpress.com/tips-pro-mia/

124



N.T.C.) - Proponho, por exemplo, uma outra reflexdo sobre uma ameacga bem
real: o Cyberbullying. Podem, ou melhor, até que ponto saber&o os pais, a escola, outros
grupos primarios, lidar com este fendmeno?

T.M.) Ai posso responder-lhe claramente que a familia, a escola e as comunidades
em que estas se inserem ndo sabem lidar com o cyberbullying. Aliés, tal percepcéo foi o
que nos levou - a mim, a Sonia Seixas e ao Luis Fernandes — a escrever o livro
“Cyberbullying — Um guia para pais e educadores”. Curiosamente, nas vésperas do
lancamento do livro, o Prof. Daniel Sampaio, autor do prefacio, levou um exemplar ainda
em copias de provas para usar numa série de aces de formacdo que ia fazer. No final,
perguntei-lhe se tinha sido Util, ao que ele me respondeu que tinha sido muito Gtil e que
tinha ajudado a perceber que os adultos estavam muito preocupados com o bullying e
nada interessados no cyberbullying, ao passo que, com o0s alunos era exatamente 0
contrario. Esta percecdo €, infelizmente, também a que tenho em resultados dos pedidos
de ajuda que nos chegam por diversos meios.

N.T.C.) A propdsito. Recupero um trecho, ainda que radicalmente mediatizado e
explorado, o0 jogo «Baleia azul». Isto suscita-me logo uma questdo. Os curadores de tal
“jogo” conseguiam identificar, de forma mais ou menos fdcil, muitas das nossas
criancas, admitamos, mais fragilizadas. Algumas destas vitimas, conseguiram
surpreender — quer pela gravidade dos actos cometidos sobre elas mesmas, quer pela
forma como se deixaram seduzir a tal practica — os seus respectivos pais (em sentido
lato). Esta ameaca viajou, em modo silente e quasi-andnimo, até as vitimas. Podem os
pais, muitos deles auténticos analfabetos digitais, proteger as suas criangas e jovens, no
imediato, delas proprias?

T.M.) Podem. O tipo de problemas que refere, tal como, por exemplo, a anorexia,
a bulimia, a radicalizacdo, etc. ndo sdo um problema tecnoldgico, mas um problema
relacionado com a salde mental e com o bem-estar das criancas e dos jovens. Um uso
abusivo das tecnologias podera agravar tal condicao. Se pais e encarregados de educacao,
familia, escola e comunidade estiverem atentos, o analfabetismo digital poderé nao ser
um problema. A dificuldade, invariavelmente, surge da juncdo dos dois: do analfabetismo
parental e do analfabetismo digital. Dito isto, importa, ainda, ter bem presente que
situacOes havera em que mesmo filhos de pais atentos e digitalmente cultos, podem ser
aliciados e vitimizados. Afinal, ndo estamos perante autdmatos juvenis, mas de seres com
vontade propria.

N.T.C.) - Desligar o cabo de rede ou o wifi em casa é sempre uma solucéo
“imediatista”. Ndo sendo “salomonica”, poderd obstar a uma conexdo digital em casa.
Porém o contacto com o mundo digital estabelece-se por multiplataforma. E o telemével
(smartphone, tablet, phablet, ...) que a crianga leva para a escola para poder contactar
0s pais, que, além disso, tem a porta aberta para um acesso a internet; é a sala de estudo
da escola que tem um pc com acesso a internet; é o café em frente a escola que dispéem
de um pc com acesso a net;... A “internet em qualquer lugar, a qualquer hora” é uma
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realidade que se nos impde diariamente. Como podem 0s pais, mais ou menos imigrantes,
alfabetizados ou ndo, digitais, terem algum controlo, alguma seguranca, ante um
cardapio tdo completo de “riscos”?

T.M.) Sou de opinido que parte do problema é pensarmos mais em termos de
controlo e ndo tanto de acompanhamento e autonomia. O controlo € importante sobretudo
na primeira infancia, mas o acompanhamento e a educagdo para a autonomia S0
essenciais, no meu ponto de vista. Resumindo, julgo que é um processo que comeca por
ser de controlo, passa a ser de acompanhamento para se tornar mais tarde num processo
de “conducdo autbnoma”. Durante essa evolugao, aos pais compete educar os filhos para
que tomem as decisdes corretas no futuro, mesmo sem nunca conseguir garantir que tal
acontecera. De outra forma, se o processo se resumir s6 ao controlo, dificilmente
criaremos cidad@os autbnomos e responsaveis.

N.T.C.) — Educacéo. Sem duvida um tema sempre aliciante. Por exemplo, uma
educacdo digital, trilhando uma consolidacao, desejavel, de um incremento da literacia
digital, permitiria mitigar muitos destes “riscos”. Além dos anincios, recentes, de um
Plano Nacional de Leitura 2027, com uma aposta na literacia cientifica e digital®; de
uma Iniciativa Nacional Competéncias Digitais e.2030 - INCoDe.2030 °, com uma aposta
clara na inclusédo e capacitacdo digitais; neste conspecto, em concreto, no dia a dia de
convivéncia com criancas, jovens, pais, escola, psicologos, o que tem notado como
“lacunas” a colmatar?

T.M.) Acho ambas as iniciativas excelentes. As principais lacunas a colmatar:

e Tirando uma ou outra excecdo, a utilizacdo ética, responsavel e segura
das tecnologias de informacdo e comunicacdo ndo faz parte dos curricula
escolares

e A seguranca da informacdo é focada sobretudo como uma questdo
tecnologica, ignorando a generalidade das vezes a componente “pessoas”, o elo
mais fraco da seguranga.

N.T.C.) — Europeizando. Sobre o Regulamento Geral de Protecgéo de dados’. Um
tema a abordar com outra profundidade ja no inicio do préximo ano lectivo, o Artigo 8.°,
n.°1, in fine® do RGPD. Uma vez que o legislador europeu assentiu na liberdade de

5 Por exemplo: http://www.portugal.gov.pt/pt/ministerios/medu/noticias/20170330-medu-pnl-2027.aspx

6Por  exemplo:  http://www.tsf.pt/politica/interior/costa-quer-aposta-nas-competencias-digitais-para-

mudar-paradigma-economico-5767588.html

7 Disponivel em:

http://eur-lex.europa.eu/legal-content/PT/T XT/PDF/?uri=CELEX:32016R0679&from=PT

8 « Artigo 8.0 - Condic¢des aplicaveis ao consentimento de criangas em relagdo aos servigos da sociedade

da informagéo

1. Quando for aplicavel o artigo 6.0, n.o 1, alinea a), no que respeita a oferta direta de servicos da

sociedade da informacdo as criangas, dos dados pessoais de criangas € licito se elas tiverem pelo
menos 16 anos. Caso a crianga tenha menos de 16 anos, o tratamento so € licito se e na medida
em que o consentimento seja dado ou autorizado pelos titulares das responsabilidades parentais
da crianca.
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interpretacdo desta parte final a cada Estado-membro, antes que o legislador nacional
se pronuncie em razdo da idade a observar, sera inevitavel auscultar a sociedade civil,
no seu todo, incluindo os principais visados pela temética — as nossas criangas e jovens.
Conheco algumas das iniciativas que, patrocinadas pelo GDPR working group, o Tito de
Morais quer introduzir a debate em Portugal. Pode falar-nos um pouco sobre isto?

T.M.) O RGPD tem sido muito falado ao longo do Gltimo ano, mas pouco se tem
falado do seu artigo 8°, um dos poucos que concede algum espaco de manobra aos paises
da EU. A génese da redacao final do artigo 8° foi, no meu ponto de vista, um processo
muito pouco transparente e contra o qual me manifestei® perante um siléncio
ensurdecedor que a época se verificou ndo s6 em Portugal, mas também noutros paises
da EU. Na altura associei-me a outras pessoas e organizagdes a nivel europeu, procurando
levar a uma reflexdo antes da aprovacdo do RGPD pelo Parlamento Europeu. Né&o tendo
resultado tal iniciativa e percebendo que o tema do consentimento parental ndo estava a
ser colocado na agenda do debate pablico, ja este ano, comecamos a trabalhar numa nova
iniciativa no sentido de lancarmos o debate publico sobre o tema, bem como uma consulta
aos principais visados: 0s jovens. Assim, nasce a iniciativa #GDPRHaveYourSay , no
ambito da qual publicamos uma brochura com 10 razdes pelas quais os adolescentes ndo
precisam de consentimento parental para aceder aos servigos da sociedade de informacao
e no ambito da qual agora em Setembro iremos langar um Manual de Acéo Para Jovens.
Tal permitird ouvir os jovens europeus sobre os seus direitos em geral e sobre o
consentimento parental em particular. Os potenciais interessados em aderir a esta
iniciativa podem contatar-nos em https://www.facebook.com/GDPRhaveyoursay/.

Os Estados-Membros podem dispor no seu direito uma idade inferior para os efeitos referidos,
desde que essa idade ndo seja inferior a 13 anos.»

9 Morais, Tito de. Opinido: ldade Minima de 16 Anos Para Usar a Internet?! Consultado em 04
de Setembro de 2017 em http://tek.sapo.pt/opiniao/artigos/opiniao-idade-minima-de-16-anos-
para-usar-a-internet
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Regulamento Geral
sobre a Prote¢ao

de Dados
Dé a sua opinido!

Preparar as
nossas
crianc¢as,
defender os
seus direitos!

N.T.C.) - Neste sentido, aproveito esta ocasido para anunciar, em primeira mao,
que quer o CIJIC — Centro de investigacao juridica do ciberespaco — da Faculdade de
direito da Universidade de Lisboa; quer o Capitulo portugués da ISOC; ambos
demonstraram a respectiva disponibilidade para participarem activamente na futura
discussado(des) publica(s) sobre o tema. Quer na fase intermédia, quer posteriormente na
sessdo de avaliacéo final no dia europeu de protecgdo de dados, em 2018.

T.M.) Se percebi bem, o CHIC e o ISOC.PT aderem a iniciativa
#RGPDDaATuaOpinido, o que quer dizer que autorizam a inclusdo dos respetivos
logotipos na brochura e no Manual de Ac¢do Para Jovens e que nos ajudardo na divulgacéo
dos mesmos? A ser assim, sdo boas noticias!

N.T.C.) Ndo obstante, em consciéncia, e por comparacdo entre 0 comeco do
miudossegurosnanet e o hoje, a participacdo activa nestes temas tera evoluido como o
desejado? Ou apresenta-se demarcada, quase sempre, por uma meia-ddzia de (mesmas)
pessoas. Partilha desta ideia da falta de uma maior mobilizacéo da sociedade civil?

T.M.) Néo concordo inteiramente com essa ideia. De facto, se recuarmos a 2003,
ano da criacdo do Projeto MiudosSegurosNa.Net, este ndo era um tema, ndo havia
recursos em lingua Portuguesa, ndo havia especialistas. Era, digamos, um nédo-tema.
Inexistente, como, de uma ou outra forma, ainda o é na agenda publica. Na pratica, a
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realidade ja é um pouco diferente, tendo-se transformado um pouco num tema pejado de
treinadores de bancada repleto de palpites para fornecer a quem 0s queira ouvir.

A critica que sugere € outra. De facto, seja neste tema, seja noutros, a sociedade
civil Portuguesa € muito pouco interventiva, sobretudo no que diz respeito a politicas
publicas. Assiste-se a uma realidade preocupante que é a dependéncia excessiva
financeira das organizacOes da sociedade civil dos apoios e subsidios estatais, levando a
que muitas ONG sejam silenciosas relativamente a politicas governamentais. Neste caso,
a situacdo agrava-se por muitas delas ndo disporem de know-how no dominio tecnologico
que Ihes permita conhecer as situa¢des em profundidade e intervir publicamente sobre as
mesmas.

N.T.C.) — Para finalizar a nossa conversa, que ja vai longa, um desafio a
antecipacdo do que podera ser um pouco o “futuro ’sobre a proteccdo de criancas e
jovens, o que espera deste nos proximos anos?

T.M.) O futuro define-se hoje e antevejo aplicacBes abusivas da Inteligéncia
Artificial e da Internet das Coisas, nomeadamente ao nivel dos SmartToys. J& ao nivel do
que gostaria de ver, seria excelente que assistissemos a uma maior participacao civica dos
jovens, lutando e fazendo valer os seus direitos online, para que o discurso da seguranca
das criancas e dos jovens ndo continue a ser um discurso dominado pelos adultos e
deslocado da realidade, a exemplo do, aludido, artigo 8.° do RGPD.

Setembro de 2017
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GYBER:AY,

by CIJIC

EDUCACAO DIGITAL: ENTRE NATIVOS E IMIGRANTES
DIGITAIS

MARCELO CRESPO !

1 Endereco de correio electronico: marcelocrespo@peckadvogados.com.br
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Educacéo digital — ensino — sociedade digital — nativos digitais — imigrantes
digitais
Digital education — education — digital society — digital natives — digital

immigrants

Temos presenciado grandes mudangas sociais derivadas do crescente avanco tecnoldgico,
que tem tornado a vida das pessoas cada vez mais digitais. Com novas formas de comunicacao
revolucionando o mundo, € extremamente facil o acesso a conteudos diversos, o que pode

favorecer o processo de aprendizagem e, assim, a educacéo.

Esse contexto digital permitiu a criacdo do meio ambiente digital, que é o espaco de
comunicacdo aberto e que interconecta computadores e pessoas. Quando ha conexdo entre
computador e meio ambiente digital € que se poderad falar em cultura digital, que envolve a

propagacao de informacdes do que fora criado até entéo.

Estas inovacdes alteram o modo de pensar e de agir da sociedade, resultando em
transformacdes na area educacional, as vezes melhorando, as vezes piorando o contexto de ensino.
E que ha inegavel facilitacdo no aprendizado, alcancando desde o ensino mais fundamental até o
mais avancado. Por outro lado, muitas oportunidades sdo desperdicadas pelo mau uso da

tecnologia quando se deixa de aproveita-la adequadamente.

N&o se pode negar, porém, que o contexto de propagacdo e universalizacdo da informacao
auxilia criancas e adolescentes a absorverem contetdos dos mais variados, 0 que tem gerado

mutacdes no meio ambiente escolar. Surgem, assim, os nativos digitais e os imigrantes digitais®.

E que os alunos atuais ja cresceram com tecnologia e passaram a vida cercada por ela,
provavelmente com mais tempo gasto perante a TV, internet e videogames que lendo livros. Estes

alunos funcionam melhor quando conectados a tecnologia e em redes e quando recebem
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recompensas frequentes. Os demais, 0s mais antigos, adotaram alguns aspectos da tecnologia, mas

ainda tém um certo “sotaque”?.

Assim, nativos digitais séo verdadeiras personalidades conectadas, que pensam de maneira
hipertextual e que encontram varios ambientes de conexdo para a troca de informacGes e

desenvolvimento de suas competéncias.

A tecnologia, assim, propicia mudancgas no processo cognitivo da geragéo atual, requerendo
maior rapidez para a execucdo de determinados comandos. H4, assim, verdadeira divisdo na
conjuntura cultural no que diz respeito a tecnologia, havendo dois grandes grupos: 0s nativos e 0s

imigrantes digitais.

Os aspectos tecnoldgicos favorecem um melhor aproveitamento do processamento de
informacdes dos nativos digitais, de modo que 0s jovens atuais buscam interatividade também em
sala de aula ja que suas bases se fundam em constantes inovacgdes e na evolucdo dos aparatos
tecnoldgicos. Isso, naturalmente, leva a um impasse entre geragdes, que vé nos docentes imigrantes
digitais que precisam buscar novos metodos de transmissdo de conhecimentos ligados as

tecnologias.

Este cenario € representativo de uma incomunicabilidade entre os sujeitos escolares ja que
da parte dos professores diz-se que 0s jovens se mostram apéticos, indisciplinados e
desinteressados e, da parte dos alunos diz-se que os docentes sdo despreparados e sem didatica.
Somente uma evolucdo nos estabelecimentos de ensino podem mudar isso, sendo imprescindivel
que os professores estejam inseridos no campo tecnoldgico, com conhecimento suficiente para
atuar com equipamentos e ferramentas que possam intermediar conhecimento em nivel satisfatorio

para ambos.

Ha alguns anos bastava que o professor pudesse transmitir aos alunos o que constava dos
livros. Mas, com o avanco tecnoldgico exige-se mais que isso. Cabe a eles se envolverem em novos

temas e contextos com os quais 0s alunos possam se deparar com diversas facetas proporcionadas
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em formatos multimidia que os discentes poderdo alcancar o conhecimento pretendido por meio

de textos, sons e interatividade.

E caracteristico dos nativos digitais que se apeguem a modelos hipermidia, o que se verifica
facilmente pelos seus pensamentos ndo lineares. Eles recebem informac6es de forma randdmica,

rapida e preferem gréaficos a textos.

O uso de tecnologia no ensino atual é imprescindivel, ndo bastando que as aulas sejam mais
dindmicas. Ocorre que muitos docentes ainda sdo muito resistentes quanto a se envolverem com
tecnologia em sala de aula e ndo estdo devidamente capacitados para lidar com a variedade

tecnoldgica, faltando-lhes, muitas vezes, oferta de treinamentos e capacitacao.

A internet ndo € mais um extraordinario ferramental, mas uma plataforma minima para a
exploracdo do conhecimento que devera estar conectada a redes sociais, causadoras de mudancas

culturais importantes e configurando, até mesmo, um novo meio didético.

E o desafio é grande porque os docentes também precisam estar preparados para promover
a inclusdo digital dos que ndo tém acesso a tecnologia. A responsabilidade do professor € ainda
maior, com isso. E essas mudangas ndo ocorrem por mera coincidéncia ou por convencéo social,

mas pela necessidade de mudangas qualitativas nos processos de aprendizagem.

Quando se fala em transformacdo do papel do professor, ndo se trata, portanto, de mera
incorporagdo da tecnologia ao seu dia-a-dia docente. Sua figura deixa de ser um transmissor
absoluto para se tornar um facilitador de descobertas ja que a plateia ndo é mais simplesmente
receptora. O docente deveria, assim, ser um treinador, um guia e ndo apenas um

repetidor/transmissor.

N&o se deve estranhar, portanto, que nativos e imigrantes digitais vivam em choque cultural.
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Mas, entdo, qual a solucao?

N&o é crivel que os nativos digitais regredirdo, sendo isto bastante para que se tenha a certeza
de que dependera dos imigrantes digitais o aprendizado sobre novas tecnologias e metodologias.
Os professores atuais devem se adaptar para que possam falar em linguagem o quanto mais
semelhante possivel a dos estudantes, isto &, mais rapido, mais randémico e multimidia. Prensky
fala em conteudos “legado” (ler, escrever, raciocinio logico, etc) e “futuro” (software, hardware,

robdtica, nanotecnologia, genoma, etc)>.

Somente uma adaptacdo neste sentido permitira um desejavel equilibrio entre o ensinar e 0

aprender.

1 https://www.marcprensky.com/writing/Prensky%20-%20Digital%20Natives,%20Digital%20Immigrants%20-
%20Part1.pdf, acesso em 14.08.2017.

2 ldem.

3 Ibidem..
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