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GYBERF:AY,

by CIJIC

NOTAS DO EDITOR:

No prologo de mais esta nova edi¢do da revista do Centro de Investigacdo Juridica
do Ciberespaco da Faculdade de Direito da Universidade de Lisboa, antecipo-me a
aduzir dois actos, em breve, solenes, que ndo deverdo passar em claro nas agendas de

cada um.

O primeiro desses actos tera lugar no préximo 17 de Outubro na Universidade de
Aveiro. Trata-se da Sétima edicdo da Iniciativa Portuguesa do Férum da Governacao

da Internet.

Um sublinhado desde logo para o local do evento. E importante que a academia se
sinta interligada com Portugal, no seu todo. Sair de Lisboa, do conforto centralizador
da capital, € um pequeno mas mui nobre sinal de que ha muito e bom trabalho a ser
desenvolvido diariamente na plenitude dos mais de 98 mil quildmetros quadrados que

compdem 0 NOSSO pequeno pais.

No que a edicdo deste ano do Férum da Governagdo da Internet diz respeito, trata-
se de um evento organizado pela FCT (Fundagdo para a Ciéncia e a Tecnologia 1.P),
em parceria com a ANACOM (Autoridade Nacional de Comunicac6es), APDSI
(Associacdo para a Promocéo e Desenvolvimento da Sociedade da Informacéo), API
(Associacdo Portuguesa de Imprensa), Associacdo DNS.PT, Ciéncia Viva (Agéncia
Nacional para a Cultura Cientifica e Tecnoldgica), CNCS (Centro Nacional de
Ciberseguranca), IAPMEI (Agéncia para a Competitividade e Inovacgdo), ISOC-PT



(Capitulo Portugués da ISOC), Polo TICE.PT, Secretaria Geral da Presidéncia do

Conselho de Ministros, e Sociedade Civil.

Serdo objecto de discussdo, temas como «Governacdo e politicas publicas da
Internet nos contextos nacional e global»; «Inteligéncia Artificial e Big data»,
«Seguranca no Ciberespaco: O dilema entre a privacidade do individuo e a seguranca
do Estado»; «Governacdo, confianca, privacidade e desafios na era do 10T»; «Fake

news, fake views -Sociedade da (Des)Informagéo».

As sessdes e respectivos painéis apresentam temas e oradores de reconhecida
qualidade, e, seguramente, serd um 17 de Outubro de 2018 muito e bem preenchido em

Aveiro?.

O outro evento, como seria natural, até pelo investimento feito pelo pais na

realizacdo deste por mais dez anos em Portugal, € a Lisboa web summit 2018.

O programa e agenda? da feira, que se realizara no Altice Arena entre 5 e 8 de
Novembro, ja foram dados a conhecer. O destaque recai na presenca de oradores como
0 Secretario-Geral das Nagdes Unidas, Sr. Anténio Guterres; o inventor do www, Sir
Tim Berners-Lee; 0 CEO do eBay, Mr. Devin Wenig; a Comissaria Europeia para a

Concorréncia, Mrs. Margrethe Vestager; entre outros.

Os temas sdo vastos. A agenda idem. Uma semana desta feira para explorar

avidamente.

Em suma, sendo eventos contrastantes na apresentagdo, na forma e até na
finalidade, seria pouco cordial ndo aproveitar a proximidade destes para esta nota de

agenda.

Arrolado o introito, focando-nos apenas no essencial desta nova edicéo,
seguramente que a entrada em vigor, em pleno, do RGPD - REGULAMENTO (UE)
2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de abril de 2016,
relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE; bem

como da Lei Geral de Proteccao de Dados (LGPD) no Brasil, aprovada no plenéario do

1 Informacbes sobre o programa do evento podem ser consultadas em:
https://www.governacaointernet.pt/pdf/forum_programa_2018.pdf.

O evento é de entrada livre mas requer uma inscricdo prévia. Mais informacBes em:
https://www.governacaointernet.pt/2018.html

2 Mais informacdes em: https://websummit.com/schedule


https://www.governacaointernet.pt/pdf/forum_programa_2018.pdf

Senado Federal pelo PLC 53/2018, a 10 de Julho; impuseram que o tema da protecgédo

de dados pessoais fizesse, novamente, parte do cardapio da revista.

No plano nacional, a Proposta de Lei 120/XI1ll, que assegura a execucao, na ordem
juridica nacional, do Regulamento (UE) 2016/679, relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo
desses dados, continua em suave desenvolvimento3, mais de dois anos apés a

publicacdo do Regulamento europeu, 0 RGPD.

N&o obstante, procurando contrariar o adagio da Proposta de Lei 120/XIIlI,
procuramos coligir doutrina e opinido que demonstrem um pouco do vivace de pessoas
e organizacdes na adaptacdo as novas realidades supranacionais. Neste sentido,
encontraremos ways not to read o RGPD; as principais dificuldades e ddvidas
partilhadas por organizacGes e por pessoas singulares na adaptacdo a nova realidade
juridica europeia. Curiosamente, do outro lado do Atlantico, trazemos, ainda, 0
impacto da LGPD brasileira nos negocios e nas pessoas, neste novel quadro normativo
de agregacdo tematica. E, pela actualidade do tema, tempo, ainda, de reintegrar o
conceito de desindexacdo, in casu, da desindexacdo de contedos ofensivos na net,

recuperando criticas juridicas ao relevante caso Google Spain.

Saltando da circunspeccdo dos dados pessoais e da privacidade para outro tema,
serdo apresentadas reflexdes quanto a apreensdo de correio eletronico e registos de
comunicac¢do de natureza semelhante. O tema € fervilhante. Na actualidade, a vivéncia
em sociedade cresce digitalodependente, convocando discussdes doutrinarias
profundas. Ainda ndo sera desta que se pacificara, entre os intérpretes e aplicadores do
direito, a distingdo juridicamente relevante entre correio e correio eletronico. Mas, as

reflexdes que aqui se publicam, valem a leitura e o crepitar de questoes.

Colocada em perspectiva esta espécie de matrimonio, de conveniéncia, que o
direito e a tecnologia assumiram, a problematica dos drones, inteligéncia artificial e

robotica, também tém aqui palco no plano juridico.

Direito e Tecnologia sdo meios essenciais ao desenvolvimento do homem, com
implicag0es, dilacerantes, nas mais variadas formas em como revelamos o ser social

que somos. A ética, juridicamente relevante, aliada a seguranca - subjacente ao

3 Pode ser consultada a actividade relativa & Proposta de lei em:
http://www.parlamento.pt/ActividadeParlamentar/Paginas/Detalhelniciativa.aspx?BID=42368



conceito Safe-by-design (SbD) - estimulam disseccGes imediatas desde o plano de
concepcdo, no patamar R&D do desenvolvimento das mais diversas ferramentas,
utensilios, gadgets, cada vez mais apetrechadas de inteligéncia artificial e robética, que

véo procurando satisfazer necessidades diversas do mercado, isto é, nossas.

Aproveitando a epigrafe, projecto uma questao, que gostava de ver discutida numa
proxima edicdo da revista: sera proficuo que ao invés da pirexia em torno da seguranca
- a qualquer custo - dos dispositivos, tentando antecipar toda a indeterminabilidade da
vida humana — com todos o0s custos inerentes a esta tarefa de adivinhacdo — o foco
poderia vir a incidir sobre a responsabilidade pela seguranca? Assumindo-se a
impossibilidade de seguranca absoluta de toda e qualquer ferramenta, sera que

alvitraremos, no futuro, um modelo de responsabilidades partilhadas como solu¢do?

A insoléncia tipica das muitas questdes ndo poderia terminar sem o regresso a uma
ideia em processo de maturacdo: como conciliar diversas ordens, préaticas e tradi¢oes
juridicas; actores, partes e contrapartes processuais; pessoas singulares, organizacoes e
Estados, perante tal améalgama de situac6es quotidianas neste pot-pourri que a Internet
é e do qual dependemos? Estaremos no vértice da necessidade de um Tribunal
Internacional para a Internet? Mais umas penadas sobre a arquitetura de um desejavel

edificio de harmonizacdo e resolucdo de pleitos juridicos a nivel mundial.

Resta-me, por fim, agradecer a todos pelo esforco e pelo trabalho, enderegando,
em nome do Centro de Investigacdo Juridica do Ciberespaco — CIJIC — da Faculdade
de Direito da Universidade de Lisboa, um sentido reconhecimento a cada um dos

autores: Muito Obrigado.
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Boas leituras.
Lisboa, FDUL, 05 de Outubro de 2018

Nuno Teixeira Castro
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“WAYS NOT TO READ” O RGPD *

RAQUEL BRIZIDA CASTRO'!

* REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de abril de 2016
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao
desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados (Doravante
RGPD).

1 Professora da Faculdade de Direito da Universidade de Lisboa; Doutora em Direito; Of Counsel Andersen Tax
Legal Portugal. Contacto: raquelcastro@fd.ul.pt



A principal dificuldade da teoria tradicional da interpretacdo revela-se,
precisamente, nos casos em que ndo existe um critério inequivoco de solucdo. O que, por
exemplo, no plano constitucional, equivale a dizer em todas as situagdes que pressupdem

interpretacdo constitucional, porque o poder constituinte optou por ndo o adotar.

Essa indefinicdo a priori, todavia, ndo legitima os erros sugeridos pela ligdo norte-
americana através da indicagdo de “ways not to read the Constitution”, a partir da
identificacdo de dois tipos de resultados interpretativos indesejaveis, como sejam a
“desintegracdo” e a “hiperintegracdo”. A ‘“desintegracdo” constitui uma forma de
interpretacdo que ignora o facto de as suas partes se encontrarem integradas num todo,
tratando-se efetivamente de uma Constituicdo e ndo de simples conjuntos de clausulas e
preceitos separados, com histdrias distintas. Pelo contrario, a “hiperintegragdo” ignora
que o todo integra partes distintas, parcelas que foram introduzidas em momentos
distintos da historia constitucional, apoiadas e refutadas por diferentes grupos ou que
refletem posicdes completamente diferentes e, nalguns casos, mesmo opostas. E ilegitima
uma interpretacdo constitucional que ignore as suas contradi¢Ges e incoeréncias, ou que
se baseie na pretensdo de que os valores constitucionais sdo imunes as contingéncias

historica e tecnoldgica.

Ja todos discorremos sobre o desconcerto interpretativo gerado pelas diferentes
pré-compreensdes dos varios intérpretes, conducentes a leituras hiperintegradas da
Constituicdo, supostas litografias fiéis da sua alegada missao unitaria. O que h4, entdo, de
novo na interpretagdo constitucional e no alerta da doutrina constitucional norte-
americana? E que esse pantano hermenéutico tende a expandir-se perante a brutal pressdo
mutante das novas tecnologias. A contenda constitucional é flagrante, mas perante o
desconhecido para que a tecnologia nos arrasta, o intérprete socorre-se das suas mais
intimas convicgdes e preconceitos, privilegiando incondicionalmente este ou aquele
principio ou direito fundamental, transmutando o programa normativo-constitucional.
Uma reacdo compreensivel, mas juridicamente atacavel, porquanto fundada numa ilusdo

de seguranca hermenéutica.

Pelo exposto, urge sublinhar que é importante garantir que o que a Constitui¢éo

protegia devera continuar a proteger. Se a Constituicdo protege o direito a privacidade, o



facto de as novas tecnologias gerarem novas formas, mais eficazes e apeteciveis, de
combate ao terrorismo ou de seguranca de pessoas e bens, apenas reclama um esforco
maior no sentido da procura de uma solucéo interpretativa apaziguante. O mesmo se diga
do direito a protecdo de dados perante dimensdes valiosas das liberdades econdmicas.
Cada uma dessas partes da Constituicdo, se as tomarmos como absolutas, conduz-nos a
uma visdo redutora e distorcida do ambiente juridico-constitucional. Dai a relevancia de
uma interpretacdo constitucional tecnologicamente neutra®, que salve a identidade
constitucional, perante as adversidades tecnoldgicas. O que reclama flexibilidade na
interpretacio textual ou literal?, uma traducdo fiel dos valores constitucionais para a
realidade do ciberespaco, paralela a uma incontornavel interpretacdo atualista e
evolutiva®, sob pena de certas normas ou principios constitucionais perderem a sua

efetividade. Mas tendo sempre por limite a prépria Constituicao.

Tornou-se, indubitavelmente, um lugar-comum a afirmacéo de que a estabilidade
constitucional ndo pode ser totalmente inflexivel, porquanto uma Constituicdo também
deve ser idonea para o futuro e modificada, caso se distancie da vontade geral*. N&o
obstante, a pressdo regulatoria das novas tecnologias, em que as instituicbes da UE
mergulharam nos Gltimos anos, traduzida em overdose normativa e regulatdria, ndo
constitui causa derrogatéria dos principios constitucionais e do regime de protecdo dos
direitos, liberdades e garantias®, a luz do qual sio chamados a ponderacio todos os bens
eventualmente colidentes, desde que revistam dignidade constitucional. Nem as restricdes
de direitos fundamentais podem almejar sobreviver para além do estritamente necessario,

conforme resultar de um escrutinio rigoroso, a luz do principio da proporcionalidade.

Em que medida as presentes reflexdes nos ajudam a interpretacdo e aplicacdo do
RGPD?

1 BRIZIDA CASTRO, Raquel Alexandra (2016) Constituicdo, Lei e Regulacéo dos Media, Almedina: Coimbra;

pp. 99 e ss.

2 TRIBE, Lawrence H. (1991) “The Constitution in Cyberspace: Law and Liberty beyond The Electronic

Frontier”, The Humanist, Set-Oct; p. 15.

3 OTERO, Paulo (2010) Direito Constitucional Portugués: Organizacao do Poder Politico, Vol. Il, Almedina:

Coimbra; p. 159.

4 STERN, Klaus (2008) “Desarrollo Constitucional Universal y Nuevas Constituciones”, in Dignidad de La
Persona, Derechos Fundamentales, Justicia Constitucional, Coord. Francisco Fernandez Segado, Dykinson-

Constitucional; p. 78.

5 Reserva de Lei (artigo 165.°, n.° 1, alinea b), da CRP); Reserva de Densificacdo Total; Proibicdo da
Deslegalizacao (artigo 112.%, n.° 5, da CRP); Principio da Aplicabilidade Direta (artigo 18.°, n.° 1, da CRP);

Principio da Concordancia Prética (artigo 18.°, n. °2, 2.2 parte, da CRP); entre outros.



E que, por um lado, existe o proprio risco de uma leitura hiperintegrada do RGPD,
no qual se confrontam direitos e valores fundamentais, sem legitima rendicdo absoluta e
incondicional de qualquer um deles. Por outro lado, 0 RGPD ndo é um fim em si mesmo,
nem a sua descida a terra fez brotar uma qualquer maxima hermenéutica de interpretacao

conforme ao RGPD.

Séo, efetivamente, “ways not to read” 0 Regulamento Geral de Protec&o de Dados
(RGPD):

i. O RGPD néo criou um degrau especial e inédito na hierarquia das normas,
vigente no ordenamento juridico-constitucional portugués, nem fornece critérios
de prevaléncia incondicional de quaisquer principios, direito ou bem

fundamentais, em caso de conflito;

ii. O RGPD néo implica, na sua aplicacdo, o reconhecimento de que 0s
direitos a protecdo de dados pessoais, privacidade ou a autodeterminacdo
informacional, inquilinos de longa data do texto constitucional, s&o, a priori,
absolutos ou mais importantes do que os outros direitos ou bens fundamentais que
com ele possam colidir: liberdade de expressao, direito a informacéo, liberdade

de gestdo e organizacdo empresarial, liberdades econdémicas, etc.;

iii. As remissdes normativas para os Estados Membros ndo constituem
credencial habilitante da producdo de normas legislativas nacionais contréarias as

Constituicdes: 0 RGPD néo aniquilou o principio da constitucionalidade;

iv. O RGPD ndo retira competéncia de controlo de constitucionalidade aos
tribunais comuns e, em ultima instancia, em sede de fiscalizacdo concreta, ao
Tribunal Constitucional. Se uma norma que vigora na ordem juridica portuguesa
é inconstitucional, independentemente da forma, ela ndo deve ser aplicada pelos

tribunais. E, em ultima instancia, ainda que respeitadora do RGPD, se for



inconstitucional, deve ser erradicada do ordenamento juridico, atraves da

fiscalizagdo sucessiva abstracta;

v. Apesar de o RGPD ser um Regulamento, os Estados membros estdo a
aprovar diversas legislacGes de execucao diferentes. Sobra a fé e algum otimismo

no mecanismo One Stop Shop e respetivo Procedimento de Coeréncia,;

vi. O RGPD ndo é o unico instrumento juridico que regula o tratamento de
dados pessoais com impacto nas pessoas e nas obrigagdes das empresas.
Assistimos a uma infindavel e perturbadora dispersdo normativa na regulagéo do

ciberespago.

Os tdpicos expostos sdo, para nos, imprescindiveis. E, para além do proprio
RGPD, respetivas leis de execucgéo e das Constituicdes dos Estados Membros, qualquer
atividade interpretativa das regras de protecdo de dados ndo pode deixar de ser
impregnada pela Carta Europeia dos Direitos Fundamentais, jurisprudéncia do Tribunal
de Justica, Convencgéo Europeia dos Direitos do Homem, Recomendacdes do Conselho
da Europa, o trabalho produzido pelo Grupo de Trabalho do Artigo 29.° e a producdo da
Comissao Nacional de Protecdo de Dados, Autoridade Nacional de Controlo, e do Comité

Europeu para a Protecdo de Dados.



GYBERN:AY,

by CIJIC

REGULAMENTO GERAL DE PROTECAO DE DADOS:

PRINCIPAIS DIFICULDADES E DUVIDAS DAS ORGANIZACOES E DOS
TITULARES DE DADOS PESSOAIS NA ADAPTACAO AO ATUAL REGIME

LURDES DIAS ALVES!

1Mestre em Direito (especialidade de Ciéncias Juridicas). Doutoranda em Direito na Universidade Autdnoma de
Lisboa, onde investiga o tema: “A protecéo de dados pessoais e 0 sigilo bancario — A derrogacéo da privacidade”.
Investigadora integrada no RATIO LEGIS - UAL. Cocoordenadora de Cursos de Formacgédo e Pds-GraduacGes
em Protecdo de Dados Pessoais, Privacidade e Ciberseguranca na UE, na Autonoma. Contacto:
lurdes.dias.alves@gmail.com



mailto:lurdes.dias.alves@gmail.com

Com a publicagdo em 4 de maio de 2016, e entrada em vigor em 25 de maio de
2016, o Regulamento Geral de Protecdo de Dados (RGPD) contemplou, desde logo,
um periodo transitorio de dois anos para a sua aplicacdo plena, no regulamento, sao
consagradas no quadro europeu profundas alteracGes ao regime juridico da defesa da
privacidade das pessoas singulares.

Os Estados, as pessoas coletivas publicas e privadas, as organizacfes e 0S
agentes economicos tiveram até 25 de maio de 2018 para preparar a adaptacédo as novas
regras de protecdo de dados. Contudo, raramente, diremos, a adaptagdo a um novo
regime decorre sem dificuldades e duvidas.

Passados quase cinco meses de plena aplicabilidade do RGPD, considera-se
pertinente efetuar uma breve reflexdo sobre as principais dificuldades e duvidas das
organizacOes e dos titulares dos dados pessoais na adaptacdo ao atual regime,
destacamos como principais preocupacgdes: COMPLIANCE — Como aferir e provar o
cumprimento do RGPD; a questdo do regime de reporte e divulgacdo em caso de data
breach; o estatuto e perfil do Data Protection Officer; a diversidade e multiplicidade
dos pedidos de consentimento; o excesso de direito de acesso por parte do Estado dos
dados pessoais dos cidad&os; e, mas ndo menos importante, a falta de literacia em

matéria de protecdo de dados pessoais.

Para uma maior clarificacdo destas dificuldades e duvidas, efetuaremos uma
reflexdo de forma sucinta quanto as dificuldades das organizacdes, por um lado, e as

principais davidas dos titulares dos dados pessoais, por outro.



I. AS PRINCIPAIS DIFICULDADES DAS ORGANIZACOES NA
ADAPTACAO AO ATUAL REGIME DE PROTECAO DE DADOS PESSOAIS

O RGPD alterou por completo o paradigma da regulacdo em matéria de
protecdo de dados pessoais, passando de hetero-regulacdo para autorregulacdo. Uma
dessas alteracdes introduzidas é o fim do controlo prévio exercido pela Autoridade
Nacional (no caso portugués, a Comissdo Nacional de Protecdo de Dados — CNPD).
Assim, o tratamento de dados pessoais deixa de ter a obrigatoriedade de comunicagédo

e/ou autorizagdo preévia.

E sobre o responsavel pelo tratamento dos dados pessoais de cada organizacio
que impende a obrigatoriedade do cumprimento do regulamento, e mais ainda, o

responsavel pelo tratamento tem de provar o cumprimento.

A - COMPLIANCE - Como aferir e provar o cumprimento do RGPD

Na verdade, uma das principais dificuldades que as organizacdes enfrentam é
como aferir e provar que cumprem o regulamento. Uma das novidades introduzida pelo
RGPD é o conceito de Avaliacdo de Impacto sobre a Prote¢do de Dados — AIPD ou

PIA — Privacy Impact Assessment (conforme texto original do regulamento).

Mas o que é uma AIPD? Trata-se de um processo concebido para descrever o
tratamento, avaliar a necessidade e proporcionalidade desse tratamento e ajudar a gerir
e prevenir os riscos para os direitos e liberdades dos titulares dos dados pessoas
decorrentes do tratamento, avaliando-os e determinando as medidas necessarias para
fazer face aos riscos. As AIPD constituem importantes instrumentos em matéria de
responsabilizacdo, ao auxiliarem os responsaveis pelo tratamento ndo apenas a cumprir
os requisitos do RGPD, mas também a demonstrar que foram tomadas medidas
adequadas para assegurar a conformidade com o regulamento (i.e. uma AIPD é um

processo que visa aferir e provar a conformidade do tratamento de dados).

Porém, ndo é obrigatério realizar uma AIPD para todas as operacfes de
tratamento. Sé existe essa obrigacdo quando o tratamento for «suscetivel de implicar
um elevado risco para os direitos e liberdades das pessoas singulares». Para aferir

quais sdo as operacOes de tratamento «suscetiveis de implicar um elevado risco»,



devem ser considerados nove critérios: 1. Avaliacdo ou classificacdo, incluindo

definicdo de perfis e previsdo, em especial de «aspetos relacionados com o
desempenho profissional, a situacdo economica, salde, preferéncias ou interesses
pessoais, fiabilidade ou comportamento, localizagdo ou deslocagfes do titular dos

dados»; 2. DecisOes automatizadas que produzam efeitos juridicos ou afetem

significativamente de modo similar: tratamento destinado a tomada de decisdes sobre

os titulares dos dados e que produza «efeitos juridicos relativamente a pessoa singular»

ou que «a afetem significativamente de forma similar»; 3. Controlo sistemaético:

tratamento utilizado para observar, monitorizar ou controlar os titulares dos dados,
incluindo dados recolhidos atraves de redes, ou um «controlo sistematico de zonas

acessiveis ao publico»; 4. Dados sensiveis ou dados de natureza altamente pessoal:

inclui categorias especiais de dados pessoais (definido nos art.’s 9.° e 10.° do RGPD);

5. Dados tratados em grande escala: (v.g. a) o nimero de titulares de dados envolvidos,

quer através de um numero especifico quer através de uma percentagem da populagéo
pertinente; b) o volume de dados e/ou a diversidade de dados diferentes a tratar; c) a
duragdo da atividade de tratamento de dados ou a sua pertinéncia; d) a dimensédo

geografica da atividade de tratamento.) 6. Estabelecer correspondéncias ou combinar

conjuntos de dados: (v.g. dados de duas ou mais operacdes de tratamento, com

diferentes finalidades e/ou efetuadas por diferentes responsaveis pelo tratamento de
dados de tal forma que excedam as expectativas razoaveis do titular dos dados aquando

do consentimento); 7. Dados relativos a titulares de dados vulneraveis: o tratamento

deste tipo de dados constitui um critério devido ao acentuado desequilibrio de poder
entre os titulares dos dados e o responsavel pelo tratamento dos dados, significando
isto que os individuos podem néo ser capazes de consentir, ou opor-se, facilmente ao
tratamento dos seus dados ou de exercer os seus direitos (v.g. dados de criangas; dados
dos trabalhadores no contexto laboral; pessoas com doengas mentais; requerentes de

asilo; idosos; doentes, etc.); 8. Utilizacdo de solugcdes inovadoras ou aplicacdo de novas

solucgdes tecnoldgicas ou organizacionais (v.g. a utilizacdo da impresséo digital e do

reconhecimento facial para melhorar o controlo do acesso fisico, etc.), alias, 0 RGPD
alerta que a utilizagdo de uma nova tecnologia pode implicar a obrigatoriedade de

realizacdo de uma AIPD; 9. Quando o prdprio tratamento impede os titulares dos dados

de exercer um direito ou de utilizar um servigo ou um contrato (v.g. numa operacao de

tratamento destinada a autorizar, alterar ou recusar o acesso dos titulares dos dados a

um servico ou que estes celebrem um contrato.



ImpGe-se que seja desmistificada a obrigatoriedade sistematica de uma AIPD,
desde logo porque os responsaveis pelo tratamento de dados devem encarar a
realizacdo de uma AIPD como uma avaliacdo Util e positiva que ajusta o tratamento de
dados efetuado com a conformidade juridica, ao invés de a encararem como um custo

adicional e uma tarefa desnecessaria.

B - A questao do regime de reporte e divulgacdo em caso de data breach

Uma outra questdo, ndo menos relevante, que tem gerado grande preocupacao e
dificuldade, € a que concerne a melhor interpretacdo do prazo maximo de 72 horas
estabelecido para comunicacdo e reporte de falhas ou violagcdo de dados (data breach
no texto original do regulamento). Note-se que é consensual considerar a falta de
reporte e comunicacdo de falhas ou violacdo de dados uma das questdes passiveis de
levar a aplicacdo das sangOes elevadas, as quais podem facilmente ascender a 20

milhdes de euros.

O problema reside essencialmente na interpretacdo de «quando € que um
responsavel pelo tratamento tem conhecimento de data breach, qual o momento que
se deve ter em conta para a notificacdo?». Devera considerar-se que um responsavel
pelo tratamento tem «conhecimento» quando tem um grau razoavel de certeza de que
ocorreu um incidente de seguranca que afetou dados pessoais. Porque 0 RGPD exige
que o responsavel pelo tratamento aplique todas as medidas técnicas de protecdo e de
organizacao para apurar imediatamente a ocorréncia de uma violagdo e para informar
rapidamente a autoridade de controlo e os titulares dos dados. Devera ainda comprovar
que a notificacdo foi enviada sem demora injustificada e importa ter em conta, em
especial, a natureza e a gravidade da violagdo e as respetivas consequéncias e efeitos

adversos para o titular dos dados.

Em caso de data breach o responsavel pelo tratamento fica obrigado a assegurar
que terd, sempre, «conhecimento» de eventuais violagdes em tempo Util, para que possa
tomar medidas adequadas. O que ndo se mostra de dificil apuramento e muito menos
impossivel, até porque as circunstancias de uma violacao irdo ditar as condi¢des exatas
em que se pode considerar que um responsavel pelo tratamento tem «conhecimento»

dessa violacdo. Casos ha em que é relativamente evidente desde o inicio se tal ocorreu.



Todavia, a maior preocupacdo ndo deve ser centrada na prova de momento do
«conhecimento» da violacdo de dados, mas sim na acdo imediata para investigar o
incidente, o que originou a falha ou violagéo, a fim de determinar se os dados pessoais
foram de facto violados e tomar medidas de reparagao e notificacao.

C - O estatuto e perfil do Data Protection Officer

Outro conceito introduzido é a figura do Encarregado de Protecdo de Dados —
EPD (ou Data Protection Officer como é definido no texto original do regulamento).
Esta nova figura tem criado sérias davidas nas organizaces quanto a obrigatoriedade
da sua designacdo; se um Unico grupo organizacional tem de nomear um Unico EPD
ou um para cada organizacdo; se tem de ser interno ou externo; em que local tera de
estar domiciliado; quais os requisitos e qualidades profissionais; quais 0s recursos que
0 responsavel pelo tratamento de dados devera disponibilizar ao EPD; quais as
salvaguardas ao dispor do EPD para desempenhar as suas fun¢es com independéncia;
qual a responsabilidade do EPD em caso de incumprimento dos requisitos impostos
pelo RGPD; qual o papel do EPD numa AIPD — tudo isto entre outras ddvidas com que

as organizacdes se tém deparado.

Desde logo, s6 é obrigatéria a designacdo de um EPD, se: o tratamento for
efetuado por autoridade ou organismo publico (exceto os tribunais no exercicio da sua
funcdo jurisdicional); as atividades principais do responsavel pelo tratamento ou do
subcontratante consistirem em operacdes de tratamento que exijam controlo regular e
sistematico dos titulares dos dados em grande escala; e se as atividades principais do
responsavel pelo tratamento ou do subcontratante consistirem em operagdes de
tratamento em grande escala de categorias especiais de dados ou de dados pessoais
relacionados com condenagdes penais e infragcdes. Ainda assim, mesmo que nao seja
obrigatorio designar um EPD, as organizacBes poderdo considerar conveniente

designar um EPD, a titulo voluntario.

Ressalva-se que um grupo empresarial ou organizacional pode designar um Unico
EPD, desde que este esteja «facilmente acessivel a partir de cada estabelecimento». O
requisito essencial é exatamente a acessibilidade: o EPD tem de estar acessivel e
contactavel em relagdo aos titulares dos dados, a autoridade de controlo e,

naturalmente, a organizag@o ou grupo organizacional.



O EPD pode ser um elemento do pessoal da entidade responsavel pelo tratamento
ou do subcontratante (EPD interno), ou exercer as suas fun¢es com base num contrato
de prestagcdo de servigcos (EPD externo). E, para que se assegure que o EPD esteja
acessivel, é aconselhavel que esteja domiciliado na Unido Europeia.

Deve ser designado com base nas suas qualidades profissionais e, em especial,
nos seus conhecimentos especializados no dominio das normas e praticas de protecao
de dados, bem como na sua capacidade para desempenhar as respetivas fungoes.
Salienta-se que deve ter competéncias no dominio das normas e praticas de protecao
de dados nacionais e europeias, incluindo um conhecimento profundo do RGPD, e
conhecimentos das operacdes de tratamento efetuadas, das tecnologias da informacéo
e da seguranca dos dados e do setor empresarial e da organizacdo; finalmente, é
importante que tenha a capacidade para promover uma cultura de protecao de dados no

seio da organizacdo.

Para que o EPD desempenhe as suas funcBes com total independéncia é
necessario que 0s responsaveis pelo tratamento ou subcontratantes ndo transmitam
instrucGes relativas ao exercicio das fungdes do EPD. Acresce que o responsavel pelo
tratamento ndo pode destituir nem penalizar o EPD pelo exercicio das suas funces.
Geralmente, os cargos suscetiveis de gerar conflitos com o0 EPD no seio da organizagédo
podem incluir ndo s6 os cargos de gestdo superiores (v.g. diretor executivo, diretor de
operacg0es, diretor financeiro, diretor do departamento médico, diretor de marketing,

diretor dos recursos humanos ou diretor informatico).

Ao EPD devem ser facultados os recursos necessarios ao desempenho das suas
funcbes face a natureza das operacdes de tratamento e das atividades e dimensdo da
organizacdo (i.e.: apoio ativo as funcbes do EPD por parte dos quadros de gestdo
superiores; tempo suficiente para que os EPD desempenhem as suas tarefas; apoio
adequado em termos de recursos financeiros, infraestruturas e pessoal adstrito a sua
equipe de trabalho; deve ser comunicada oficialmente a nomeacgdo do EPD a todo o
pessoal; acesso a outros servigos no seio da organizacéo, para que o EPD possa receber
apoio, contributos ou informagdes essenciais por parte destes outros servigos; tem igual

relevancia a garantia de formacéo continua).

Atente-se que 0 EPD néo é pessoalmente responsavel pelo incumprimento dos

requisitos de protecdo de dados: compete ao responsavel pelo tratamento ou ao



subcontratante assegurar e poder comprovar que o tratamento respeita 0 Regulamento
aplicavel. Porém, relativamente a avaliacdo de impacto sobre a protecdo de dados, o
responsavel pelo tratamento ou o subcontratante deve solicitar o parecer do EPD,
sempre que seja questionado se se deve ou néo efetuar a AIPD; qual a metodologia a
seguir na realizacdo da AIPD; se deve realizar a AIPD internamente ou externaliza-1a;
quais as salvaguardas (incluindo medidas técnicas e organizativas) a aplicar no sentido
de atenuar os eventuais riscos para os direitos e interesses dos titulares de dados; se a
avaliacdo de impacto sobre a protecdo de dados foi ou ndo corretamente efetuada e se
as suas conclusdes (se o tratamento deve ou ndo ser realizado e quais as salvaguardas

a aplicar) estdo em conformidade com os requisitos de protecdo de dados.

Il. ASDUVIDAS DOS TITULARES DE DADOS PESSOAIS

O RGPD, apesar de encerrar em si muitos principios, regras gerais, direitos e
obrigagcBes que ja constavam da Diretiva 95/46/CE, veio introduzir importantes
alteracdes: entre outras, e talvez a mais notdria em termos juridicos, temos o grau de
intensificacdo do processo e requisitos aplicaveis a obtencdo do consentimento do
titular de dados pessoais nas mais diversas operacdes de tratamento de dados,
fomentando a obrigatoriedade de demonstrar se o consentimento obtido pelo
responsavel pelo tratamento, e se respeita todos 0s hovos requisitos —em caso negativo,
sera imprescindivel obter novo consentimento do titular dos dados pessoais em
conformidade com as disposi¢es do RGPD, sob pena de o tratamento se tornar ilicito
por falta de fundamento juridico.

A - A diversidade e multiplicidade dos pedidos de consentimento

Um pedido de consentimento tem de ser apresentado ao titular dos dados pessoais
de forma clara e concisa, utilizando uma linguagem de facil compreenséo, e de modo
que o distinga claramente de outras informag6es, como os termos e condi¢fes do
servico. O pedido tem de especificar qual a utilizacdo que sera dada aos dados pessoais

recolhidos e tem de incluir os contactos do responsavel pelo tratamento de dados.



Atente-se, pois, que a legitimidade para o tratamento de dados pessoais advem
da licitude na obtencdo do consentimento do titular dos dados, e este consentimento
somente é licito - logo valido - se corresponder a uma manifestagdo de vontade, livre,
especifica, informada e explicita, pela qual o titular dos dados aceita o tratamento

mediante declaracéo ou ato positivo inequivoco.

Conforme estabelece 0 n.° 1 do art® 6.° do RGPD quanto aos requisitos
conducentes a verificacdo da licitude para o tratamento de dados pessoais, o0 tratamento
é licito se o titular dos dados tiver dado o seu consentimento para o tratamento dos seus
dados pessoais para uma ou mais finalidades especificas. E se o tratamento for
necessario para: (i) a execucdo de um contrato no qual o titular dos dados € parte, ou
para diligéncias pré-contratuais a pedido do titular dos dados; (ii) 0 cumprimento de
uma obrigacdo juridica a que o responsavel pelo tratamento esteja sujeito; (iii) a defesa
de interesses vitais do titular dos dados ou de outra pessoa singular; (iv) o exercicio de
funcbes de interesse publico ou ao exercicio da autoridade publica de que esta investido
o0 responsavel pelo tratamento; (v) efeito dos interesses legitimos prosseguidos pelo
responsavel pelo tratamento ou por terceiros, exceto se prevalecerem os interesses ou
direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais,

em especial se o titular for uma crianca.

Para que se considere que o consentimento é informado, o responsavel pelo
tratamento tem de demonstrar que o titular dos dados recebeu, pelo menos, as seguintes
informacdes sobre o tratamento: a) a identidade do responsavel pelo tratamento dos
dados; b) os fins para os quais os dados iréo ser tratados; c) o tipo de dados que serdo
tratados; d) a possibilidade de retirar o consentimento dado (v.g., enviando uma
mensagem de correio eletronico para retirar o consentimento); e) se aplicavel, o facto
de os dados irem ser utilizados para decisdes exclusivamente automatizadas, incluindo
a definicdo de perfis; f) informagfes destinadas a apurar se 0 consentimento esta
relacionado com uma transferéncia internacional dos dados, os possiveis riscos de
transferéncias de dados para fora da UE se tais paises ndo estiverem sujeitos a uma

deciséo de adequagédo da Comisséo e ndo existirem garantias adequadas.

Os titulares dos dados pessoais tém, de facto, sido confrontados com inimeros,
diremos demasiados, pedidos de consentimento, muitos dos quais desnecessarios e que
refletem as dificuldades e davidas por parte dos responsaveis pelo tratamento; a este

propdsito, diga-se que, se 0 consentimento dado por uma pessoa antes do RGPD ser



aplicavel estiver em conformidade com as condigdes e os requisitos do regulamento,
ndo é necessario ser solicitado de novo o consentimento. SO é necessario um novo
consentimento se a organizacao obteve o consentimento dos seus clientes ha alguns
anos utilizando um sistema de op¢des pré-validadas online. Este modelo de obtencdo
de consentimento deixou de ser valido em 25 de maio de 2018 - logo, o responsavel
pelo tratamento tera de obter um novo consentimento, caso pretenda continuar a efetuar

o tratamento dos dados.

B - O excesso de direito de acesso por parte do Estado dos dados pessoais

dos cidadaos

Se por um lado aplaudimos o cruzamento de informacdo na administracdo
publica com vista a celeridade processual, por outro lado, este cruzamento de
informacao ndo mais é que uma transmissdo de dados de uma organizacgdo para outra,
sendo que o consentimento dado pelo titular dos dados tinha uma finalidade diversa

daquela que se verifica ap6s a transmissdo de dados.

Na maioria das vezes estdo em causa dados pessoais sensiveis (v.g. dados de
salde, dados genéticos, dados familiares, dados de crédito e solvabilidade, entre outros
ndo menos importantes) que requerem uma protecado juridica acrescida pela natureza

dos direitos fundamentais em causa.

A maior davida neste &mbito reside primordialmente na auséncia (por completo
ou parcial) do nivel de acesso, por parte dos funcionarios da administracdo publica, a

dados referentes a reserva da intimidade da vida privada e familiar.

C - A falta de literacia em matéria de protecédo de dados pessoais

E indubitavel que vivemos numa sociedade assente na tecnologia — e, por
exemplo, basta pensar nas camaras de videovigilancia em grande parte do espaco
publico e privado; no modo como as institui¢cbes de credito e sociedades financeiras
sabem onde e como gastamos 0 nosso dinheiro (mais ainda, sabem como o ganhamos);
como as grandes superficies sabem o0s produtos que consumimos, quais 0S N0SS0S
gostos e tendéncias, ao ponto de poderem definir um perfil pessoal dos nossos habitos

e rotinas; os «radares» e a «via verde», que sabem por onde nos deslocamos e para



onde viajamos; maquinas de «raio X» nos aeroportos, que visualizam 0s nossos
pertences (e até 0 nosso corpo); a utilizacdo de «cookies», que permite determinar a
nossa utilizacdo e navegacgéo na internet (a tdo usualmente designada pegada digital) -
estas, entre muitas outras situagdes, mostram a variedade de casos em que, voluntaria

ou involuntariamente, a nossa privacidade fica mitigada ou até mesmo comprometida.

Nos ultimos anos tem-se assistido a um crescimento exponencial do volume de
dados gerados por sistemas de informacéo, ligados em rede e que geram dados, de
trafego e de conteudo, interligados e a uma velocidade ndo antes imaginavel. Com
efeito, o elevado numero de recolha, tratamento e troca de dados pessoais que
atualmente ocorre, advém da maior disponibilizacdo de informacdes privadas, cedidas,
voluntéaria ou involuntariamente, pelas prdprias pessoas (pelos préprios titulares dos

dados pessoais), nomeadamente nas redes sociais.

Atualmente, em todo o mundo, sobretudo nos paises desenvolvidos, os cidadaos
ndo s6 sdo perseguidos continuamente no dia-a-dia, como consentem, de livre vontade,
na divulgacdo dos seus préprios dados, satisfazendo o «voyeurismo» da sociedade
contemporanea. N&o restem davidas: nas Gltimas décadas assistimos a uma revolugdo
digital que tornou a sociedade numa sociedade de informacdo, mas também de

exposicao.

A tutela da vida privada exige, hoje, mais transparéncia e controlo no concernente
ao tratamento de dados por empresas e autoridades publicas. Ainda assim, teremos de
levar em linha de conta os comportamentos das pessoas, que paradoxalmente estao
menos cientes do seu direito a privacidade, permitindo a divulgacao, e divulgando ela
mesmo, informagdes pessoais, sem consciéncia das reais implicacdes dos seus atos, em

redes totalmente abertas, nas quais ndo ha controlo nem fiscalizacéo.

Consideramos que, € imprescindivel sensibilizar os individuos para a
autoprotecao da privacidade; os utilizadores das novas tecnologias devem estar cientes
dos perigos que estas comportam e, nomeadamente, devem ter consciéncia de que a
divulgacdo de informacdes em redes abertas escapa ao seu controlo. Os seus dados,
uma vez disponibilizados, estdo para sempre disponiveis. Por isso mesmo, a
privacidade, uma vez perdida, esta perdida para sempre. Por isso, as novas tecnologias
de informacdo impdem que o direito a privacidade seja repensado e reconfigurado

como um direito ao anonimato.



De facto, nesta sociedade cada vez mais aberta, e adepta da era digital, onde se
expde com toda a abertura a vida privada, e até a vida familiar, deixou de fazer sentido
a privacidade, tal como a conhecemos. Na verdade, assistimos a mudancas de
mentalidade e de comportamento social em que o valor da protecdo da privacidade
deixou de ser um «bem supremo», deixando até desvanecer a nogéo e o valor de que a
privacidade € um direito inerentemente humano e um pré-requisito para a manutengéo
da condicdo humana com dignidade e respeito. Cumpre, pois, refletir sobre a dimenséo,
juridica, ética e social, desta realidade.
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INTRODUCAO

No dia 10 de julho de 2018, foi aprovado no plenério do Senado Federal o PLC 53/2018,
0 qual dispde sobre a protecdo de dados pessoais e altera a Lei 12.965/16 (Marco Civil da

Internet), consolidando-se assim como a Lei Geral de Protecdo de Dados brasileira (LGPD) 2.

A lei cria um novo regramento para o uso de dados pessoais no Brasil, tanto no &mbito
online quanto offline, nos setores privados e publicos, de forma a reforcar e complementar, a
Legislacdo setorial, que ja tratava de privacidade, como a prépria Constituicdo Federal, Codigo

de defesa do Consumidor, Cédigo Civil e Marco Civil da Internet do Brasil, que justamente

2 Hé& mais 30 diplomas legais sobre o assunto — ai se inclui a propria Constitui¢do Federal, o Marco Civil da
Internet, Cddigo de Defesa do Consumidor, Lei de Acesso & Informacéo, Lei do Cadastro Positivo, Codigo Civil.
Na Constitui¢do Federal logo em seu art. 10, I, preceitua que um dos fundamentos do Estado Brasileiro é a
dignidade da pessoa humana, para alguns doutrinadores, esse principio é a guia para a tutela efetiva de todos os
direitos fundamentais contidos na Carta Magna de 1988. Mais a frente, no mesmo diploma legal, em seu art. 50,
X, preceitua que “sao inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizacéo pelo dano material ou moral decorrente de sua viola¢&@o”, ficando evidente a prote¢do dos
direitos da personalidade, que também ficam claros no art. 21 do Codigo Civil, ao preceituar que “A vida privada
da pessoa natural € inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias necessarias para
impedir ou fazer cessar ato contrario a esta norma”, protegendo a intimidade e a vida privada, possuindo grande
ligacdo com a questdo da protecdo dos dados pessoais sob a dtica européia, consubstanciada no art. 8, no 1 da
Carta dos Direitos Fundamentais da Unido Européia.

A lei 8.078/90, Codigo de Defesa do Consumidor, em seu art. 43, trata da questdo do acesso por parte do
consumidor aos dados pessoais que estejam arquivados — “O consumidor, sem prejuizo do disposto no art. 86,
terd acesso as informagdes existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados
sobre ele, bem como sobre as suas respectivas fontes”, mostrando uma preocupagdo do legislador com essa
questdo, sendo que o referido artigo do CDC possui forte ligagdo com o art. 50 LXXII, ao prever o remédio
constitucional conhecido como habeas data, ao preceituar que: a) para assegurar o conhecimento de informacdes
relativas a pessoa do impetrante, constantes de registros ou bancos de dados de entidades governamentais ou de
carater publico; b) para a retificacao de dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial ou
administrativo. O remédio constitucional do Habeas Data ndo se mostrou de grande efetividade e eficacia no
ordenamento juridico patrio, sendo pouco utilizado, sendo questionado, por alguns doutrinadores sobre a sua real
importancia como tutela efetiva de protecdo de dados pessoais. Mais recentemente ocorreu a entrada em vigor da
Lei 12.965/ 14, o Marco Civil da Internet, que poderia ter resolvido, de certa forma, esse vacuo legislativo
existente no Brasil, ja que o arcabouco juridico patrio ndo possui norma efetiva que tutele a protecdo de dados
pessoais e seu tratamento, porém limitou-se a tratar de forma timida em seu art. 11 a questdo da protecdo dos
dados pessoais, deixando, ainda, um campo aberto para regulagdo. Lei de Acesso a Informacdo (LAI), Lei n°
12.527/2011, decorrente do art. 5°, XXXIII, art. 37, § 3° Il e o art. 216, § 2°, todos da CF/88, com o direito
constitucional da privacidade. O primeiro possibilita o recebimento de informacdes publicas dos 6rgdos estatais
e propicia maior liberdade de opinido e de expressdo. Enquanto o segundo protege e assegura os direitos a
privacidade e a intimidade que provém da propria natureza humana e dai o seu carater inviolavel, intemporal e
universal, impedindo a devassa nas informag6es de cunho estritamente pessoal.



por ser setorial, trazia inseguranca juridica e tornava o pais menos competitivo no contexto

econdmico Global cada vez mais movido a dados.

I. QUAL O OBJETIVO DA LEI GERAL DE PROTECAO DE DADOS?

A lei objetiva garantir ao cidad&o:

Direito a privacidade: garantir o direito a privacidade e a protecdo de dados pessoais
dos cidaddos ao permitir um maior controle sobre seus dados, por meio de préaticas

transparentes e seguras, visando garantir direitos e liberdades fundamentais.

Regras claras para empresas: estabelecer regras claras sobre coleta, armazenamento,

tratamento e compartilhamento de dados pessoais para empresas.

Promover desenvolvimento: fomentar o desenvolvimento econémico e tecnoldgico

numa sociedade movida a dados.

Direito do consumidor: garantir a livre iniciativa, a livre concorréncia e a defesa do

consumidor.

Fortalecer confianca: aumentar a confianca da sociedade na coleta e uso dos seus

dados pessoais.

Seguranca juridica: aumentar a seguranca juridica como um todo no uso e tratamento

de dados pessoais.

Il. AIMPORTANCIA DE UMA LEI GERAL DE PROTECAO DE DADOS:

Unificar regras: regras Unicas e harmonicas sobre o uso de dados pessoais,

independente do setor da economia.

Adequar as regras no Brasil: tornar o Brasil apto a processar dados oriundos de paises
que exigem um nivel de protecdo de dados adequados, o que pode fomentar, principalmente,
os setores de tecnologia da informagé&o.



Portabilidade: individuos poderdo transferir seus dados de um servigo para outro,

aumentando a competitividade no mercado.

1. ALGPD

A LGPD tem aplicacéo tanto no dmbito publico e privado, online e offline. Ela versa

sobre o conceito de dados pessoais;

- lista as bases legais que autorizam o seu uso a exemplo do consentimento, do
titular dos dados pessoais, permitindo o uso de dados com base no legitimo interesse
do controlador dos dados;

- Trata de principios gerais, direitos basicos do titular — como acesso, excluséo
dos dados e explicacdo sobre uso — obrigacGes e limites que devem ser aplicadas a toda
entidade que se vale do uso de dados pessoais, seja como insumo do seu modelo de

negocio, seja para a atividade de seus colaboradores.

IV. PRINCIPAIS PONTOS DA LEI GERAL DE PROTECAO DE DADOS - LGPD

- Aplicacdo transversal, multissetorial, a todos os setores da economia, tanto no ambito
publico quanto privado, online e offline. Trocando em mudos, e a poucas excecdes, toda e

qualquer prética que se valer do uso de dados pessoais estara sujeita a lei.

- Aplicacdo extraterritorial: em moldes similares a regulamentacdo europeia, a General
Data Protection Regulation - GDPR, a Lei Geral, ou seja, o dever de conformidade superara
os limites geograficos do pais. Toda empresa estrangeira que, com filial no Brasil, ou oferecer
servigos ao mercado nacional e coletar e tratar dados de pessoais naturais localizadas no pais

estara sujeita a nova lei.

- Traz conceito amplo do que deve ser considerado dado pessoal informacéo
relacionada a pessoa natural/fisica, identificada ou identificavel. Ou seja, qualquer dado, que
isoladamente ou agregado a outro possa permitir a identificacdo de uma pessoa natural, ou

sujeita-la a um determinado comportamento.



- Define dados pessoais sensiveis, como aqueles que pela sua propria natureza podem
sujeitar o seu titular a praticas discriminatdrias, tais como dados sobre a origem racial ou étnica,
a conviccao religiosa, a opinido politica, dado referente a salide ou a vida sexual; ou permitir a
sua identificacdo de forma inequivoca e persistente, tais como dado genético ou biométrico.
Por sua peculiaridade tais dados devem ser tratados de forma diferenciada, seguranca

adicionais.

- Conceitua dados anonimizados que seriam os relativos a um titular que ndo possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de
seu tratamento. Dados efetivamente anonimizados sdo essenciais para o funcionamento de

tecnologias e na da Internet das Coisas, inteligéncia artificial, machine learning, smart cities.

- Fala também de dados publicos, tais como os constantes de bases geridas por 6rgaos
publicos, publicacdes oficiais e cartdrios, ou 0s expressamente tornados publicos pelos seus
titulares, como em perfis publicos em redes, ficando o uso desses dados, limitado as

finalidades.

V. PROTECAO DOS DADOS PESSOAIS DE CRIANCAS?

Sim. A Lei estabelece que um termo de privacidade devera existir toda vez que forem
solicitados dados pessoais, seja nas plataformas online ou em lojas fisicas, clinicas de saude,
entre outros estabelecimentos, objetivando manter a integridade dos pequenos, como nome,
endereco, escolaridade, entre outros, que s6 poderdo ser usados pelas empresas apos
consentimento dos responséveis dos menores de 12. Maiores de 12 anos poderdo consentir,
desde que entendam do que se trata aquele termo. Por isso, eles devem ter linguagem clara e

acessivel.

VI. A LGPD LISTA 10 PRINCIPIOS/razdes que devem ser levados em consideragio no

tratamento de dados pessoais, tais como:
1) Finalidade: proposito legitimo para uso dos dados pessoais;
2) Adequacéo: compatibilidade de tratamento com a finalidade;

3) Necessidade: Uso e tratamento dos dados deve ser restrito ao minimo necessario;



4) Livre acesso: garantia de consulta facilitada e gratuita sobre a integralidade de dados,

forma e duragdo do tratamento;

5) Qualidade dos dados: garantia de exatiddo, clareza, relevancia e atualizagdo dos

dados de acordo com a finalidade de seu tratamento:
6) Transparéncia: garantia de informacao precisa sobre o tratamento dados;

7) Seguranca: utilizacdo de medidas técnicas capazes de garantir a Seguranca do

tratamento;

8) Prevencéo: adocdo de medidas para prevenir a ocorréncia de danos, em funcéo do

tratamento inadequado;

9) Né&o discriminacdo: impossibilidade de tratamento para fins discriminatérios,

ilicitos e abusivos;

10) A responsabilizacdo e prestacdo de contas, que obriga o responsavel pelo
tratamento dos dados pessoais a demonstrar de forma cabal e transparente a adocao de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de

dados pessoais previstas na lei.

VIl. QUAIS SAO OS DIREITOS BASICOS DOS TITULARES DE DADOS:

Dentre os direitos listados, destaca-se o de acesso aos dados, retificacdo, cancelamento
ou exclusdo, oposicdo ao tratamento, de informacdo e explicacdo sobre o uso dos dados. A
grande novidade é o direito a portabilidade dos dados que, similar ao GDPR, pode ser feito
entre diferentes empresas de telefonia e bancos, permite ao titular ndo so requisitar uma copia
da integralidade dos seus dados que facilite a transferéncia destes para outros servi¢os, mesmo

para concorrentes.

Devido a sua natureza, este novo direito tem sido encarado como um forte elemento de
competicdo entre diferentes empresas que oferecem servigos similares baseados no uso de

dados pessoais.

Responsabilidade dos agentes de tratamento: os diferentes agentes envolvidos no
tratamento de dados — o controlador e 0 operador — podem ser solidariamente responsabilizados
por incidentes de seguranca da informacao e/ou o uso indevido e ndo autorizado dos dados, ou



pela ndo conformidade com a lei. Ressalte-se que a LGPD, determina a nomeacdo de um Data
Protection Officer (DPO), cuja tradugdo ¢ “ encarregado”, responsavel pelo tratamento de
dados pessoais dentro da organizagéo.

VIII. QUAL O IMPACTO NOS NEGOCIOS E ATIVIDADES?

A LGDP ndo afeta somente os grandes players do setor de tecnologia e servigos online,
como aqueles oferecidos pelo Google e Facebook, mas também qualquer organizacdo que

realize uma operacao de coleta, uso, processamento e armazenamento de dados pessoais.

Exemplos de aplicacéo da lei:

- Tratamento de dados no ambito de atividades de bancos, corretoras, seguradoras,
clinicas médicas, hospitais, e-commerce, varejo, hotéis, companhias aéreas, agéncias de
viagens, restaurantes, academias, entre muitas outras, podem estar sujeitas a aplicacao da lei,

ainda que tais atividades ocorram exclusivamente fora do ambiente digital.

- Tratamento de dados pessoais em relacdes de clientes e fornecedores de produtos e
servicos, prestadores e tomadores de servicos, empregados e empregadores, e demais relacoes

nas quais dados pessoais sejam recebidos, enviados e/ou processados.

IX. QUEM ESTA SUJEITO A LGPD? QUAIS REGRAS DEVEM SER OBSERVADAS
PELAS EMPRESAS DO SETOR PUBLICO E PRIVADO?

De modo geral, a LGPD estabelece regras detalhadas que regulam qualquer operacao
de tratamento de dados, realizada por pessoas fisicas ou juridicas, no setor publico ou privado

e estabelece uma série de obrigagdes:

e adefinicdo e documentacdo da base legal que autoriza o tratamento de dados
(que podem incluir, mas ndo se limitam, a definir se o tratamento é realizado com base
no consentimento, para fins de cumprimento de obrigacéo legal, para a execucéo de

contrato, ou com base no interesses legitimo);



e 0 atendimento aos direitos concedidos aos titulares de dados, como o direito de
obter informacdes sobre o tratamento de dados, realizar o acesso, retificacdo e
eliminacdo de dados, direito a portabilidade a outro fornecer de produtos e servicos e
obter a revisdo de decises automatizadas, dentre outros;

e a nomeagdo de um ENCARREGADO ou Data Protection Officer (DPO),
responsavel pelo tratamento de dados pessoais dentro da organizacao;

e anotificacdo a autoridade competente, em caso de incidente (divulgagéo e/ou
uso néo autorizado de dados pessoais);

e aadocdo de medidas de (organizacionais e técnicas para) protecdo de dados, a
partir da criacdo de qualquer nova tecnologia ou produto (privacy by design); e,

e adequacdo das hipoteses que autorizam a transferéncia de dados para fora do

pais, quando aplicavel.

X. QUAIS INFORMAGCOES SAO CONSIDERADAS COMO DADOS PESSOAIS?

Dados pessoais podem compreender qualquer informacdo relacionada a uma pessoa
natural, identificada ou identificAvel. Neste sentido, dados de pessoas juridicas ndo sdo
cobertos pela LGPD, mas somente informac6es relacionadas as pessoas fisicas. Um segundo
aspecto importante € relacionado ao fato de que dados pessoais podem consistir em qualquer
informacdo de pessoas identificadas ou identificaveis. Dados pessoais de individuos
identificados sdo aquelas informactes que imediatamente podem identificar uma pessoa,
como o nome, numero de CPF e RG e informac6es de documentos pessoais. Por outro lado,
dados pessoais de individuos identificaveis sdo aquelas informagfes que ndo podem
imediatamente identificar um individuo, mas que, ao serem alocadas juntamente com outras,

podem passar a identificar e serem relacionadas a um individuo.

A LGPD regula o tratamento de dados pessoais em relacdes de clientes e fornecedores
de produtos e servigos, prestadores e tomadores de servicos, empregados e empregadores, e

demais relacdes nas quais dados pessoais sejam recebidos, enviados e/ou processados.



XI. AS ATIVIDADES DE PROCESSAMENTO DE DADOS DENTRO E FORA DO
PAIS ESTAO SUJEITAS A LEI?

OperacOes de tratamento de dados realizadas dentro do territério brasileiro estdo
sujeitas a aplicacdo da LGDP. Além de operacdes de tratamento realizadas dentro do pais,
quando o tratamento tiver por objetivo a oferta ou fornecimento de bens ou servi¢os ou o
tratamento de dados de individuos localizados no territorio brasileiro, a lei também pode se
aplicar, ainda que a organizacdo responsavel por essa atividade esteja sediada ou localizada
fora do pais. Assim, o local onde os dados sdo tratados ndo é requisito Unico ou preponderante
para aplicagdo da lei, sendo também importante identificar a localizagdo do individuo cujos
dados serdo coletados.

XI1. QUEM NAO ESTA SUJEITO A LEI?

O uso pessoal para fins particulares e ndo econdmicos, para fins jornalisticos, artisticos
ou académicos, ndo estdo dentro do escopo da lei e, portanto, aos requisitos de tratamento de
dados. Da mesma forma, o tratamento de dados para fins de seguranca publica, defesa nacional,
seguranca do estado e/ou atividades de investigacdo e repressao de infracGes penais também
ndo estdo sujeitos a LGPD, e estdo sujeitos a regulacdo de legislacao especifica no tema. Dados
provenientes e destinados a outros paises, que apenas transitem pelo territorio nacional, sem
que aqui seja realizada qualquer operacdo de tratamento podem eventualmente ndo estar

sujeitos a aplicacédo da lei.

XI11. QUAL O RISCO DO NAO CUMPRIMENTO DA LEI?

As penalidades por descumprimento da LGPD incluem adverténcia, obrigacdo de
divulgacdo do incidente, eliminacdo de dados pessoais, bloqueio, suspensdo e/ou proibicao
parcial ou total do exercicio de atividades relacionadas a tratamento de dados pessoais, multa,

chegando ao valor limite de R$ 50.000.000,00 (cinquenta milhGes de reais) por infracao.



Por fim, desde o dltimo dia 14 de agosto o Brasil passou a ter ndo somente uma
importante legislacdo especifica que regulamenta o tratamento de dados pessoais, tanto pelo
poder pablico quanto pela iniciativa privada que traz as novas regras criadas como meio de
fortalecer a protecdo da privacidade dos usuarios, como também um grande desafio técnico,

juridico e cultural.

O “vacatio legis” ¢ de 18 (dezoito) meses de sua publicagdo oficial, isto quer dizer que
0 interregno para a estruturacdo empresarial privado e publico acontece nos préximos 18

meses, quando entrard em vigor a lei, mais precisamente, em fevereiro de 2020.



CONCLUSAO

Assim, o Brasil conta com uma robusta legislagdo em termos de protecéo de dados
pessoais, 0 que possivelmente aprimorara o desenvolvimento tecnoldgico, praticas de
negocios, crescimento do mercado digital e ao mesmo tempo protecdo aos dados pessoais dos

cidadaos em nosso pais.

Outrossim, (logo que regularizada essa questdo vetada) um cuidado que se deve ter, é
com a Autoridade Nacional de Protecdo de Dados (ANPD), responsavel pela supervisao,
fiscalizacdo e a disseminacdo de boas praticas entre as empresas publicas e privadas, sob pena
de auséncia de confianga do mercado, priorize um engajamento construtivo com a industria,
no seguinte sentido de que ao invés de inquisicdo e sancdo, dar prioridade ao dialogo, apoio,
mutua cooperacdo, orientacdo, conscientizacdo e informacdo; além de estimular relacdes
abertas e construtivas com negdcios que lidem com dados pessoais, primando pela boa-fé das
empresas e nos seus esforcos em cumprir a lei; bem como propiciar a criagdo de ambientes
para inovagdes responsaveis, como “Regulatory Sandboxes”’, n0S quais novos projetos podem
ser testados em atmosferas controladas visando avaliar eventuais e futuras necessidades

regulatérias, conforme o caso, mas a posteriori.

Salienta-se que as empresas que demonstrem vanguarda na adequacédo da LGPD, em
agir de forma responsavel, sejam encorajadas a demonstrar seus programas de privacidade,
seguranca da informacdo, codigos de conduta e gerenciamento de risco, visando gerar o
reconhecimento do mercado por suas boas praticas, incluindo certificacfes, entre outros

padrdes de “accountability”.

As sancOes devem ser a “ultima ratio”, principalmente e somente quando houver
alguma violagdo dolosa, ou préaticas exponencialmente negligentes, condutas reiteradas ou

extremamente graves.

Ter um orgao controlador de todo esse processo € ideal e essencial para que ele seja
sempre gerenciado conforme a lei. No entanto, enquanto uma nova agéncia € criada pelo
Executivo e enquanto as empresas estdo em periodo de preparacdo e adaptacdo as novas
mudancas, é possivel ir tomando medidas de auditorias dentro das proprias empresas sobre
seus dados atuais, além da possibilidade da contratagdo de um ENCARREGADO - j& que,
assim, o oficial de dados atribui a responsabilidade de processadores e controladores de

informacdes a uma pessoa.



Embora esse trabalho seja dificil e, muitas vezes, complexo, o desafio das empresas de
estar em conformidade com a lei é importante e pode se tornar uma vantagem competitiva mais
para a frente. Por isso, € importante olharmos para os passos que devem ser feitos até que ela
se concretize, pensando sempre na importancia da analise e de uma auditoria que controle a

empresa, evitando que esteja fora da regulamentacéo.

Finalmente, é com muita satisfagdo que vejo a aprovacao da nossa LGPD, trazendo um
equilibrio entre interesses sociais e econémicos; entre o poder publico e o privado; entre
liberdade, protecdo e seguranca, buscando tutelar, ao mesmo tempo, a protecdo de dados
pessoais, a dignidade da pessoa humana, a privacidade, a honra e a imagem das pessoas, assim
como a livre iniciativa e 0 uso econémico dos dados, de forma legitima, séria, responsavel,

proporcional e razoavel.
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RESUMO

O objetivo deste artigo é estudar a decisdo que ficou
conhecida como o caso Gonzalez vs Google Espanha.
Inicialmente, fez-se uma analise juridico-socioldgica da
chamada "sociedade informacional™. Em seguida, promoveu-se
uma andlise da referida decisdo proferida pelo Tribunal de
Justica da Unido Europeia. Neste julgado, foi determinada ao
provedor de busca uma obrigacdo de fazer, qual fosse a que
desindexasse 0s resultados contendo uma divida ja extinta em
nome do autor da acdo; isso fez surgir uma nova possibilidade
de tutela aos direitos da personalidade, denominada de "direito
a desindexacdo”. A desindexacao, entdo, figura como um meio
de dificultar o acesso as informagfes nocivas aos aludidos
direitos. O estudo empreende consideracGes criticas acerca da
sobredita decisdo, utilizando o método hipotético-dedutivo.
Finalmente, apontaram-se os desafios no tocante ao tema, eis
que o legislador e o julgador brasileiro, na funcéo de operadores
do direito, parecem ndo conseguir absorver as contribui¢des da

realidade europeia.

Palavras-chave: Direito de Desindexacéo; Gonzalez vs
Google Espanha; motores de busca; direitos fundamentais;

protecdo de dados pessoais



ABSTRACT

The objective of this article is to study the contours and
intricacies of the decision handed down in 2014 by the Court of
Justice of the European Union in what is known as Gonzalez v.
Google Spain. Initially, it was made a juridical-sociological
analysis of a new moment crossed by the society, coined by
Castells as the "Network Society". An analysis of the decision
of the Court of Justice of the European Union was then carried
out. In this judgment, the search provider was given an
obligation to do, which would disindex the results containing a
debt already extinct in the name of the author of the action; this
has given rise to a new possibility for the protection of
personality rights, known as the "right to deindexation™.
Deindexation, then, appears as a means of making access to
information harmful to the aforementioned rights difficult. The
study undertakes critical considerations about the above
decision, using the hypothetico-deductive method. Finally, the
challenges were raised in this area, since the legislator and the
Brazilian judge, in their duty as operators of the law, seem to be

unable to absorb the contributions of the European reality.

Keywords: deindexation; Gonzalez vs Google Spain;

search engines; fundamental rights; personal data protection
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INTRODUCAO

Diversos autores das mais diversas areas do saber debrucaram-se a estudar um

novo momento histdrico que surgiu a partir do Gltimo quarto do século passado®.

Este novo cenario, permeado por incertezas e alvo das mais diferentes
denominagdes?, deu-se, principalmente, com a evolucio tecnoldgica e da comunicacéo,
responsavel por desvelar novos contornos a sociedade, pautando uma verdadeira
revolugcdo comparavel, por exemplo, a0 que a maquina a vapor representou para a
Revolugéo Industrial (CASTELLS, 1999, p. 74).

Aliés, além de precursor do movimento que hoje vivemos, cunhado por
CASTELLS de "sociedade informacional” (CASTELLS, 1999, p. 57), o industrialismo
trouxe importantes licdes sobre como a manipulacdo da tecnologia pode ter, a um s

tempo, tanto efeitos positivos quanto deletérios.®

Nessa novel realidade, a informacéo passou a ocupar local de primazia tanto pelo
seu significativo valor econdmico, servindo portanto como base da gestdo de negdcios de
empresas tais como o Facebook e o Google, quanto pela possibilidade que seu mau uso
acarretou para provocar danos irreversiveis a uma pléiade de direitos, especialmente

aqueles gestados pela luta historica dos povos, como é ocorre com os direitos da

1 CASTELLS (1999, p. 91-92) aponta: "Acho que podemos dizer, sem exagero, que a revolugdo da tecnologia da
informagdo propriamente dita nasceu na década de 1970, principalmente se nela incluirmos o surgimento e difuséo
paralela da engenharia genética mais ou menos nas mesmas datas e locais (...)".

2 Jean-Francois LYOTARD, em sua obra "A Condigao Pés-Moderna”, nomina esse novo momento de "sociedade
pos-industrial”. (LYOTARD, 1979). Adam SCHAFF, por seu turno, chama o novo paradigma de "sociedade
informética". (SCHAFF, 1995).

3 Frisa-se, portanto, que embora tenha havido um vertiginoso acréscimo da expectativa de vida média no contexto
da Revolucédo Industrial, autores como Karl Marx e Engeles apontaram um cenario geral de acirramento das
desigualdades. Segundo MARX e ENGELS: "A sociedade burguesa moderna, que brotou das ruinas da sociedade
feudal, ndo suplantou os velhos antagonismos de classe. Ela colocou no lugar novas classes, novas condicGes de
opressdo, novas formas de luta." (MARX; ENGELS, 1975)



personalidade em geral e com a privacidade em particular, cuja fragilidade e volatilidade
ja havia sido antevista ha mais de um século (WARREN; BRANDEIS, 1890).

Avancos tecnologicos, portanto, nao representam necessariamente um maior grau

de emancipacdo do ser na expanséo e concretizacdo de direitos fundamentais.

Nessa conjuntura, o direito, com sua funcdo primordial de ordenacdo social
(GROSSI, 2016, p. 13) é requisitado para trazer certa pacificacdo aos conflitos advindos

desse atrito.

O foco do presente estudo diz respeito a um caso datado de 2014, que chegou as
portas do Tribunal de Justica da Unido Europeia e envolvia, de um lado, os direitos da
personalidade de um cidadao espanhol e, de outro, as pretensdes econdmicas de uma das

maiores empresas do mundo: o Google.

O julgado ficou conhecido como Gonzalez vs Google Espanha e teve como
principal efeito o advento de um "direito a desindexacao" de dados de pesquisa, a fim de
tutelar a privacidade.

Tratou-se, neste estudo interdisciplinar, de apresentar um relatério do caso
sobredito e construir-se uma critica norteada por contribui¢@es do direito civil, do direito
constitucional e de outros ramos do saber, tais como a ciéncia da computacdo e a

sociologia.

Assim, foi possivel observar quais as principais questdes imanentes na area
juridica nacional e internacional, que ja enfrenta e enfrentara cada vez mais casos
desafiadores que costuram a nova realidade "informacional” em sua fei¢cdo conflituosa

com direitos fundamentais.

Ressalte-se que, no contexto brasileiro, ndo havendo regulacdo especifica atinente
aos dados pessoais* e inexistindo um efetivo dnus argumentativo exercido pelos

julgadores, defende-se que a atividade judicidria pondere exaustivamente, de forma

4 O Projeto de Lei n° 5276/2016 figura como uma promessa de hormatizacdo, mas ainda a depender dos anseios
e conveniéncias do Poder Legislativo.



atenta as peculiaridades de cada caso, quais valores estdo em jogo para, sO apos elenca-

los, decidir qual detém prevaléncia parcial ou total.

1. ASOCIEDADE INFORMACIONAL NOVOS DESAFIOS PARA O DIREITO

O que caracteriza precisamente a sociedade do século XXI? De que maneira seus modos
de producdo, paradigmas filosoficos, cosmovisGes mundanas e conformagdes institucionais
interferem na vida cotidiana de seus sujeitos? Essas questfes, longe de apresentarem-se na
condigdo de indagacOes inéditas, sdo levantadas no frontispicio deste trabalho a fim de que,
com o aporte tedrico de Manuel Castells, a nocéo de "sociedade informacional™ seja explorada
em seus principais desdobramentos.

O ponto central para entender essa revolugao paradigmatica diz respeito a reformulacao
sofrida pelo capitalismo, em um processo de "flexibilizacdo". Para Castells, essa transformacao
tem como caracteristicas "maior flexibilidade de gerenciamento; descentralizacdo das
empresas e sua organizacdo em redes (...); intervencao estatal para desregular os mercados de
forma seletiva e desfazer o estado de bem-estar social com diferentes intensidades e orientacdes
[..]" (CASTELLS, 1999, p. 39-40).

Essa reestruturacdo do modelo capitalista, ocorrida em grande medida apds a crise do
petréleo de 1973°, culminou, enfim, na integragdo global de mercados em redes, entre diversas
outras decorréncias tipicas do novo modelo "flexivel". E no cerne de todo esse referido modelo
esta a informacéo, que hoje esta em pé de equivaléncia com o que a eletricidade representou
na Era Industrial (CASTELLS, 2003, p. 7).

Impende ressaltar ainda que a rede, definida por Castells como "um conjunto de nés
interconectados (CASTELLS, 2003, p. 7), que sempre foi uma constante observavel inclusive
na natureza, transmuta-se em uma rede informacional, propulsionada pelo advento da Internet.
Todo esse conjunto de fatores consubstancia uma nova forma de sociedade — a sociedade
informacional (CASTELLS, 2003, p. 8).

5 No caso do Brasil, essa crise foi particularmente relevante, eis que colocou um corte no periodo de extravagante
crescimento econdémico que permeava o Brasil na ditadura militar, fase chamada de "milagre econémico". Para
mais: PIMENTEL, Fernando. O fim da era do petrdleo e a mudanca de paradigma energético mundial:
perspectivas e desafios para a atuacao diplomatica brasileira. Brasilia: Fundagdo Alexandre de Gusméo, 2011. p.
20.



De forma conexa ao pensamento de Castells, Ronaldo Porto Macedo Junior atesta que
"boa parte do poder econdémico se manifesta em uma série de empresas ou grupos econémicos
de forma concreta: na capacidade de formar redes, criar instituicfes e se organizar em processos
cognitivos” (MACEDO JUNIOR, 2006, p. 31).

A nova organizacdo social com reflexo de processos econémicos bastante especificos
repercute de forma incisiva no direito.

A titulo exemplificativo, Castells aponta que temas como soberania, ligados a bases
fisicas bastante nitidas (territorios), encontra uma certa crise com a sociedade disposta em uma
organizacdo em rede, na medida que a geometria geopolitica é desterritorializada, afirmando
que "a governacdo é realizada numa rede, de institui¢fes politicas que partilham a soberania
em varios graus, que se reconfigura a si propria numa geometria geopolitica variavel".
(CASTELLS, 2005, p. 26).

No que toca a protecdo de direitos fundamentais historicamente consagrados, o
paradigma de rede faz surgir um cabedal de novos problemas de efetivagdo desses direitos.
Focando a atencdo detidamente ao contexto brasileiro, a Constituicdo Brasileira de 1988 veio
como um documento repleto de promessas e projetos a cumprir, pautada em um alto grau de
abstracdo normativa, com a preferéncia por clausulas abertas, como, por exemplo, com a
dignidade da pessoa humana, ndcleo tematico da Carta de 1988 (REIS; ZIEMANN, 2016, p.
4).

Através desse fio condutor, o foco do ordenamento juridico passa a ser na pessoa,
entendida como valor fonte das relagdes juridicas (REALE, 2003, p. 75).

Ademais, as referidas clausulas abertas que permeiam o texto constitucional deixam um
espaco razoavel para que o sistema juridico adapte-se as mudancas ocorridas em outras areas
do saber, como por exemplo na economia, na politica e na tecnologia.

Desse modo, o proximo item verificara brevemente o percurso do direito fundamental
a privacidade desde sua concepgéo norte-americana de um direito meramente subjetivo "a ser

deixado em paz" até sua positivacao e reconfiguracdo na Constituicdo Federal de 1988.

2. APRIVACIDADE EM RISCO

Dentre as inovacdes tecnologicas ocorridas no século XX e XXI, como por exemplo a

digitalizacdo, o armazenamento barato de informacdes, a facilidade no acesso e o alcance



global das redes (MAYER-SCHONBERGER, 2009) fizeram transparecer novos desafios no
que atine a protecao da privacidade.

Afinal, ja ha dois séculos uma dupla de autores norte-americanos anunciava, em tom
profético, o fato de que novos predadores trariam dilemas nunca antes enfrentados para a seara
da privacidade (WARREN E BRANDEIS, 1890).

A época de escrita do emblematico "The Right to Privacy", a principal preocupacéo dos
referidos juristas centrava-se na nociva intervengdo da imprensa na esfera privada, o que fez
com que estes conclamassem a existéncia, no contexto da common law, de um direito de "ser
deixado em paz"®.

Passados exatos 127 anos da marcante obra, a premissa suscitada por Warren e Brandeis
permanece incélume.

O segundo pos-guerra trouxe uma nova aproximacao do direito civil (especialmente
com os direitos de personalidade) com a constitui¢do e, por conseguinte, com a nocdo de
dignidade da pessoa humana ', pautando o movimento cunhado pela doutrina de
"repersonalizacéo do direito civil"® (FACHIN, 1992).

Nesse contexto, os direitos da personalidade no geral e a privacidade em especifico
ganham novos contornos, perpassando uma esfera classica meramente individualista e ascendo
para uma forma de preocupacdo coletiva, propria de um Estado tido como (também) social,
cujo foco centra-se na regulagdo econémica e da sociedade (LOBO, 2002).

6 Os autores apontam (1890, p. 3): "Recentes inven¢des e métodos de negdcios chamam atencdo para 0 préximo
passo que deve ser tomado para a protecdo da pessoa e asseguramento ao individuo do que o Juiz Cooley chama
de o direito de "ser deixado s¢". Recent inventions and business methods call attention to the next step which must
be taken for the protection of the person, and for securing to the individual what Judge Cooley calls the right "to
be let alone". Instantaneous photographs and newspaper enterprise have invaded the sacred precincts of private
and domestic life; and numerous mechanical devices threaten to make good the prediction that "what is whispered
in the closet shall be proclaimed from the house-tops."

7 BITTAR atesta (2015, p. 42): "[...] Os estudos mais recentes no campo do Direito Civil, em sua aproximacéo
com o Direito Constitucional, na esteira dos trabalhos de Ingo Wolfgang Sarlet, tém tornado possivel afirmar a
unidade do tratamento da matéria e a desnecessidade de advogar de modo forte a posicao positivista ou a posicao
jusnaturalista, como opostas. Seja a busca de unidade entre ramos do direito, seja a busca de unidade entre linhas
de analise, tém proporcionado a possibilidade de afirmar na dignidade da pessoa humana, decorrente da
Constituicdo de 1988, e decorrente da Declaragdo Universal dos Direitos Humanos de 1948, a forma pela qual se
da tratamento e se confere fundamentagdo aos direitos humanos, aos direitos fundamentais e, por consequéncia,
aos direitos de personalidade."”

8 Afirma FACHIN (2003, p. 218): “O Direito Civil deve, com efeito, ser concebido como 'servigo da vida', a
partir de sua real raiz antropocéntrica, ndo para repor em cena o individualismo do século XVI1I, nem para retomar
a biografia do sujeito juridico da Revolugdo Francesa, mas sim para se afastar do tecnicismo e do neutralismo. O
labor dessa artesania de 'repersonalizago' e 'reetizagdo' leva em conta um sistema aberto e rente a vida.”



3. DIREITO AO ESQUECIMENTO NO BRASIL

O Direito ao esquecimento ainda que sem uma regulamentacdo legal, foi objeto de
demandas judiciais, tendo por diversas vezes o Poder Judiciario e a Doutrina analisado casos
especificos e prolatado decisdes favoraveis.

No Judiciario um dos primeiros casos em que foi assegurado o Direito ao esquecimento
pelo Superior Tribunal de Justica, por decisdo unanime do colegiado da 42 Turma, em dois
recursos contra as reportagens da TV Globo, em que se relatavam cenas de violéncias que
chocaram o pais.®

Na Doutrina brasileira também o Direito ao Esquecimento foi objeto de analise e de
entendimento favoravel desde a edi¢do do Enunciado 531, da VI Jornada de Direito Civil do

Conselho de Justica Federal (CJF), quando em 2016, assim se posicionou:

“ENUNCIADO 531 — A tutela da dignidade da pessoa humana na sociedade da
informacéo inclui o direito ao esquecimento. Artigo: 11 do Codigo Civil Justificativa: Os
danos provocados pelas novas tecnologias de informacédo vém-se acumulando nos dias atuais.
O direito ao esquecimento tem sua origem historica no campo das condenacdes criminais.
Surge como parcela importante do direito do exdetento a ressocializacdo. Nao atribui a
ninguém o direito de apagar fatos ou reescrever a propria histéria, mas apenas assegura a
possibilidade de discutir o uso que é dado aos fatos pretéritos, mais especificamente o modo e
a finalidade com que sdo lembrados.”*°

Assim o Direito ao esquecimento se presta tanto para regular coletas de dados como
para assegurar a possibilidade da individuo discutir a utilizacdo, modo e finalidade com que 0s
dados pretéritos sobre sua pessoa s&o fixados na Internet e a maneira pela qual sdo lembrados.

Contudo, a aplicacdo do Direito ao esquecimento pelo Judiciario requer um estudo mais
atendo na ponderacéo dos interesses individuais do cidaddo em oposicédo aos direitos coletivos
de acesso a informag&o por parte da sociedade.

A questdo central aqui se verifica quando determinadas pessoas que exerceram cargos

publicos estiveram envolvidas em acusacdes de crimes poderdo pleitear a desindexacéo de tais

9 “Foram dois recursos ajuizados contra reportagens da TV Globo, um deles por um dos acusados mais tarde
absolvidos pelo episédio que ficou conhecido como a Chacina da Candeléria, no Rio de Janeiro. O outro, pela
familia de Aida Curi, estuprada e morta em 1958 por um grupo de jovens. Os casos foram a Justica porque os
personagens das noticias no caso de Aida, os familiares sentiram que nao havia necessidade de resgatar suas
historias, ja que aconteceram hd muitos anos ¢ ndo faziam mais parte do conhecimento comum da populagédo.”
Acesso na Internet 28 de agosto de 2018, disponivel no link:
https://famagis.jusbrasil.com.br/noticias/100548144/stj-aplica-direito-ao-esquecimento-pela-primeira-vez

10 http://www.cjf.jus.br/cjf/CEJ-Coedi/jornadas-cej/enunciados-vi-jornada/view



fatos nos buscadores na Internet retirando o contetdo da possibilidade de acesso da
coletividade sobre fatos pretéritos que as denigrem, isso mesmo que tenham sido absolvidas.

Seré entdo possivel, admitir-se que, no exercicio de fungdes publicas os atos praticados
pelos agentes publicos, sejam estes eleitos ou servidores publicos de carreira, haverdo de ter
limitada a aplicacdo do direito de desindexacao, na exata medida que prevalecera o interesse
coletivo em ter acesso a informacao sobre as acOes realizadas.

O interessado na desindexacdo de determinado conteido na INTERNET, deverd
notificar judicialmente o provedor de contedtdo como determina o Marco Civil da Internet
(artigo 19, paragrafo 1° da Lei 12.965/2014), apontando claramente os elementos que considera
ofensivos, fornecendo o URL (Uniform Resource Locator )!! indicando ao provedor de
contetido que tais informagdes estdo hospedadas deverdo ser desindexadas.!?

A auséncia da indicacdo precisa ndo implica em impedimento da interposicdo da
medida judicial, porém, podera gerar dificuldades para o efetivo cumprimento da decisao,
acarretando novas controvérsias.

Atentando ao contexto brasileiro, a Constituicdo Federal de 1988 foi responsavel por
positivar no seio do texto constitucional, de forma inédita, uma pléiade de dispositivos que
enfatizam os direitos da personalidade, edificando sua esséncia jusfundamental sobretudo no
artigo 5°, X, que traz protecdo a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurando ainda os meios cabiveis de reparacéo civil.

A postura do constituinte em dispor explicitamente acerca dos direitos de personalidade
no catalogo formal de direitos fundamentais revela uma arguta percep¢do dos novos tempos,
também servindo como vias de compatibilizar o texto constitucional com uma visao
emancipatoria (CLEVE, 2012), atento & pessoa em sentido amplo.

Em que pese notdveis mudancgas tenham ocorrido, portanto, no que tange a tutela da

personalidade®®, norteados ora pela criagdo de novos direitos**, ora por sua modificagdo e sutil

11 URL é o enderego de um recurso disponivel em uma rede, seja a rede internet ou intranet, e significa em inglés
Uniform Resource Locator, e em portugués é conhecido por Localizador Padrdo de Recursos. ... Url também pode
ser o link ou endereco de um site.

12 Neste sentido ver o julgado: “A jurisprudéncia do STJ, em harmonia com o artigo 19, § 1°, da Lei 12.965/2014
(Marco Civil da Internet), entende necessaria a notificacdo judicial ao provedor de conteldo ou de hospedagem
para retirada de material apontado como infringente, com a indicagdo clara e especifica da URL.” (STJ. 3° T,
REsp 1.568.935 — RJ, Rel. Min. Ricardo Villas Bbas Cueva, julg. 05.04.16)

13 Passando, portanto, de um direito meramente liberal e, portanto, individual, para uma faceta social ou coletiva
de protecao contra o arbitrio do Estado e também de outros sujeitos.

14 Cita-se, a titulo exemplificativo, o advento do chamado direito ao esquecimento, que possibilita a seu titular,
0 nao conhecimento, por outrem, de algum fato pretérito de sua vida, mesmo que verdadeiro. Tal direito surge
justamente por intermédio de um estreitamento na relagdo entre os direitos da personalidade e a dignidade da
pessoa humana.



evolucdo, o direito encontra-se sempre em "perene desenvolvimento” (FERREIRA FILHO,
2009), tendo de regular novos fendmenos na velocidade galopante das inovages tecnoldgicas,
sociais e econdmicas, 0 que sabemos ser tarefa raramente tangivel pelo paquidérmico sistema
juridico.

A grande preocupacdo deste estudo atine a este novo cenario, especificamente na
rotineira prética, protagonizada principalmente por empresas, de coleta massificada de dados®®,
inclusive pessoais, atividade na maior parte das vezes promovida sem a anuéncia de seu titular.

Nesse contexto de incertezas o direito € convocado para ndo apenas regular temas
polémicos como a coleta de dados, mas sobretudo a fim de sancionar e obrigar os novos players
a adotarem determinadas posturas ou cumprirem com obrigacgdes especificas.

Foi exatamente isso que ocorreu em 2014, quando o Tribunal de Justica da Unido
Europeia julgou o emblematico caso Gonzalez vs. Google Espanha, que serd o foco de estudo

a partir de agora.

4. DIREITO DE DESINDEXACAO

A titulo de exemplificacdo pode-se hipnotizar a seguinte situacdo: ap6s contrair uma
divida com um banco determinada pessoa tem o seu nome a figurar no cadastro nacional de
inadimplentes e esse fato é noticiado em jornais locais.

O mutuério prontamente quita a divida; entretanto, embora ndo haja mais obrigacédo
alguma com a instituicdo bancéria, a noticia permanece para quem quiser busca-la e, ao
reboque de insistentes pedidos de retirada, o jornal nega a requerida remocéo, alegando para si
um direito de liberdade de imprensa.

Apos vislumbrar como infrutifera qualquer comunicacdo com o aludido jornal, o
mutuario, na condicdo de autor do processo contra a institui¢do financeira, resolve solicitar ao
Google que omita os resultados de busca envolvendo a divida ja adimplida. Em breve sintese,
foi isso que ocorreu no caso que serd melhor estudado adiante.

Questiona-se: haveria, no caso narrado, um direito do autor em pedir para o Google

desindexar as buscas em seu desfavor? Qual seria a extensdo dessa decisdo?

15 A doutrina calhou chamar tal fendmeno de “big data”. (MAYER-SCHONBERGER e CUKIER, 2014)



A ideia central, cumpre salientar, € de que informacdes veiculadas licitamente passam,
com o tempo, a perder relevancia e interesse publico, possibilitando sua remocdo ou

desindexacéo.

4.1. Caso Gonzalez vs Google Espanha

O caso Gonzalez vs Google Espanha, julgado em 2014 pelo Tribunal de Justica da
Unido Europeia, foi um marco no que toca ao tema da protecdo da personalidade.

Isso, pois trouxe ao centro da dogmatica juridica uma nova ferramenta Gtil a tutela desse
bem, qual seja a desindexacio®® dos dados agrupados por motores de busca.

A principio, evidencia-se que o caso sob analise € um verdadeiro marco decisional que
revela a grande preocupacdo dos paises europeus em regular os aspectos mais polémicos no
tocante a protecdo da personalidade, criando inclusive figuras juridicas inéditas aliadas a
solucdes técnicas bastante criativas, tudo com o fito de (tentar) disciplinar as relacBes sociais
na internet.

Na data de 5 de margo de 2010, o Sr. Costeja Gonzalez, cidaddo espanhol, ingressou
com uma reclamacdo judicial contra o La Vanguardia Ediciones SL, jornal de grande
circulacdo na regido da Catalunha; na mesma acdo, também acionou judicialmente o Google
Spain e o0 Google Inc.

A acdo originou-se do fato de que, ao buscar-se 0 nome completo do Sr. Gonzélez na
ferramenta de pesquisa do Google, os resultados traziam duas paginas do referido jornal La
Vanguardia, datadas de 19 de janeiro e 9 de marco de 1998, em que o0 nome de Gonzalez estava
relacionado com procedimentos de execucéo fiscal de débitos de seguridade social'’.

Em sua argumentacao, o reclamante apontou que tal divida havia sido quitada ha anos.

O pedido centrou-se, portanto: a) na remocao ou alteragdo dessas paginas, pelo jornal
La Vanguardia, a fim de que os dados pessoais relacionados ao nome do autor ndo mais
aparecessem nas buscas; b) na remoc¢do ou omissao dos dados de busca envolvendo seu home

no mecanismo de busca Google Spain e Google Inc.

16 A ciéncia da computagdo, como ramo autdnomo do saber, pouco utiliza o termo "desindexagdo" no Brasil, pois
prefere recorrer a expressdo "indexacdo de dados" ou somente "indexa¢do", cujos pilares sdo os metadados, os
buscadores, os usuérios e o posicionamento web. Para um estudo mais aprofundado, consultar: GIL-LEIVA,
Isidoro. A indexacdo na internet. Brazilian Journal of Information Science. v.1, n.2, p.47-68, jul./dez. 2007. ISSN:
1981-1640

17 EUROPA. Tribunal de Justica da Unido Europeia. Processo C-131/12. Pesquisa de Jurisprudéncia. 13 de maio
de 2014, Acordédo disponivel em:
<http://curia.europa.eu/juris/document/document_print.jsf?doclang=EN&docid=152065>. Acesso em
30/05/2017.



No ambito administrativo, em 30 de julho de 2010, a Agéncia Espanhola de Protecdo
de Dados rejeitou o pleito, esclarecendo que, no tocante ao pedido dirigido ao La Vanguardia
(@), a publicacdo estava juridicamente justificada pois deu-se apds ordem do Ministro do
Trabalho e Justica Social, que intentava dar a maior publicidade possivel aos débitos sociais.

Todavia, atinente ao pedido (b), a referida agéncia sustentou que motores de busca
como o Google estdo sujeitos aos ditames das leis de protecdo de dados, eis que sdo
responsaveis pelo processamento de dados e atuam como intermediarios da informacao.

Em seu argumento fulcral, o 6rgdo administrativo externou a visdo de que poderia
requerer a retirada de dados e a proibicdo de acesso a determinados dados por motores de busca
quando a localizacéo e disseminacdo de tais dados atentasse contra o direito fundamental de
protecdo de dados e a dignidade da pessoa lato sensu.

O mecanismo para atingir esse fim ndo seria necessariamente a remocao dos dados, mas
sim a desindexacédo das buscas.

Irresignado com a suprarreferida decisdo, 0 Google Spain e a Google Inc. ajuizaram
recursos na Audiéncia Nacional, um érgdo judiciério espanhol com competéncia sobre todo o
territorio do pais'®, que subiriam para o Supremo Tribunal da Espanha.

Em sua argumentacdo defensiva, apontavam que o Google ndo faz tratamento de dados
nas aplicagBes de internet® em relagdo a terceiros.

E, mesmo que tratasse diretamente desses dados, a reclamada ndo poderia ser
responsabilizada pelo seu teor, pois ndo teria conhecimento e nem controle sobre eles.

Por entender que a matéria de fundo do julgamento envolvia a interpretacdo da Diretiva
95/46%°, a Audiéncia Nacional declinou de sua competéncia e devolveu o processo ao Tribunal
de Justica da Uni&o Europeia, 6rgéo judiciario de ctpula no contexto da UEZL.

18 Seria 0 equivalente ao Superior Tribunal de Justica no Brasil. RODRIGUES JUNIOR, Otavio Luiz. Direito de
apagar dados e a decisdo do tribunal europeu no caso Google Espanha. 2014. Disponivel em
<http://www.conjur.com.br/2014-mai-21/direito-apagar-dados-decisao-tribunal-europeu-google-espanha>.
Acesso em 30/05/2017.

19 Uma definicdo de aplicacdes de internet pode ser encontrada no artigo 5°, VII, do Marco Civil da Internet:
"aplicacbes de internet: o conjunto de funcionalidades que podem ser acessadas por meio de um terminal
conectado a internet".

20 Tal diretiva, datada de 24 de outubro de 1995, tem aplicacdo sobre todos os paises da Unido Europeia e refere-
se a protecdo de pessoas naturais no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses
dados. Interessante notar, portanto, que os paises integrantes da Unido Europeia tem regramento prdprio sobre o
tema desde 1995, enquanto o Brasil ainda ndo editou uma lei especifica acerca da protecdo de dados pessoais.
Ademais, a Espanha, como ja citado, tem na estrutura de sua administracdo publica uma autarquia, a Agéncia
Espanhola de Protecdo de Dados, incumbida dessa matéria. Notorio o déficit brasileiro no tema. Diretiva
disponivel em < http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:31995L0046&from=PT>.
Acesso em 30/05/2017.

21 A partir de entdo, alguns estudiosos do caso passaram a nomina-lo de Gonzélez e AEPD vs. Google Espanha,
pelo fato de que o 6rgdo administrativo europeu havia respaldado uma das pretensdes do autor, qual seja a de
considerar a empresa ré como gestora de dados, atribuindo-se-lhe responsabilidade diferenciada.



4.2. Os fundamentos da decisao prolatada

A acéo foi finalmente julgada pelo Tribunal de Justica da Unido Europeia em 13 de
maio de 2014. Os objetos de andlise foram especificamente os artigos 2°, alineas “b” e “d”,
também o artigo 4°, inciso 1, alineas “a” ¢ “c”, o artigo 12, alinea “b”, e finalmente 0 artigo 14,
§1°, alinea “a”, todos da ja citada Diretiva 95/46/CE, bem como do artigo 8° da Carta de
Direitos Fundamentais da Uni&o Europeia.

A principal discussdo, portanto, seria se motores de busca como o Google realizam
tratamento de dados e, caso assim considerado, se haveria responsabilidade por parte da
empresa nesse trato, mediante exegese da referida diretiva.

Neste ponto, o 6rgao decisorio consignou:

Therefore, it must be found that, in exploring the internet automatically, constantly and
systematically in search of the information which is published there, the operator of a search
engine ‘collects’ such data which it subsequently ‘retrieves’, ‘records’ and ‘organises’ within
the framework of its indexing programmes, ‘stores’ on its servers and, as the case may be,
‘discloses’ and ‘makes available’ to its users in the form of lists of search results. As those
operations are referred to expressly and unconditionally in Article 2(b) of Directive 95/46,
they must be classified as ‘processing’ within the meaning of that provision, regardless of the
fact that the operator of the search engine also carries out the same operations in respect of
other types of information and does not distinguish between the latter and the personal data.??

Desse modo, o primeiro ponto assentado na decisdo foi de que o Google realiza
efetivamente o tratamento de dados, nos moldes do texto previsto na Diretiva 95/46/CE.

No atinente a responsabilidade da empresa decorrente desse tratamento, o Tribunal de
Justica da Unido Europeia asseverou, no ponto 33 das questdes prejudiciais, que: "It is the
search engine operator which determines the purposes and means of that activity and thus of
the processing of personal data that it itself carries out within the framework of that activity
and which must, consequently, be regarded as the ‘controller’ in respect of that processing

pursuant to Article 2(d)"%.

22 "Assim, deve ser considerado que, por explorar a internet de forma automatica, constante e sistematica em
busca da informacdo que é publicada 14, o operador de um mecanismo de busca 'coleta’ tal data que é
subsequentemente ‘recuperada’, 'registrada’ e organizada na estrutura de seus programas de indexacdo, também
‘guardada’ em seus servidores e, dependendo do caso, ‘divulgada’ e 'disponibilizada’ para seus usuarios na forma
de listas com resultados de pesquisa. De modo que tais operacBes constam expressamente e incondicionalmente
no artigo 2°, alinea b, da Diretiva 95/46, elas devem ser classificadas como 'tratamento’ no sentido daquela
provisdo, independente do fato de que o operador dos mecanismos de busca também realiza essas mesmas
operagdes no tocante a outros tipos de informacéo e néo realiza a distingdo entre o Gltimo e os dados pessoais"
(tradugdo livre).

23 “[...] é o operador do motor de busca que determina as finalidades e os meios dessa atividade e, deste modo,
do tratamento de dados pessoais que ele proprio efetua no contexto dessa atividade e que deve, consequentemente,
ser considerado ‘responséavel’ por esse tratamento por forca do referido artigo 2.°, alinea d)” (traducéo livre)



N&o obstante, pelo fato de que as atividades dos motores de busca podem afetar
sobremaneira direitos fundamentais, mormente a privacidade e a protecéo de dados pessoais,
aquele que opera este motor deve assegurar que sua atividade esteja em acordo com o disposto
na Diretiva 95/46.

Consequentemente, concluiu o tribunal que haveria responsabilidade do motor de busca
na formatacédo de dados pessoais pela possibilidade latente de que sua atividade viesse a afetar
bens jusfundamentais?.

Superadas tais questOes, passa-se ao eixo decisorio central, que guarda maior
pertinéncia com este estudo: o reconhecimento ou ndo da existéncia um direito a desindexacéo
ou exclusdo de referéncias ou links nos mecanismos de busca (SARLET, 2015).

Nessa senda, estava-se a julgar se a conduta de indexagdo dos resultados de busca
envolvendo o nome de Gonzalez seria ilicita, ou seria apenas a divulgacdo da noticia do La
Vanguardia que mereceria reprimenda do direito.

O argumento encontrado pelo Tribunal de Justica da Unido Europeia foi de que, ao
explorar economicamente a informagdo? por intermédio de listas de resultados, haveria uma
especificidade na atuagdo do Google em comparacio com o La Vanguardia?®.

Foi levantando também o argumento de que a desindexacdo das buscas figura como
acdo muito menos restritiva do que a remocéo de determinada pagina da internet.

De forma corajosa, mas ndo menos criticavel, o érgdo decisério determinou ao Google
a desindexacao dos resultados de busca relacionando o nome de Gonzalez ao débito ja saldado.

Superadas as questdes que visavam esclarecer sobre o caso paradigmatico, promover-

se-a uma analise critica do teor da decisao.

4.3. Analise critica do julgado
A decisdo proferida no caso Gonzalez é de importancia monumental para as futuras
discussbes acerca dos temas esquecimento, direitos da personalidade na internet e

responsabilidade dos provedores de busca.

24 Esse € um caso interessante para se estudar a eficacia horizontal dos direitos fundamentais no &mbito europeu,
apesar desse ndo ser o foco do presente trabalho. Bens jusfundamentais sdo o cerne de protecdo dos direitos
fundamentais. Ex: direito a salide pode proteger a vida, a escolha do tratamento, a dignidade, entre outros bens.
25 Novamente, rememora-se que a informacdo ocupa papel central na sociedade informacional, por ser o principal
commoditie ou a principal matéria-prima produtiva. Ademais, por constituir-se como a base material dessa nova
sociedade, o modelo negocial de diversas empresas como o facebook e o google baseiam-se na coleta e
sistematizacdo de dados. (CASTELLS, 1999).

26 Assim, o site de buscas seria responsavel, apos pedido do autor, por desindexar os resultados contestados. Esse
é um ponto importante, pois seria bastante temerario exigir que o0 Google desindexasse tais informagées de oficio,
pois essa conduta poderia gerar verdadeira censura.



A argumentacdo despendida pelo 6rgdo decisorio tentou e efetivamente conseguiu
equilibrar diversos valores importantes pertencentes ao patriménio juridico tanto da parte
autora quanto da reé.

Assim, a desindexagdo apresenta-se como um engenhoso e promissor mecanismo de
protecdo a personalidade na internet, sendo inclusive meio menos restritivo em comparagéo
com, por exemplo, a remocdo de uma pagina, pois, ao simplesmente desindexar, ndo ocorrera
a supressdo material do dado, mas apenas construir-se-4 uma barreira artificial ao seu acesso.

Tomando uma analogia bastante elucidativa, seria 0 mesmo que colocar um livro no
fundo de uma prateleira de uma biblioteca; a obra continuaria ali, para todos que quisessem
acessa-la, mas haveria uma dificuldade mais latente em sua busca.

E de se criticar, contudo, a ligeira e acritica aproximacéo entre a decisio proferida no
caso Gonzalez vs Google e a polémica figura do direito ao esquecimento, como se 0 objeto
central da sentenca proferida pelo aludido Tribunal fosse estritamente ligado a uma pretensao
de esquecimento do autor.

A méxima ndo procede porquanto a decisao foco de estudo citou o Right to be forgottten
apenas 3 vezes, de modo en passant, representando um apéndice e ndo o coracdo do acordao.

Esse ponto deve ser colocado: esquecimento na internet, completo e sem repercussdes,
é tarefa impossivel; o que pode ser feito, a depender de forte dnus argumentativo e ponderacao
com demais principios colidentes no caso concreto, é a desindexacdo de determinada
informacdo atentatoria a um dos direitos de personalidade, contanto que haja possibilidade
concreta para tanto.

Também € de se ter bastante cuidado na importacdo automatica da desindexacéo para o
cenario juridico brasileiro, pelos seguintes motivos: a) ndo temos uma lei especifica de protecao
de dados pessoais como ocorre no contexto europeu, portanto qualquer decisao nesse sentido
seria, do ponto de vista hermenéutico, ativista; b) existe uma pratica autoritaria de desindexacéao
de dados que detém interesse publico ou constituem a historia dos povos, portanto qualquer
aplicacdo deste novel instituto obriga necessariamente uma analise aprofundada e que utilize

da melhor técnica da proporcionalidade e da ponderac&o de principios. %’

27WACHOWICZ, Marcos; LUZ; Pedro. O “DIREITO A DESINDEXACAO™: repercussdes do caso Gonzales
vs Google Espanha. In Revista Espaco Juridico Journal of Law | EJJL |vol. 19. Ndmero 2 , ano 2018, pg.
disponivel no link: https://editora.unoesc.edu.br/index.php/espacojuridico/article/view/16492



5. NOVAS PERSPECTIVAS E DESAFIOS

Alertando-se a esse conturbado cenério pelo qual os direitos da personalidade
perpassam, que fez surgir uma possibilidade bastante peculiar de sua tutela, principalmente
apos 2014 com o emblematico julgado Gonzélez vs Google, algumas davidas ainda
permanecem e serdo apresentadas neste capitulo, mormente aquelas relacionadas a eventual

aplicacdo do instituto da desindexacédo de dados em solo brasileiro.

a) Insuficiéncia do Marco Civil da Internet (Lei n® 12.965/2014):

Inicialmente, convém destacar aspectos relacionados ao Marco Civil da Internet,
regramento fruto de ampla discuss@o no cenério brasileiro. Conforme ja apontei anteriormente:
"O fato € que a Lei do Marco Civil da Internet vem preencher uma lacuna no ordenamento
juridico brasileiro, vez que inexistia qualquer norma dispusesse sobre 0s principios, direitos e
deveres dos usuarios na Internet" (WACHOWICZ, 2015, p. 236).

Embora o novo diploma legislativo tenha representado um retumbante avanco da
regulacdo do direito no ambiente dindmico da internet, fato é que, no tratamento de dados
pessoais, a legislacdo é bastante vaga e, por conseguinte, insuficiente. Apesar de a protecéo de
dados constar nitidamente como um principio, alocado no art. 3°, inexiste qualquer disciplina
sobre a responsabilidade dos mecanismos de busca e nem sobre como eles deveriam proceder
para efetuarem a desindexacio de dados?® de pesquisa.

Nessa esteira, impende salientar que o Brasil é um dos poucos paises ainda carentes de
uma legislacdo especifica sobre protecdo de dados pessoais (MORGADO, 2009), o que
prejudica e muito a discussdo de certos temas, como por exemplo a corriqueira e odiosa préatica
de mercantilizacdo de dados pessoais pelas empresas, violadora de diversos principios
constitucionais. Tudo pra dizer, entdo, que em matéria de protecdo de dados pessoais a
discussao e regulacdo do tema ainda engatinham em solo patrio, na contraméo do que muitos

paises — principalmente europeus — vém fazendo.

28 Acreditamos que necessariamente haveria de ter uma ordem judicial, sob risco de a desindexacdo ex officio
tornar-se censura por parte dos mecanismos de busca.



b) Os casos penumbra ou a falibilidade do direito em regular ambientes téo

dindmicos como a internet:

A segunda inquietacao se apresenta na seguinte questao: mesmo que por ventura exista
uma regulacéo legal bastante especifica e protetiva em matéria de protecdo de dados pessoais,
sanando portanto os problemas trazidos no topico passado, a seguinte duvida permanece: o
direito consegue ou conseguiria tutelar a personalidade do cidaddo no contexto da internet, em
que milhdes de paginas sdo criadas e acessadas a cada minuto? Em suma: a protecdo da
personalidade seria compativel com a arquitetura da rede? (LESSIG, 2006)

Além disso, em alguns casos a simples desindexacdo nao seria suficiente a fim de tutelar
os direitos da personalidade. Como seria possivel desindexar milhdes de paginas agrupadas em
diferentes mecanismos de busca? Afinal, embora no caso Gonzalez a ordem tenha sido dirigida
ao Google, existem diversos outros sites que prestam servicos parecidos. Ademais, a propria
desindexacéo pode apresentar outros problemas; no caso do Google, ela deveria ser feita apenas
para o endereco virtual local do Google — "google.com.br" — ou também para 0 dominio
global — "google.com™?

Apesar da davida parecer, inicialmente, meramente lateral, ela implica em diferentes
resultados praticos. Ao adotar-se apenas uma exclusdo no dominio local, o resultado da busca
ainda apareceria para usuarios de outros paises ou, ainda, para nacionais que utilizassem
programas que mascaram a identidade na internet, chamados de VPN?°,

Em sintese, de nada adiantaria uma decisdo ordenando a desindexacédo de determinado
contetdo violador dos direitos da personalidade se a execucdo da decisdo ndo fosse factivel ou
se seus efeitos ndo pudessem ser determinaveis. O revés apontado, por tocar nas préprias bases
do direito e seu papel de regulador social, no contexto de um ambiente dindmico como a
internet, € um dos, sendo o0 maior obstaculo a ser superado no tema. Desse modo, essas questdes
ainda permanecem espinhosas, devendo ser atendidas por tratados internacionais e regulacdes

proprias do direito internacional.

29 Um VPN, ou Virtual Private Network, é uma rede privada virtual que tem por objetivo estabelecer conexdes
seguras através de protocolos ndo seguros. Vide: SARLO, Lino da Silva. VPN: Aprenda a Construir Redes
Privadas Virtuais em Plataformas Linux e Windows. Sdo Paulo, Novatec, 2003.



c) Conflitos principiolégicos: o cuidado com banalizacdes

A tarefa de desindexagdo deve constituir-se sempre como excegdo e ndo como regra.
Isso quer dizer que, havendo qualquer solucdo diversa que se apresenta mais pacifica para os
principios constitucionais em jogo, a desindexacdo devera ser desconsiderada®. E o caso, por
exemplo, de quando uma informacéo constrangedora pode ser removida pelo proprio usuério,
no caso de quando este detém seu controle, por estar, a titulo exemplificativo, em sua pagina
pessoal do Facebook.

Conforme ja aventado, também deve ser promovido um sabio cotejo entre todos 0s
principios que estdo em jogo. De um lado, as empresas podem deter um legitimo interesse em
informar e dissipar informagGes das mais variadas, atendendo ao relevante valor da liberdade
de imprensa; de outro, o sujeito, que também pode ser uma pessoa juridica, pode considerar
que essa informac3o é atentatoria por exemplo a sua imagem, pleiteando a devida reparacéo. E
preciso dosar, com um forte 6nus argumentativo, qual o lado preponderante da balanca. Para
tanto, exige-se uma decisdo firme, que primeiro evoque explicitamente os principios em

choque e, somente entdo, decida pela op¢do menos ruidosa.

30 E, ainda, é preferivel que a desindexagao tenha uma precedéncia a obliteracdo ou remocéo de paginas virtuais.



6. CONSIDERACOES FINAIS

Apresentadas as consideracdes iniciais acerca da privacidade e sua nova configuragéo
nos séculos XX e XXI, tratou-se do problema que o direito enfrenta em regular e tentar das
respostas satisfatorias a esse novo modelo de sociedade pautado pela primazia da informacéo,
cujas mudancas obrigam a readaptacdo de velhos institutos do sistema juridico e a criacéo de
tantos outros, sob pena de que direitos fundamentais historicamente conquistados sejam
rapidamente erodidos.

O caso Gonzalez vs Google representa bem, entdo, o conflito de interesses entre um
titular de um direito de personalidade alegadamente violado e, no outro polo, a sanha de uma
empresa em permanecer com um modelo de negdcios pautado na coleta e indexacao
desenfreada de dados, inclusive pessoais.

O referido julgado representou o nascimento de um direito a desindexacao de resultados
de busca na Unido Europeia, mediante o entendimento de que a empresa Google, por realizar
uma atividade de exploracdo econémica ligada a coleta de dados, era efetivamente uma
tratadora desses dados, devendo arcar com a responsabilidade alocada nas disposicGes
normativas da Resolucdo 95/46/CE.

A magnitude do caso, portanto, ecoa inclusive no contexto brasileiro, que infelizmente
ainda ndo se encontra preparado para tratar casos dessa estirpe, por dois principais motivos: o
primeiro é a falta de qualquer regulacéo especifica para os dados pessoas — tanto legal quanto,
por exemplo, por intermédio de agéncias reguladoras. O segundo, por uma ma aplicacdo da
ponderacdo principioldgica pelos julgadores, o que poderia tornar a desindexagdo um
mecanismo de censura e retrocesso, justamente o contrario do que o presente artigo visou a

defender.
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RESUMO

O Tribunal da Relacdo de Lisboa, no seu Acordao de 6
de fevereiro de 2018, considerou que o0 regime da apreensdo
de correspondéncia previsto no Cadigo de Processo Penal é
aplicavel na sua totalidade & apreenséo de correio eletronico e
comunicagdes de natureza semelhante. Os criminosos utilizam
as vantagens proporcionadas pelas novas tecnologias para
preparar ou executar crimes e suprimir as provas do seu
cometimento, usufruindo da rapidez e da volatilidade das
novas formas de comunicag&o a distancia. O artigo 17.° da Lei
n.° 109/2009, de 15 de setembro, equipara o correio eletronico
e as comunicacdes de natureza semelhante (SMS e MMS,
conversacGes no Messenger, mensagens de voz relativas a
comunicagdes ou arquivos de som e/ou imagem via Whatsapp,
Viber, Skype, Facebook, etc.) ao correio tradicional para
efeitos de apreensdo. Pelas enormes diferencas entre o correio
eletrénico e o correio tradicional e pelas dificuldades que a
aplicacdo do regime da apreenséo de correspondéncia suscita,
a apreensdo de correio eletrénico e comunicacdes de natureza
semelhante deveria ser regulada pelo regime geral da
apreensdo de dados informaticos. O regime da apreensdo da
correspondéncia previsto no Cédigo de Processo Penal devera
ser aplicado cum grano salis e mutatis mutandis a apreensao
de correio eletronico e registos de comunicacdo de natureza

semelhante.

Palavras-Chave: Cibercrime — Prova digital — Correio

eletronico — Apreensdo — Direito & intimidade/privacidade.
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ABSTRACT

In its Judgment of February 6th, 2018, the Lisbon Court
of Appeal found that the seizure of correspondence provided
for in the Code of Criminal Procedure is applicable in its
entirety to the seizure of electronic mail and communications
of a similar nature. Criminals use the advantages offered by
new technologies to prepare or execute crimes and suppress
evidence, taking advantage of the speed and volatility of new
forms of distance communication. Article 17 of Law no.
109/2009, of September 15th, equates electronic mail and
communications of a similar nature (SMS and MMS,
conversations in Messenger, voice messages related to
communications or sound files and/or picture via Whatsapp,
Viber, Skype, Facebook, etc.) to traditional mail for the
purpose of seizure. Due to the enormous differences between
electronic mail and traditional mail and the difficulties that the
application of the regime of seizure of correspondence gives
rise to, the seizure of electronic mail and communications of a
similar nature should be governed by the general regime for
the seizure of computer data. The rules of seizure of
correspondence provided for in the Code of Criminal
Procedure should be applied cum grano salis and mutatis
mutandis to the seizure of electronic mail and communication

records of a similar nature.

Keywords:Cybercrime — Digital evidence — E-mail —

Seizure — Privacy.
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SUMARIO: 1. Introducdo. 2. As circunstancias do caso concreto. 3. A utilidade/necessidade da
apreensao de correio eletronico e registos de comunicacdo de natureza semelhante para a investigagédo
criminal. 4. O regime da apreensdo de correio eletrénico no Direito portugués. 5. A evolucdo da
regulamentacdo da apreensdo de correio eletrénico no Direito portugués. 6. Da (des)adequacdo da
equiparacao do correio eletronico ao correio tradicional. 7. Todos os aspetos do regime da apreenséo de
correspondéncia deverdo ser aplicados, € nos mesmos tempos, a apreensao de correio eletrénico e registos

de comunicagéo de natureza semelhante? 8. Conclus@es. Bibliografia. Jurisprudéncia.

1. INTRODUCAO

O Tribunal da Relacao de Lisboa, no seu Acérdédo de 6 de fevereiro de 2018 (Processo
1950/17.0 TOLSB-A.L1-5)!, concedeu provimento ao recurso interposto pelo Ministério
Publico, revogando o despacho recorrido e determinando a sua substituicdo por outro que
determine que o Juiz de Instrucdo Criminal seja a pessoa a tomar conhecimento em primeiro

lugar do correio eletrénico apreendido, disponivel, copiado pelo perito, em ficheiros legiveis.

Para tal, o Tribunal entendeu que, sujeitando o artigo 17.° da Lei n.° 109/2009, de 15 de
setembro, a apreensdo de mensagens de correio eletronico ou registos de comunicacdes de
natureza semelhante ao regime de apreensdo de correspondéncia previsto no Cddigo de
Processo Penal, o n.° 3 o artigo 179.° desse Cédigo estabelece que o juiz que tiver autorizado
ou ordenado a diligéncia € a primeira pessoa a tomar conhecimento do conteldo da
correspondéncia apreendida, o que, por conseguinte, se aplica ao correio eletrénico ja
convertido em ficheiro legivel, constituindo ato da competéncia exclusiva do Juiz de Instrucéo
Criminal, nos termos da al. d) do n.° 1 do artigo 268.° do Codigo de Processo Penal. A
inobservancia de tal formalidade constitui a sua violagdo nulidade expressa absoluta e que se
reconduz, afinal, ao regime de proibicdo de prova; ademais, a falta de exame da
correspondéncia pelo juiz constitui uma nulidade prevista na al. d) do n.° 2 do artigo 120.° do
Caodigo de Processo Penal, porgue se trata de um ato processual legalmente obrigatoério.

Mais afirma o Tribunal da Relacdo de Lisboa que, em caso de urgéncia, isto é de

possivel perda de informacdes Uteis a investigagdo de um crime em caso de demora, 0 juiz pode

1 In www.dgsi.pt.
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sempre autorizar a abertura imediata de correspondéncia (assim como de correio eletronico)
pelo 6rgdo de politica criminal, que também podera ordenar a suspensdo da remessa de
qualquer correspondéncia nas estacdes de correios e de telecomunicagdes, nos termos dos n.°s
2 e 3 do artigo 252.° do Cddigo de Processo Penal, devendo a ordem policial ser convalidada
no prazo de 48 horas, sob pena de devolucdo ao destinatario caso ndo seja atempadamente

convalidada, ou caso seja rejeitada a convalidacéo.

E, em conclusdo, afirma-se no aresto sob analise que o artigo 17.° da Lei n.° 109/2009,
de 15 de setembro, remete expressamente para o regime da apreensdo de correspondéncia
previsto no Codigo de Processo Penal, sem reducéo do seu ambito, impondo-se, por isso, a

aplicagéo de tal regime na sua totalidade.

O entendimento do Tribunal da Rela¢&o suscita, na nossa 6tica, desde logo, as questdes
(1) da bondade da opc¢do do legislador em submeter a apreensdo de correio eletrénico ja
recebido ao regime da apreenséo de correspondéncia e (2), independentemente de tal bondade,
se a remissao que o artigo 17.° da Lei n.° 109/2009, de 15 de setembro, opera para o regime de
apreensao de correspondéncia previsto no Codigo de Processo Penal inclui todo e qualquer

aspeto deste regime.

2. AS CIRCUNSTANCIAS DO CASO CONCRETO

Com relevancia para o presente artigo, as circunstancias do caso concreto sdo as

seguintes:

a) Por despacho proferido a 16 de marco de 2017, o Ministério Publico ordenou a
realizacdo de buscas ndo domiciliarias e concedeu autorizagdo para pesquisa,
em suportes informéticos, com vista a apreensdo de documentacao guardada em
suporte digital e armazenada em sistema informatico;

b) No dia 24 de marco de 2017 foram realizadas as buscas ordenadas durante as
quais foi efetuada apreensdo de variado material informatico, dentre ele,
computadores, tablets, discos externos e efetuada pesquisa informatica em
equipamentos portateis, discos e pen’s;

c) Foi efetuada cdpia desses ficheiros com a adverténcia explicita de que, caso
fossem encontradas mensagens de correio eletronico em tais suportes, as

mesmas deveriam ser gravadas em suporte autbnomo sem qualquer acesso ou
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d)

9)

visualizacdo do respetivo contetdo, em consonancia com o que havia sido
judicialmente determinado nos mandados de buscas domiciliarias;

A 18 de agosto de 2017, foram copiadas mensagens de correio eletrénico,
atraves de ficheiros encapsulados, para disco rigido autdbnomo, sem qualquer
visionamento do respetivo conteddo, selado para posterior apreciacédo judicial;
O Ministério Pablico, a 25 de outubro de 2017, determinou a apresentacéo de
todos os elementos de correio eletronico colocado em suporte auténomo e
revelados pelos exames, para que o Juiz de Instrucdo Criminal deles tomasse
conhecimento em primeiro lugar;

O Juiz de Instrugdo Criminal proferiu o seguinte despacho: «Tendo sido os e-
mails apreendidos na sequéncia de busca realizada por determinacdo do
Ministério Pablico tal néo significa, por razdes de coeréncia sistematica, que
0s mesmos tenham de ser visualizados em primeiro lugar pelo Juiz de Instrugao
Criminal.

Na verdade, caso os mesmos tivessem sido objecto de intercepgdo nos termos
dos arts. 187.° n° 1 al. a) e 189.° do CPP, poderiam ter sido visualizados pelo
OPC e pelo Ministério Publico em primeiro lugar, sendo apresentados ja apds
seleccdo ao Juiz de Instrucdo Criminal para ulterior validacdo em
conformidade com o art. 188.° n°s 4 e 6 do CPP.

Assim, sendo ndo se vislumbra fundamento de ordem interpretativa ou
sistematica para que os e-mails apreendidos nos termos do art. 17.° da Lei
109/2009 de 15.09 sejam objecto de tratamento diverso, mais garantistico do
que o relativo a apreenséo directa de telecomunicacdes, por aplicacdo estrita
do regime do art. 179.° do CPP, remisséo que deve ser entendida apenas
garante do sigilo profissional, designadamente de Advogado.
Pelo exposto, devera o OPC proceder a visualizacdo dos e-mails e demais
dados apreendidos, devendo apresentar relatorio para validagdo apos tal
diligéncia, nos termos e para os efeitos do art. 188.° n°s 4 e 6 do CPP.»;

O Ministério Publico interpds recurso de tal despacho, esgrimindo, entre outros,
0s seguintes argumentos:

- O entendimento plasmado no despacho recorrido viola o disposto nos artigos
17.° da Lei 109/2009, de 15 de setembro, e 179.%, n.° 3 do Cddigo de Processo

Penal, normas que exigem que 0 juiz seja 0 primeiro a tomar conhecimento do
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correio eletrénico copiado, a fim de expurgar dos autos todos os elementos cujo
conhecimento esteja vedado aos demais sujeitos processuais;

- A remissdo operada pelo artigo 17.° da Lei 109/2009, de 15 de setembro, ndo
podera significar outra coisa que ndo a aplicacdo dos procedimentos para a
apreensdo de correspondéncia para a obtencéo de prova valida no que respeita
ao correio eletronico;

- O legislador processual separou na Lei do Cibercrime dois regimes distintos,
cabendo um para as intercecdes de correio eletronico, ao qual séo aplicaveis as
regras relativas a intercecdes telefonicas do Codigo de Processo Penal e o
segundo, para as apreensdes de correspondéncia eletronica, ao qual, também por
remissao, sdo aplicadas as normas de apreenséao de correspondéncia do Codigo
de Processo Penal, pelo que, crendo que o legislador se soube exprimir
convenientemente, a cada regime pertencera um procedimento diverso, nao
havendo como considerar que um é menos garantistico que o outro, sendo

apenas diverso;

3. AUTILIDADE/NECESSIDADE DA APREENSAO DE CORREIO ELETRONICO E
REGISTOS DE COMUNICACAO DE NATUREZA SEMELHANTE PARA A
INVESTIGACAO CRIMINAL

Como se afirma no Relatério Explicativo da Convencdo sobre o Cibercrime?, «A
revolucdo nas tecnologias da informacéo operou mudancas fundamentais na sociedade e ira
provavelmente continuar a fazé-lo num futuro previsivel. Foram indmeras as tarefas cuja
execucdo se tornou mais facil. Enquanto, inicialmente, apenas alguns sectores especificos da
sociedade procederam a uma racionalizacao dos seus métodos de trabalho, com a ajuda das
tecnologias da informacéo, atualmente, ndo existe praticamente nenhum sector da sociedade
que nao tenha sido abrangido pelas mesmas. As tecnologias da informagéo vieram, de uma
forma ou de outra, conferir novos contornos a quase todos os aspetos das atividades do

Homem.

2 In https://www.coe.int/t/dg1/legalcooperation/economiccrime/cybercrime/Documents/Convention%20
and%20protocol/ETS_185_Portugese-ExpRep.pdf (pesquisa em 06/06/2018).
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Uma caracteristica notavel da tecnologia da informacao reside no impacto que esta
teve, e ainda vira a ter certamente, na evolucdo da tecnologia das telecomunicacfes. Os
classicos sistemas telefénicos, envolvendo a transmissdo da voz do Homem, foram suplantados
por sistemas de permuta de grandes quantidades de dados, incluindo sob a forma de voz, texto
e musica, assim como de imagens estaticas e moveis. Esta permuta ndo se da apenas entre 0s
seres humanos, mas também entre estes e os computadores, e ao nivel dos sistemas de
computadores entre si. As ligagGes por comutacao de circuitos foram substituidas por ligaces
por comutacdo de pacotes. Nos dias de hoje, ja ndo é importante o facto de se poder ou ndo
estabelecer uma ligacao direta; basta que os dados em questao sejam introduzidos numa rede
com um endereco de destino ou que sejam disponibilizados a todos quantos desejem aceder-
Ihes.

A utilizacao universal do correio eletronico e 0 acesso aos inumeros sites atraves da
Internet constituem o exemplo desses desenvolvimentos que tdo profundamente contribuiram

para a mudanca ocorrida na nossa sociedade.

A facil acessibilidade e pesquisa da informacdo contida em sistemas informaticos,
aliada as possibilidades quase ilimitadas relativamente a sua permuta e difusdo, ndo obstante
as distancias geograficas, traduziu-se por um crescimento explosivo da quantidade de

informacao disponivel e do conhecimento que dai advém.

Estes desenvolvimentos deram origem a mutacGes sociais e econdmicas sem
precedentes, mas apresentam simultaneamente uma faceta negativa: a emergéncia de novos
tipos de criminalidade, bem como a prética dos crimes tradicionais com recurso as novas
tecnologias. Além disso, as consequéncias do comportamento de indole criminosa poderéo ser
mais extensas e ter um maior alcance uma vez que nao sao restringidas por quaisquer limites
geogréficos ou fronteiras nacionais. A recente disseminacao de virus informaticos prejudiciais,
um pouco por todo o mundo, comprova esta realidade. As medidas de caracter técnico que
visam proteger os sistemas informaticos deverdo, pois, ser tomadas concomitantemente com

medidas de natureza juridica a fim de evitar e deter a pratica de crimes.».

De facto, as vantagens proporcionadas pelas novas tecnologias tanto podem ser
aproveitadas para fins licitos como para fins ilicitos, Com efeito, de acordo com o saber
adquirido, o correio eletrénico e outros meios de comunicagdo similares (SMS e MMS,
conversacOes no Messenger, mensagens de voz relativas a comunicacfes ou arquivos de som
e/ou imagem via Whatsapp, Viber, Skype, Facebook) sdo amplamente utilizados pelos

criminosos para preparar e executar crimes e para suprimir as provas do seu cometimento,
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usufruindo da rapidez, anonimato e volatilidade das comunicacdes informaticas, o que dificulta
de sobremaneira a sua detecdo e, quando sejam utilizadas medidas antiforenses como a
encriptacdo das mensagens ou o recurso a Dark Web, a sua intercecdo e gravacdo. Ademais, 0
correio eletronico e outros meios de comunicacdo similares, pela sua natureza de meios de
comunicacdo a distancia, permitem suplantar a distancia (muitas vezes, na ordem de centenas
ou milhares de quilémetros) entre 0s criminosos comparticipantes e/ou entre 0s criminosos e
as vitimas, para comunicarem entre si ou para cometer crimes que, de outro modo, jamais

conseguiriam cometer?,

Assim, o correio eletrénico e outros meios de comunicacdo similares, ao permitirem
enviar todo o tipo de anexos, poderdo ser utilizados para difundir/instalar em sistemas
informaticos alheios toda a espécie de malware*, que, uma vez instalado nesses sistemas
informaticos, permitira obter credenciais de acesso (a0 home banking, a cartdes de debito ou
crédito, ao e-mail, a redes sociais ou a sites de natureza reservada que requerem a introducao
de uma password), copiar ou aceder a dados armazenados nesse sistema (por exemplo, para
exercer chantagem sobre a vitima ou para espionagem industrial) ou vigiar toda a atividade ai
desenvolvida®. E também para abordar as vitimas para, posteriormente, as burlar (como

sucedeu com as famosas “Cartas da Nigéria” ou burlas 4-1-95).

Do mesmo modo, no caso da criminalidade organizada transnacional (onde podemos
incluir o terrorismo internacional e a grande criminalidade econémica, que tende a ser levada
a cabo em varios paises, incluindo paraisos fiscais), estando os criminosos em paises diversos

terdo de recorrer a meios de comunicacao a distancia para comunicarem entre si, mas néo so.

3 V.g. burlas cometidas através da Internet ou phishing, em que, por exemplo, o criminoso podera estar num dado
pais da Europa e as vitimas (muitas vezes, centenas ou milhares de pessoas) poderao estar em qualquer outra parte
do Mundo.

De facto, utilizando sistemas informaticos e a Internet, os Cibercriminosos conseguem, fruto da possibilidade
de envio de e-mails em massa, infetar milhares de sistemas informaticos em todo o Mundo num relativamente
curto espaco de tempo. Do mesmo modo, os ataques do tipo DoS (Denial of Service) ou DDoS (Distributed Denial
of Service), que consistem no envio massivo, em simultaneo, de pedidos para um dado sistema informatico (ou
varios sistemas, no caso do DDoS), s6 serdo possiveis com a utilizagdo de meios que permitam esse envio massivo
simultaneo, de molde a que o sistema informatico fique desativado por via desse envio massivo de pedidos, que
“consome” o CPU e a memodria.

4 O malware é um programa informético que visa permitir a quem o utiliza infiltrar-se num sistema
informético alheio, com o intuito de causar prejuizos ou de obter informagdes (confidenciais ou ndo), que, de
outro modo, ndo poderia obter. O malware pode aparecer sob a forma de cddigo executavel, scripts de contetdo
ativo, etc.

5 Cfr. ARMANDO RAMOS, A prova digital em processo penal: O correio eletronico, pp. 24, 35 e 59, e MISHA
GLENNY, Darkmarket, p. 11.

6 Relativamente as “burlas 4-1-9-“, vide, entre outros, ALBANESE, Organized Crime in Our Times, 5.2 Edicéo,
pp. 224-225, e ABADINSKY, Organized crime, 9.2 Edicéo, p. 206.
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Assim, no caso de organizac¢des criminosas transnacionais que se expandem para outros
paises, muitas vezes utilizando a emigracéo de nacionais do seu pais de origem, 0s membros
da cupula tendem a estar no pais de origem, existindo depois “células” da organizagdo noutros
paises. Mas também pode suceder que, por via de uma repressao eficaz no pais de origem, a
“cupula” da organizacdo tenha de se deslocar para um outro Estado em que a repressao seja
menos eficaz ou ndo exista e tenha necessidade de comunicar com os membros que ficaram no
pais de origem. E também ndo podemos esquecer que as organizagfes criminosas, para se
protegerem da atuacdo das autoridades, costumam manter reservada a identidade dos membros
gue ocupam as posicdes mais elevadas na hierarquia, mesmo relativamente aos demais

membros ou aos colaboradores externos.

E, no caso das organizages terroristas, o recurso as novas tecnologias de comunicagao
tanto pode servir para a protecdo da organizacdo como para a prossecucdo da sua finalidade
terrorista (v.g. para realizar ataques terroristas, propaganda, captacdo de futuros membros e
simpatizantes da causa, comunicagdo entre o nicleo central as varias “células” independentes
e coordenacao entre 0s varios componentes da organizacdo, obtencdo de informag6es Uteis para
a organizacdo, transferéncia de capitais, obtencéo de lucro por via de burlas cometidas através
da Internet, etc.), conferindo uma enorme rapidez e um anonimato absoluto ou quase absoluto
as comunicacBes, potenciando a capacidade operacional da organizacdo e dificultando
enormemente a tarefa das entidades cuja missao é evitar os atentados terroristas, desmantelar

organizacg0es terroristas e perseguir e punir os seus membros e apoiantes.

Um dos dominios em que mais se lanca mao dos meios informaticos para a protecédo de
criminosos face as autoridades € ao nivel do branqueamento de capitais, ao ponto de se afirmar
que a informatica ¢ um meio essencial para o branqueamento e que o branqueamento sé se
consolidou como atividade conatural da criminalidade organizada com a possibilidade recorrer
as novas tecnologias e de se entender que existe uma relagao de “conexdo necessaria” entre a

criminalidade organizada, o branqueamento de capitais e a criminalidade informatica’.

Por isso, houve que adaptar as leis penais a estas novas realidades, de molde a permitir
a sua regulacao juridica, desde logo mediante a criacdo de novos tipos de crime informético-
digitais (designadamente os previstos nos artigos 4.° a 9.° da revogada Lei n.° 109/91, de 17 de

agosto e, atualmente, nos artigos 3.°a 8.° da Lei n.° 109/2009, de 15 de setembro). E, para além

7 Cfr. GUTIERREZ FRANCES, “Las altas tecnologias de la informacién al servicio del blanqueo de capitales
transnacional”, in Blanqueo de Dinero y Corrupcion en el Sistema Bancario, Delitos Financieros, Fraude y
Corrupcién en Europa, 11, pp. 194-196 e 209.
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da alteracdo das leis penais, houve que criar regras processuais penais, onde se incluem as
relativas a meios de obtencdo de prova especificos para a investigacdo destes tipos de crime.
Com efeito, dificilmente meios de obtencéo de prova criados para obter informagdes constantes
de suportes corporeos serdo adequados para obter informagdes incorporeas como aquelas que

constam de dados informaticos®.

Um dos meios de comunicacdo proporcionados pelas novas tecnologias da informagéo
e comunicacdo é o correio eletrénico, que, seguindo o conceito legal constante da al. b) do n.°
1 do artigo 2.° da Lei n.° 41/2004, de 18 de agosto, na redacdo que lhe foi dada pela Lei n.°
46/2012, de 29 de agosto, definimos como «qualquer mensagem textual, vocal, sonora ou
grafica enviada através de uma rede publica de comunicacBes que possa ser armazenada na
rede ou no equipamento terminal do destinatario até que este a recolha». E, ad latus do correio

eletronico, encontramos outros veiculos de comunicacdo como as SMS e MMS, conversacdes

8 Na acecdo da al. b) do artigo 2.° da Lei n.° 109/2009, de 15 de setembro, onde se definem dados informaticos
como «qualquer representacédo de factos, informagdes ou conceitos sob uma forma suscetivel de processamento
num sistema informético, incluindo os programas aptos a fazerem um sistema informatico executar uma fungao».

Na verdade, como se afirma no Relatério Explicativo da Convencao sobre o Cibercrime, « O presente Artigo
visa a modernizacdo e a harmonizacdo das legislacBes nacionais relativamente a busca e apreensao
de dados informatizados armazenados, para fins de obtencdo de provas relacionadas com investigacGes
criminais ou acdes penais especificas. Qualquer legislagdo interna em matéria de direito processual
penal, contempla os poderes relativos a busca e apreensdo de objetos tangiveis. Contudo, em muitos
Estados ou jurisdices, os dados informatizados armazenados, por si s, ndo serdo considerados como algo
tangivel, pelo que ndo poder&o ser adquiridos a titulo de investiga¢des criminais e agdes penais da mesma
forma que os bens corporeos, a ndo ser através da obtencdo do suporte no qual se encontram armazenados
os dados. O objetivo do Artigo 19° da presente Convencao €é o de estabelecer um poder equivalente relativo
aos dadosarmazenados. (...).

Todavia, no que se refere a investigacdo de dados informatizados, séo necessarias disposicdes
processuais complementares, a fim de assegurar que os dados informatizados podem ser obtidos com a
mesma eficicia de uma operagdo de busca e apreensdo de suportes de dados tangiveis. Existem diversas
razbes para este facto: em primeiro lugar, os dados s&@o intangiveis, como é o caso dos dados sob a
forma eletromagnética. Em segundo lugar, enquanto que os dados podem lidos através da utilizacdo de
um equipamento informatico, 0 mesmo nao se passa relativamente a apreensao e transporte desses mesmos
dados, tal como acontece com um documento em suporte papel. O suporte fisico no qual se encontram
armazenados os dados intangiveis (por exemplo, o disco rigido de um computador ou uma disquete)
devera ser apreendido e retirado do local, ou devera ser efetuada uma copia dos dados, quer sob uma
forma tangivel (por exemplo, uma impressao feita a partir de um computador) quer sob uma forma
intangivel, num suporte fisico (por exemplo, uma disquete), antes que o suporte tangivel que contém a
copia possa ser apreendido e transportado para fora do local. Nos dois Ultimos casos enunciados, em
que sdo efetuadas copias dos dados, permanecera no sistema informético ou na unidade de armazenamento
uma cépia dos dados. A legislacdo nacional devera instituir o poder relativo a realizacdo das ditas
cOpias. Em terceiro lugar, devido a conectividade dos sistemas informéticos, os dados poderao nao se
encontrar armazenados no computador alvo de busca, podendo ser facilmente acessiveis a partir desse
mesmo sistema. Os dados poderdo ser armazenados numa unidade de armazenamento de dados associada,
que se encontre diretamente ligada ao computador, ou indiretamente ligada ao mesmo através do recurso
a sistemas de comunicacao, tais como a Internet. Tal podera requerer ou ndo a implementagao de novas leis
no sentido de alargar a extensdo da busca ao sistema no qual os dados se encontrem efetivamente
armazenados (ou da extracdo dos dados do local em questdo para o computador alvo de busca), ou
de maneira a permitir a utilizacdo dos tradicionais poderes de investigacdo, com uma maior rapidez e
uma melhor coordenacgéo, em ambos os locais.».
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no Messenger, mensagens de voz relativas a comunicagcfes ou arquivos de som e/ou imagem

via Whatsapp, Viber, Skype, Facebook, etc.

Ora, como referimos, no caso de criminosos que se encontrem em locais diversos® ou
que, por qualquer razdo, optem por comunicar entre si a distancia em lugar de se encontrarem
presencialmente, estes meios de comunicacao, pela sua rapidez (permitindo suplantar milhares
de quilémetros em apenas alguns segundos), volatilidade e dificuldade de detecdo e
intercecdo/gravacao sdo mecanismos que irdo ser certamente utilizados. E também podera ser
utilizado para infetar sistemas informaticos com malware para obter credenciais de acesso,
copiar ou aceder a dados informaticos ou vigiar toda a atividade desenvolvida em sistemas
informaticos alheios. Por isso mesmo, a obtencdo do conteldo dessas comunicacdes seréd

tendencialmente decisivo para o éxito das investigagoes.

Ciente desta realidade, o legislador portugués regulou, na Lei n.° 109/2009, de 15 de
setembro, diversos meios de obtencao de prova que permitam a tomada de conhecimento do
contetido dessas comunicagfes, como sucede com 0s meios de obtencéo de prova previstos nos
artigos 17.° (apreensdo de correio eletronico e registos de comunicagcdes de natureza
semelhante) e 18.° (intercecdo de comunicagdes) dessa Lei. A diferenca entre ambos 0s meios
de obtencéo de prova radica no facto de, enquanto, no caso da intercecdo de comunicacdes, a
obtenc&o de tais informagdes ocorre no decurso do processo comunicacional, na apreensao de
correio eletronico e registos de comunicagBes de natureza semelhante °, o processo

comunicacional ja terminou.

No presente artigo iremos apenas analisar a apreensao de correio eletronico e registos
de comunicagdes de natureza semelhante, prevista no artigo 17.° da Lei n.° 109/2009, de 15 de

setembro.

9 V.g. os membros de uma organizagao criminosa que se encontrem no pais de origem dessa organizacgéo face aos
membros de células dessa organizacdo que se encontram em paises estrangeiros, onde se instalaram aproveitando-
se da emigracdo de nacionais do pais onde a organizacao esta sedeada.

10 Cfr. PINTO DE ALBUQUERQUE, Comentario ao Cddigo de Processo Penal, 4.2 Edicdo, p. 510, RITA
CASTANHEIRA NEVES, As Ingeréncias nas Comunicagdes Electronicas em Processo Penal, p. 274, PEDRO
DIAS VENANCIO, Lei do Cibercrime, pp. 100 e 116, DA MESQUITA, Processo Penal, Prova e Sistema
Judiciério, pp. 117 e ss., e Acorddos da Relagdo de Lisboa de 11/01/2011 e 29/03/2012, da Relagédo do Porto de
07/07/2016, da Relagdo de Evora de 06/01/2015 e 20/01/2015 e da Relagdo de Guimardes de 29/03/2011, in
www.dgsi.pt.
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4. O REGIME DA APREENSAO DE CORREIO ELETRONICO NO DIREITO
PORTUGUES.

Nos termos do artigo 17.° da Lei n.° 109/2009, de 15 de setembro, «Quando, no decurso
de uma pesquisa informéatica ou outro acesso legitimo a um sistema informético, forem
encontrados, armazenados nesse sistema informatico ou noutro a que seja permitido o acesso
legitimo a partir do primeiro, mensagens de correio eletrénico ou registos de comunicacdes
de natureza semelhante, o juiz pode autorizar ou ordenar, por despacho, a apreensao daqueles
que se afigurem ser de grande interesse para a descoberta da verdade ou para a prova,
aplicando-se correspondentemente o regime da apreensdo de correspondéncia previsto no

Codigo de Processo Penal.»?,

Assim, de acordo com o referido preceito, a apreensdo de correio eletrénico e registos
de comunicacBes de natureza semelhante (como SMS, MMS, conversacfes no Messenger,
mensagens de voz relativas a comunicacgdes via Whatsapp, Viber, Skype, Facebook, etc.) que
se encontrem armazenados no sistema informatico que tenha sido acedido pelas autoridades
tera de ser autorizada pelo Juiz, sempre que essa apreensdo se mostre de grande interesse para
a descoberta da verdade ou para a prova e esteja em causa a investigacao de crimes previstos
na Lei n.° 109/2009, de 15 de setembro, cometidos por meio de um sistema informatico ou em
relacdo aos quais seja necessario proceder a recolha de prova em suporte eletronico'?, sendo
aplicavel o regime da apreensdo da correspondéncia, previsto nos artigos 179.° e 252.° do
Codigo de Processo Penal®. Porém, pela especificidade do correio eletronico face ao correio
tradicional, consideramos que a remissdo que artigo 17.° da Lei n.° 109/2009, de 15 de

setembro, opera para o regime da apreensao da correspondéncia previsto no Codigo de

11 Contudo, sempre que a pessoa que tenha recebido as mensagens de correio eletronico ou os registos de
comunicagdes de natureza semelhante preste consentimento para que as autoridades tomem conhecimento do teor
das mesmas e sejam transcritas e juntas aos autos ou proceda ela propria a jungdo aos autos da mensagem em
causa, ndo ha que aplicar o regime do artigo 17.° da Lei n.° 109/2009, de 15 de setembro (cfr. Acdrdaos da Relagédo
de Lisboa de 29/03/2012 e da Relagdo do Porto de 22/05/2013, in www.dgsi.pt).

12 Ou seja, este meio de obtencéo de prova podera ser aplicado a um universo de crimes aberto (cfr. DUARTE
RODRIGUES NUNES, Os meios de obtenco de prova previstos na Lei do Cibercrime, p. 147, DA MESQUITA,
Processo Penal, Prova e Sistema Judiciario, p. 98, e Acorddos da Relacdo de Evora de 06/01/2015 e 20/01/2015,
in www.dgsi.pt).

13 Cfr. PINTO DE ALBUQUERQUE, Comentario ao Codigo de Processo Penal, 4.2 Edigdo, p. 510, DA
MESQUITA, Processo Penal, Prova e Sistema Judiciério, p. 118, SANTOS CABRAL, “Art. 179°”, in Cadigo de
Processo Penal, p. 765, e Acorddos da Relacdo de Lishoa de 11/01/2011 e 06/02/2018, in www.dgsi.pt; contra,
ARMANDO RAMOS, “Do periculum in mora da atuagdo da Autoridade Judiciria ao fumus boni iuris da
intervengdo policial”, in IV Congresso de Processo Penal, pp. 56-57.
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Processo Penal devera ser lida cum grano salis e mutatis mutandis'* e sem prejuizo de tal opgao

legislativa ser de bondade muito duvidosa.

5. A EVOLUCAO DA REGULAMENTACAO DA APREENSAO DE CORREIO
ELETRONICO NO DIREITO PORTUGUES

A Lei n° 109/2009, de 15 de setembro, regulou, pela primeira vez, no nosso
ordenamento juridico, meios de obtengdo de prova em matéria de Cibercrime®®, apesar de a
Convencao sobre o Cibercrime ja datar de 23/11/2001 (tendo sido assinada por Portugal nessa
mesma data) e ter entrado em vigor em 01/07/2004%° e de ser inequivoca a insuficiéncia dos
meios de obtencao de prova previstos no Cadigo de Processo Penal (claramente pensados para
a obtengdo de provas “corpéreas”) para investigar eficazmente a criminalidade informatica,

mas nao so.

Antes da entrada em vigor da Lei n.° 109/2009, de 15 de setembro, e até a entrada em
vigor das alteraces introduzidas no Codigo de Processo Penal pela Lei n.° 48/2007, de 29 de

agosto, na auséncia de regulamentacdo em matéria de apreensdo de correio eletronico, a

14 No que tange ao regime juridico da apreensdo de correio eletronico e registos de comunicagdes de natureza
semelhante, com maiores desenvolvimentos, vide DUARTE RODRIGUES NUNES, Os meios de obtencdo de
prova previstos na Lei do Cibercrime, pp. 139 e ss.

15 Em que, adotando um conceito amplo, incluimos os crimes que ofendem bens diretamente ligados ao meio
informatico (v.g. 0 acesso ilegitimo), que visam proteger o proprio uso da informéatica e os seus aspetos
caracteristicos como o software e a navegacdo na Internet, bem como os crimes que lesam bens juridicos
“tradicionais” (v.g. @ honra ou o patriménio), mas que sdo cometidos através do uso de sistemas informaticos (o
gue aumenta especialmente a perigosidade ou danosidade para os bens juridicos lesados e dificulta a detecdo do
seu cometimento e da identidade do agente, justificando a especial atencdo do Direito penal). De resto, fazendo
cada vez menos sentido diferenciar o plano do Direito penal material do plano do Direito processual penal, a
delimitacdo do conceito de Cibercrime devera ter em conta, por um lado, a determinagao das condutas criminosas
gue devam ser incluidas no ambito da criminalidade informatica e, por outro, a determinagdo das condutas
criminosas relativamente as quais se mostre necessario lancar mdo de meios investigatdrios especificamente
direcionados para a obtencéo de prova digital.

E, se atentarmos na Lei n.° 109/2009, de 15 de setembro, verificamos que o legislador adotou um conceito
amplo de Cibercrime, pois, por um lado, apenas incluiu nela condutas criminosas em que o elemento digital surge
como parte integradora do tipo legal e como seu objeto de protecdo, mas, na vertente processual penal, determinou,
no n.° 1 do artigo 11.°, que, salvo no caso da intercecdo de comunicacdes eletrdnicas (artigo 18.°) e das acdes
encobertas em ambiente informético-digital (artigo 19.°), os meios de obtencdo de prova ai previstos aplicam-se
a processos relativos a crimes previstos nessa lei e também a crimes cometidos por meio de um sistema
informético e a crimes em relacdo aos quais seja necessario proceder a recolha de prova em suporte eletrénico.

E o mesmo sucede com os autores da Convencédo sobre o Cibercrime, atento o elenco legal de condutas cuja
criminalizacdo é imposta e o0 ambito das disposi¢des processuais penais e relativas a cooperacdo judiciaria em
matéria penal.

16 Sendo que a introducédo na nossa ordem juridica, de meios de obtencéao de prova especificos para a investigagao
do Cibercrime ndo dependia, nem da entrada em vigor da Convencdo nem da sua transposi¢do para o Direito
portugués.

75



Doutrina e a Jurisprudéncia defendiam a aplicacdo dos meios de obtencdo de prova
“tradicionais” (designadamente os previstos no Cédigo de Processo Penal) na investigagdo do
Cibercrime, sendo que, no que tange & apreensao de mensagens de correio eletrénico, defendia-

se a equiparaco, em termos de regime juridico, do correio eletrénico ao correio tradicional®’.

Na medida em que, pela generalizacdo do uso deste meio de comunicagédo a distancia,
a apreensdo de correio eletronico se revelava cada vez mais essencial para investigar a pratica
de crimes, era esta a Unica forma de, de acordo com a lei vigente, viabilizar a utilizacdo deste

meio de obtencdo de prova.

Ciente da necessidade de regular a apreensdo do correio eletronico, o legislador, com a
reforma de 2007 do Codigo de Processo Penal, regulou pela primeira vez a apreensao de correio
eletronico. Assim, no n.° 1 do artigo 189.°, determinou que a apreensao de correio eletronico,
ainda que armazenado em suporte digital®®, é regulada pelo regime das escutas telefonicas,
operando, desse modo, uma equiparacao do correio eletrénico as escutas telefonicas. No fundo,
o legislador submeteu ao regime das escutas telefonicas, quer a intercecdo em tempo real quer
a apreensdo das mensagens de correio eletronico, ou seja, submeteu ao regime de um meio de
obtencdo de prova cuja utilizacdo implica uma intervencdo num processo comunicacional
alheio (as escutas telefonicas) uma situacdo em que ocorre uma tal intervencao (intercecdo em
tempo real de mensagens de correio eletrénico) e outra em que tal ndo ocorre (apreensdo das

mensagens de correio eletronico).

Todavia, apesar de ser louvavel a intencdo do legislador de regular a apreensao (e a
intercecdo) de correio eletronico, um tal regime s6 poderia ter-se por desajustado no que tange

a apreensdo de correio eletrénico ja recebido pelo destinatario, por varias razdes.

17 Cfr. PEDRO VERDELHO, “Técnica do novo CPP: Exames, Pericias e Prova Digital”, in Revista do Centro
de Estudos Judiciarios, n.° 9, p. 165, e também em “Apreensdo de correio electronico em Processo Penal”, in
Revista do Ministério Publico, passim, MOURAZ LOPES, Garantia Judiciaria no Processo Penal, p. 43, PEDRO
DIAS VENANCIO, Breve introducio da questdo da investigacio e meios de prova na criminalidade informatica,
pp. 22-23, e Acorddos da Relagdo de Lisboa de 13/10/2004 e 15/07/2008 e da Relagdo de Coimbra de 29/03/20086,
in www.dgsi.pt.

18 CARLOS ADERITO TEIXEIRA, “Escutas Telefonicas: A Mudanga de Paradigma e os Velhos e os Novos
Problemas”, in Revista do Centro de Estudos Judiciarios, n.° 9, p. 283, e PEDRO VERDELHO, “Técnica do novo
CPP: Exames, Pericias e Prova Digital”, in Revista do Centro de Estudos Judiciérios, n.° 9, pp. 166-168, entendiam
que, no caso de mensagens j& impressas e que fossem apreendidas em suporte papel, ndo havia lugar a aplicacéo
do artigo 189.° do Cédigo de Processo Penal, uma vez que, para além de ja ndo se tratar de uma comunicagdo, 0s
dados de contetdo ndo estavam guardados em suporte digital; em tais casos, haveria que aplicar o regime das
apreensdes. De todo 0 modo, como refere DA MESQUITA, Processo Penal, Prova e Sistema Judiciério, pp. 90 e
ss., ndo se percebe o porqué de o n.° 1 do artigo 189.° do Cddigo de Processo Penal apenas abranger o
armazenamento em suporte digital quando muitos escritos ou imagens em suporte papel podem apresentar
caracteristicas idénticas aos guardados em suporte digital no que diz respeito as relagdes de confianga
comunicacional.
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Em primeiro lugar, uma comunicacdo &, por natureza, uma realidade dinamica
(tratando-se de um processo comunicacional, que vai de um lado ao outro, desde o emissor ao
recetor) e ndo estatica e, como tal, ndo podera estar guardada; quando muito, o0 que podera estar

guardado é o seu registo ou o seu produto®®,

Em segundo lugar, uma vez chegada a comunicacdo a “esfera de dominio” do
destinatério, o0 processo comunicacional extingue-se e os dados de conteddo da comunicacao
ficam armazenados como qualquer outro documento (no caso do correio eletronico, o ficheiro
do e-mail recebido é, em tudo, semelhante a um qualquer outro ficheiro guardado no
computador, devendo ser tratado como um mero documento?®), sendo, por isso, apreendidos e

ndo intercetados?.

Em terceiro lugar, o regime também era aplicavel a comunicagdes ja “abertas” (i.e. Cujo
contelido ja é do conhecimento do destinatario®?), ou seja, num momento em que ja ndo existe
qualquer tutela no &mbito do direito a inviolabilidade da correspondéncia e de outros meios de
comunicagdo privada, pois ja ndo se esta naquela “especifica situa¢do de perigo” e de caréncia
de tutela da protecdo constitucional deste direito fundamental de que fala COSTA ANDRADE;
ora, daqui resultava a manutencdo do sigilo das comunicacbes ad aeternum, de que resultava
uma enorme disfuncionalidade entre regimes paralelos (o regime das apreensdes e o regime da

intervencdo nas comunicagdes)?, que, por motivos 6bvios, € de evitar a0 maximo.

Em quarto lugar, este regime criava enormes dificuldades operacionais de
implementacdo perfeitamente evitaveis e que podiam ter graves repercussdes (negativas) ao

nivel da investigacdo criminal®. Assim, se, no decurso de uma busca, fosse apreendido um

19 Cfr. PEDRO VERDELHO, “Técnica do novo CPP: Exames, Pericias e Prova Digital”, in Revista do Centro
de Estudos Judiciarios, n.° 9, p. 164, e também em “A Reforma Penal Portuguesa e o Cibercrime”, in Revista do
Ministério Publico, n.° 108, p. 121, e SANTOS CABRAL, “Art. 189°”, in Cédigo de Processo Penal, pp. 835-
836.

20 Assim, COSTA ANDRADE, “Art. 194.°”, in Comentéario Conimbricense, |, 2.2 Edi¢do, p. 1097, SANTOS
CABRAL, “Art. 189°”, in Codigo de Processo Penal, pp. 835-836, e PEDRO VERDELHO, “A Reforma Penal
Portuguesa e o Cibercrime”, in Revista do Ministério Publico, n.° 108, p. 121.

21 Cfr. PEDRO VERDELHO, “Técnica do novo CPP: Exames, Pericias e Prova Digital”, in Revista do Centro
de Estudos Judiciarios, n.° 9, p. 164, e SANTOS CABRAL, “Art. 189°”, in Cédigo de Processo Penal, pp. 835-
836.

22 E, como tal, perfeitamente similar a uma carta j& aberta e lida pelo destinatario, em que ja ndo se aplica o
regime da apreenséo da correspondéncia.

23 Cfr. PEDRO VERDELHO, “Técnica do novo CPP: Exames, Pericias e Prova Digital”, in Revista do Centro
de Estudos Judiciarios, n.° 9, p. 165, e também em “A Reforma Penal Portuguesa e o Cibercrime”, in Revista do
Ministério Publico, n.° 108, p. 122.

24 Assim, COSTA ANDRADE, “Bruscamente no Verao Passado”, pp. 185-186, PEDRO VERDELHO, “Técnica
do novo CPP: Exames, Pericias e Prova Digital”, in Revista do Centro de Estudos Judiciarios, n. 9, p. 165, e
também em “A Reforma Penal Portuguesa e o Cibercrime”, in Revista do Ministério Publico, n.° 108, p. 123,
ANDRE LAMAS LEITE, “Entre Péricles e Sisifo: o novo regime legal das escutas telefonicas”, in Revista
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computador, no qual estivessem guardadas mensagens de correio eletronico, haveria que
solicitar ao Juiz de Instru¢do Criminal autorizagdo para proceder a “leitura” dessas mensagens,
0 que, implicando alguma perda de tempo entre 0 momento em que a apreensdo era feita e o
momento em que o0 acesso fosse autorizado, poderiam ocorrer perdas graves ao nivel da eficacia

da investigacéo.

Com a entrada em vigor da Lei n.° 109/2009, de 15 de setembro, o legislador optou por,
no artigo 17.°, determinar a aplica¢do do regime da apreenséo de correspondéncia a apreensdo
de correio eletronico e registos de comunicacdo de natureza semelhante, sancionando a
equiparacdo do correio eletrénico ao correio tradicional e abandonando a equiparacdo as
escutas telefonicas que tinha operado no Cédigo de Processo Penal. Contudo, apesar da entrada
em vigor da Lei n.° 109/2009, de 15 de setembro, a reda¢do do n.° 1 do artigo 189.° do Cdodigo
de Processo Penal manteve-se inalterada. De todo o modo, consideramos que o n.° 1 do artigo
189.° do Codigo de Processo Penal, na parte em que se refere a correio eletronico e aos registos
de comunicacdo de natureza semelhante foi tacitamente revogado pelos artigos 17.° e 18.° da
Lei n.° 109/2009, de 15 de setembro, pelo que o legislador optou por abandonar a equiparagédo

da apreensdo de correio eletronico as escutas telefénicas.

Esta opcdo do legislador ndo corresponde a transposicdo de qualquer norma da
Convengcéo sobre o Cibercrime?, sendo uma criagdo do legislador portugués ao abrigo da sua
liberdade de conformacéo. De seguida, analisaremos criticamente esta opcao legislativa.

6. DA DESADEQUACAO DA EQUIPARACAO DO CORREIO ELETRONICO AO
CORREIO TRADICIONAL

A primeira reflexdo que o aresto em analise nos suscita prende-se com a adequacéo, ou
ndo, da equiparagdo do correio eletronico ao correio tradicional em termos de regime, sendo
que a opcdo legislativa contida no artigo 17.° da Lei n.° 109/2009, de 15 de setembro, ao

proceder a tal equiparacéo, se nos afigura pouco acertada.

Portuguesa de Ciéncia Criminal, 2007, p. 662, e MAGISTRADOS DO MINISTERIO PUBLICO DO DISTRITO
JUDICIAL DO PORTO, Cddigo de Processo Penal, p. 508.

25 Porém, PEDRO DIAS VENANCIO, Lei do Cibercrime, p. 116, considera que o artigo 17.°, conjuntamente
com os artigos 15.° e 16.° da Lei n.° 109/2009, engloba-se no artigo 19.° da Convengéo sobre o Cibercrime.
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Assim, desde logo, a apreenséo de correspondéncia regulada no Cddigo de Processo
Penal consiste na retirada do circuito normal do correio®® do suporte através do qual se efetua
uma comunicacdo postal ou telegrafica, impedindo que chegue ao seu destinatario (e, por isso,
0 processo comunicacional terd de estar em curso?’), pelo que restringe o direito a
inviolabilidade da correspondéncia. Por isso, a apreensdo da correspondéncia ainda nio
enviada pelo remetente, entregando-a de qualquer forma (v.g. depositando-a no marco do
correio) ao operador do servico postal ndo segue o regime especial da apreensdo da
correspondéncia?®, pois o processo comunicacional ainda no se iniciou e, como tal, o suporte
que corporiza a comunicacdo ndo esta protegido pelo direito a inviolabilidade da

correspondéncia. E o mesmo se aplica a que ja foi recebida pelo destinatario®.

Ora, diversamente da apreensdo de correspondéncia, a apreensdo de correio eletronico
e registos de comunicacdo de natureza semelhante néo se aplica a obtencéo, em tempo real, de
correio eletronico, SMS, etc. (que serdo obtidos através da intercecdo de comunicacGes,
regulada no artigo 18.° da Lei n.° 109/2009, de 15 de setembro), mas & obtenc&o de correio
eletronico, SMS, etc. que ja foi recebido pelo destinatério e que estdo armazenados no sistema
informatico que foi legitimamente acedido pelas autoridades. Dai que a apreensdo de correio
eletronico e registos de comunicacdo de natureza semelhante restrinja os direitos a
intimidade/privacidade, a palavra virtual e a autodeterminag&o informacional, mas ndo o direito

a inviolabilidade das comunicagGes 3 . Na verdade, o direito a inviolabilidade da

26 Cfr. PINTO DE ALBUQUERQUE, Comentario ao Codigo de Processo Penal, 4.2 Edigdo, p. 509, e
BENJAMIM SILVA RODRIGUES, Das Escutas Telefénicas, II, p. 72.

27 Cfr. DA MESQUITA, Processo Penal, Prova e Sistema Judiciério, p. 117, SANTOS CABRAL, “Art. 179°”,
in Codigo de Processo Penal, p. 765, e SCHAFER, “§99”, in Léwe-Rosenberg Die Strafprozessordnung und das
Gerichtsverfassungsgesetz, 2.° VVol., 25.2 Edi¢éo, pp. 306 e 309-310.

28 Cfr. ROXIN/SCHUNEMANN, Strafverfahrensrecht, 27.2 Edicdo, p. 281, MEYER-GOSSNER,
Strafprozessordnung, 56.2 Edicdo, p. 367, BENJAMIM SILVA RODRIGUES, Das Escutas Telefénicas, 11, p. 72,
SIMAS SANTOS/LEAL-HENRIQUES, Cédigo de Processo Penal Anotado, Vol. I, 3.2 Edigdo, p. 1154, SANTOS
CABRAL, “Art. 179°”, in Cddigo de Processo Penal, p. 763, e Acérddos do Supremo Tribunal de Justica de
18/05/2006 e da Relacéo de Lisboa de 20/12/2011, in www.dgsi.pt.

29 Cfr. ROXIN/SCHUNEMANN, Strafverfahrensrecht, 27.2 Edicao, p. 283, BENJAMIM SILVA RODRIGUES,
Das Escutas Telefonicas, 11, p. 72, SCHAFER, “§99”, in Léwe-Rosenberg Die Strafprozessordnung und das
Gerichtsverfassungsgesetz, 2.° VVol., 25.2 Edi¢8o, pp. 306 e 309-310, e CORDERO, Procedura Penale, 8.2 Edi¢éo,
p. 843.

30 Cfr. COSTA ANDRADE, “Art. 194.°”, in Comentéario Conimbricense, I, 2.2 Edicdo, p. 1087, SANTOS
CABRAL, “Art. 179°”, in Cddigo de Processo Penal, p. 763, BENJAMIM SILVA RODRIGUES, Da Prova Penal,
Il, p. 330, RITA CASTANHEIRA NEVES, As Ingeréncias nas Comunicagdes Electronicas em Processo Penal,
p. 187, e EISENBERG, Beweisrecht der StPO, 5.2 Edicéo, p. 811.

31 Cfr. PINTO DE ALBUQUERQUE, Comentario ao Codigo de Processo Penal, 4.2 Edigdo, pp. 509 e 542, DA
MESQUITA, Processo Penal, Prova e Sistema Judiciario, pp. 117-118, COSTA ANDRADE, “Bruscamente no
Verdo Passado” pp. 159-160, SANTOS CABRAL, “Art. 179°”, in Codigo de Processo Penal, pp. 763 e 765,
CONDE CORREIA, “Prova digital: as leis que temos e a lei que deviamos ter”, in Revista do Ministério Publico,
n.° 139, pp. 40-41, e Acorddos da Relacdo de Lisboa de 02/03/2011, 29/03/2012 e 24/09/2013, da Relagdo do
Porto de 07/07/2010 e 22/05/2013 e da Relagdo de Guimaraes de 15/10/2012, in www.dgsi.pt.
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correspondéncia e de outros meios de comunicac&o privada consiste na proibicéo de terceiros®
se intrometerem, tomarem conhecimento, registarem, utilizarem ou divulgarem o contetdo de
comunicagdes privadas® realizadas por qualquer meio®* que tenham um emissor e um recetor
ou circulo de recetores previamente determinado *°, terminando a tutela deste direito
fundamental no momento em que o0 processo comunicacional termina, i.e. quando a

comunicacio chega ao “aparelho terminal” (Endgerat) ou € entregue ao destinatario®.

Assim, ocorrendo a apreensdo num momento em que 0 processo comunicacional ja
terminou e, como tal, quando ja ndo existe a especifica situacdo de perigo e de caréncia da
protecao constitucional da inviolabilidade das comunicages, a apreensao de correio eletronico
e registos de comunicacdo de natureza semelhante ndo restringe o direito a inviolabilidade da
correspondéncia e de outros meios de comunicacdo privada. E, por isso, ndo se justifica a
sujeicdo de um meio de obtencdo de prova que ndo configura qualquer intromissdao num
processo comunicacional alheio ao regime de um meio de obtencdo de prova cuja utilizacdo

passa precisamente por uma tal intromisséo.

Também ndo vemos em que medida o correio eletronico ja recebido serd diferente de

outros dados informaticos (v.g. ficheiros contendo documentos resultantes de um processador

32 Dai que quando um dos interlocutores da conversagdo ou comunicagdo grava a mesma ou conta as autoridades
aquilo que ouviu dizer ao outro interlocutor ndo ocorre nenhuma lesdo deste direito (cfr. COSTA ANDRADE,
“Bruscamente no Verdo Passado” pp. 158-159, sendo que a inviolabilidade das comunicac¢@es nada tem a ver com
a garantia de que o outro interlocutor mantenha reserva sobre o conteldo da comunicagdo, o que, por sua vez,
nada tem a ver com a inviolabilidade da correspondéncia e de outros meios de comunicacdo (cfr. COSTA
ANDRADE, Op. e Loc. Cit.).

33 GOMES CANOTILHO/VITAL MOREIRA, Constituicdo Anotada, I, 4.2 Edicéo, pp. 544-546.

34 Cfr. GERMANO MARQUES DA SILVA/FERNANDO SA, “Art. 34.°”, in Constituicio Anotada, 1, 2.2
Edicdo, p. 772. Assim, incluem-se aqui 0os mais sofisticados meios de comunicacdo de mensagens e 0s respetivos
dados eletronicos (cfr. JARASS/PIEROTH, Grundgesetz Kommentar, pp. 305-306, CONDE CORREIA, “Qual
o significado de abusiva intromissdo na vida privada, no domicilio, na correspondéncia e nas telecomunicacGes
(art. 32.°, n.° 8, 2.2 parte, da CRP)?”, in Revista do Ministério Publico, n.° 79, p. 51, DORSCH, Die Effizienz der
Uberwachung der Telekommunikation nach den §§ 100a, 100b StPO, p. 7, GONZALEZ-CUELLAR SERRANO,
“Garantias constitucionales de la persecucion penal en el entorno digital”, in Prueba y Proceso Penal, p. 165, e
Acordio Wieser e Bicos Beteiligungen GmbH c. Austria do TEDH, in www.echr.coe.int).

35 Cfr. GOMES CANOTILHO/VITAL MOREIRA, Constituicdo Anotada, I, 4.2 Edigdo, p. 544, GERMANO
MARQUES DA SILVA/FERNANDO SA, “Art. 34.°”, in Constituicdo Anotada, I, 2.2 Edicao, p. 772, e Acdrdaos
do Tribunal Constitucional n.° 403/2015, in www.tribunalconstitucional.pt, do Supremo Tribunal de Justica de
03/03/2010 e da Relacéo do Porto de 22/05/2013 e 03/12/2013, in www.dgsi.pt.

36 Cfr. PINTO DE ALBUQUERQUE, Comentério do Cddigo de Processo Penal, 4.2 Edi¢do, pp. 509 e 542,
FRIGOLS I BRINES, “La proteccion constitucional de los datos de las comunicaciones: delimitacion de los
ambitos de proteccion del secreto de las comunicaciones y del derecho a la intimidad a la luz del uso de las nuevas
tecnologias”, in La Proteccion Juridica de la Intimidad, pp. 55 e 62 e ss., SCHROEDER, Strafprozessrecht, 4.2
Edigdo, p. 82, BAR, TK-Uberwachung, p. 36, DURNER, “Art. 10”, in Maunz-Durig Grundgesetz Kommentar,
Il, pp. 47-48 e 52, Aco6rdéos da Relagdo de Lishoa de 02/03/2011, da Relagdo do Porto de 03/04/2013, 24/04/2013,
22/05/2013 e 03/12/2013 e da Relacdo de Coimbra de 02/03/2005, in www.dgsi.pt, e Sentenca do Grosse Senat
fur Strafsachen do Bundesgerichtshof de 13/05/1996, in BGHSt, 42, pp. 139 e ss.
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de texto, folha de célculo ou de um programa para criacio ou apresentacdo digital de slides®”),
cuja apreensdo ocorre a luz do regime do artigo 16.° da Lei n.° 109/2009) e que também poderao
incluir informacdes de cariz privado ou até intimo, ndo se percebendo o porqué de o Ministério
Publico poder autorizar a apreensdo de correspondéncia ou de uma copia em suporte papel de
um e-mail guardado num cofre e ser necessaria autorizacdo do Juiz de Instrucdo Criminal para

se apreender um e-mail guardado num computador®,

Nem podemos olvidar que poderdo estar armazenados no sistema informatico outros
dados informaticos de contetdo muito mais sensivel, em termos de intimidade/privacidade, do
que as mensagens de correio eletronico e, no entanto, o legislador optou por submeter a sua
apreensdo a disciplina do artigo 16.° da Lei n.° 109/2009, de 15 de setembro, considerando que
0 mecanismo previsto no n.° 3 desse preceito é suficiente para a salvaguarda do direito a
intimidade/privacidade e do direito a autodeterminacdo informacional. De resto, nos casos
previstos no n.° 3 do artigo 16.° da Lei n.° 109/2009, de 15 de setembro, a intervencdo do Juiz
apenas podera ocorrer a posteriori do conhecimento desses dados informaticos pelo 6rgéo de
policia criminal (pois s6 o seu conhecimento poderé levar a concluir que contém dados pessoais
ou intimos e que, como tal, a sua juncdo aos autos tera de ser judicialmente autorizada), pese
embora se possa tratar de dados de cariz muito mais sensivel do que muitas, porventura a

maioria das mensagens de correio eletrdnico.

E a aplicacdo do regime da apreenséo de correspondéncia gera uma descontinuidade,
em termos de regime legal, entre a correspondéncia fisica aberta e lida pelo destinatéario e o
correio eletronico recebido e lido pelo destinatario, pois, apos ser recebida, a correspondéncia
fisica torna-se num mero documento e esta sujeita a apreensdo nos termos gerais, ao passo que
a apreensdao do correio eletronico continua sujeita ao regime muito mais garantistico da
apreensao de correspondéncia®. E seré certamente por isso que, a fim de minimizar os efeitos
nefastos da opc¢éo legislativa, ndo falta quem, considerando que o artigo 17.° da Lei n.°
109/2009, de 15 de setembro, devera ser interpretado de forma habil, entenda que a remissao
para o regime da apreensao de correspondéncia so devera ter lugar nos casos em que o e-mail,
SMS, MMS, etc., apesar de ja recebidos, ainda ndo tenham sido abertos pelo destinatario, como

sucede com a correspondéncia (que, uma vez aberta pelo destinatario, podera ser apreendida

37 Cfr. ROGERIO BRAVO, “Da ndo equiparagio do correio-electrénico ao conceito tradicional de
correspondéncia por carta”, in Policia e Justica, n.° 7, p. 209.

38 Cfr. CONDE CORREIA, “Prova digital: as leis que temos ¢ a lei que deviamos ter”, in Revista do Ministério
Publico, n.% 139, p. 41.

39 Cfr. RITA CASTANHEIRA NEVES, As Ingeréncias nas Comunicacgdes Electronicas em Processo Penal, p.
277.
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nos termos gerais como qualquer outro documento e nao a luz do artigo 179.° do Codigo de
Processo Penal)*°, entendimento que subscrevemos de jure condito. E, do mesmo modo,
subscrevemos o entendimento de SANTOS CABRAL quando afirma que, «A mensagem
recebida em telemdvel, atenta a natureza e finalidade do aparelho e o seu porte pelo arguido

no momento da revista, é de presumir que, uma vez recebida, foi lida pelo seu destinatario»*'.

E, para além de ndo se justificar aplicar um meio de obtengdo de prova que configura
uma intervengdo nas comunicagdes a uma situagcdo em que inexiste qualquer intervencao nas
comunicacdes, ndo podemos olvidar que, no plano das consequéncias, tal opcdo do legislador
acaba por gerar enormes dificuldades a investigacdo, quando a finalidade da Lei n.° 109/2009,

de 15 de setembro, era (também) simplificar a investigacdo do Cibercrime.

Assim, do ponto de vista operacional, sera extremamente dificil aplicar o regime da
apreensdo de correspondéncia a abertura e tomada de conhecimento do teor das comunicacdes
eletronicas*?, pois, podendo os e-mails ser em grande nimero e apenas alguns terem relevancia
para a investigacdo, a sua prévia abertura, leitura e posterior sele¢do para servirem como prova
por parte do juiz tenderd a ser uma tarefa verdadeiramente titanica e, no caso de ocorrer na fase
de inquérito, os investigadores (policias) terdo um muito melhor conhecimento da investigacao
(o que muito auxiliara na hora de selecionar quais 0s e-mails cujo conteudo € relevante para a

investigacdo) do que o Juiz de Instrugdo Criminal, que apenas intervém pontualmente®3,

E, se a apreensdo ocorrer no local onde estdo guardados os dados, os investigadores
teriam de, a cautela, ser acompanhados pelo Juiz de Instru¢do Criminal ou, logo que detetassem
a existéncia de correio eletronico, teriam de contactar o Juiz de Instrucdo Criminal para este se
deslocar ao local ou teriam de apreender e transportar os computadores, para 0 Juiz de Instrucao
Criminal poder visionar os e-mails, 0 que, em termos logisticos é dificilmente exequivel. De

resto, na medida em que a apreensao tera lugar na sequéncia de uma pesquisa informatica ou

40 PINTO DE ALBUQUERQUE, Comentario ao Codigo de Processo Penal, 4.2 Edicdo, pp. 509 e 542, DA
MESQUITA, Processo Penal, Prova e Sistema Judiciério, pp. 117-118, COSTA ANDRADE, “Bruscamente no
Verdo Passado” pp. 159-160, SANTOS CABRAL, “Art. 179°”, in CAdigo de Processo Penal, pp. 763 e 765,
CONDE CORREIA, “Prova digital: as leis que temos ¢ a lei que deviamos ter”, in Revista do Ministério Publico,
n.2 139, pp. 40-41, e Acérddos da Relacdo de Lisboa de 02/03/2011 e 24/09/2013, e da Relagdo de Guimardes de
15/10/2012, in www.dgsi.pt; contra, Acdrdaos da Relag¢do do Porto de 12/09/2012 e da Relagdo de Guimaraes de
29/03/2011, in www.dgsi.pt.

41 SANTOS CABRAL, “Art. 179°”, in Cddigo de Processo Penal, p. 765.

42 Cfr. RITA CASTANHEIRA NEVES, As Ingeréncias nas Comunicagdes Electronicas em Processo Penal, pp.
185 e 275.

43 Dai que, neste ponto, o regime do artigo 17.° da Lei n.° 109/2009, de 15 de setembro, seja ainda mais nocivo
para a investigacdo do que o regime das escutas telefdnicas, tendo em conta o disposto nos n.% 1 a 5 do artigo
188.° do Cadigo de Processo Penal.
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de outro acesso legitimo a um sistema informéatico** e porque o modo habitual de apreensio
dos dados informaticos existentes num sistema informatico no decurso dessa diligéncia é
realizando um “clone” do suporte que contém esses dados, sendo que a ferramenta forense
utilizada ndo ira distinguir entre mensagens de correio eletrénico e outros dados informaticos
e so quando o perito procede a analise dos dados apreendidos é que deparara com as mensagens
de correio eletronico®. E essa circunstancia é claramente visivel na situacdo sub juditio no
aresto de cuja andlise nos ocupamos, em que a copia dos dados existentes no sistema
informatico foi realizada logo no dia em que a pesquisa foi realizada (24/03/2017) e a
extracao/gravacdo dos dados que respeitavam a mensagens de correio eletronico apenas foi

realizada no dia 18/08/2017, certamente quando se procedeu a anélise dos dados apreendidos.

Igualmente do ponto de vista técnico, também ndo se justifica equiparar o correio
eletronico a realidades andlogas a correspondéncia “tradicional”. Na verdade, fruto da sua
natureza digital, a abertura de um e-mail nada tem a ver com a abertura de um sobrescrito
contendo uma carta* e a cifra nada tem a ver com um envelope ou outro invélucro corpéreo’,
sendo que, no plano estritamente técnico, um e-mail jamais poderd ser equiparado a
correspondéncia “tradicional”*®, como demonstram a saciedade aspetos como a filtragem de
mensagens, a possibilidade de envio em massa de mensagens de correio eletronico, as
mensagens recebidas (e abertas) por engano ou as mensagens privadas enviadas através de
Webmail “°. O correio eletrénico ndo utiliza as redes postais pulblicas, mas servicos de
comunicacgdes eletronicas acessiveis ao publico. Do mesmo modo, atento o elenco de
realidades que podem ser objeto de apreensdo de correspondéncia (cartas, encomendas,

valores, telegramas), o artigo 179.° do Cédigo de Processo Penal esta claramente pensado para

44 A que poderemos subsumir a recolha dos dados informéaticos por um especialista no local onde se encontra o
sistema informdtico ou o suporte autonomo, a busca “tradicional” ou a revista (nos termos dos artigos 174.° e ss.
do Cddigo de Processo Penal) ou 0 acesso ao sistema informatico ou ao suporte autbnomo por via de uma injungao
para apresentacdo ou concessdo do acesso a dados (cfr. DUARTE RODRIGUES NUNES, Os meios de obtencéo
de prova previstos na Lei do Cibercrime, p. 118, e DAVID RAMALHO, Métodos Ocultos de Investigacdo
Criminal em Ambiente Digital, pp. 133-134).

45 Cfr. ARMANDO RAMOS, A prova digital em processo penal: O correio eletrénico, p. 94.

46 Cfr., entre outros, COSTA ANDRADE, “Bruscamente no Verdo Passado” p. 159, BENJAMIM SILVA
RODRIGUES, Das Escutas Telefénicas, I, pp. 341 e ss., ARMANDO RAMOS, “Do periculum in mora da
atuacdo da Autoridade Judiciaria ao fumus boni iuris da intervengéo policial”, in IV Congresso de Processo Penal,
p. 56 (nota 21), e também em A prova digital em processo penal: O correio eletronico, pp. 47 e ss., e ROGERIO
BRAVO, “Da ndo equiparagdo do correio-electronico ao conceito tradicional de correspondéncia por carta”, in
Policia e Justica, n.° 7, passim.

47 Cfr. ROGERIO BRAVO, “Da ndo equiparagio do correio-electronico ao conceito tradicional de
correspondéncia por carta”, in Policia e Justica, n.° 7, p. 212.

48 Vide os argumentos de caréter técnico aduzidos por ROGERIO BRAVO, “Da ndo equiparagio do correio-
electronico ao conceito tradicional de correspondéncia por carta”, in Policia e Justica, n.° 7, pp. 214 e ss., e
ARMANDO RAMOS, A prova digital em processo penal: O correio eletrdnico, pp. 58 e ss.

49 Cfr. ARMANDO RAMOS, A prova digital em processo penal: O correio eletronico, pp. 56 e ss.
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a apreenséo de realidades fisicas e ndo virtuais®® e ndo nos parece que, apos ter sido visionado
e considerado irrelevante para a investigacdo, o correio eletronico possa ser restituido na
verdadeira ace¢do da palavra ao destinatario (que poderd aceder-lhe sem necessidade de
restituicdo e independentemente de ter sido alvo de apreensdo)®!. De resto, em termos de
especifica situacdo de perigo e de caréncia da protecdo constitucional da inviolabilidade das
comunicagdes, ao contrario do que sucede com a correspondéncia fisica, o destinatario, ao
receber a mensagem, pode dispor de meios de autodefesa para se proteger de infiltragdes de
terceiros, como a instalacdo de sistemas de seguranca, programas antivirus, codificacao
criptica, firewalls ou o0 apagamento ou a destruicdo dos dados, que nada tém a ver com uma
caixa de correio equipada com fechadura, sendo que, no caso do correio eletrénico, s6 podera
ser recebido por via de um sistema informatico que podera estar equipado com 0s mencionados
dispositivos, ao passo que o correio tradicional até podera ser entregue em mao a um terceiro

que, depois, o entregara ao destinatario.

Por isso, de jure condendo, a apreensdo de correio eletrénico e comunicagdes de
natureza semelhante deveria ocorrer a luz do artigo 16.° da Lei n.° 109/2009, de 15 de setembro
(constituindo o seu n.° 3 salvaguarda suficiente em matéria de correio eletronico e realidades
analogas), pois ja ndo nos encontramos no Ambito de um processo comunicacional®?. De todo
0 modo, como referimos, mesmo de jure condito, a fim de minimizar os efeitos nefastos da
opcao legislativa, entendemos que o artigo 17.° da Lei n.° 109/2009, de 15 de setembro, devera
ser interpretado de forma habil, sé se aplicando o regime da apreensdo de correspondéncia nos
casos em que o e-mail, SMS, MMS, etc., apesar de ja recebido, ainda ndo tenha sido aberto

pelo destinatario, sendo de presumir que, uma vez recebido, ja foi lido pelo seu destinatario.

50 Cfr. RITA CASTANHEIRA NEVES, As Ingeréncias nas Comunicacgdes Electrdnicas em Processo Penal, p.
185, que refere que, em face dos exemplos dados pelo legislador, a “qualquer outra correspondéncia” ndo incluira
realidades meramente virtuais.

51 Cfr. RITA CASTANHEIRA NEVES, As Ingeréncias nas Comunicagdes Electrénicas em Processo Penal, p.
185.

52 No mesmo sentido, ARMANDO RAMOS, A prova digital em processo penal: O correio eletronico, p. 113.
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7. TODOS OS ASPETOS DO REGIME DA APREENSAO DE CORRESPONDENCIA
DEVERAO SER APLICADOS, E NOS MESMOS TEMPOS, A APREENSAO DE
CORREIO ELETRONICO E REGISTOS DE COMUNICACAO DE NATUREZA
SEMELHANTE?

A segunda reflexdo que o aresto sob analise suscita € relativa a questdo de saber se a
remissdo que artigo 17.° da Lei n.° 109/2009, de 15 de setembro, opera para o regime da
apreensao da correspondéncia previsto no Codigo de Processo Penal abrange todos os aspetos
desse regime e se tal regime devera ser aplicado a apreensdo de correio eletronico e registos de
comunicacdo de natureza semelhante nos mesmos termos em que se aplica a apreensdo da

correspondéncia “tradicional”.

Antes de entrarmos na andlise da questdo, desde ja& diremos que, pelas grandes
diferencas entre a correspondéncia “tradicional” e o correio eletronico que elencamos (e que
desaconselham qualquer equiparacdo em termos de regime juridico), essa remissdo devera ser

sempre lida cum grano salis e mutatis mutandis.

Assim, no que tange a competéncia autorizativa, ainda que a remissao nao a abranja
(pois a autorizacao judicial € expressamente referida no artigo 17.° da Lei n.° 109/2009, de 15
de setembro), no caso da apreensdo de correspondéncia, a autorizacdo tera de ser prévia a
realizacdo da diligéncia, o que sera sempre possivel, dado que a diligéncia é especificamente
dirigida a apreensdo da correspondéncia. Diversamente, no caso da apreensdo de correio
eletronico e registos de comunicacdo de natureza semelhante, a apreensdo tem lugar na
sequéncia de uma pesquisa informatica ou de outro acesso legitimo a um sistema informatico,
que, no inquérito, sdo autorizados pelo Ministério Publico, sendo que ndo se sabe se, na
sequéncia dessa pesquisa ou acesso serdo apreendidos mensagens de correio eletronico ou
registos de comunicagdo de natureza semelhante ou se apenas serdo apreendidos dados
informaticos de outro tipo (submetidos ao regime do artigo 16.° da Lei n.° 109/2009, de 15 de
setembro, sendo que a intervencao do Juiz prevista no n.° 3 desse preceito apenas ocorre apos

a apreensao e terem sido detetados dados de cariz pessoal ou intimo).

Para além disso, 0 modo habitual de apreensdo dos dados informaticos existentes num
sistema informatico no decurso dessa diligéncia ¢ realizando um “clone” do suporte que contém
esses dados, sendo que a ferramenta forense utilizada ndo ira distinguir entre mensagens de

correio eletrénico e outros dados informaticos e sé quando o perito procede a analise dos dados
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apreendidos € que deparara com as mensagens de correio eletronico®, pelo que s6 nesse
momento as autoridades serdo confrontadas com a necessidade da autorizagdo judicial
(situacdo em tudo similar & prevista no n.° 3 do artigo 16.° da Lei n.° 109/2009, de 15 de

setembro).

Por isso, consideramos que a autorizacao do Juiz s6 podera ser concedida a posteriori

face a chegada das mensagens ao conhecimento de quem conduz a investigagio®*.

Do mesmo modo, no caso da apreensdo de correspondéncia, nos termos do n.° 3 do
artigo 179.° do Cédigo de Processo Penal, se a correspondéncia ndo for relevante para a prova,
devera ser restituida, pelo que a carta, encomenda, etc. entregues ao seu legitimo destinatario.
Diversamente, no caso da apreensdo de correio eletronico e registos de comunicacdo de
natureza semelhante, fruto das evidentes diferencas face a correspondéncia “tradicional”, ndo
sera possivel dar cumprimento a parte final do disposto no aludido n.° 3 do artigo 179.° do
Codigo de Processo Penal quanto a restituicdo®, embora o juiz fique vinculado a guardar
segredo relativamente aquilo de que tiver tomado conhecimento e ndo tiver interesse para a

prova.

Para além disso, na apreensdo de correspondéncia, nos termos do n.° 3 do artigo 179.°
do Cadigo de Processo Penal, juiz tera de ser a primeira pessoa a tomar conhecimento do
contetdo da correspondéncia; diversamente, no caso da apreensdo de correio eletrénico e
registos de comunicacdo de natureza semelhante o juiz ndo terd de ser (nem poderia ser) a
primeira pessoa a tomar conhecimento das mensagens de correio eletronico ou realidades
analogas (embora seja quem decide da juncéo, ou ndo, das mensagens ao autos)®®. Na verdade,
sem prejuizo de os investigadores deverem ter especiais cuidados para nao tomarem
conhecimento do contetdo das comunicac¢Bes sem que o Juiz o faca em primeiro lugar, pode
muito bem suceder que uma mensagem de correio eletronico tenha sido guardada como um
documento de outra natureza (v.g. como documento de MSWord) e ndo como um ficheiro de
correio eletrénico e s6 quando o perito que procede ao exame abre o ficheiro é que se apercebe

de que se trata de um e-mail, sendo que, num tal caso, nao faz sentido considerar a prova nula.

53 Cfr. ARMANDO RAMOS, A prova digital em processo penal: O correio eletrénico, p. 94.

54 Cfr. PEDRO VERDELHO, “A nova Lei do Cibercrime”, in Scientia lvridica, Tomo LVIII, p. 743, e DUARTE
RODRIGUES NUNES, Os meios de obtencdo de prova previstos na Lei do Cibercrime, p. 153.

55 No mesmo sentido, RITA CASTANHEIRA NEVES, As Ingeréncias nas Comunicagdes Electronicas em
Processo Penal, p. 275.

56 No mesmo sentido, PEDRO VERDELHO, “A nova Lei do Cibercrime”, in Sclvr, T. LVIII, pp. 744-745.
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E também ndo podemos deixar de ter em conta que, no caso da intercecdo de correio
eletronico e comunicacdes similares em tempo real, em que existe inclusivamente uma
intervencdo nas comunicagfes (sendo, por isso, muito mais gravoso do que no caso da
apreensdo desses dados ap0s terem sido recebidos pelo destinatario), nos termos dos n.%s 1 a 5
do artigo 188.° do Codigo de Processo Penal, aplicavel ex vi do n.° 4 do artigo 18.° da Lei n.°
109/2009, de 15 de setembro, quem primeiro toma conhecimento do teor dessas comunicagdes
€ 0 6rgdo de policia criminal, seguidamente o magistrado do Ministério Publico e sé depois é
que o Juiz toma conhecimento. Ademais, no caso da apreensdo de dados informaticos que
incida sobre dados intimos/privados ou pessoais (que terdo um conteudo mais sensivel do que
muitas mensagens de correio eletrénico), o Juiz apenas toma conhecimento do contetido depois
de os orgdos de policia criminal o terem feito. E, se assim € num caso em que existe uma
restricdo de direitos fundamentais muito mais intensa e a exigéncia de ser o Juiz a tomar
primeiro conhecimento do teor da correspondéncia (“tradicional”) radica na necessidade de
uma mais intensa tutela de direitos fundamentais, ndo nos repugnaria que o artigo 17.° Lei n.°
109/2009, de 15 de setembro, pudesse ser alvo de uma interpretacdo habil, no sentido de a
exigéncia de ser 0 Juiz o primeiro a tomar conhecimento do teor da correspondéncia
“tradicional”, nos termos do n.° 3 do artigo 179.° do Co6digo de Processo Penal, ndo ser
aplicavel a apreensdo de mensagens de correio eletrénico ou de registos de comunicagdes de
natureza semelhante, com evidentes ganhos em termos operacionais e sem maior detrimento

para a tutela de direitos fundamentais.

No que tange as medidas cautelares e de policia, como vimos, por forca da remissdo do
artigo 17.° da Lei n.° 109/2009, de 15 de setembro, para o regime da apreensdo de
correspondéncia do Codigo de Processo Penal, sera possivel aplicar o artigo 252.° deste Codigo
em sede de apreensdo de correio eletronico e registos de comunicagdo de natureza
semelhante®’. Contudo, pela especificidade do correio eletrénico face ao correio tradicional,
ndo nos parece que a medida cautelar e de policia prevista no n.° 2 do artigo 252.° do Codigo
de Processo Penal possa ser aplicada a apreensdo de correio eletronico e registos de

comunicacéo de natureza semelhante®®. Com efeito, tal medida néo esta prevista para qualquer

57 Cfr. PINTO DE ALBUQUERQUE, Comentario ao Codigo de Processo Penal, 4.2 Ed. p. 510, DA
MESQUITA, Processo Penal, Prova e Sistema Judiciério, p. 118, SANTOS CABRAL, “Art. 179°”, in Cadigo de
Processo Penal, p. 765, e Acorddos da Relacdo de Lishoa de 11/01/2011 e 06/02/2018, in www.dgsi.pt; contra,
ARMANDO RAMOS, “Do periculum in mora da atuagdo da Autoridade Judiciria ao fumus boni iuris da
intervengdo policial”, in IV Congresso de Processo Penal, pp. 56-57.

58 Contra, Acérdao da Relagéo de Lisboa de 06/02/2018, in www.dgsi.pt.

87



forma de correspondéncia, mas apenas para encomendas e valores fechados, sendo que, no
ambito correio eletronico e dos registos de comunicacdo semelhantes, inexiste qualquer
modalidade que possa ser equiparada a tais realidades, mas tdo-s6 a cartas, telegramas ou
realidades analogas. Deste modo, pela restricdo as encomendas e valores fechados, a medida
cautelar e de policia prevista no n.° 2 do artigo 252.° do Cadigo de Processo Penal ndo podera
ser aplicada a apreensdo de correio eletronico e registos de comunicacdo de natureza

semelhante.

Mas ja sera possivel aplicar a medida cautelar e de policia prevista no n.° 3 do artigo
252.° do Codigo de Processo Penal, contanto que tal seja tecnicamente viavel, ordenando o
6rgdo de policia criminal ao fornecedor de servico a ndo remessa do correio eletronico, das
SMS, etc., para o destinatario, devendo a ordem ser convalidada pelo Juiz de Instrucdo
Criminal, mediante despacho fundamentado, no prazo de 48 horas e, caso tal ndo suceda, a
ordem de suspensdo fica sem efeito e o correio eletrénico ou realidade analoga sdo remetidos

ao destinatario.

Deste modo, consideramos que o regime da apreensdo da correspondéncia previsto no
Cadigo de Processo Penal devera ser aplicado cum grano salis e mutatis mutandis a apreensao
de correio eletrénico e registos de comunicagdo de natureza semelhante, existindo aspetos do
regime da apreensdo da correspondéncia que ndo sdao aplicaveis a apreensdo de correio
eletronico e registos de comunicacdo de natureza semelhante ou, sendo-o, ndo 0 sdo nos

mesmos termos em que s&o aplicaveis a apreensdo de correspondéncia “tradicional”.
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8. CONCLUSOES

Vi.

Vil.

viii.

O Tribunal da Relacdo de Lisboa, no seu Acorddo de 6 de fevereiro de 2018
(Processo 1950/17.0 TOLSB-A.L1-5), considerou que o artigo 17.° da Lei n.°
109/2009, de 15 de setembro, remete expressamente para o regime da apreensao
de correspondéncia previsto no Cadigo de Processo Penal, sem reducédo do seu
ambito, impondo-se, por isso, a aplicagio de tal regime na sua totalidade;

As vantagens proporcionadas pelas novas tecnologias tanto podem ser
aproveitadas para fins licitos como para fins ilicitos;

Os criminosos utilizam as novas tecnologias da informacéo e comunicacdo para
preparar ou executar crimes, bem como para suprimir as provas do seu
cometimento, usufruindo da rapidez, anonimato e volatilidade das novas formas
de comunicacdo a distancia, que dificultam de sobremaneira a sua detecéo e,
quando sejam utilizadas medidas antiforenses, a sua intercecdo e gravacao;

O correio eletrénico é «qualquer mensagem textual, vocal, sonora ou gréafica
enviada através de uma rede publica de comunicacBes que possa ser
armazenada na rede ou no equipamento terminal do destinatario até que este a
recolhax.

O artigo 17.° da Lei n.° 109/2009, de 15 de setembro, equipara 0 correio
eletronico e as comunicacBes de natureza semelhante (SMS e MMS,
conversagGes no Messenger, mensagens de voz relativas a comunicacdes ou
arquivos de som e/ou imagem via Whatsapp, Viber, Skype, Facebook, etc.) ao
correio tradicional;

Pelas enormes diferencas existentes entre o correio eletrénico e o correio
tradicional, bem como pelas disfuncBes que gera em termos de regime juridico
e pelas dificuldades operacionais que a aplicacdo do regime da apreenséo de
correspondéncia suscita, ndo se justifica equiparar o correio eletrénico ao
correio tradicional;

O artigo 17.° da Lei n.° 109/2009, de 15 de setembro, deveria ser revogado,
passando a aplicar-se a apreensdo de correio eletronico e comunicacfes de
natureza semelhante o regime artigo 16.° dessa Lei (constituindo o seu n.° 3
salvaguarda suficiente para a protecdo da intimidade/privacidade);

De jure condito, a fim de minimizar os efeitos nefastos da opcéo legislativa, o

artigo 17.° da Lei n.° 109/2009, de 15 de setembro, devera ser interpretado de
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forma habil, apenas sendo aplicavel nos casos em que o e-mail, SMS, MMS,
etc., ainda ndo tenham sido abertos pelo destinatario;

A medida cautelar e de policia prevista no n.° 3 do artigo 252.° do Codigo de
Processo Penal é aplicavel a apreensdo de correio eletronico e registos de
comunicacdo de natureza semelhante, mas 0 mesmo néo acontece com a medida
prevista no n.° 2 desse preceito;

O regime da apreensdo da correspondéncia previsto no Cadigo de Processo
Penal devera ser aplicado cum grano salis e mutatis mutandis a apreensao de
correio eletronico e registos de comunicacdo de natureza semelhante, existindo
aspetos do regime da apreensdo da correspondéncia que nao sao aplicaveis a
apreensdo de correio eletrénico e registos de comunicacdo de natureza
semelhante ou, sendo-0, ndo o0 sao Nos mesmos termos em que sao aplicaveis a

apreensao de correspondéncia “tradicional”.
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RESUMO

O maior aeroporto portugués teve seu trafego aéreo
interrompido novamente, no presente Setembro de 2018, em
decorréncia de um drone que sobrevoou a pista. As regras sobre
a utilizacdo dos drones no espaco aéreo portugués bem como
questdes de responsabilidade civil foram regulamentadas em

Portugal. Os incidentes, porém, continuam a suceder.

O Parlamento Europeu mostra-se interessado em abordar
questdes sobre robdtica e inteligéncia artificial. Destarte,
abordaremos nesse sentido o crescente mercado da economia da
robdtica na Unido Europeia e respectiva protecdo pelo Direito

de Propriedade Intelectual.

Palavras-Chave: Drones; regulacao; robds;
responsabilidade civil; Parlamento Europeu; inteligéncia

artificial; propriedade intelectual.
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ABSTRACT

The largest Portuguese airport had its air traffic
interrupted in September 2018, due to a drone. Recent
regulations on the use of drones in portuguese airspace and its
civil liability issues were foreseen in Portugal. Nevertheless,

incidents continue to occur.

The European Parliament is active in addressing issues on
robotics and artificial intelligence. We will address the
growing market for the robotics economy in the European

Union and the protection of Intellectual Property rights.

Keywords: Drones; regulation; robots; civil liability;

European Parliament; artificial intelligence; intellectual

property
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1. INTRODUCAO

No dia 20 de Setembro de 2018, um drone interrompeu por 10 minutos operagdes no
Aeroporto de Lisboal.

Interromper um aeroporto de grande movimentacdo por 10 minutos causa alguns
constrangimentos, podendo por em causa a seguranca de pessoas, bens e outras aeronaves. Os
paises europeus ndo dispdem de uma legislacdo harmonizada sobre robética e drones, mas em
Portugal encontram-se vigentes estruturas regulatérias como Regulamento n.° 1093/2016, de
24 de Novembro de 2016 em vigor desde 13 de Janeiro de 20172 e o Decreto-Lei n.° 58/2018,
de 23 de Julho.

2. REGULAMENTACAO EM PORTUGAL

O Regulamento n.° 1093/2016, de 14 de Dezembro, relativo as condi¢Bes de operacdo
aplicaveis aos sistemas de aeronaves civis pilotadas remotamente (RPAS, Remotely Piloted
Aircraft Systems, “Drones™®), da Autoridade Nacional da Aviacdo Civil, elenca um conjunto

de regras e obrigagGes para todos os que pretendem utilizar os RPAS*, quer numa perspectiva

1 Disponivel em: <https://24.sapo.pt/atualidade/artigos/drone-interrompeu-por-10-minutos-operacao-no-
aeroporto-de-lishoa-na-quarta-feira>.

2 Regulamento n.° 1093/2016, de 24 de Novembro de 2016, publicado no Diério da Republica, 2.2 Série, n.° 238,
de 14 de Dezembro, que entrard em vigor a 13 de Janeiro de 2017. Além do Regulamento, a ANAC publicou o
chamado “Codigo Drone”. A ANAC também publicou o Guia de Utilizacdo do Espago Aéreo que é apenas
uma ferramenta de auxilio aos operadores de drones para identificarem visualmente as areas
referidas (no que se refere ao espago aéreo, areas de protecdo operacional, areas de protecdo de
aerodromos e heliportos, dentro e fora do espago aéreo controlado), os seus limites verticais e
de algum modo dar a conhecer os varios tipos de espaco aéreo localizados em Portugal.
Disponivel em: <https://www.voanaboa.pt/regulamento>; <https://www.voanaboa.pt/codigo-
drone> e <https://www.voanaboa.pt/Files/downloads/Guia-Utilizacao-Espaco-Aereo.pdf>.

3 Vejamos os seguintes artigos do Regulamento: art. 2.°, h: “«Aeronave pilotada remotamente (RPA, Remotely
Piloted Aircraft), acronave nio tripulada que € pilotada a partir de uma estagio de piloto remoto” e art. 2°, cc “cC)
«Sistema de aeronave pilotada remotamente (RPAS, Remotely Piloted Aircraft System)», sistema que compreende
a aeronave pilotada remotamente, a estacdo de piloto remoto associada, 0s canais de comunicacao para comando
e controlo requeridos e quaisquer outros componentes, conforme especificado no projeto do sistema;”.

4 O artigo 11.° estipula as restri¢cdes a operagdo ou voo de RPAS

“1 - Uma RPA ndo pode voar:

a) Nas areas definidas no Anexo ao presente Regulamento como sendo proibidas;

b) Sobre concentracBes de pessoas ao ar livre, entendendo -se como tal mais do que 12 pessoas, salvo se
expressamente autorizado pela ANAC;
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ludica ou desportiva, quer numa perspectiva profissional, ao garantir seguranca operacional do

espaco aéreo portugués®.

Os “drones” sdo considerados como aeronaves civis ndo tripuladas e ndo é necessaria
qualquer licenca individual para opera-los. Entretanto, ha situacfes que carecem de autorizacao
por parte da Autoridade Nacional da Aviacdo Civil (ANAC) e estdo identificadas no
Regulamento acima mencionado. E antes de por o drone a voar, é fundamental o usuério
informar-se de todas as situagcdes em que necessita de autorizagcdo da Autoridade Nacional da

Aviacdo Civil, consultando o Cdodigo Drone e 0 Regulamento de Drones no Espaco Aéreo.

As regras do Regulamento tornam mais segura a utilizacao do espaco aéreo, de modo a
néo conflituar com a aviagéo tripulada. Com este Regulamento estabelece-se a regra geral que
confere liberdade para os utilizadores de drones efetuarem voos diurnos, a linha de vista, até
uma altura de 120 metros (400 pés) e desde que as aeronaves nao se encontrem a sobrevoar
pessoas ou areas sujeitas a restricdes ou na proximidade de infraestruturas aeroportuarias®. Ou
seja, ndo devem estar na proximidade de aerédromos e heliportos, e se ndo estiverem em areas

proibidas, restritas ou reservadas’.

Ha uma excecdo para as aeronaves brinquedo® em que é estipulada a proibigio

de sobrevoar concentracdes de pessoas e de exceder os 30 metros acima da superficie, bem

¢) Em zonas de sinistro onde se encontrem a decorrer operacdes de protecdo e socorro, salvo se o0 comandante das
operacOes de socorro autorizar expressamente o voo, devendo em tais casos:

i) Ser assegurado o cumprimento das regras do presente Regulamento, nomeadamente as respeitantes as alturas
maximas de voo permitidas; e

ii) Ser assegurado que, simultaneamente, ndo se encontra a sobrevoar a zona de sinistro nenhuma aeronave
tripulada”.

5 Quem pretende comprar um drone, em lojas como a Worten, por exemplo, ha as regras previstas para a utilizacao
do drone. Disponivel em: <https://www.worten.pt/regulamento-anac-drones>.

6 O artigo 3.°, do Regulamento prevé as regras gerais de operacao:

“1 - As RPA apenas podem efetuar voos diurnos, em opera¢des VLOS, até 120 metros acima da superficie (400
pés), a excecdo das aeronaves brinquedo, que nao devem exceder 30 metros de altura (100 pés);

2 - A operacdo de RPAS deve ser executada de forma a minimizar riscos para as pessoas, bens e outras aeronaves;
3 - As RPA devem manter uma distancia segura de pessoas e bens patrimoniais, de forma a evitar danos em caso
de acidente ou incidente;

4- O piloto remoto deve dar prioridade de passagem as aeronaves tripuladas e afastar -se das mesmas sempre que,
por qualquer razdo, as aeronaves tripuladas estejam excecionalmente a voar a uma altura proxima da RPA.”

7 Ha um mapa interativo que contém as varias limitacdes aplicaveis aos voos de aeronaves pilotadas remotamente,
consoante o local onde se pretenda voar. Nomeadamente com 0s aeroportos e respectivas areas de protecao
operacional, com todos os aerédromos certificados nacionais, com as areas proibidas e com as areas restritas ou
temporariamente reservadas de natureza militar. O mapa contempla também os heliportos hospitalares, utilizados
em missdes de protecao civil ou sob gestdo, comando ou responsabilidade de entidades pablicas com funcGes de
manutencdo da ordem publica, seguranga, fiscalizacdo e investigacdo criminal. Disponivel em:
<https://www.voanaboa.pt/codigo-drone>.

8 Artigo 2. e, do Regulamento da ANAC define a «Aeronave brinquedo» como “uma aeronave pilotada
remotamente, ndo equipada com motor de combustdo e com peso maximo operacional inferior a 0,250 kg,
concebida ou destinada, exclusivamente ou nao, a ser utilizada para fins lidicos por criangas de idade inferior a
14 anos”.
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como a obrigatoriedade de guardar uma distancia minima, medida na horizontal, em relacdo a

pessoas e bens, de 30 metros.

O disposto no Regulamento da ANAC néo dispensa o cumprimento dos outros regimes
juridicos eventualmente aplicaveis no que respeita a utilizacdo de aeronaves pilotadas
remotamente. A titulo de exemplo, se pretender utilizar uma aeronave pilotada remotamente
para efetuar recolha e divulgacdo de imagens e fotografias aéreas, devera contatar previamente
a Autoridade Aeronautica Nacional/Forca Aérea para obtengdo de autorizagio®. Destaca-se
também a necessidade de respeitar o Regulamento Geral de Prote¢do de Dados?® e de respeitar

a privacidade e a vida privada dos demais cidaddos*®.

Sugere-se igualmente que, caso pretenda voar sobre alguma reserva ou parque natural,
contate-se previamente a respectiva entidade responsavel por tais parques, para aferir de tal
possibilidade (podera ser obtida informac&o ou podera ser contatado o Instituto da Conservacédo
da Natureza e das Florestas?, uma vez que cada parque ou reserva natural tem legislacéo

propria)*3.

Os drones estdo mais sofisticados e autbnomos, sdo dotados de sofwtares poderosos
que Ihe possibilitam explorar uma liberdade de plano de voo. Esta liberdade despertou a
imposicdo de limites a liberdade com controle de operacao dos drones pelas condutas de seus

usuarios®.

9 Disponivel em: <https://www.aan.pt>.

10 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de Abril de 2016, relativo a prote¢ao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados.
Observar o Considerando 20, das recomendagfes & Comissao sobre disposi¢des de Direito Civil sobre Robética,
do Relatorio de 27 de Janeiro de 2017, do Parlamento Europeu que dispde: “Salienta que o direito a protecdo da
vida privada e o direito & protecdo dos dados pessoais — consagrados nos artigos 7.° e 8.° da Carta, bem como no
artigo 16.° do Tratado sobre o Funcionamento da Unido Europeia (TFUE) — aplicam-se a todas as areas da robética
e que o quadro juridico da Unido em matéria de prote¢do de dados deve ser plenamente respeitado; solicita, a este
respeito, a revisdo das normas e dos critérios relativos a utilizagdo de camaras e sensores em robds; insta a
Comissdo a garantir o respeito dos principios da prote¢do dos dados, tais como os principios da privacidade desde
a concepgdo e por defeito, os principios da minimizacao dos dados e da limitagdo da finalidade, bem como dos
mecanismos de controlo da transparéncia para os titulares de dados e de solucBes adequadas em conformidade
com a legislagdo da Unido em matéria de prote¢do de dados, e ainda a promogao e a integracéo de recomendacdes
e normas adequadas nas politicas da Unido”.

11 O artigo 13.° do Regulamento prevé a violagdo de determinagdes, instrucdes ou ordens da ANAC:

“A violagdo de determinagdes, instrugdes ou ordens da ANAC constantes do presente Regulamento, bem como
todas aquelas que sejam inerentes ao cumprimento do mesmo, constitui contraordenacao aeronautica civil grave
ou muito grave, nos termos do artigo 7.° do Decreto —Lei n.® 10/2004, de 9 de Janeiro”.

12 Disponivel em: < https://www.icnf.pt>.

13 Disponivel em: <https://www.drone-vision.com/legislacao>.

14 “Law is the most obvious example of regulation, but behaviour is also influenced by other intentionally used
mechanisms. Lessig identifies four tools in the regulatory tool-box: law; social norms; market; and architecture
(i.e. technology as a regulatory tool). The law often plays a role in the other regulatory instruments as well, as a
contextual or facilitating factor (for example, through creating a basis or framework for competition or backing
up social norms). From the perspective of the regulator facing challenges posed by robotics, each modality of
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Em 28 de Julho de 2018, entrou em vigor o Decreto-Lei n.° 58/2018, de 23 de Julho,
que torna obrigatdrio o registro destes aparelhos com mais de 250 gramas, a contratualizacéo
de um seguro de responsabilidade civil para “drones” acima dos 900 gramas e estipula “um
quadro sancionatorio aplicavel a quem violar estas obrigacdes, de forma a dissuadir e censurar
adequada e proporcionalmente condutas de risco que podem colocar em causa a seguranca de

todos™!°.

O comportamento do drone é condicionado a conduta humana. O usuario do drone deve
agir com precaucdo e procurar saber quais sdo as regras de utilizacdo atraves do site do
revendedor do drone, do produtor do drone e da ANAC. A responsabilidade civil podera recair
sobre o usuario ou proprietéario do drone. Se houver falha do produto, haveréa responsabilidade

do produtor a se averiguar®®.

Em paralelo aos drones que podem interromper a operagao de aeroportos’, o aeroporto
de Changi, em Singapura, eleito o0 melhor do mundo nos ultimos seis anos pela Skytrax, esta
buscando o objetivo de automacao extensiva do aeroporto que construiu um terminal inteiro

para ajudar a testar os robds do aeroporto do futuro?®,

regulation is relevant to consider — including the contextual role of the law if policy measures use other regulatory
modalities than primarily legal interventions — but no regulatory modality is ideally fit to deal with the regulatory
challenges of robotics”. LEENES, Ronald; et.al. Regulatory challenges of robotics: some guidelines for
addressing legal and ethical issues. In: Law, Innovation and Technology, v. 9, n°® 9, Ano 2017, 1-44.

15 Os artigos 3° e 4° deste Decreto-Lei tratam do registro obrigatorio e do procedimento de registro da «Aeronave
ndo tripulada (UA, Unmanned Aircraft). Os artigos 9° e 10° dispdem sobre a responsabilidade civil e do seguro
de responsabilidade civil. O artigo 12° estabelece os regimes contraordenacionais apliciveis consoante a conduta
em causa em contraordenacdes muito graves, contraordenag@es graves e contraordenacao leve.

16 Observar as regras dos artigos 483.°, 493.9/2, 499, 563, do Codigo Civil Portugués e do Decreto-Lei n® 383/89,
de 06 de Novembro (Responsabilidade Decorrente de Produtos Defeituosos).

17 Sobre o uso dos drones nos Estados Unidos da América (EUA), o autor Edmund F. Byrne faz as seguintes
consideragdes: “From its onset at the beginning of this century, the drone industry was largely funded by and for
the military. Its budget for drones is still over $500 million annually; but now both military and commercial uses
are generating new companies and new products. Many of these are intended for military use (Benjamin 2013,
pp. 31-54). Some remain unpurchased (Pasztor 2015). Yet, according to one oftencited forecast (conducted by
aerospace research company Teal Group Corp., in 2013), sales of civilian and military drones around the world
may grow from the current $5.2 billion a year to $89 billion by 2023. In this climate, the possibility of running an
ethical drone business becomes more feasible (Loewenstein 2014). However, there remain many concerns about
the envisioned uses of drones. These have to do especially with domestic safety and privacy, because drones do
interfere with manned flights and with activities of individuals on the ground”. BYRNE, Edmund F. Making
Drones to Kill Civilians: Is it Ethical?. In: Journal of Business Ethics, v. 147, 2018, 81-93. Disponivel em:
<https://link.springer.com/article/10.1007/s10551-015-2950-4>.

Ver também o artigo dos Michael Froomkin e P. Zak Colangelo sobre a legislagdo de drones nos EUA.
FROOMKIN, Michael; COLANGELO, P. Zak. Self-Defense Against Robots and Drones. In: Connecticut Law
Review, v. 48, n. 1, nov./2015. Disponivel em: <http://robots.law.miami.edu/2014/wp-
content/uploads/2013/06/Froomkin-Colangelo-Self-Defence-Against-Robots-March-2014.pdf >.

18 Disponivel em: <https://www.bloomberg.com/news/features/2018-09-16/singapore-s-changi-airport-is-
partly-run-by-robots>.

103


https://link.springer.com/journal/10551
https://link.springer.com/article/10.1007/s10551-015-2950-4

3. INICIATIVAS DO PARLAMENTO EUROPEU

O Relatorio das Nagdes Unidas de 2005 propde uma defini¢do geral de rob6é como “a
reprogrammable machine operating in a semi- or fully autonomous way, so as to perform
manufacturing operations (e.g., industrial robots), or provide “services useful to the well-

being of humans” (e.g., service robots)”*°.

Entre os anos de 2010 e 2014, o aumento médio nas vendas de robos foi 17% ao ano e
nas vendas de 2014 registrou uma subida de 29%, o maior aumento anual de sempre, com 0s
fornecedores de componentes automdveis e a industria da eletrénica/elétrica a serem 0s
principais motores do crescimento. Os processos de registro de patentes em tecnologia robética

triplicaram na ultima década.

A Europa tem uma posicéo forte na robotica, com 32% dos mercados mundiais atuais.
A robdtica industrial tem cerca de um terco do mercado mundial, enquanto no mercado de
robds de servico profissional, os fabricantes europeus produzem 63% dos robds nao militares.
A posicdo europeia no mercado dos robds domésticos e de servigo representa uma quota de
mercado de 14% e, devido a sua dimensédo atual, esta & também uma area muito menor da

atividade econdmica na Europa do que as outras duas areas°.

Em 31/05/2016, o Comité de Assuntos Juridicos do Parlamento Europeu publicou o
Projeto do Relatério com recomendacfes a Comissdo sobre as Regras de Direito Civil em
Robética (2015/2103 (INL))?.

19 “UN World 2005 Robotics Report”. E importante destacar a existéncia da Federago Internacional de Robdtica:
“The International Federation of Robotics connects the world of robotics around the globe. Our members come
from the robotics industry, national or international industry associations and research & development institutes.
Our federation represents over 50 members from more than 20 countries. The IFR statistical department is the
primary global resource for data on robotics. The IFR was established as a non-profit organization in 1987
Disponivel em: <https://ifr.org/association>.

20 Robotics in Europe - Why is Robotics important? (...) In terms of scientific standing in robotics, Europe also
has a strong world position. European diversity in science supports multi-disciplinary domains such as robotics,
which in turn relies on a variety of fundamental domains and is thus to a large extent the science of integrating a
broad spectrum of technologies. Europe is particularly strong in technologies such as cooperating robots and
ambient intelligence; speech and haptics-based human-machine interface; safety; actuation (without gears);
grippers and dextrous hands; locomotion (without bipedal locomotion); materials science and engineering;
navigation and collision avoidance; motion and task planning; control of arms and vehicles; learning; modelling
for control (kinematics and dynamics), biomimetics, bionics, and cybernetics.In terms of social sciences, the use
of robotics in society raises many ethical and societal issues as well as legal ones. Europe has managed to lead
the worldwide debate in this area and it is important that ethical, legal, and social (“ELS”) investigations should
be at the forefront of considerations regarding the deployment and use of robotics in the wider European society.
Disponivel em: <https://www.eu-robotics.net/sparc/about/robotics-in-europe/index.html>.

21 Disponivel em: <http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
//EP/INONSGML%2BCOMPARL%2BPE-582.443%2B01%2BDOC%2BPDF%2BVO0//EN>.
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Em 27 de Janeiro de 2017, a Comissao dos Assuntos Juridicos do Parlamento Europeu
publicou o Relatoério que contém recomendacdes & Comissdo sobre disposi¢des de Direito Civil
sobre Robdtica??. No Relatorio, os deputados do Parlamento Europeu instaram a Comissdo
Europeia a adotar legislacdo para clarificar as questdes de responsabilidade juridica,
propuseram ainda um codigo de conduta ético voluntario sobre robotica para investigadores e
criadores, para assegurar que o desempenho das suas atividades se faga no respeito das normas
juridicas e éticas e que a concepcao e utilizacdo de rob6s devem respeitar a dignidade humana.
O Parlamento convidou igualmente a Comissdo Europeia a ponderar a criacdo de uma agéncia

europeia para a robotica e a inteligéncia artificial®®.

Este Relat6rio faz recomendagdes aos meios de transporte autbnomos, nomeadamente
os Drones (RPAS), no Considerando 30, ao reconhecer 0s avangos positivos nas tecnologias
relativas aos drones como no dominio de busca e salvamento®*. Contudo, ressalta a relevancia
de um quadro da Unido para os drones, a fim de defender a seguranca, a protecdo e a

privacidade dos cidaddos da Unido?°.

Os drones, também chamados de robds voadores ndo tripulados, seguem uma rota pre-
programada ou se locomovendo para um destino fixo guiado automaticamente por GPS. Em
um drone autdbnomo, tudo que se fizer vai depender do sistema computacional embarcado,
como sensores, controles e programas, que poderdo ser dotados de inteligéncia artificial e
outros recursos das areas da ciéncia da computacdo, eletrénica, mecanica, telecomunicagdes

etc.%,

22 Disponivel em: <http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+A8-2017-
0005+0+DOC+XML+VO//PTHtitlel>.

23 CATEA, Roxana Mihaela. Challenges of the Not-So-Far Future: Eu Robotics and Al Law in Business.
Disponivel em:
<http://cks.univnt.ro/uploads/cks_2018_articles/index.php?dir=2_private_law%2F&download=CKS_2018_priv
ate_law_005.pdf>.

Mais detalhes no sitio eletrénico do Parlamento Europeu. Disponivel em:
<http://www.europarl.europa.eu/cmsdata/130982/comissao-juri-resumo-consulta-robotica.pdf>.

24 Os drones podem ser usados em resgate de pessoas, sistemas de comunicagdo aérea, vigilancia de fronteiras,
para uso militar, combate ao terrorismo e fotos aéreas de eventos.

25 E (...) insta a Comissdo a acompanhar as recomendacdes da resolucdo do Parlamento, de 29 de Outubro de
2015, sobre a utilizagdo segura de sistemas de aeronaves telepilotadas (RPAS), vulgarmente conhecidos como
veiculos aéreos ndo tripulados (UAV), no campo da aviagao civil; exorta a Comissdo a disponibilizar avaliagdes
sobre as questdes de seguranca relacionadas com a utilizacao generalizada de veiculos aéreos nao tripulados; insta
a Comissdo a estudar a necessidade de introduzir um sistema de rastreabilidade e identificacdo destinado aos
RPAS que permita determinar a posicdo da aeronave em tempo real durante a sua utilizacdo; recorda que a
homogeneidade e a seguranca das aeronaves nao tripuladas devem ser asseguradas através das medidas previstas
no Regulamento (CE) n.° 216/2008 do Parlamento Europeu e do Conselho.

26 Disponivel em:
<https://www.em.com.br/app/noticia/tecnologia/2014/09/23/interna_tecnologia,571765/inteligencia-artificial-
dos-drones-pode-ajudar-cada-vez-mais-em-diferentes-areas.shtml>.
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Sendo que em 16 de Fevereiro de 2017, o Parlamento Europeu adotou uma Resolucao
com recomendacdes a Comissdo Europeia sobre regras de Direito Civil sobre Robética®’. O
anexo desta Resolugio contém a definigdo e classificacio de “robos inteligentes?®; Carta da
Robética?®; do Codigo de Conduta Etica para Engenheiros de Robética e Codigo para
Comissdes de Etica em Matéria de Investigacdo; Licencas para Criadores e Licencas para

Utilizadores.

O aumento da utilizagdo de robGs e de Inteligéncia Artificial (IA) requer uma
normalizacdo europeia, a fim de evitar discrepancias entre os Estados-Membros e a
fragmentacdo do mercado interno da Unido Europeia. Além disso, os receios dos consumidores
em matéria de seguranga e protecdo no que respeita a utilizacdo de robds e de 1A tém de ser
abordados®’. A Resolucéo sublinha especificamente que o teste de robds em cenarios da vida

real € essencial para identificar e avaliar os riscos que estes podem implicar3!.

27 Disponivel em:
<http://www.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2015/2103(INL)#documen
tGateway> ; <http://www.europarl.europa.eu/oeil/popups/summary.do?id=1477231&t=e&l=en> e

<http://www.europarl.europa.eu/sides/getDoc.do?type=T A&language=EN&reference=P8-TA-2017-0051>.

28 Definicdo e classificacdo de «robds inteligentes»:

Deve ser criada uma definicdo comum europeia para rob6s autbnomos «inteligentes», incluindo, se for caso disso,
definicBes das respectivas subcategorias, tendo em consideracao as seguintes caracteristicas:

— a capacidade de adquirir autonomia atraves de sensores e/ou através da troca de dados com o seu ambiente
(interconectividade) e a analise destes dados;

— acapacidade de aprender com a experiéncia e com a interacéo;

— aforma do suporte fisico do robd;

— acapacidade de adaptar o seu comportamento e as suas a¢des ao ambiente.

Disponivel em: <http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
//EP//INONSGML%2BCOMPARL%2BPE-582.443%2B01%2BDOC%2BPDF%2BV0//EN>.

29 Considerando AA “Considerando que a autonomia de um rob6 pode ser definida como a capacidade de tomar
decisdes e de as aplicar no mundo exterior, independentemente do controlo ou da influéncia externa; considerando
que esta autonomia é de natureza puramente tecnolégica e que o seu grau depende do modo como o nivel de
sofisticagdo da interagdo do robd com o seu ambiente foi concebido”. Resolu¢do do Parlamento Europeu, de 16
de fevereiro de 2017, que contém Recomendacdes a Comissao sobre disposicdes de Direito Civil sobre Robética.
Disponivel em:  <http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-
2017-0051+0+DOC+PDF+VO0//PT>.

30 A robdtica ndo € o mesmo do que Inteligéncia Avrtificial. A robotica é um ramo da tecnologia que lida com
robds e que envolve o projeto, a construgdo e a programacao de robos fisicos, sendo que apenas uma parte deles
envolve inteligéncia artificial. Os robds sdo maquinas programaveis que sdo capazes de realizar uma série de
acoes de forma autdbnoma ou semiautbnoma. Em termos gerais, um robd é definido por interagir com o mundo
fisico através de sensores e atuadores; ser programavel; ser autbnomo ou semiautbnomo. No entanto, ndo ha
consenso absoluto em relacdo a definicdo de robd. Para controlar o sistema de rob6s, é utilizada 1A, inclui
sensores, atuadores e outras programacdes além (ou ndo) de I1A. Concluindo, os robds artificialmente inteligentes
sd0 a ponte entre a robdtica e a 1A, mas existem muitos robds que ndo requerem inteligéncia artificial, como
aqueles que realizam movimentos repetitivos e que existem, hd muito, nas fabricas. Disponivel em:
<https://observador.pt/explicadores/inteligencia-artificial/03-robotica-e-0-mesmo-do-que-inteligencia-
artificial/>.

31 O autor M. Ryan Calo menciona que ha uma sinergia entre inteligéncia artifical e robotica: “There is a synergy
between artificial intelligence and robotics: smarter programs increase the capacity of robots to engage in
surveillance. An interesting example is software that permits cooperation among robots, permitting them to
monitor a location from multiple angles. Another is software that promotes stealth: researchers at Seoul National
University in South Korea, for instance, are developing an algorithm that would assist a robot in hiding from,
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No dia 10 de Abril de 2018, Portugal tornou-se signatario de vérias iniciativas e
declaragbes para o desenvolvimento do Mercado Unico Digital na Unido Europeia. O pais
assumiu compromissos de cooperagdo nas areas de Inteligéncia Artificial, blockchain, saude,
inovacéo e conducao automavel suportada por 5G, no ambito da Jornada Digital 2018. Um dos
compromissos foi o refor¢o dos centros europeus na investigacdo em IA com a assinatura de
Portugal da Declaracéo de Cooperacgéo em Inteligéncia Artificial, assumindo a vontade de unir
recursos para uma abordagem europeia na referida area, com objetivos de garantir o
aproveitamento de oportunidades para a Europa, assim como a resolucdo coletiva de problemas
ao centrar-se no reforco dos centros europeus de investigacdo em IA, na criacdo de sinergias
em regimes de financiamento para I&D em toda a Europa e na troca de opinides sobre 0
impacto da IA na sociedade e na economia. Entre os desafios, estdo os laborais, sociais,

econdmicos, éticos, juridicos e educacionais®?.

A Comissio Europeia anunciou no dia 25 de Abril de 20183 que quer estar na linha da
frente da 1A através de trés eixos-chave: aumentar o investimento publico e privado em IA;
preparar as mudancas socioecondmicas e garantir um quadro ético e juridico adequado®. A
Unido Europeia devera investir pelo menos 20 mil milhdes de euros até 2020 para se adaptar a
era dos robds, que ja leva grande avango nos Estados Unidos e no Japao, por exemplo3. Como
parte desta iniciativa, serdo elaboradas orientac@es éticas sobre 1A até ao final de 2018, com

base na Carta dos Direitos Fundamentais da Unido Europeia, tendo em consideracdo principios

and sneaking up upon, a potential intruder”. CALO, Ryan M. Peeping Hals. In: Artificial Intelligence, Elsevier,
n° 175, Ano 2011, 940-941.

32 Disponivel em: <https://www.computerworld.com.pt/2018/04/10/portugal-adere-a-5-iniciativas-para-o-
mercado-unico-digital/>.

33 Communication from the Commission to the European Parliament, the European Council, the Council, the
European Economic and Social Committee and the Committee of the Regions on Artificial Intelligence for Europe.
Brussels, 25.4.2018 COM(2018) 237 final. Disponivel em: <https://ec.europa.eu/digital-single-
market/en/news/communication-artificial-intelligence-europe >.

Sobre o Mercado Unico Digital e a Inteligencia Aurtificial: <https://ec.europa.eu/digital-single-
market/en/artificial-intelligence>.

34 A Comissdo Europeia (CE) apresentou uma série de medidas para o desenvolvimento da Inteligéncia
Artificial (1A), para que esta seja colocada ao servi¢o dos cidaddos europeus e para estimular a competitividade
da Unido Europeia (UE). A iniciativa sobre a inteligéncia artificial vem na sequéncia do pedido dos dirigentes
europeus para que fosse tomada a nivel europeu. Disponivel em: <https://www.tveuropa.pt/noticias/uniao-
europeia-vai-investir-em-inteligencia-artificial/>; <https://ec.europa.eu/digital-single-market/en/news/factsheet-
artificial-intelligence-europe> e <https://ec.europa.eu/digital-single-market/en/european-ai-alliance>.

35 Questionado pelos jornalistas sobre se um rob6 poderia ter direitos humanos ou, um dia, vir a ser comissario
europeu, Andrus Ansip, que tem a pasta do Mercado Unico Digital, respondeu: “Tenho muitos desses robds, por
exemplo, um deles esta a limpar o meu apartamento enquanto estou nesta sala de imprensa. Estou a falar do
aspirador de p6 e penso que esse aspirador ndo deve ter direitos como os humanos. Talvez pensem que 0 meu
aspirador de p6 faria melhor o meu trabalho de comissario, mas ndo acho que isso va acontecer”. Disponivel em:
<https://pt.euronews.com/2018/04/25/uniao-europeia-vai-investir-milhoes-em-inteligencia-artificial>.
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como a protecdo dos dados e a transparéncia, e como base o trabalho do Grupo Europeu de

Etica para as Ciéncias e as Novas Tecnologias®®.

4. O DIREITO DE PROPRIEDADE INTELECTUAL E ROBOTICA

A Propriedade Intelectual esta no cerne da inovacao e da competitividade em todo o
mundo, assim como na Unido Europeia (UE), e os Direitos de Propriedade Intelectual séo
protegidos por meio de patentes, marcas registradas e Direitos de Autor e sdo previstos também
por um quadro de Diretivas e Regulamento. Os Direitos de Propriedade Intelectual permitem
que individuos e empresas obtenham reconhecimento e/ou beneficio financeiro do que
inventam ou criam. Ao atingir o equilibrio certo entre inovadores e interesse publico, a
Propriedade Intelectual visa fomentar um ambiente no qual a criatividade e a inovagdo possam
florescer. A UE moldou o quadro que define e protege inovacdes e criagdes através da
Propriedade Intelectual®.

N&o existem disposicdes legais especificamente aplicaveis a robotica na legislacdo de
Propriedade Intelectual®. A Comissdo Europeia insta a apoiar uma abordagem horizontal e
neutra do ponto de vista tecnoldgico da Propriedade Intelectual aplicavel aos diversos setores
onde a robdtica podera ser aplicada, como nas normas de hardware e de software e codigos
gue protejam e promovam a inovacdo. Além disso, é exigida a elaboracdo de critérios para uma
“criagdo intelectual propria” relativamente as obras passiveis de ser objeto de Direitos de Autor

produzidas por computadores ou robos.

O quadro de protecdo da Propriedade Intelectual na UE permitiu a criagdo de um
mercado interno apropriado para alcancgar economias de escala para produtos e servigos
caracterizados pelo uso intensivo dos Direitos de Propriedade Intelectual, que representa mais
de 39% do produto interno bruto (PIB) da EU cujo valor é de aproximadamente 4,7 trilhGes de

euros. Cerca de metade das industrias da UE usam intensivamente os Direitos de Propriedade

36 Disponivel em: <http://europa.eu/rapid/press-release IP-18-4160 pt.htm> e <http://europa.eu/rapid/press-
release_IP-18-3362_pt.htm>.

37 Disponivel em:
<http://www.europarl.europa.eu/RegData/etudes/BRIE/2018/615662/EPRS_BRI(2018)615662_EN.pdf>.

38 Um drone é dotado de patente e de softwares. A problematica que pode recair é que um produtor copie a
patente e/ou software do concorrente, dai recaem-se em problemas de uso sem autorizagdo dos Direito de
Propriedade Intelectual.
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Intelectual, representando diretamente 26% de todos os empregos na UE e cerca de 56 milhGes
de empregos diretos. Além disso, a industria intensiva em DPI paga uma remuneragdo mais
elevada, com um prémio superior a 40% e representa 90% do comércio da UE com o resto do
mundo. As industrias intensivas em Direitos de Propriedade Intelectual demonstraram ter
lidado melhor com a grave crise econémica do que a economia como um todo, contribuindo

para a prosperidade e competitividade da Europa.

Ao se ler este panorama dos resultados econdmicos da produgdo de Propriedade
Intelectual, percebemos que podem e devem estar alinhados a exploracdo dos Direitos de
Propriedade Intelectual e da Robdtica (marcas, patentes, desenho industrial e softwares) ao

nivel do Mercado Unico da Unido Europeia.
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5. CONCLUSOES

Os robos e a inteligéncia artificial estdo cada vez mais sofisticados e trazem algumas
implicacdes®. A tendéncia para a automatizagio pode e deve ser concebida de tal forma que
preserve a dignidade, a autonomia e a autodeterminacdo dos individuos. Os produtores e
criadores devem assumir a responsabilidade juridica pela qualidade da tecnologia que

produzem.

Nosso objetivo em mostrar esta problematica é mostrar que a producdo dos drones ou
robds voadores, dotados de Direitos de Propriedade Intelectual, foram desenvolvidos sem
colocar entraves a inovacao. Contudo, as condutas dos usuarios destas tecnologias podem
prejudicar a segurancga e privacidade da sociedade. Neste sentido, em Portugal encontram-se

vigentes regulamentacdes sobre o tema.

Em nenhum momento, tentou-se impedir a evolucdo da inovacdo, da tecnologia e da
automacio“®. Mas, a partir do momento que a evolugio das ferramentas tecnoldgicas pode
prejudicar a seguranca da sociedade, pela conduta dos usuérios de drones, é preciso
sensibilidade juridica para promover estudos e estimular a inovacdo com seguranca.
Salientamos que € necessario consagrar recursos suficientes a procura de solucbes para 0s
problemas sociais, éticos, juridicos e econdmicos suscitados pelo desenvolvimento tecnoldgico

e pelas suas aplicacdes no escopo da robdtica e da Inteligéncia Artificial*!.

39 “The potential benefit of robotics and artificial intelligence are enormous. Deployed with care, robotics and
artificial intelligence will continue to raise our collective standard of living the world over”. Calo, Ryan M.
Peeping Hals. In: Artificial Intelligence, Elsevier, n® 175, Ano 2011, 940-941.

40 “At the same time, we recognize that these technologies seem to jump out of the pages of science fiction, and
the ethical dilemmas they raise also seem too distant to consider, if not altogether unreal. But as Isaac Asimov
foretold: “It is change, continuing change, inevitable change, that is the dominant factor in society today. No
sensible decision can be made any longer without taking into account not only the world as it is, but the world as
it will be . . . This, in turn, means that our statesmen, our businessmen, our everyman must take on a science
fictional way of thinking” [7]. With human ingenuity, what was once fiction is becoming fact, and the new
challenges it brings are all too real”. ABNEYB, Keith; BEKEY, George e LIN, Patrik. Robot ethics: Mapping
the issues for a mechanized world. In: Artificial Intelligence, Elsevier, n® 175, Ano 2011, 942-949.

41 Para tanto, compreendemos como essencial o estimulo a investigacdo e inovagdo; o cumprimento dos
principios éticos; normalizagdo, seguranca e protecao, circulacdo dos dados e respeito aos Direitos de Propriedade
Intelectual.
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RESUMO

Este artigo tem como principal objetivo apresentar a
estrutura organizacional formulada pelo autor para criar um
Tribunal Internacional para a Internet.

O texto de trabalho é dividido seis seccdes, que
proporcionam o conhecimento de relevantes e inovadores
argumentos da organizacdo interna do  Tribunal
Internacional para a Internet, incluindo sua Assembleia
Geral, a Secretaria-Geral, a Camara dos Juizes, a Camara
de Procuradores, a Associacédo Internacional de Advogados
e os Diplomatas do Tribunal. Tudo, pois, a ser estabelecido
devido aos desafios que as jurisdi¢cdes nacionais e regionais
enfrentam para aplicar suas decisdes judiciais e legislacdes

no ambiente internacional da Internet.
Palavras-chave: Direito Internacional — Tribunal da

Internet — Ambiente Digital - Direito na Internet —
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ABSTRACT

This article has as its main objective to present the
organizational structure formulated by the author to create
an International Tribunal for the Internet. The working
paper is divided into six sections that provide the relevant
knowledge and innovative arguments of the internal
organization of the International Tribunal for the Internet,
including on the General Assembly, the General
Secretariat, the Judge’s Chamber, the Chamber of
Prosecutors, the International Association of Lawyers, and
the Diplomats of the Tribunal. All therefore to be
established due to the challenges that the jurisdictions of the
national and regional spaces confront to apply their judicial
decisions and laws in the international environment of the

Internet.

Keywords: International Law — Internet Tribunal —
Digital Environment - Internet Law — International Courts

— International Tribunals — Global Governance.



1. GENERAL INTRODUCTION

Getting back to this distinguished Cyberlaw review, and facing innovative challenges
in the Internet world, we come across the need of one International Internet Tribunal and

global legislation on the Internet.

In fact, recently, the European Union have adopted the new REGULATION (EU)
2016/679 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on the protection
of natural persons with regard to the processing of personal data and on the free movement
of such data’, in effect since May 25", 2018 (General Data Protection Regulation-GDPR).

There is no doubt about the necessity and importance of this new European
regulation®. But, what about the rest of the World? Is the Internet “online” just only inside
the European Union? Since when the Internet should be divided by territories? And, what
about the Internet companies and stakeholders, worldwide dispersed? Only a few questions

arising after this European legal concretion.

Furthermore, we know that the European Court of Justice (ECJ) ruled that search
engines, like Google, Bing or Baidu, need to remove the link between search results and a
website if it contains material that the individual deems should be "forgottens,

In this sense, according to the decision, the Article 4(1)(a) of Directive 95/46 (now
repealed by the GDPR) is to be interpreted as “meaning that processing of personal data is
carried out in the context of the activities of an establishment of the controller on the territory
of a Member State, within the meaning of that provision, when the operator of a search engine

sets up in a Member State a branch or subsidiary which is intended to promote and sell

1 REGULATION (EU) 2016/679 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on the
protection of natural persons with regard to the processing of personal data and on the free movement of such
data. Auvailable at https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CEL EX:32016R0679&from=PT .

2 Vide DIXON, Helen. Regulate to Liberate. Can Europe Save the Internet? New York: Foreign Affairs.
September 19, 2018. Accessed September 19, 2018. Available at
https://www.foreignaffairs.com/articles/europe/2018-08-13/requlate-liberate .

3 See Google Spain SL and Google Inc. v Agencia Espafiola de Proteccion de Datos (AEPD) and Mario Costeja
Gonzalez, Available at
http://curia.europa.eu/juris/document/document.jsf?text=&docid=153853&pagelndex=0&doclang=EN&mode
=Ist&dir=&occ=first&part=1&cid=380763 .
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advertising space offered by that engine and which orientates its activity towards the
inhabitants of that Member State.”.

In other words, Google, in case, is considered a controller of personal data, and the
national data protection law (from Spain) is applicable, even if indexing happens in the United

States of America or somewhere else.

In turn, the new GDPR is following and enforcing that the “Territorial scope” of the
Regulation (2016/679) applies to the processing of personal data in the context of the
activities of an establishment of a controller or a processor in the European Union, regardless
of whether the processing takes place in the European Union or not. Likewise, the Regulation
applies to the processing of personal data of data subjects who are in the Union by a controller
or processor not established in the Union, where the processing activities are related to the
offering of goods or services, irrespective of whether a payment of the data subject is required,
to such data subjects in the Union, or the monitoring of their behavior as far as their behavior
takes place within the Union. Besides, the new GDPR applies to the processing of personal
data by a controller not established in the Union, but in a place where Member State law

applies by virtue of public international law.

This new context has resulted in the emergence of a growing complexity of new laws
and decisions, both at the domestic and/or international dimension levels, that can easily start
an international conflict of decisions and laws, like the one provided by the European Court

of Justice in this recent case.

Like I wrote before in my previous book?®, the fact that the European Union is trying
to "speak” the same language in regulatory terms and decisions is, indeed, an excellent start.
At last, it should be emphasized that the European Union, aware of the need for cooperation
and international dialogue - because of the transnational aspects of the Internet and
international e-commerce - stipulated as key priority issues the regulation and legalization of

the Internet.

4 Cfr. Google Spain SL and Google Inc. v Agencia Espafiola de Proteccidn de Datos (AEPD) and Mario Costeja
Gonzélez, Available at
http://curia.europa.eu/juris/document/document.jsf?text=&docid=153853&pagelndex=0&doclang=EN&mode
=lIst&dir=&occ=first&part=1&cid=380763 .

5 See FREIRE E ALMEIDA, Daniel. An International Tribunal for the Internet. Sdo Paulo: Almedina, 2016,
available at: https://www.almedina.net/ebook info.php?ebooks id=97885849301426 or
https://www.amazon.co.uk/International-Tribunal-Internet-Daniel-Almeida-

ebook/dp/B018HHLO70/ref=sr 1 2/262-5128826-5206617?s=books&ie=UTF8&qid=1537272381&sr=1-
2&refinements=p 27%3ADaniel+Freire+e+Almeida .

CXVii


http://curia.europa.eu/juris/document/document.jsf?text=&docid=153853&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=380763
http://curia.europa.eu/juris/document/document.jsf?text=&docid=153853&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=380763
https://www.almedina.net/ebook_info.php?ebooks_id=97885849301426
https://www.amazon.co.uk/International-Tribunal-Internet-Daniel-Almeida-ebook/dp/B018HHLO70/ref=sr_1_2/262-5128826-5206617?s=books&ie=UTF8&qid=1537272381&sr=1-2&refinements=p_27%3ADaniel+Freire+e+Almeida
https://www.amazon.co.uk/International-Tribunal-Internet-Daniel-Almeida-ebook/dp/B018HHLO70/ref=sr_1_2/262-5128826-5206617?s=books&ie=UTF8&qid=1537272381&sr=1-2&refinements=p_27%3ADaniel+Freire+e+Almeida
https://www.amazon.co.uk/International-Tribunal-Internet-Daniel-Almeida-ebook/dp/B018HHLO70/ref=sr_1_2/262-5128826-5206617?s=books&ie=UTF8&qid=1537272381&sr=1-2&refinements=p_27%3ADaniel+Freire+e+Almeida

However, the Internet is Global, international, worldwide. We will need to give a
step forward. In fact, we need to do it now.

The international aspects of the Internet requires new forms of global governance to
deal with these global issues. The global nature of the Internet and its global reach, provided
by a worldwide architecture, presents a series of jurisdictional complexities to any country

wishing to exercise its sovereign power ordinarily.

With the EU doing this, legislating on the world of the internet, without recognized
global legitimacy but with manifest repercussions all over the world,, we will face conflicts

of jurisdiction and laws (in fact that is what happening now!)®.

More, within EU, take Germany, for example. According to the Interior Minister
Horst Seehofer, Germany is considering a legal framework for cyberwar, enacting laws that
would let it respond actively to foreign cyber-attacks, regardless of latitude, be it China, Iran,
Russia, others... The Internet world demands a solution like an International Tribunal for the

Internet, with international treaties.

The present working paper has as its principal goal to show the proposal to establish
an International Tribunal for the Internet’. More specifically, we will address the

organizational composition of the Tribunal, with some its basic tasks®.

The Internet constitutes a topic that concerns all peoples, and it is used across the
globe, where different computer systems are interconnected and the various languages find

their universal terminology.

To the users, companies, States and other internet stakeholders, the benefits of one
global judicialization of international disputes on the Internet, with proper organization,

would allow for greater efficiency in the search for justice and legal security. On the other

6 See, for example, the case of China: SEGAL, Adam. When China Rules the Web. New York: Foreign Affairs.
September 19, 2018. Accessed September 19, 2018. Available at
https://www.foreignaffairs.com/articles/china/2018-08-13/when-china-rules-web .

7 This working paper is based on our PHD Thesis defended at Coimbra University in 2012 (Portugal, European
Union). See FREIRE E ALMEIDA, Daniel. An International Tribunal for the Internet. Sdo Paulo: Almedina,
2016, available at: https://www.almedina.net/ebook_info.php?ebooks_id=97885849301426 or
https://www.amazon.co.uk/International -Tribunal-Internet-Daniel-Almeida-

ebook/dp/BO18HHLO70/ref=sr_1 2/262-5128826-5206617?s=books&ie=UTF8&qid=1537272381&sr=1-
2&refinements=p_27%3ADaniel+Freire+e+Almeida .

8 For a complete version of our proposal, please see our book: FREIRE E ALMEIDA, Daniel. An International
Tribunal for the Internet. Séo Paulo: Almedina, 2016, available at:
https://www.almedina.net/ebook_info.php?ebooks id=97885849301426 or
https://www.amazon.co.uk/International-Tribunal-Internet-Daniel-Almeida-

ebook/dp/BO18HHLO70/ref=sr_1 2/262-5128826-5206617?s=books&ie=UTF8&qid=1537272381&sr=1-
2&refinements=p_27%3ADaniel+Freire+e+Almeida .
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hand, the arguments seeking to overturn the additional possibility of a world Law, Global or
a Universelles Volkerrecht at no time mention the growing and dependent phenomenon of the

Internet.

The paradigms have changed, we need to understand them, formulate new
international routes, and address them. Because of this goal, and in order to resolve the issues
raised, we are to propose the unprecedented International Tribunal for the Internet, presenting

it in its essential organizational aspects.

Essentially, it is emphasized that its scope should be global, encompassing natural
persons, companies, States and International Organizations, and to deal with international
cases of the Internet. That is, the jurisdiction of the International Tribunal for the Internet
should then be of a complementary range to the national jurisdictions. In fact, there would be
no reason to move the adjudicative task at international level if the resolution materializes in

the area of national scope of the disputed legal question.

The current paper is divided into six parts, raising some relevant topics to internal
Organization of the International Tribunal for the Internet, namely: the General Assembly,
the General Secretariat, the Judge’s Chamber, the Chamber of Prosecutors, the International
Bar Association, and diplomats of the Tribunal, to be established in order to overcome the
challenges that national and international jurisdictions face in enforcing their respective

judicial decisions and laws.
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Il. INTERNAL ORGANIZATION AND STRUCTURE OF THE INTERNATIONAL
TRIBUNAL FOR THE INTERNET

It is appropriate to address, at this point, some relevant topics to internal organization
of the International Tribunal for the Internet, including on the General Assembly, the General
Secretariat, the Judge’s Chamber, the Chamber of Prosecutors, the International Association

of Lawyers, and diplomats of the Tribunal.

This approach will allow us to visualize the structure necessary to carry out the
specific functions of prosecution of international cases involving the Internet and
International Electronic Commerce, and duly justified by the challenges presented in the

present Internet World®.

1. General Assembly

It is initially necessary to the Tribunal to be provided with a legislative
competence center set up by a General Assembly. Likewise, it is critical to the future
goals of the international adjudicative body, to have their own place of reserved seat

to the representatives of the Member States and Internet stakeholders.

Thus, regular and special meetings may be scheduled depending on the
circumstances and needs, which certainly exist for these occasions. Within the
assembly, all Member States should have a voice and vote, and to be represented by
diplomats, Internet stakeholders, Global companies and technical-professionals (Law,

Internet, E-Commerce, Computers).

At this point, be noted that the performance of this negotiator and representative
role, by States, should be carried out by highly qualified personnel in international
affairs and the Internet. This is because, it is desired that the future material that also
serve as an international source for the Tribunal's trials is the result of various debates

in this Assembly.

9 This working paper is based on our PHD Thesis defended at Coimbra University in 2012 (Portugal, European
Union). See FREIRE E ALMEIDA, Daniel. An International Tribunal for the Internet. Sdo Paulo: Almedina,
2016, available at: https://www.almedina.net/ebook_info.php?ebooks id=97885849301426 or
https://www.amazon.co.uk/International-Tribunal-Internet-Daniel-Almeida-

ebook/dp/BO18HHLO70/ref=sr_1 2/262-5128826-5206617?s=books&ie=UTF8&qid=1537272381&sr=1-
2&refinements=p_27%3ADaniel+Freire+e+Almeida .
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In this context, as a way to avoid merely delaying postures or goals hinder the
continuity of actions, decisions about amendments or revisions of the founder Treaty,
or supervening texts that should be part of this should be taken by a majority of two-
thirds Member States present and voting, along the lines of the Vienna Convention
(1969), article 9, paragraph 21°.

One important final touch, subsequent Treaties that further define questions of
international Law on the Internet and Electronic Commerce, should be part of the

Tribunal Founder Treaty™'.

The aim with such means is the following: start a codification of international
Law on the Internet and Electronic Commerce, and that the future Member States,
when carrying out accession to the Tribunal, may, at the same time, consent with the

sources to be used in trials.

In that context, it is worth mentioning here the hypothesis of negative
international ratification, that is, it would be adopted a faster mechanism for
subsequent Treaties originated in the General Assembly of the Tribunal, be considered
as adopted by the Member States, without the need of internal procedures of each

country??,

Consequently, certainty as to the rules of international Law established by those
Treaties, facilitate understanding by all stakeholders, as well as the resolution of cases
before the Tribunal. In addition, the development of these rules can be reported by

member countries.

Therefore, the General Assembly should be put on that body where all States and

International Organizations members have voice and vote at the same level.

10 Article 9, paragraph 2. reads as follows: "2. The adoption of the text of a treaty at an international conference
is effected by two-thirds majority of States present and voting, unless these states by the same majority, decide
to apply a different rule. " Cfr. VIENNA CONVENTION ON THE LAW OF TREATIES, Vienna, 1969. On
the matter of merely delaying postures or goals hinder the continuity of actions, Vide CASSESE, Sabino.
Regulation, Adjudication and Dispute Resolution Beyond the State. Heidelberg: Max-Planck-Institut fir
auslandisches offentliches Recht und V6lkerrecht, Fall, 2008, p. 09.

11 To check out our complete Treaty proposal (“THE FOUNDER TREATY OF AN INTERNATIONAL
TRIBUNAL FOR INTERNET?”), please see our book: See FREIRE E ALMEIDA, Daniel. An International
Tribunal for the Internet. Séo Paulo: Almedina, 2016, available at:
https://www.almedina.net/ebook_info.php?ebooks id=97885849301426 or
https://www.amazon.co.uk/International -Tribunal-Internet-Daniel-Almeida-

ebook/dp/BO18HHLO70/ref=sr 1 2/262-5128826-5206617?s=books&ie=UTF8&qid=1537272381&sr=1-
2&refinements=p 27%3ADaniel+Freire+e+Almeida .

12 This assumption would not only be set if the country expressly declared its untying to the dictates of the
Treaty.
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Everything, thus, compatible with the egalitarian principles among countries in the
Public International Law. But, the configuration of the General Assembly will
guarantee the presence and voice to the Internet stakeholders, to the Global companies

and experts.

Additionally, in general terms, the General Assembly of the Tribunal would
examine and promote the guidelines regarding the administration of the Tribunal,
determine the budget and its guidelines, and seek to improve the Tribunal's efficiency

through its decisions.

2. General Secretariat — Servers

Continuing, the Tribunal must host a General Secretariat. Referred body,
managed by the General Manager, must focus on management, on a permanent basis,
of all the Organization's internal structure and functioning, communication and

negotiation of future interests.

It should consist of neutral serversin any way representing the desires or the
policy of their own countries of origin or nationality. This quality, neutrality, should
be very well represented, also, and above all, by the figure of Director General of the
International Tribunal for the Internet.

The latter, head of international relations of the Tribunal, must seek to establish
relations with the countries, International Organizations, Internet stakeholders and
companies, as well as enter into treaties and cooperative systems on behalf of the

Tribunal.

Continuing, in our view, the servers must be appointed by the Secretary,
through global selection process in order to meet the qualified staff necessary to
technical services and of support of the Tribunal, on the advice of Judges, Prosecutors,

the International Bar Association, the diplomats and the Director General.

Yet, regarding the recruitment of staff, the Director General should seek to ensure
the highest rules of efficiency, competence, impartiality, neutrality and integrity,

taking into account the objectives of the body.

In no event could be any indication on the part of judges, prosecutors, diplomats

or lawyers in world selection processes.
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The only direct election would be the own Director General, open ballot, by a
majority, considering the recommendations of the countries in the Assembly of the
Member States.

The Director General should be elected for a period of five years, to perform
duties on an exclusive basis, with no right to reelection. Due to the nature of the
position, after the mandate would receive a reform to the same rules it had during the

period of his term, ceasing in the moment that assumes any other gainful activity.

In addition, even with regard to the category of servers, the Tribunal should hire
expert consultants. This is to assist the different organs of the Tribunal in its
international and digital activities.

Therefore, the said category, in their specialized areas, would transit between the

various organs, according to the need of the Tribunal.

They should, therefore, be of different areas of knowledge, with primacy for
professionals in the Internet field, Informatics, software, applications, Information

Systems, and Electronic Commerce.

3. Judge’s Chamber

As a result, then, of their own goals already posted before the Tribunal, we found

that the novel organization must have its adjudicative sector.

In primacy, the Judge’s Chamber gather Judges. These, in essence, should be
guided by determinations that do not emphasize any State or private interest in their

judgments, decisions and advisory opinions.

The Judges would be properly divided into sub-chambers of Instruction,
Specialized Chambers (divisions in international legal areas of the internet, and a
general division), and Boards of Appeal. In addition, any Judge of the Tribunal could,

for distributive draw, draw up international advisory opinions.

Thus, initially, the sub-chambers of Instruction would examine, preliminarily,
that the proposed action would fit between the Admissibility conditions. It should, for
example, come across clearly unfounded actions. On the other hand, others may be

irrelevant. Still, some may only want to establish conflicts in order to disturb
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international personalities, companies or States, without having concerned any legal
relationship with the person concerned.

Continuing, the Judge’s Chamber would be divided into specialized
chambers, that would dedicate their efforts to the trial of disputes involving
the International Law on the Internet, with the knowledge of various fields of Law,
including the Criminal Law, the Tax Law, the Electronic Commerce, the Civil Law,
the Business Law, and others to raise the formation of a specialized Chamber. Those
matters that do not concern a specialized division would be allocated to a Judge’s
Chamber General. In this regard, we can anticipate that the division into specialized
Chambers does not withdraw, but objectives, an interdisciplinary adjudicative

analysis.

In fact, the multiplicity of ways in which the phenomenon of Internet manifests
and incorporates justified, largely, an interdisciplinary international adjudicative
approach?®3. Under these angles, the purpose of the Tribunal is to go further and seek
to overcome the natural demarcation of areas of Law. In other words, integrate, and

then separate the areas of Law in its international dimension on the Internet.

In addition to the practical interest, the division into specialized Chambers is to
ensure qualitatively that trials be supported by qualified judges in areas justifying deep
meritorious knowledge. However, where the international and the Internet present to

serve as an integration reference.

In summary about the own intricacies and details of the above disciplines must
be guided by an international and Internet perspective in the evaluation of their

cases!*.

Next, it is necessary for the body will house a Chamber of Resources, guaranteed

up a double and ultimate degree to the demands of the Tribunal.

The judges dedicated to this section would be exclusive and should not participate
in trials in Specialized Chambers. The exception would give only the advisory tasks,

where the resource judges could also contribute.

13 Vide UERPMANN-WITTZACK, Robert. Internetvblkerrecht. Archiv des Volkerrechts, Volume
47, Number 3, September 2009 , p. 261/283.
14 Vide UERPMANN-WITTZACK, Robert. Internetvdlkerrecht. Archiv des Volkerrechts, Volume
47, Number 3, September 2009 , p. 261/283.
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Again, the Appeals Division would be divided into specialized segments, meeting
the same criteria reserved for Specialized Chambers. Note that for each demand, upon

appeal, where three participating judges.

Finally, the Tribunal should set aside additional task to each of the judges,
including those of the Appeals Chamber, in order to participate in sweepstakes relating
to consultations to the International Tribunal for the Internet.

Great international repercussion of questions requiring the interpretation of
Applicable Law in the International Tribunal for the Internet could be submitted to

the Advisory assessment of the Tribunal.

The Tribunal would fulfill its task in this area. Logically, an important collation,
the Judge’s Chamber shall have a large number and qualified judges. In the opposite
direction, at this Tribunal the number should also mean quality. First, quantity
determination must be guided by sufficiency to avoid up accumulations of cases, slow,
and dissatisfaction of international (and National!) jurisdictional. Also, it cannot be

the privilege of a few judges.

The aim, in fact, is hiring (by Global selection process) an unprecedented number
of judges to the international scope of the Tribunal®. In other words, at least 2 per
nationality, of the member countries'®. In this case, it would be at a later stage,
therefore, represented the main legal systems of the world, and would have, likewise,

equitable geographical representation.

These criteria are not equivalent to saying that the judges would be appointed by
the countries. Not even participate in the trials as representatives of their countries.
Therefore, they cannot be political or ideologically, directly nominated by their

countries of origin.

Even with regard to nationality criteria, the national of any member country can
apply to be a Judge, ensuring at least 2 places per country, which should be increased
by the need of the Tribunal, and in proportion to the number of direct connections to

15 The International Criminal Court meets in its "Judicial Divisions™" 18 judges, while the International Court
of Justice is composed of 15 judges and a "Register". However, we should be aware that the International
Criminal Court held only 26 cases to date, while the International Court of Justice held only a little bit more of
150 cases. Cfr. International Court of Justice, Available at: https://www.icj-cij.org/en/list-of-all-cases . Cfr.
International Criminal Court, Available at: https://www.icc-cpi.int/Pages/cases.aspx , Accesses in 09.18.2018.
16 Only member countries could have nationals in the internal composition of the Tribunal as a means of
pressure to accession.
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the Internet that the country has. That is, the country that has the most Internet users
now has more judge positions in the Tribunal.

The intention here is that digital inclusion efforts of each country result in
proportional guarantee vacancies for the Tribunal's office. In this line, for hiring a
judge, they should, on its own initiative, apply to the Tribunal, through global
selection process, with criteria that seek to represent what is desired from a Judge of

the International Tribunal for the Internet.

It should be noted, fundamentally, that this procedure contradicts, on purpose, the
criteria adopted for filling positions in other international legal bodies. This is because
the Tribunal for the Internet is not intended to be a political instrument, used to
embellish the partisanship of personalities, comrades, an intentional ideology or house

of favor of certain counterparts.

After all, it should be noted that the merit criteria, based on legal knowledge,
should guide the conduct of completing the Tribunal's office. Note, that it is not the
case here to exacerbate the role of the lawyer in the case of judges Chamber. The
desire is that the diplomatic or political criteria remain assigned to the negotiations in
the General Assembly of the Tribunal, suitable location for the governments of each
country and stakeholders to indicate their representatives and negotiators.

Still on the judges, as of now, some criteria can be tacked, and for now, then, as
we talk about the quality of judges. They must have solid academic
training; recognized legal competence; have specific knowledge of the operation of
the qualities and details of International Law, the Internet and Electronic
Commerce; they should devote themselves on an exclusive basis; gather specific
knowledge of the complementary legal area, to which will dedicate in Tribunal:
Criminal Law, Tax Law, the Electronic Commerce, the Civil Law, the Business
Law; they should be guided by the independence in all functions; and shall have an
excellent knowledge of one of the languages of the Tribunal®’.

17 To find out our complete Treaty proposal (“THE FOUNDER TREATY OF AN INTERNATIONAL
TRIBUNAL FOR INTERNET?”), please see our book: See FREIRE E ALMEIDA, Daniel. An International
Tribunal for the Internet. Sado Paulo: Almedina, 2016, available at:
https://www.almedina.net/ebook_info.php?ebooks id=97885849301426 or
https://www.amazon.co.uk/International-Tribunal-Internet-Daniel-Almeida-

ebook/dp/B018HHLO70/ref=sr 1 2/262-5128826-5206617?s=books&ie=UTF8&qid=1537272381&sr=1-
2&refinements=p_27%3ADaniel+Freire+e+Almeida .
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Due to the above criteria, the Secretary General must then be a remarkable
Commission to prepare, conduct and decide to take the global selection process,
ensuring that the fairs meet the parameters linked to the objectives and the material in
the Statute, including its Applicable Law, and is made new selection every year, in

order not to occur cases of vacancy, due to vacation or retirement of judges.

The position should be exercised until the date of retirement of the Magistrate,
never before eight years of exclusive exercise in Tribunal®, and with a minimum of

age.

Judges should receive annual salaries, and tax-exempt, under the Vienna
Convention on Diplomatic Relations (1961) and in alignment, with what was
established in the Convention on the Privileges and Immunities of the United Nations
in 1946, and in the Convention on the Privileges and Immunities of the Specialized
Agencies (1947)1°.

4. Chamber of Prosecutors

Prosecutors must instruct the international investigations, submit and track
complaints based on information about the Tribunal's jurisdiction practices. That way,
you can link the Prosecutor to offices to investigate and report practices that would

fall in the jurisdiction of the International Tribunal for the Internet.

First, an important point: he must conduct investigations, either on his own
initiative or at the instigation of interested parties (persons, companies or States),
along the lines arranged on Admissibility and Conditions Criteria?®. Consequently,

18 The minimum number of years should be a candidate compromise in order to avoid those who would use the
position before the Tribunal only as a way to spend a certain time in a new country or relevant position.

19 These conventions have been used as a model whenever a new International Organization prepares and
negotiates its founder Treaties and the Headquarters Agreements concluded accordingly. Vide UNITED
NATIONS. Convention on the Privileges and Immunities of the United Nations, 1946. Vide UNITED
NATIONS. Convention on the Privileges and Immunities of the Specialized Agencies, 1947. Vide Vienna
Convention on Diplomatic Relations, 1969. Vide REINISCH, August. The Immunity of International
Organizations and the Jurisdiction of Their Administrative Tribunals. New York: International Law and Justice
Working Paper 2007/11, p. 2 et seq

20 Please see our complete Treaty proposal (“THE FOUNDER TREATY OF AN INTERNATIONAL
TRIBUNAL FOR INTERNET”), in our book: See FREIRE E ALMEIDA, Daniel. An International Tribunal
for the Internet. Séo Paulo: Almedina, 2016, available at:
https://www.almedina.net/ebook_info.php?ebooks_id=97885849301426 or
https://www.amazon.co.uk/International -Tribunal-Internet-Daniel-Almeida-
ebook/dp/BO18HHLO70/ref=sr_1 2/262-5128826-5206617?s=books&ie=UTF8&qid=1537272381&sr=1-
2&refinements=p_27%3ADaniel+Freire+e+Almeida .
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they should report activities that may be subject to trial by the Tribunal, within those
criteria, and that have not been made by interested parties.

For this, they could collect additional information from States, companies, people
and other International Organizations as well as seek to receive written, digital or oral
testimony at the Tribunal headquarters or regional headquarters located in the
participating countries.

On the other hand, when the events are triggered by persons, companies and/or
States, as subjects of certain actions, Prosecutors should only participate in a
complementary way in assisting the judges' decisions. All activities should be guided
by prudence and neutrality. However, in the shortest possible time. For more than
once, we refer to extremely quickly and relocation of the content on the Internet

qualities. All the Tribunal's activities should take this into consideration.

Prosecutors should seek, therefore, innovative actions and modern research
methods. The request for information offices should be scanned and sent by digital

means, in order of the modern Rules of Procedure.

An important collation, Prosecutors should be engaged in the same manner and
criteria that we referred to the Judges. In fact, the only distinction will be a function
of the position desired by the candidate, each of whom must apply for one career
during a worldwide selection process: either Judge or Prosecutor, International

Lawyer, or server, or Diplomat of the Tribunal.

5. International Bar Association

Another organization, as member of the Tribunal's structure, should be an

International Bar Association.

The claimants should, in cases where they have no financial means to hire a

lawyer in their country of origin, have free legal representation.

The criteria to be used to verify the situation will be interested to family income,
which should not exceed €1,000 or $1000, in principle. The service should be as broad
as possible. Therefore, the lawyers must reside in the country of the plaintiff, given
the need for criteria to be reviewed by the Tribunal, through the Director General, and

also on the recommendation of the Member States. The difference here, compared to
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other positions, is that the lawyer must be entered on the national advocacy organ with
a valid license to practice the law.

The costs of their activities, as well as their salaries shall be paid by the
Tribunal. However, its work registration will be held in the country of the Tribunal.
Here again, it would be proposed by the immunities provided by the Vienna
Convention on Diplomatic Relations of 1961, including its headquarters and office
work, the Convention on the Privileges and Immunities of the United Nations (1946),
and the Convention on the Privileges and Immunities of Specialized Institutions
(1947)?%, The reason for this will be to ensure the independence and necessary security
for their activities in relation to the country of residence.

The lawyer at the Tribunal should also work on an exclusive basis. He should
follow audiences online to be made to the Tribunal, from the country of location of
the branch of the International Tribunal for the Internet. In addition, he shall issue
opinions on matters involving the country's Law on which it is situated, and defend
the legal interests of the Tribunal with the assistance of the International Organization

diplomats.

At the point above, namely of opinions, the intention, too, is to lend input to the
Judges in their advisory role.

6. Diplomats of the Tribunal

The Tribunal should form a body of negotiating diplomats to the external interests
of the Tribunal. This group, headed by the Director General, represent the purposes
of the Tribunal, organizing inclusive conferences, meetings focused on multilateral
negotiations, actively participate in regular and special meetings to promote the Law
Applicable to the Tribunal and which international diplomatic positions the Tribunal

should adopt. In other words, which are their goals, proposals, strategies, and

21 These conventions have been used as a model whenever a new International Organization prepares and
negotiates its founder Treaties and the Headquarters Agreements concluded accordingly. Vide UNITED
NATIONS. Convention on the Privileges and Immunities of the United Nations, 1946. Vide UNITED
NATIONS. Convention on the Privileges and Immunities of the Specialized Agencies, 1947. Vide Vienna
Convention on Diplomatic Relations, 1969. Vide REINISCH, August. The Immunity of International
Organizations and the Jurisdiction of Their Administrative Tribunals. New York: International Law and Justice
Working Paper 2007/11, p. 2 et seq.
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subsequent negotiations (headquarters, regional offices, diplomatic representation,

guarantees, and immunities).

This body shall act in accordance with the guidance of the Director General,
through representation, information gathering, negotiation and promotion of interests

of the International Tribunal.

Timely, again mention here that all servers, attorneys, diplomats, international

lawyers should be hired in the same manner and criteria that we referred to the Judges.

The only difference is due to the position wanted by the candidate, each of whom,
as noted, apply for one job during a worldwide selection process: either Judge or

Prosecutor, International Lawyer, or server, or Diplomat of the Tribunal??.

22 The positions in question receive such salaries, cost of cover, benefits and possible reform established by a
Meeting of States Parties. These salaries and allowances cannot be reduced.

CXXX



1. CONCLUSIONS

For all as proposed above, both with regard to Internet potentialities, and about new
problems and conflicts introduced by it, it is justified that the direction for an International

Tribunal for the Internet should be suitable for the new world of Internet.

In other words, if we repeat everything that had been done regarding some national
court procedures, and possibly international, to design a new Tribunal, may fall in the same
slow errors, excess delaying resources, few cases, inefficiency of decisions, among other

challenges already historically investigated by scholars around the world.

Indeed, the resolution of international Internet disputes, requires a new paradigm of
international justice. Therefore, the best results, for the Internet World, are very
important 2 . That what we want by addressing an International Tribunal for the

Internet?4,

Essentially, what is desired, in addition to the identification and analysis of relevant
problems which presents itself, is to idealize an effective solution. In fact, the view of the
problems arising in the prosecution of international Internet issues and Electronic Commerce,

opened, thereby, exciting ways to call for a solution.

The idealization of an International Tribunal for the Internet is a solution that, for us,
is the best technique for legal and international conflict resolution of international Law on the
Internet. Moreover, fundamentally, we must emphasize that the freedom that both attracts
people to the Internet at the same time, and paradoxically, to be properly maintained need

some sort, either by new regulatory means, whether by new judicial means.

Nevertheless, the establishment of an International Tribunal for the Internet, which

we propose in this working-paper, can be improved in the course of future times, by those

23 Vide WHITING, Alex. In International Criminal Prosecutions, Justice Delayed Can Be Justice Delivered.
Harvard International Law Journal, Volume 50, Number 2, Summer 2009, p. 323/364.

24 A complete list of arguments, reasons and details can to be found in our PHD Thesis defended at Coimbra
University (Portugal, European Union). See FREIRE E ALMEIDA, Daniel. An International Tribunal for the
Internet. Séo Paulo: Almedina, 2016, available at:
https://www.almedina.net/ebook_info.php?ebooks id=97885849301426 or
https://www.amazon.co.uk/International -Tribunal-Internet-Daniel-Almeida-

ebook/dp/BO18HHLO70/ref=sr 1 2/262-5128826-5206617?s=books&ie=UTF8&qid=1537272381&sr=1-
2&refinements=p_27%3ADaniel+Freire+e+Almeida .
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wishing to also devote to the acquisition of true international Internet issues, and reflect on
the best alternatives.

But everything should be done without neglecting the practice cases, the international
reality of the Internet and E-Commerce, and without, fundamentally, despising academic and
professional studies that are presented worldwide. Furthermore, although several statements
or idealizations may find diverging forces and information on other precedents, we can say
after borderless readings, and long critical meditations, that the present moment of
international relations provided by the Internet offers scenarios and justifications to more
modern and humbly bold positions. As a matter of fact, as evidenced by the digital world, the
Internet has been a virtual space of convergence and concentration, unprecedented, of the
most varied forms of information, communication, commerce, services, entertainment and

crime.

We shall not respond to this new world with old regulatory and national judicial tools.
In fact, the Internet meets certain characteristics and natural conditions that challenge old
judicial experiences and regulatory requirements of resolution of legal disputes, locally and
internationally. Indeed, digital networks operated by the companies are global, and the social
structure in which they are based, digital networks, is by definition global. As we can see, the
new patterns of choice for communication and social interaction online replaced territorially

limited ways of human relationships.

Important here to be noted are the consequences of these changes and implications,
huge for the future of our societies, increasingly digital. These digital communication tools
pose a different set of legal problems, ranging from child pornography, passing through
cybercrimes, conflicts between e-commerce companies and States or persons,
cyberespionage, system intrusions, cybersecurity, the use of cryptocurrencies and blockchain
for financial crime, money laundering and tax evasion, cyberattacks, among many and many
others. Such cases are proliferating in Tribunals worldwide, involving a growing number of
people, with an international dimension. In fact, in all areas where the Internet "manifests

itself" we find significant legal repercussions reaching the Tribunals more constantly.

Disputes arising from new Internet activities put traditional judicial powers under
uncomfortable situations, much because of the speed of arguments, instantaneity,
internationality, exterritoriality, and hosting of the Internet data abroad (which can be used as

an evidence in courts around the world).
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The legal techniques of the past have not been able to respond to all new challenges.
Likewise, are the legislative challenges, given the difficulty in achieving to subject the

behavior of a citizen linked to multiple sovereignties, when in any trials.

Multiple activities conducted through the Internet are inherently transnational,
presenting complexities on the implementation of national or regionally specific regulations.
Technological advances have, through the numerous activities offered by the Internet,
significant interactions with endless interferences on distant individuals physically, but more

and more virtually connected.

Itis in this line of reasoning then, that by taking legislative initiatives of a country that
can slide wherein the Internet area, we can check a state interest in enforcing such rules for
the acts and persons located in its national space, like the GDPR. But we find, on the other
hand, that many (millions) other acts and people would be outside of the effective context of

these laws, even relating with people and domestic companies through the Internet.

In other words, we can conclude that the limits on the scope of the regulations, in the
affairs of the Internet, are faced by any country, similarly, no matter the content of the Law
that arises. More specifically, we can address that some basic qualities of the Internet have
offered resistance to the application of national legislation in the activities developed by the
World Wide Web, as the globalization of the Internet, International electronic
communications and data, and the multinational Electronic Commerce, exercised by the

global digital companies.

Therefore, growing needs require new forms of global governance to deal with all
these digital issues, but also global ones. Indeed, people and companies look for “global

greater certainty and justice" in international affairs involving the Internet.

That is why we present the International Tribunal for the Internet, originally since
2008%,

25 A complete list of arguments, reasons, the history, and details can to be found in our PHD Thesis defended
at Coimbra University in 2012 (Portugal, European Union). See FREIRE E ALMEIDA, Daniel. An International
Tribunal for the Internet. Sado Paulo: Almedina, 2016, available at:
https://www.almedina.net/ebook_info.php?ebooks id=97885849301426 or
https://www.amazon.co.uk/International-Tribunal-Internet-Daniel-Almeida-

ebook/dp/B018HHLO70/ref=sr 1 2/262-5128826-5206617?s=books&ie=UTF8&qid=1537272381&sr=1-
2&refinements=p_27%3ADaniel+Freire+e+Almeida .
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