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CYBERLAW

BY ClJIC

NOTAS SOBRE A XIII EDICAO:

Recuperando a matriz da sociedade em rede de Castells, a Inteligéncia Artificial
(IA), e particularmente os grandes modelos de linguagem (LLMs)!, tém vindo a
revolucionar a forma como interagimos com a informagio. E uns com os outros?. Ha todo
um movimento, um novo ecossistema, que se vai propagando pelas sociedades ocidentais.
Com a sua capacidade computacional crescente, gerando respostas intrincadas (embora

nem sempre precisas)® e arrebatadoras®, todavia, ndo se estende a todos nem de forma

1 Sem olvidar que a emergéncia de sistemas cada vez mais autonomos, os Agentics, representa uma nova
fronteira na evolugdo da IA.

2 Por exemplo, ganha tracg¢@o o conceito de Singularidade, popularizado por Ray Kurzweil em 2005 em
«The Singularity Is Near» e revisitado em 2024 em «The Singularity Is Nearer: When We Merge with AD».
Esta Singularidade reaparece-nos como um dos horizontes mais discutidos e quica transformadores para o
futuro da nossa existéncia humana. Kurzweil insiste que o crescimento exponencial da inteligéncia
artificial, da biotecnologia e da nanotecnologia acabara por nos conduzir a esse ponto de inflexdo singular
onde o ritmo da mudanga tecnologica sera tdo acelerado e o seu impacto tdo profundo que a vida humana,
como hoje a conhecemos, sera irreversivelmente redefinida pela fusdo intima entre a nossa biologia e
artificialidade da maquina.

3 Ao aprofundarmos um pouco o funcionamento interno da esséncia dos modelos de linguagem,
percebemos que, entre a autorregressdo e o Chain-of-Thought (CoT) prompting, a sua cadeia de
pensamento €, fundamentalmente, matematica sofisticada a operar em fungéo de cada utilizador individual.
Sem entrar na discussdo mais abrangente sobre a inclusividade, no acesso a estas ferramentas, impde-se,
contudo, destacar o potencial de disparidade que o prompt engineering € capaz de provocar. Apesar de toda
a sofisticagdo técnica, existem desafios praticos e éticos que reclamam (mais) aten¢do de todos nos.

4 Num momento decisivo para as geragdes mais novas, onde parece sobressair algum laxismo e
“facilitismo” prompted pela 1A, o segredo esta(rd) na capacidade de adaptacdo. Dos estudantes, dos
Professores, das Escolas, das Universidades. Mais do que proibir, seria (muito mais) proficuo ensinar-a-
perceber-para-e-como-usar. Até porque: « While technologies will continue to evolve, essential skills such
as reading, writing, and critical thinking will remain foundational. Therefore, students must be literate to



equitativa. Pelo contrario. A disparidade de acesso e a auséncia/impossibilidade de
condi¢des de fruicdo plenas, configuram a infoexclusdo, representando um desafio social
acrescido. Apesar destes recorrentes obstaculos, os LLMs e a IA prometem ter chegado
para ficar, redefinindo o nosso quotidiano e as nossas sociedades.

O nosso percurso doutrinal na presente edicdo da Cyberlaw by Cijic foca-se,
precisamente, na intrincada intersec¢do entre a inovagdo dos LLMs e o rigor da
regulamentacdo europeia. Vasta. Por exemplo, entre as implicacdes legais do
Regulamento (UE) 2024/1689 - o EU Al Act - e o Regulamento Geral de Protecgdo de
Dados (RGPD). Questdes juridico-constitucionais, questoes de transparéncia, questoes
éticas, persistem e assombram-nos, particularmente em matérias de objectividade no
tratamento de dados pessoais. Como regular? Como proteger? O que regular? O que
proteger?

Historicamente, a anonimiza¢do foi-nos sugerida como uma solucdo robusta para a
privacidade. Porém, a sua aplicabilidade pratica e a persistente ameaga de re-
identificacdo, revelaram-nos algumas das suas limitacdes. O legislador europeu, tentando
acompanhar a velocidade do ecossistema, passou a optar por uma abordagem baseada no
risco. As li¢des de Beck, sempre fundamentais, ensina(ra)m-nos a melhor compreender o
mundo. Assim, uma protec¢ao de dados eficaz, o uso de ferramentas e de software, na era
da A, intima-nos a estratégias flexiveis e orientadas ao risco, sublinhando a importancia
da anonimizagdo de facto e da implementagdo robusta da pseudonimizagio. Este ¢ um
caminho (desejado) para salvaguardar a privacidade, o segredo, os direitos fundamentais
e a conformidade. Uma sociedade de cidadaos vitreos ndo ¢ democratica.

Embora intuamos o capitalismo de vigilancia e o Estado de vigilancia, na verdade nao
compreendemos plenamente nem um nem outro, tal como a IA, os LLMs, os potenciais
do seu uso ou os seus riscos. Para colmatar o hiato entre os quadros legais vigentes e as
complexas realidades (também) do tratamento de dados, salvaguardando
simultaneamente os direitos fundamentais, cremos que o legislador europeu deve

(continuar a) ser o farol e impulsionador da inovagdo responsavel. Sim, inovagdo

effectively process information and use Al intelligently.» - Andrew Woon, 11 June 2025, «Rethinking
Exams in the Age of AIl: Should We Abandon Them Completely?» - @
https://www.hepi.ac.uk/2025/06/11/rethinking-exams-in-the-age-of-ai-should-we-abandon-them-
completely/



responsavel. As pessoas sao o centro de tudo. E aqui impde-se a questdo fundamental:
Palavras temos°. Soberania procura-se. Assim como ac¢des decisivas.

Ainda que num plano paralelo, no complexo panorama da slowbalization e
fragmentegration, a industria dos semicondutores emerge como ponto nevralgico,
exemplificando a intrincada interac¢ao entre a geopolitica, a economia e a tecnologia.
Uma efervescente competicdo entre poténcias como os EUA e a China impulsiona uma
nova ordem mundial baseada no techno-nationalism, onde governos recorrem a
diplomacia agressiva, barreiras comerciais e politicas industriais proteccionistas para
moldar cadeias de abastecimento globalizadas. Esta rivalidade manifesta-se e projecta-se
(também) no ciberespago como um novo campo de batalha, que exacerba a fragmentagdo
da Rede - qual Torre de Babel - ameacando soberanias e os direitos fundamentais
individuais. Neste volatil cenario, quase esquizofrénico dum “nds contra eles”, a Unido
Europeia enfrenta um desafio musculado de agéncia. Um desafio para alcancar a sua
propria autonomia e soberanias digitais, de competitividade, de crescimento. Mas sem
abalar as nossas funda¢des de promogao da vida e da condicdo humana. Um desafio de
onde deve emergir as tdo necessarias acgdes decisivas, suportado numa estratégia
holistica, concertada, colaborante, que, além da salvaguarda das suas pessoas e da nossa
economia, promova uma sustentabilidade e inovacdo responsaveis face a ameacas e
oportunidades futuras.

A complexidade da regulacdo da IA e as dinamicas geopoliticas também mergulham na
forma como os dados pessoais sdo geridos. Seja em sectores especificos e sensiveis ou
ndo. Na verdade, a discussdo sobre a IA e a geopolitica dos semicondutores, € que
sublinha a necessidade duma estratégia europeia coesa e cooperante, holistica, para a
autonomia digital, ressoa directamente com as particularidades da aplicag¢do da protec¢do
de dados no terreno. Sob premissas desta particular granularidade, nesta nova edigao,
somos levados a analisar os regimes de tratamento de dados pessoais pelo poder judicial,
tanto sob o Regulamento Geral sobre a Protec¢do de Dados (RGPD) da Uniao Europeia
quanto a luz da Lei Geral sobre Prote¢do de Dados Pessoais (LGPD) brasileira. Prima
facie, os regimes previstos para o tratamento de dados pessoais pelo poder judicial no

RGPD e na LGPD, apesar das suas semelhangas superficiais, reportam divergéncias

5 «The future of European competitiveness: Report by Mario Draghi» - @:
https://commission.europa.eu/topics/eu-competitiveness/draghi-report en - A FEuropa pode e deve
posicionar-se para liderar no cenario global da inovagao, incluindo no digital e na TA, sem comprometer os
nossos valores fundamentais. Temos recursos, temos pessoas, temos ferramentas. Falta-nos saber arregagar
as mangas para compreendermos as ac¢oes necessarias para transformar “palavras” em “ac¢des” concretas.



https://commission.europa.eu/topics/eu-competitiveness/draghi-report_en

legislativas profundas relativas a autonomia normativa e administrativa desse poder
judicial, com particular énfase no que tange a responsabilidade pela seguranga no
tratamento dos dados. Dai a necessidade e oportunidade desta analise detalhada e
comparativa de ambos os regimes, complementando as nossas discussoes que perfumam
a presente edi¢do, sobre os desafios regulatérios da era digital, bem como a macro-
dindmica da fragmentegration e do techno-nationalism e os reflexos concretos e
diferenciados na harmonizagdo ¢ implementa¢do dos direitos fundamentais da pessoa
humana.

Muito a proposito, os desafios presentes (porque o futuro € ja hoje) sdo tremendos. Na
complexa teia e em constante mutacdo da sociedade em rede, a maior dificuldade reside
na criagdo de condigdes propicias a adequada protec¢ao dos direitos fundamentais das
pessoas por este ecossistema pungente.

E consabido que as plataformas digitais, actuando enquanto actores privados com poderes
quase ilimitaveis - pouco aptos a regulacdo tradicional - moldam contetidos disponiveis
online, percepgdes, comportamentos e, no fundo, acabam por contribuir - mesmo que de
forma ndo intencional? — e em determinadas situacdes, para a violacdo dos direitos
fundamentais.

A evolucdo juridico-constitucional tem-nos revelado geracdes distintas de direitos
fundamentais. No entanto, certos permanecem imutaveis e basilares e com enorme
impacto no contexto digital. E o caso da liberdade de expressdo. Mas nio s6. Com a perda
do dominio, do exclusivo, dos meios de comunicacdo tradicionais e a proliferacdo de
informagées pelos proprios utilizadores nas novas Agoras, esses foruns publicos digitais,
a forma como a liberdade de expressao € perspectivada e respeitada reclama uma actuagao
ponderada.

Mas, ¢ a censura?

Sem receios. No Direito, ndo héd absolutismo, mas sim ponderagdo, critério e

proporcionalidade, principios essenciais para discriminar eventuais restrigdes®.

6 E adequada? E necessaria? E proporcional?

Ou seja, «O principio da proporcionalidade desdobra-se em trés subprincipios: i) Principio da adequagdo
(as medidas restritivas de direitos, liberdades e garantias devem revelar-se como um meio para a
prossecug¢ado dos fins visados, com salvaguarda de outros direitos ou bens constitucionalmente protegidos);
ii) Principio da exigibilidade (essas medidas restritivas tém de ser exigidas para alcancar os fins em vista,
por o legislador ndo dispor de outros meios menos restritivos para alcanc¢ar o mesmo desiderato), iii)
Principio da justa medida ou proporcionalidade em sentido estrito (ndo poderdo adoptar-se medidas
excessivas, desproporcionadas para alcangar os fins pretendidos).» - por exemplo, Acérdao do Tribunal
Constitucional n° 632/2008 de 23-12-2008.



A garantia da tutela efectiva dos direitos fundamentais exige uma constante adaptagdo a
realidade multifacetada quer da sociedade quer do ciberespago. Uma que equilibre a
inova¢do com a defesa intransigente dos pilares democraticos e da dignidade humana.
Também no digital. Sim. As plataformas iteram. Replicam de forma instantanea. Acritica.
Amoral. Maquinal. Alguns aproveitam este meio. Dele fazendo uso para fins proprios.
Egoistas, como qualquer natural e insatisfeito humano. Fins nd3o totalmente
compreendidos. Mas isto ndio tem de ser necessariamente assim’.

Uma cidadania atenta e participativa pode contrariar este seguidismo de agéncia,
impulsionado por clercs (intelectuais, influenciadores e brainroters), que vai prosperando
neste abusus non tollit usum ambiente. As novas formas de comunicagao ¢ a actuagado de
tais agentes contribui decisivamente para a intensificagdo da polarizagdo, da
desinformacdo e da fragilidade das democracias modernas. Como Anne Applebaum
(2020) de forma previdente nos alertara sobre tal frenético ambiente e de corrosao social
tolerado por political systems with radically simple beliefs (that) are inherently appealing,
especially when they benefit the loyal to the exclusion of everyone else®.

Mas, e quem protege e promove os direitos, liberdades e garantias fundamentais de
everyone else?

% As trevas do seguidismo acritico podem (e devem) ser

Audi alteram partem
contrariadas.

E aqui que tem de resistir o farol. Que nos ilumine. E por aqui que a Unido Europeia tem
e deve continuar a apostar, € bem, na regulacao.

As criticas sdo constantes. Quase sempre ndo de forma construtiva. Um entrave,
apregoam. A regulagdo desnecessaria e obliterante. Embora na sua execugao a regulagao,
sim, acabe por dificultar a inovagdo disruptiva, s6 mentes pouco conscientes poderao
afirmar que a posi¢do da U.E. € um tal (tamanho) entrave a um admirdavel novo mundo.

De todo. E a formula do objecto, postulado Kantiano, enquanto licao primacial, explica

de forma légica mas muito simples tudo aquilo que nao pode ser feito: a objectificagdao

7 Até porque, por exemplo, Anne Applebaum ensina-nos uma forma de contrariar esse design algoritmico
das plataformas digitais, que amplifica a polarizagdo e a desinformacdo. Isto passa pela reconfiguragao
fundamental das redes sociais, pelo fortalecimento das instituigdes democraticas para combater a corrosao
social dai decorrente e, fundamentalmente, pelo empoderamento duma cidadania atenta e consciente. Mais
em: https://www.anneapplebaum.com/2021/03/08/the-internet-doesnt-have-to-be-awful/ (Gltimo acesso
Junho 2025)

8 Mais em Applebaum, Anne - Twilight of Democracy: The Seductive Lure of Authoritarianism, Doubleday,
2020.

9 Idem.



https://www.anneapplebaum.com/2021/03/08/the-internet-doesnt-have-to-be-awful/

da pessoa humana. As pessoas sao o fim de tudo. Nao um meio para se atingir um dado
fim. Nao um objecto duma qualquer finalidade.

Assente nestas premissas, o caminho da abordagem regulatoria, e assim a U.E. resista a
pulsdo de agéncia de uma qualquer nova ordem mundial, esta ja pressuposta em alguns
instrumentos fundamentais tais como o RGPD, o Regulamento dos Servicos Digitais
(DSA) e o Regulamento de Inteligéncia Artificial (EU Al Act), complementados pelo
Regulamento dos Mercados Digitais (DMA). Poderemos até ja vislumbrar uma nova vaga
de direitos fundamentais, adaptada aos herculeos desafios do presente. O direito de acesso
a Internet, o direito a explicabilidade e/ou o direito a protecc¢ao das decisdes algoritmicas,
sdo apenas alguns exemplos que comecgam a furar a malha. Assim consigamos garantir,
de forma colaborante e cooperante, uma harmonia europeia entre os diversos interesses
em confronto, assegurando a protec¢do dos direitos fundamentais e o bom funcionamento
do ecossistema, sem nunca abdicar da dignidade da pessoa humana como seu pilar
fundacional. Os outros, seguir-nos-a0*°.

Para complementar a nossa investida doutrinal da presente edi¢do, no campo das
investigacoes levadas a cabo no Mestrado Bolonha em Seguranca de Informacao e Direito
no Ciberespaco®! , e apesar dos avancos regulatorios da Unidio Europeia que aqui ja fomos
dando conta, a leges artis actual (ainda) revela insuficiéncias. Desde logo na camada de
proteccgao dos lesados por danos causados pela Inteligéncia Artificial, seja em transacgdes
de bens e produtos, questdes financeiras ou proteccao de dados. Esta lacuna na atribuigdo
de responsabilidades e a consequente inseguranga juridica, onera-nos a uma acgao. E que
deve ser colmatada. A aplicacao da responsabilidade civil a IA enfrenta desafios notéveis,
sabemos. A opacidade dos algoritmos, as decisdes autdbnomas e as complexas interacgoes
entre diferentes ordens juridicas, e em particular o nexo de causalidade, tornam a
protec¢do efetiva das pessoas, potenciais vitimas, uma agreste tarefa. Reclamamos,
portanto, uma maior harmonizacdo legislativa que equilibre os riscos da IA com a
seguranca juridica e a inovag¢ao, visando construir uma sociedade mais equitativa e justa
na era tecnoldgica, mas onde a dignidade da pessoa humana permane¢a um pilar

inabalavel.

10 Por exemplo, na Dinamarca ha uma proposta arrojada, no combate a deepfakes, na vanguarda da
protec¢do da identidade digital. E um tema que merece o devido destaque e acompanhamento. Mais em:
https://www.theguardian.com/technology/2025/jun/27/deepfakes-denmark-copyright-law-artificial-
intelligence - (4ltimo acesso 27Jun2025)

11 https://fenix.tecnico.ulisboa.pt/cursos/msidc
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https://www.theguardian.com/technology/2025/jun/27/deepfakes-denmark-copyright-law-artificial-intelligence
https://fenix.tecnico.ulisboa.pt/cursos/msidc

Por todo este complexo ecossistema, as tecnologias de informagdo, embora
indispensaveis para promover e salvaguardar direitos fundamentais, sdo frequentemente
afrontadas como uma panaceia. Tendem a ser tratadas sob aspetos meramente comerciais
e de seguranga, por vezes encapsuladas em conformidades a protec¢ao de dados, mas em
detrimento de questdes socioambientais e de outros direitos fundamentais. E sob esta
premissa que emergem duas importantes ferramentas para a promogao destes direitos: o
Software Livre e as Licengas Copyleft.

O crescimento do Software Livre ¢ lento devido as pressdes de lobbies € monopdlios de
grandes empresas dominantes no sector tecnologico. Sabemos. Fabricantes de hardware
e software tendem a manter as especificagdes dos seus produtos e os codigos fechados,
dificultando a implementagao de drivers, bibliotecas e dependéncias livres, ¢ limitando a
compatibilidade entre dispositivos e sistemas de fabricantes distintos. Este regime legado
perpetua e estimula o monopdlio ou o oligopolio.

Em contraste, o Software Livre e as Licencas Copyleft oferecem uma alternativa. Além
de contrariarem esta loégica dominadora, possuem potencial enorme para, entre outras,
combater as alteragdes climaticas, ajudando a impedir a obsolescéncia programada. Quem
diria. A obsolescéncia programada enquanto pratica, leva ao descarte prematuro de
dispositivos em boas condig¢des, estimula a produgao de lixo, poluigdo e o uso desenfreado
de recursos naturais. E tudo isto ¢ reconhecidamente insustentavel.

Também neste cendrio, a Unido Europeia deve actuar de forma decisiva, resistindo as
pressoes dominantes de mercado, promovendo activamente modelos abertos como o
Software Livre, essenciais para garantir um futuro digital centrado na dignidade humana,
mais equitativo e inclusivo, mais sustentavel e amigo do ambiente. E de todos nos.
Além disto, e como temos vindo a tentar elucidar por todo este desafiante ecossistema,
onde a inovagao tecnoldgica se cruza com dinamicas geopoliticas e com a redefini¢do dos
nossos direitos, a questao da privacidade dos cidadaos e da seguranga interna adquire uma
centralidade crescente, particularmente no contexto dos metadados. Os desafios impostos
pela Diretiva 2006/24/CE e pela jurisprudéncia subsequente, destacando-se aqui o
Acoérdao do Tribunal Constitucional n.° 268/2022, ilustram a complexidade de tais
tensoes.

Neste conspecto, principios como o sigilo das comunicagdes € a sua excepgao restrita ao
processo criminal com autorizagao judicial para suspeitos determinados, o “problema do
cruzamento de dados”, e a primazia do Direito como fonte fundamental - alinhada a

defesa da dignidade humana como um fim em si mesmo - proclamam-se baluartes.



O equilibrio ¢ delicado. Assim também na gestdo da informagdo que geramos e
partilhamos, reside, portanto, um dos maiores desafios do presente. A forma como os
metadados sdo conservados, acedidos, tratados e explorados transforma-se e revela-se
num barometro da saude das nossas democracias € num teste continuo a capacidade do
Direito para salvaguardar a dignidade da pessoa humana perante, também, o proprio
Estado.

Ademais, a defesa do estado de direito democratico, das suas pessoas, dos seus valores
ndo ¢ uma responsabilidade tout court apenas do Estado ou de entidades isoladas. Esta ¢
uma incumbéncia difusa, individual mas também colectiva, uma defesa em profundidade
em que a soma das ac¢des duma cidadania activa, consciente e responsavel, zela e
promove a ordem e ajuda a construir um futuro (também digital, mas ndo s6) que respeita
e promove os direitos e liberdades de todos e de cada um de nos.

Ser social acarreta responsabilidades. Esta ¢ apenas uma das suas manifestacdes.

Cum granus salis, e citada a defesa em profundidade, importa ainda trazer a colacdo trés
aspectos fundamentais: a seguranca de informagdo e a formagao dos trabalhadores, ¢ a
gestdo de vulnerabilidades.

No que concerne a seguranca da informag¢do e a formacdo dos trabalhadores, a
transformacdo digital, impulsionada pela aceleragdo da conectividade pos-pandemia,
redefiniu-nos o panorama global, o ecossistema, e, concomitantemente, exp0s desafios
criticos a ciberseguranca. A engenharia social exponenciou-se, € ataques como phishing
e smishing, subsistem como vectores primarios para ameagas de maior complexidade, a
exemplo do ransomware, impactando a seguranga de todos, nos sectores publico e
privado. Esta persisténcia sublinha uma lacuna fundamental nas estratégias de defesa
convencionais, realcando a necessidade duma abordagem multifacetada e de multiplas
camadas para alavancar uma protec¢ao mais eficiente.

O factor humano continua a emergir enquanto vulnerabilidade critica nas organizagdes.
Contrariamente a alguns addgios populares ainda bem arreigados em algumas cadeias de
topo de organizagdes, a tecnologia por si so € insuficiente. A gestdo eficaz da seguranca
da informacdo transcende a dimensdo puramente tecnoldgica. Os trabalhadores sdo,
outrossim, a primeira e mais decisiva linha de defesa. A sua capacitagdo continua ¢, nao
um mero complemento mas, um pilar fundamental para mitigar riscos. A implementacao
de estratégias de formacao diversificadas, incluindo videos, gaming, exercicios tabletop,

sessdes presenciais, entre outros, tem vindo a demonstrar eficacia comprovada na reducao



da susceptibilidade a ataques e na constru¢do duma cultura organizacional proactiva de
seguranga.

Paralelamente, a gestao de vulnerabilidades assume outro dos papéis fundamentais. Este
processo nao se limita a mitigagdo de riscos. Ele transcende a mera ferramenta de
protec¢do. E (mais um) factor estratégico e vital para a resiliéncia das organizagdes.
Precisamente, numa visdo de defesa em profundidade.

A gestdo de vulnerabilidades envolve a identificacdo, priorizacdo e mitiga¢do de falhas
de seguranca, apoiada por diversas metodologias e frameworks que visam estruturar e
padronizar as abordagens. Metodologias como o ciclo de vida de gestdo de
vulnerabilidades (alinhado ao PDCA), a abordagem baseada no risco e a metodologia de
testes (penetration testing ¢ vulnerability scanning) sdo amplamente adoptadas para
garantir uma mitigacdo eficiente e consistente. Frameworks reconhecidas como NIST
Cybersecurity Framework (CSF), ISO/IEC 27001/27002, CIS Controls e MITRE
ATT&CK fornecem guias, orientagdes e processos praticos para a implementagdo de
sistemas robustos de gestdo da seguranca da informacdo. Entre outros, veja-se, por
exemplo, o ataque de ransomware sofrido pela EDP e que ilustra vividamente as severas
consequéncias da exploragdo de vulnerabilidades ndo corrigidas.

Na preparagdo ¢ na antecipacdo esta o ganho. Como nos elos duma corrente, exige-se
uma abordagem holistica e integrada, que combine infraestruturas resilientes, formagao
continua, pertenca e responsabilidade, eficiente gestao de riscos e uma cultura engajada
de seguranca: uma (verdadeira) defesa em profundidade. Somente através desta sinergia
positiva as organizacdes poderdo, de forma sustentada, salvaguardar os seus activos mais
valiosos: a informacao e, intrinsecamente, as suas pessoas € que a gerem, face aos desafios
do ciberespaco.

Por fim, e en passant sobre esta nossa nova edi¢cdo, fomos desvelando um ecossistema
digital de complexidades multifacetadas, desde o impacto da IA e a geopolitica dos
semicondutores, passando pela intrincada teia da protec¢do de dados e a responsabilidade
civil da A, até a urgéncia da ciberseguranga e ao potencial libertador do Software Livre.
Percorremos os desafios impostos por modelos centralizados e a necessidade imperativa
duma accao regulatdria por parte da U.E., sempre com a dignidade da pessoa humana e
os direitos fundamentais como nosso pilar fundacional e intransigente. Sublinhamos que
a defesa da democracia e dos seus valores ndo ¢ uma incumbéncia exclusiva doutros, mas
uma responsabilidade difusa e colectiva, uma defesa em profundidade que exige uma

cidadania activa, consciente e responsavel.



Antes de terminar, expressamos um sentido agradecimento a todos aqueles que tém
participado activamente na consolida¢do deste projecto. Sdo (ja) nove anos de historia,
treze edigdes publicadas, e a certeza de que muito mais hé por fazer(mos). A todos, sem
excepe¢ao, o nosso mais sentido “Muito Obrigado!”. A todos.

Este percurso conjunto tem sido um verdadeiro testemunho de todo o potencial humano
para um crescimento continuo: um exemplo vivo de colaboragdo, cooperacao, partilha e
participagdo dedicada. E na soma de todas estas contribui¢des que reside a forca e a
capacidade de superagdo que nos permite continuar focados no futuro.

Assim e depois de todo este percurso na presente edi¢do, finalizamos procurando ir além
do roteiro esperado, desafiando narrativas pré-estabelecidas e elucidando os didlogos nao
escritos dum futuro que se nos revela e acelera a cada dia. Considerando a natureza
intrinseca e vital da necessidade humana pelo outro ¢ o nosso ideal humano de
interdependéncia, constru¢do conjunta, colaboracdo, cooperagdo, partilha, pertenca e
coexisténcia, ¢ para um futuro dindmico e evolutivo - que nos desafia a pensar sobre quem
somos hoje, a nossa natureza humana amanhid e como nos reencontraremos - que
decidimos projectar a nossa nova utilidade. A nossa edicdo deste ano termina com a
abertura dum marcador novo: «2030: THE UNFOLDING CONVERSATION - BEYOND
THE SCRIPT».

Sejam todos bem-vindos a busca por uma conexao humana auténtica no futuro.
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ABSTRACT:

This paper examines the legal issues arising from the regulation of Large
Language Models (LLMs) under Regulation (EU) 2024/1689, the EU Al ACT and the
General Data Protection Regulation (GDPR). It highlights that, with advances in
technology, LLMs are continuously improving, enabling them to generate more accurate
and complex responses. However, ethical and transparency concerns persist regarding
their use and potential societal impact, particularly in relation to privacy protection and
ensuring objectivity in the processing of personal data.

KEYWORDS: LARGE LANGUAGE MODELS (LLMS); EU Al ACT; GENERAL DATA
PROTECTION REGULATION (GDPR); REGULATION; ETHICS; TRANSPARENCY



I. INTRODUCTION

Interactive Al models are advanced applications that continuously learn and refine
their responses through iterative training processes incorporating human feedback,
enabling them to improve accuracy, adaptability, and contextual understanding over time.
The purpose of training is to enable AI models to understand natural language in a way
that allows them to generate text, images, and code to answer questions, mimicking
human communication. The use of Al models is rapidly expanding into an increasing
number of applications with a global reach, even as this is being written®.

These applications cover a wide range of areas such as customer service,
education, healthcare, and legal support. They are also used in content creation, process
automation, and big data analysis. With advances in technology, the capabilities of
interactive models are constantly improving, allowing them to produce more accurate and
complex answers. However, ethical and transparency issues remain regarding the way
they are used and the impact they may have on society, especially regarding the protection
of privacy and ensuring objectivity in the processing of personal data.

Interactive or large language models, such as ChatGPT, GEMINI, LLama, and ORCA,
among others, are generative models trained through supervised learning using datasets
of questions and answers. Then, as a standard practice, a reward model is trained to
evaluate the responses of the generative model, optimizing its performance through
reinforcement learning.! This evaluation system enables the refinement of the generative
model via reinforcement learning, where responses are gradually improved through

interaction with human feedback

I1. TECHNICAL CHARACTERISTICS OF LLMS

Large language models can also be trained on a vast collection of texts to

recognize and predict word sequences. This enables them to perform natural language

1 See W. X. Zhao, A Survey of Large Language Models, https://doi.org/10.48550/arXiv.2303.18223,
ChatGPT for good? On opportunities and challenges of large language models for education,

E. Kasnec et al.i, Learning and Individual Differences, Volume 103, 2023, 102274, ISSN 1041-6080,
https://doi.org/10.1016/j.1indif.2023.102274, T. Teubner, C.M. Flath, C. Weinhardt, et al., Welcome to the
Era of ChatGPT, Bus Inf Syst Eng 65, 95-101 (2023). https://doi.org/10.1007/s12599-023-00795-x.

1 See I. Iglezakis, Interactive Al systems and their applications in law - The case of ChatGPT, Synigoros
155/2023, pp. 60-63 (in Greek).




processing.? Large language models are trained from a huge amount of data. Precisely
because of the huge amount of data used to train such a system, concerns arise about
potential violations of fundamental human rights, such as the protection of privacy and
personal data, but also the violation of other legislation protecting copyright or industrial
and commercial secrecy. Furthermore, the risk of incorrect, inappropriate or biased
responses to the content of the response produced by the model is increasingly
threatening.®

The phenomenon of wrong answers that the large language model may give has already
become known as the "hallucinations" of large language models. This occurs in cases in
which the system generates responses that either promote stereotypes, or are false, or
outside of meaning and logic. The "hallucinations" may be caused by, among other things,
"noise" in the training data, i.e. training the Al system in a way that creates a distorted
statistical/training model.*

In the same context, depending on the data entered for language model training or
algorithmic choices, the system may generate results that contain biases or discriminate
against certain groups based on gender, social class, ethnicity, age, political beliefs, etc.®
The more the use of interactive Al models expands, the more the concern grows: who is
responsible if, for example, the model gives the wrong answer to a question about access
to work or basic benefits such as healthcare? Is the provider responsible for knowingly
not taking care to train the model with scientifically based material? What if, worse, he
chose to train it with data that is flawed or reinforces biases?

The research questions arising from the above concerns are whether the current legal
framework can effectively protect users. If legal liabilities arise when these models are
trained—intentionally or unintentionally—on incorrect or false data, who will be held

responsible?

2 See ibid.

3 See Iglezakis, The law of digital economy, 2nd ed., Sakkoulas Publication, p. 210 et seq. (in Greek).

4 L. Huang et all, A Survey on Hallucination in Large Language Models: Principles, Taxonomy,
Challenges, and Open  Questions, Published in arXiviorg, 9 November 2023,
DOI:10.48550/arXiv.2311.05232

5 S. Wachter, B Mittelstadt, C Russell, Do large language models have a legal duty to tell the truth? Royal
Society Open Access, 07 August 2024, https://doi.org/10.1098/rs0s.240197.



III.  Legal regulation of large language models under Regulation 2024/1689

The EU Regulation 2024/1689 of the European Parliament and of the Council of
13 June 2024 on harmonised rules on artificial intelligence® is a very important EU
legislative initiative that aims to establish a common, human-centered legal framework
to regulate artificial intelligence systems. ’
Articles 51 and 52 of Regulation 2024/1689 distinguish between general-purpose Al
models and general-purpose AI models with systemic risks. A general-purpose Al model
is classified as having systemic risk if it meets the conditions set out in Article 52,
particularly if it falls within the cases specified in the Commission Decision or if the
cumulative volume of computation used for its training, measured in floating-point
operations, exceeds 10,
Providers of general-purpose Al models with systemic risks are subject to the obligations
set out in the Regulation, such as the preparation of model assessments and mitigation
strategies for systemic risks, transparency duties, duties to report serious incidents, to take
corrective measures, the obligation to protect cybersecurity and to respect human rights
and intellectual property law (Article 55). Similarly, for general purpose model providers
not used in a high-risk environment, the provider has an obligation to inform the user that
he is communicating with a chatbot.®
Although the guarantees provided by the Regulation are undeniable, valid concerns have
been raised about its effectiveness.® In particular, informing users that they are talking to

an Al system that may give incorrect, biased or inappropriate answers does not actually

6 Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying down
harmonised rules on artificial intelligence and amending Regulations (EC) No 300/2008, (EU) No
167/2013, (EU) No 168/2013, (EU) 2018/858, (EU) 2018/1139 and (EU) 2019/2144 and Directives
2014/90/EU, (EU) 2016/797 and (EU) 2020/1828 (Artificial Intelligence Act), OJ L, 2024/1689, 12.7.2024,
ELI: http://data.europa.eu/eli/reg/2024/1689/0j

7 Edwards, Lilian. "The EU Al Act: a summary of its significance and scope." Artificial Intelligence (the
EU AI Act) 1 (2021): 25; Veale, Michael, and Frederik Zuiderveen Borgesius. "Demystifying the Draft EU
Artificial Intelligence Act—Analysing the good, the bad, and the unclear elements of the proposed
approach." Computer Law Review International 22.4 (2021): 97-112; Laux, Johann, Sandra Wachter, and
Brent Mittelstadt. "Trustworthy artificial intelligence and the European Union Al act: On the conflation of
trustworthiness and acceptability of risk." Regulation & Governance 18.1 (2024): 3-32; Butt, J. "Analytical
study of the world's first EU Artificial Intelligence (Al) Act." International Journal of Research Publication
and Reviews 5.3 (2024): 7343-7364.

8 R. Diab, Too Dangerous to Deploy? The Challenge Language Models Pose to Regulating Al in Canada
and the EU, University of British Columbia Law Review, Forthcoming, January 1, 2024. Available at:
SSRN: https://ssrn.com/abstract=4680927

9 G. De Minico, Too Many Rules or Zero Rules for the Chatgpt? BioLaw Journal — Rivista di BioDiritto,
n. 2/2023, https://teseo.unitn.it/biolaw/article/view/2723/2625, owbéciuo o€ SOSIKTLAKY HOPOT:
https://ssrn.com/abstract=4517127
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https://ssrn.com/abstract=4517127

offer them any help, nor does it remove the feeling of trust in the omnipotence of the
chatbot.

As it has been mentioned, it is as if the water supplier has an obligation to inform the
inhabitants of a town that the water contains dangerous chemicals, without being obliged
to take measures to purify the water. The concern is expressed because the Regulation
allows general purpose Al model providers to take certain initiatives to avoid the
obligations imposed on them by the Regulation. Providers of general-purpose Al models
that fall within the conditions referred to in Article 51 are free to present substantiated
arguments to demonstrate that these models should not be classified as general-purpose
Al models with systemic risks, even though they fulfil these conditions.° In this case, if
the arguments are accepted, they are exempted from the transparency obligations.

In addition, providers of general purpose Al models with systemic risks, being public
bodies or working with and on behalf of public bodies, have quite extensive transparency
obligations, such as, for example, the obligation to register their high-risk system in the
database and to enter information about it, i.e. a description of its intended purpose, a
summary description of the information used by the system and its operating logic, a
summary of the findings of the impact assessment, a description of the information used
by the system and its operating logic, a summary of the results of the impact assessment,

and a description of the system's risk assessment.!

However, developers of high-risk Al
systems in the private sector are not subject to these obligations. Consequently, there is

also an unjustified lack of transparency in this case, even though the risk is real.*?

10 Wachter, ibid, 699.

11 The Ethical Guidelines for Trustworthy Al focus on the issue of respecting the fundamental rights
enshrined in the EU Treaties. At the same time, it recognises that an important prerequisite for the capability
of systems is accuracy, i.e. the ability to make correct judgements, to correctly classify information into
appropriate categories or the ability to make correct predictions, recommendations or decisions based on
data or models. As the Guidelines state "Where it is not possible to avoid occasional inaccurate predictions,
it is important that the system is able to indicate how likely it is that such errors will occur. A high level of
accuracy is particularly important in situations where the Al system directly affects human lives." Ethical
Guidelines for Trustworthy Al, Independent High Level Expert Group on Al, Established by the European
Commission, June 2018, available online ethics guidelines for trustworthy ai-el 87FCEA3A-BC42-
126F-1D66D4437C34812B_60424.pdf

12 EDRIi and Al coalition partners “EU’s Al Act fails to set gold standard for human rights A round-up of
how the EU Artificial Intelligence (AI) Act fares against the collective demands of a broad civil society
coalition that advocated for prioritizing the protection of fundamental human rights in the law”, April 3,
2024, dwbéowo oty miektpoviky Oevbuveon https://edri.org/our-work/eu-ai-act-fails-to-set-gold-
standard-for-human-rights/



IV.The provisions of the General Data Protection Regulation

In contrast to EU Regulation 2024/1689 on artificial intelligence, the General Data
Protection Regulation (GDPR)® takes a different approach, whereby it is not left to the
discretion of providers/controllers to document whether they will comply with their
obligations. By way of example, according to Article 35 GDPR, where a type of
processing in particular using new technologies, and taking into account the nature, scope,
context and purposes of the processing, is likely to result in a high risk to the rights and
freedoms of natural persons, the controller shall, prior to the processing, carry out an
assessment of the impact of the envisaged processing operations on the protection of
personal data. This obligation applies to controllers, regardless of whether they are public
or private bodies. In addition, Article 35 applies to general purpose Al systems, but also
to general purpose Al models with systemic risks.

The General Data Protection Regulation does not leave room for providers of such
applications to argue that they do not fall under Article 35, especially if the competent
regulatory authorities have included the types of processing they deal with in the specific
list of processing for which an impact assessment is mandatory. In addition, the impact
assessment shall include an assessment as to whether the data processing is likely to result
in discrimination against groups with particular social characteristics.'*

In the same vein, Article 22 GDPR provides that the data subject has the right not to be
subject to a decision based solely on automated processing, including profiling, which
produces legal effects concerning him or her or similarly significantly affects him or her.
Accordingly, the controller has an obligation to inform the data subject of the way in
which data are obtained and the parameters with which they are used to obtain results

from the artificial intelligence system.®

13 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data and on the free movement of
such data, and repealing Directive 95/46/EC (General Data Protection Regulation), OJ L 119, 4.5.2016, p.
1-88.

14 P. Hacker, A. Engel, M. Mauer, Regulating ChatGPT and other Large Generative Al Models, FAccT '23:
Proceedings of the 2023 ACM Conference on Fairness, Accountability, and Transparency, 12 TovAiov 2023,
pp- 1112 - 1123, https://doi.org/10.1145/3593013.3594067

15 J. Luckett, Regulating generative Al: A pathway to ethical and responsible implementation, Journal of
Computing Sciences in Colleges, International Journal on Cybernetics and Informatics (IJCI) Vol 12, No
5 October 2023, pp 80-92



V. Loopholes in the EU AI Act

Finally, concerns have been raised about the fact that the safety and security
safeguards in the Al Act apply to Al systems from EU-based providers and used by users
located in the EU. However, the safeguards do not cover cases where users are located
outside the EU, leaving them unprotected against the risks of these systems, even if they
are classified as high-risk.

Regarding the latter concern the EU, the UK and the US, recognizing the need for
international partnership on Al, signed the Council of Europe Framework Convention on
Artificial Intelligence and Human Rights, Democracy and the Rule of Law, which was
adopted on May 17, 2024. The Council of Europe's Framework Convention on Artificial
Intelligence and Human Rights, Democracy, and the Rule of Law is a pioneering
international treaty aimed at ensuring that artificial intelligence (AI) systems are
developed and utilized in ways that uphold fundamental human rights, democratic
principles, and the rule of law.

Article 1 para. 2 provides that "Each Party shall adopt or maintain measures to ensure that
activities within the life cycle of artificial intelligence systems are consistent with the
obligations to protect human rights as enshrined in applicable international and domestic
law".1®

This approach, however, is problematic in terms of the content of human rights.
According to the American constitutional theory of human rights, the latter are protected
from encroachments by the State. They cannot be opposed to private individuals when
they act in a way that violates fundamental rights, contrary to the European legal order,
in which the protection of fundamental human rights is provided against infringements
by either the State or private individuals.!” Thus, a gap exists between human rights

pronounced in the Framework Convention and its implementation in the States.

16 https://www.coe.int/en/web/artificial-intelligence/the-framework-convention-on-artificial-intelligence
17 F. Krumbein. Human Rights in the EU and the US: Social Worker v. Good Cop? Open Journal of Political
Science, 7, 2017, ceA. 101-115. doi: 10.4236/0jps.2017.71008.
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VI. A Research Project on the Use of an LLM in a specific area

The authors of this paper are participating in the research project titled “Artificial
Intelligence-Driven Framework and Legal Advice Tools for Phishing Prevention and
Mitigation in Information Systems” (AILA — PROJECT ID: 15440).18
The aim of the project is to design an interactive artificial intelligence-driven system
(LLM) to provide legal advice in cases of phishing attacks to users who have fallen victim
to such attacks, as well as to legal or banking institutions. The methodology of the system
follows the supervised and reinforcement learning of the Al system, with feedback of
legal texts.

Specifically, the AILA research project aims to implement an interdisciplinary research
project that will address the following challenges: a) to formalize a new and
interdisciplinary user model against phishing that will integrate human, technological and
legal factors of phishing, b) to use the user model to design and develop intelligent
algorithms that will allow organizations to justify their level of preparedness to address
phishing attacks and make informed decisions about the susceptibility of employees and
stakeholders to such attacks, thus providing groundbreaking scientific advances in
phishing prevention and personalization of anti-phishing measures, c¢) to design and
develop innovative recommendation functions that will provide personalized legal advice
to organizations (based on sector factors) and end users (based on profiles), d) to
demonstrate an open-source interdisciplinary anti-phishing framework that will
implement prevention and mitigation algorithms, reaching Technology Readiness Level
4 (TRL4 - Technology Validated in Lab) and e) to provide validated heuristics for
adapting anti-phishing methods with the aim of facilitating the transfer of scientific
knowledge which will result from valid real-world case studies that will be applied to

participating organizations.

18 See <https://aila.upatras.gr/>.
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ABSTRACT:

Our analysis delves into the evolving roles of anonymisation and
pseudonymisation in EU data protection, particularly under the GDPR. We highlight that
early optimism for anonymisation as a primary privacy method was soon tempered by its
practical limitations and the persistent threat of re-identification. This shift compelled
regulators to formally recognize pseudonymisation as a (the) crucial safeguard. The
GDPR, acknowledging the complexity of achieving absolute anonymity, therefore
encourages a risk-based approach and explicitly brings pseudonymised data within its
scope, offering significant privacy benefits and easing compliance burdens. This paper
argues that effective data protection demands flexible, risk-based strategies, underscoring
the importance of de facto anonymisation and robust pseudonymisation implementation.
It concludes by advocating for the development of practical tools, such as certification
mechanisms and codes of conduct, to bridge the gap between legal frameworks and the
complex realities of data processing, thereby fostering responsible innovation while

protecting fundamental rights.

KEYWORDS: ANONYMISATION;  PSEUDONYMISATION;,  GDPR; DATA
PROTECTION, RISK-BASED APPROACH.



I. INTRODUCTION

1.1. LEGAL FRAMEWORK

Prior to the implementation of the General Data Protection Regulation (GDPR),
telecommunications privacy in the United Kingdom was primarily governed by the Data
Protection Act 1998 (DPA), the Privacy and Electronic Communications Regulations
(PECR), and the Data Protection Directive 95/46/EC (DPD). In addition, several other
laws had a direct or indirect impact on privacy, including the Regulation of Investigatory
Powers Act 2000, the Counter-Terrorism Act 2008, the Wireless Telegraphy Act 2006, the
Communications Act 2003, the Anti-Terrorism, Crime and Security Act 2001, and the
Human Rights Act 1998, This paper focuses on the European legal framework for data
privacy, particularly the now-repealed Data Protection Directive (DPD) and its successor,
the General Data Protection Regulation (GDPR), in force since 25 May 2018. As a
directly applicable regulation, the GDPR harmonised data protection laws across all EU
Member States. A brief reference to the UK’s Data Protection Bill—mow the Data

Protection Act 2018—will also be made in Section 3.1.

1.2. PERSONAL DATA AND IDENTIFICATION

To provide a general overview of anonymisation, I realised that I should firstly
identify which is its counterpoint in the identifiability spectrum, this being the concept of
identification. While anonymisation could be characterised as the absence of personal
data in a particular dataset, identification stands as its opposite, meaning that in this
context it became paramount to also provide a comprehensive definition of personal data
and identification.
The DPD defined personal data as: «... any information relating to an identified or
identifiable natural person, an identifiable person is an individual who can be identified,
directly or indirectly, in particular by reference to an identification number or to one or
more factors specific to his physical, physiological, mental, economic, cultural or social

identity® »

1 Ian Walden, Telecommunications Law and Regulation (Oxford University Press 2012)

2 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection
of individuals with regard to the processing of personal data and on the free movement of such data [1995]
OJ L 281



On the other hand, the GDPR enlarges the scope of the DPD definition by establishing
that a person can be identified by reference to an identifier such as a name, an
identification number, location data, or an online identifier®. Also, regarding the
combination of factors by which a person may be identified, the GDPR includes factors
specific to genetic identity.*

The definitions above clearly indicate that personal data will be paramount in order to
correctly identify individuals. This being the case, it is now important to understand the
concept of identification or identifiability on both the DPD and the GDPR and to outline
their differences.

Recital 26 of the DPD establishes that ‘to determine whether a person is identifiable,
account should be taken of all the means likely reasonably to be used either by the
controller or by any other person to identify the said person’®. On the other hand, the
wording chosen for Recital 26 of the GDPR exemplifies singling out as a reasonable mean
likely to be used and gives the same importance to direct and indirect identification.®
Some examples of identification (direct and indirect) can be found through the processing
of certain data fields such as names (as found in the findings of the Court of Appeals in
Edem — ‘A name is personal data unless it is so common that without further information,
such as its use in a work context, a person would remain unidentifiable despite its
disclosure’); location data (this kind of data is not included in the Regulation, however,
its value and risk resides in the fact that through this sets of data, much can be inferred,
such as sleep location, commuting patterns or even religious beliefs or health related data
— what we can also call sensitive data); and online identifiers (these ‘may leave traces
which, in particular when combined with unique identifiers and other information
received by the servers, may be used to create profiles of the individuals and identify
them’8 — examples include cookies and IP addresses®).

The AOL case (explained in more detail in section 2.4) stands as a good example on how

identification (in this case re-identification) can have an impact on individuals’ lives. In

3 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data and on the free movement of
such data, and repealing Directive 95/46/EC (General Data Protection Regulation) [2016] OJ L 119

4 Tbid

5 Recital 26 DPD (n2)

6 Recital 26 GDPR (n3)

7 Efifiom Edem v Information Commissioner and The Financial Services Authority [2014] EWCA Civ 92
8 Recital 30 GDPR (n3)

9 Slaughter and May, ‘Personal data, anonymisation and pseudonymisation under the GDPR’ (Publication
July 2016) https://www.slaughterandmay.com/media/2535637/personal -data-anonymisation-and-
pseudonymisation-under-the-gdpr.pdf
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this case, an individual was positively identified — against her will — simply by analysing
her search history and identifying number - 4417749. This happened in the United States,
but, if it were to have happened in the United Kingdom, we could have faced two different
approaches. Under the DPA, it is likely that that set of data would not have been deemed
as personal data when it was ingested, as an online service provider/web browser like
AOL, let’s say Google'®, would (in theory) not have additional records necessary to
identify the data subject. On the other hand, under the DPD’s criteria, ‘the material would
probably have been classed as personal data as [the service provider] would have been
required to consider the possibility that third parties could perform the task of
identification.’!! It is possible that if those processing activities had been carried out in
the UK or in any other Member State, the responsible individual for (re-identifying those
data subjects would have been deemed as a data controller.*?

Still regarding the concept of identification in the European Union, it is relevant to
highlight that such concept will have different social and cultural connotations throughout
Member States as “every nation states taking very different views of what kind of
information should be treated as private”*®. In Sweden for example, tax returns are made
available for the general public, while in France, telephone bills are itemised to avoid
displaying the last few digits of the number called. Hence the importance of the GDPR in
terms of harmonising, not only privacy law and its inherent legal procedures, but also
basic legal definitions of concepts such as personal data, data controllers, processing of
personal data, data processors, consent, and many other definitions as the ones
encapsulated in article 4.

Identification can be achieved not only by processing classic categories of personal data,
or what Americans and Canadians would call Personally Identifiable Information (PII),
but also by processing some new categories of personal data introduced in the GDPR.
One of these categories are IP addresses’* (in the opinion of the Information
Commissioner’s Office (ICO), ‘only if the organisation handling the IP address can access

other information linked to that address that identifies an individual’*®, and, in the same,
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line MAC addresses'®). The Court of Justice of the European Union (CJEU) confirmed
in Scarlett Extended!’ (2011) that IP addresses are in fact personal data. Not only that, but
the Court also confirmed — in the Breyer Case® — that dynamic IP addresses can already
be considered as personal data. Even though Mr. Breyer’s IP address did not directly
identify him (all parties agreed on that), the truth is that if that dataset was to be combined
with his account data held in his ISP, then that would be enough for a positive
identification of Mr. Breyer by the other party. This means that the Court took a relative
approach rather than an objective approach, as through the former ‘the IP address is
personal data in the ISP's hands, but would not be personal data in the hands of another
party that had no lawful means of accessing the information held by the ISP’!°, while
through the latter ‘the IP address is personal data in everybody's hands because the ISP
can link the IP address to Mr Breyer's real world identity, even if nobody else can do so’%.
Another new category of personal data introduced by the GDPR is cookies. In Google v
Vida-Hall, the Court of Appeal held that there was a “serious issue to be tried”?* as to
whether browser-generated information (BGI) stands as personal data. In fact, the GDPR
states in Recital 30 that: ... natural persons may be associated with online identifiers [ ...]
such as internet protocol addresses, cookie identifiers or other identifiers [...]. This may
leave traces which, in particular when combined with unique identifiers and other
information received by the servers, may be used to create profiles of the natural persons
and identify them®.

This means that, when cookies can identify an individual via their device, it is considered
personal data. It is then clear that identification can be achieved by processing personal
data fields as name, date of birth, email address, address, IP address, cookies, phone
number, or gender.

However, there are additional categories of personal data that, due to their uniqueness,
can more easily identify individuals and due to their sensitivity require higher levels of

legal protection. Under article 9, the GDPR has branded these categories as special
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categories of personal data, these being “personal data revealing racial or ethnic origin,
political opinions, religious or philosophical beliefs, or trade union membership”, and
also “genetic data, biometric data for the purpose of uniquely identifying a natural
person, data concerning health or data concerning a natural person’s sex life or sexual
orientation”?. The importance of consent for the purpose of processing personal data is

t** we were made

even more preeminent when it comes to sensitive data. In Bodil Lindqvis
aware that, as insignificant as it might look, identifying an individual through the
processing of his/her personal data will constitute a great risk of breaching data protection
legislation. However, it is still important to note that in certain circumstances context shall
be more important than content, or, as lan Lloyd exemplifies: “a reference to the fact that
an athlete was unable to compete in a race because of a broken leg (...) does not seem to
be possessed of a sufficient degree of sensitivity to justify the imposition of additional
control”®,

In the context of defining personal data, if one analyses recital 26 of the GDPR “personal
data which have undergone pseudonymisation, which could be attributed to a natural
person by the use of additional information should be considered to be information on an

26 we can extract a main distinction between anonymisation

identifiable natural person”
and pseudonymisation, which must be made for the purpose of this paper when defining
personal data: while pseudonymous data still qualifies as personal data (as it includes
indirectly identifying information) — and is consequently subject to the GDPR —
anonymous data does not. Thus, the benefits of pseudonymisation pale in comparison to
the benefits of full anonymisati0n27. I will address this issue below, on sections 2.1, 3.1

and 3.2.

1.3.  PROCESSING OF PERSONAL DATA
In R v. Department of Health, ex parte Source Informatics Ltd, the Court of
Appeal held that the disclosure of anonymous prescription data by pharmacists to Source

was not a breach of confidence.
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Counsel raised the issue of applicability of the DPD, by which it was held that the process
of anonymisation — converting identifiable data into non-identifiable data — fell within the
definition of processing as established in the DPD and therefore, the DPD was applicable
to the processing of that anonymised data set. The Court favoured the interpretation of
the counsel for the General medical Council, which stated that “the Directive can have no
more application to the operation of anonymising data than to the use or disclosure of
anonymous data”?,

However, the Information Commissioner’s Office opposed such a view in its definition
of personal data (2000): “In anonymising personal data the data controller will be
processing such data, in respect of such processing, will still need to comply with the
provisions of the Act”.

This case illustrates the need to consider an anonymisation process as a type of processing
personal data. As this case was held under English Law, we can then state that the data
protection principles enshrined in the DPA are applicable to that process of
anonymisation, particularly the fair and lawful processing principle, by which the
controller is required to notify the data subject that such a process would be carried out.
This kind of processing needs to fall within the criteria defined in Schedule II or Schedule
111 for sensitive data for it to be lawful.?® The criteria can be based on consent given by
the data subject or on the necessity of processing (legitimate interest).

Esayas understands that the “processing” of personal data is the main criteria for the
applicability of data privacy rules.%® This means that for the (now-repealed) DPD to apply,
two preconditions should be fulfilled (Article 1 (1)): data being processed and this data
being personal. ! This remains the same under the GDPR.

Article 2 (b): “processing of personal data” (processing) shall mean any operation or set
of operations which is performed upon personal data, whether by automatic means, such
as collection, recording, organization, storage, adaptation or alteration, retrieval,
consultation, use, disclosure by transmission, dissemination or otherwise making

available, alignment or combination, blocking, erasure or destruction.®?
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Also, for the (now-repealed) DPD to apply, personal data needs to be any kind of
information relating to an identified or identifiable natural person. As described above,
this identifiability requirement means that even though an individual has not yet been
identified, it is however possible, by combining information which is already being
processed with other information, to correctly identify that individual.

For Esayas, for personal data to fall under the scope of identifiability, the mere possibility
of associating certain information with a particular individual is sufficient.

Again, in my opinion, there is no reason why this reasoning should not be equally

applicable in the scope of the GDPR.

II. ANONYMISATION

2.1. DEFINING ANONYMISATION

Until recent years, citizens have been able to live a relative anonymous day-to-
day life. Taxi and public transportation trips were not tracked; retailers had no idea what
kind of products a specific customer liked the most; banks were not able to profile their
clients based on their credit-worthiness rating; and media providers had no clue of which
show every single viewer was keener on. Technology evolution has enabled the provision
of more tailored and efficient services to citizens, especially thanks to the development
of social media, cloud computing, the Internet of the Things, distributed ledger,
biometrics, big data and other disruptive technologies.
However, the more these technologies tend to develop, the more citizens’ privacy rights
are likely to be at risk as the balance between privacy and monetization of data looks
more elastic than ever. If we take London’s Transport’s Oyster Card as an example, we
can properly understand how anonymisation might become increasingly harder to achieve
in the future of services provision. Every commuter’s Oyster holds a record containing
all trips made for 8 weeks. Data is supposed to be held in an anonymised format for an
indefinite period, however, as lan Lloyd stated ‘one of the issues that is arising with
improvements in processing power is whether supposedly anonymised data might be re-
linked to an identifiable individual’®*. The question is of upmost pertinence, and I shall
analyse this current debate that is dividing computer science on section 4.1. In the

meanwhile, [ will address the definition of the concept of anonymisation. Still on the issue
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of Oyster’s re-identification possibilities, we should bear in mind that only in 2011, more
than seventeen requests per day (more than 6,200 in total) were made by the London
Metropolitan Police (to identify Oyster’s users) as the card itself has proven being a
valuable investigative resource for criminal investigations. Law enforcement in the UK
is empowered by the Regulation of Investigatory Act 2000 to seek access to
communications data®,

Paul Ohm?®®, Professor of Law at Georgetown University Law Centre and faculty director
for the Centre on Privacy and Technology at Georgetown, has been creating terminology
regarding the issue of anonymisation in recent years. One of the terms he created is the
robust anonymisation assumption, by which he establishes that in the past decades the IT
industry (which includes controllers and regulators) has developed the idea (and users
have bought it) that privacy for users is achievable through the implementation of minor
changes (as anonymisation techniques) to their data.®’ This means that through all this
period, legal systems have adopted a robust anonymisation approach to privacy laws and
regulations and developed their own existence based on the robust anonymisation
assumption. However, Ohm states that in the last 15 years computer scientists have
established what he calls the easy re-identification result, by which he also identifies that
the above assumption is flawed, as it turns out to be possible to reverse-engineer those
simplified anonymisation procedures and therefore, somehow ‘re-identify’ living
individuals through their personal data. “By undermining the robust anonymisation
assumption, easy re-identification will topple the edifices of promise and expectation we
have built upon anonymisation”®.

In a generic way, Ohm defined anonymisation as “a process by which information in a
database is manipulated to make it difficult to identify data subjects "*°. Esayas stated that
the problem with such definition is that it makes no mention to personal information, as
it mainly encompasses “techniques used to produce aggregated information”*°. On the

other hand, the Information Commissioner’s Office affirmed that the aim of such
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techniques should be to process data linked to a particular individual without the
individual being identified*!,

It was then relevant to understand if the process of anonymisation fell under the DPD’s
definition of processing, as such term ‘encompasses a wide range of activities on data
under the DPD’.#?

The DPD established a possibility for processing for purposes (which cannot be
incompatible) other than “specified, explicit and legitimate”. In this context, Walden
believes that the processing of personal data for the purpose of anonymisation clearly
falls within the scope of the DPD by stating that it will always be a second purpose
“distinct from the purposes for which data was initially collected 3.

This means that, even though anonymised data does not stand as personal data, because
it lacks the identifiability characteristic, the fact that a specific technique would need to
be used for anonymising (or pseudonymising) data®*, turns such action an example of data
processing as encompassed in the DPD and, therefore, relevant in the context of data
protection legislation.

On the other hand, the GDPR clearly states that anonymous data is not personal data and
therefore is not subject to the Regulation. Nothing is said about considering the
implementation of anonymisation techniques as a way of processing personal data, but,
as what happens under the DPD, there is no reason for not considering these activities as
an example of data processing. The GDPR has not changed the concept of anonymisation,
which makes Walden’s interpretation of data processing for the purpose of anonymisation
compatible with the GDPR.

In the UK, anonymisation has been defined by the ICO as “the process of turning data
into a form which does not identify individuals and where identification is not likely to
take place”™®.

We could say that the word “likely”, which implies a possibility, is crucial for this

definition. Through the ICO’s view, the risk of re-identification needs only to be remote®,

as, although desirable, anonymisation does not stand as a requirement by the DPA. The
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GDPR does not include the word “/ikely”’, which means that the Regulation is willing to
set up a stricter threshold. As a matter of fact, the Working Party 29 (WP29) believes that
anonymisation should, not only be desirable, but also irreversible?’, removing the

“likelihood factor” out of the equation.

2.2.CONSENT AND PURPOSE

A relevant topic around consent is the compatibility between the purposes for
collection and for processing. WP29 stated that anonymisation “must satisfy the
requirement of compatibility by having regard to the legal grounds and circumstances of
the further processing”.*® This means that, in order to avoid data protection legislation
for the repurposing of data, the purpose for the processing of data through anonymisation
techniques can not differ from the purpose for which that specific set of data was collected
for.
However, such approach stands as a limitation of the benefits of implementing
anonymisation techniques as it narrows the possibilities for which anonymisation can be
used for. Esayas noted that Emam and Alvarez suggested interesting approaches such as
using anonymisation as a mean to comply with Article 6(1)(e) of the DPD, as deletion of
personal data could be achievable through anonymisation*®. On the same page, Hon,
Millard and Walden believe that “the stance adopted by the Working Party would
discourage the use of anonymisation and pseudonymisation as privacy-enhancing
techniques ™.
Using the definition of legitimate interest can suffice for overriding the existing
limitations for anonymisation in the context of (purpose) compatibility, provided that the
controller’s interests do not pose a threat to the interests or fundamental rights of the data
subjects. This is the position of both the ICO (“in the absence of any unwarranted damage
or distress resulting from anonymisation, there is no need to justify the process of

anonymisation itself’”®) and the GDPR (“processing of data to the extent strictly
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necessary for the purposes of ensuring network and information security (...) constitutes

a legitimate interest of the concerned data controller’?).

2.3.FAILED ANONYMISATION CASES

2.3.1.AOL

On 2006, web portal and online service provider America Online (AOL)
proposed the “A4OL Research 2 initiative with the intention of publicly releasing records
related to 20 million queries over 3 months from more than 650.000 AOL’s search engine
users.
This set of information was very well received by most of the scientific internet-related
community, especially by internet behaviour experts, as it is very rare to come across data
with such amount of density and description. Normally, data originating from search
engines is treated as a “closely guarded secret™*.
To publicly publish the data, AOL tried to anonymise it by suppressing data fields as AOL
username and IP address. However, as a way of potentiating the utility of that data, it
replaced those attributes with identification numbers (representing data subjects), which
enabled to correlate searches and queries to each one of them.
After the data release®, many of these user identification numbers become particularly
infamous among bloggers competing to identify users and were quickly singled out by
their very particular search history: «User No. 3505202 ask[ed] about “depression and
medical leave”. No. 7268042 type[d] “fear that spouse contemplating cheating.” User
17556639 searched for “how to kill your wife” followed by a string of searches like
“pictures of dead people” and “car crash photo™®.»
Although some bloggers argued that even though the information related to the
identification numbers could sometimes be titillating, the release of the data did not
violate AOL data subjects’ privacy rights. This assertion was proven wrong as Tom Zeller
and Michael Barbaro®’, reporters from the New York Times, were easily able to identify

user No. 4417749 as Thelma Arnold, a 62-year-old widow who by then lived in Lilburn,
Georgia, USA. The search history for Mrs. Arnold’s identification number included
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queries for “landscapers in Lilburn, Ga,” several people with the last name Arnold and
“homes sold in shadow lake subdivision Gwinnet county Georgia.” Indeed, Mrs. Arnold
“frequently researches her friends’ medical ailments and loves her three dogs 8.
The fact that a data subject was easily identified, even though the released information
was previously anonymised (i.e. identifiers were removed and replaced by identification
numbers), demonstrates how some anonymisation techniques are not safe enough for
ensuring individuals’ privacy rights. In this case, the data was not completely anonymised,
instead, it was pseudonymised, meaning that a pseudonymous was attributed to each one
of them (Thelma Arnold was 4417749). In practice this meant that each individual user
could then be segregated, and information relating to him or her could therefore be
correlated. This correlation of data inevitably created an individual profile of a living
individual.
The aftermath of the AOL data release resulted in the firing of both the researcher who
put the queries online and the manager who oversaw the project, and in the Chief
Technology Officer announcing her resignation.

2.3.2. GIC - Group Insurance Commission

On 2000, Latanya Sweeney was able to demonstrate the efficiency of re-
identification techniques®® by analysing the Massachusetts’ Group Insurance Commission
(GIC) purchase of health insurance for state employees and subsequent data release. For
research purposes, in the mid-1990°’s the GIC decided to freely release that data to
whoever would request it. To do so, they firstly removed some data fields containing
personal data as name, address or social security number, believing that this process
would efficiently anonymise data and therefore, preserving those data subjects’ privacy
rights.
Unfortunately, the anonymisation technique used (suppression) was not adequate as
“nearly one hundred attributes per patient and hospital visit were still included”®.
Among these attributes, a specific trio stood as a common denominator for Sweeney when
re-identifying individuals: ZIP code, birth date and sex.
Sweeney was able to discover that: «... 87.1 percent of people in the United States were

uniquely identified by their combined five-digit ZIP code, birth date (including year), and
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sex. According to her study, even less-specific information can often reveal identity, as 53
percent of American citizens are uniquely identified by their city, birth date and sex, and
18 percent by their country, birth date, and sex.»%*
This means that it is very probable to identify an individual whose data has been
anonymised by only matching its gender, age and location on an anonymised database
(country, city or zip code).
That is what Sweeney did when (then) Governor of Massachusetts William Weld publicly
stated that GIC had efficiently preserved patient privacy by suppressing identifiers®?. By
knowing that the Governor lived in Cambridge, Massachusetts, a town of seven ZIP
codes, she merely had to match that information against the complete voter rolls from the
same town (which included attributes such as ZIP code, birth date and gender). After that,
she was left with six people living in Cambridge with the same birth date, three of those
were men and only one lived in that ZIP code: the Governor.

2.3.3.NETFLIX

In 2006, Arvind Narayanan and Vitaly Shmatikov stated that “an attacker who
knows only a little bit about an individual subscriber can easily identify this subscriber s
record if it is present in the [Netflix Prize] dataset, or, at the very least, identify a small
set of records which include the subscriber’s record”®®.
This assertion came in the context of the 2006 Netflix data release, by which the movie
rental company released one hundred million records, each record containing information
regarding how more than half-million of the company users rated movies between
December 1999 and December 2005 (movie rated, rating assigned and date of rating®).
Again, this release delighted internet behavioural experts.
The reason for the data release was to launch what they called the “Netflix Prize”, by
which the team that was able to best use the data to improve Netflix’s recommendation
algorithm would win a prize of one million dollars®.
As in the cases above, Netflix anonymised the data before releasing it by removing

identifiers, e.g. usernames. However, they also assigned a “unique user identifier to
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preserve rating-to-rating continuity. Thus, researchers could tell that user 1337 had rated
Gattaca a 4 on March 3, 2003, and Minority Report a 5 on November 10, 2003 .%5
Briefly after the release, Narayanan and Shmatikov demonstrated that it was notably
effortless to re-identify individuals within the Netflix database only by knowing some
high-level movie preferences. They stated that they would efficiently identify an
individual 84 percent of the time simply by knowing how that data subject has rated six
movies outside of the top five hundred movies rated in the database (Ohm, describes these
as “obscure movies”®"). The re-identification mechanism is even more powerful when the
factor “time” is taken into consideration, as an individual will efficiently be identified 99
percent of the time if they are able to roughly know when (within two weeks) the
individual rated the movie (regardless of being an obscure movie or not). In the words of
Ohm: ‘In fact, knowing when ratings were assigned turns out to be so powerful that
knowing only two movies a rating user has viewed (with the precise ratings and the rating
dates give or take three days), an adversary®® can re-identify 68 percent of the users®®’.
To exemplify the above results, Narayanan and Shmatikov compared that data to similar
data in the Internet Movie Database (IMDB), an online database of information related to
films and television programs which allows users to publicly rate contents on the website.
Through the matching of both databases, the researchers were able to find 2 identifiable

users in the Netflix database, out of a sample of 50 users in the IMDB database°.

III. THE EMERGENCE OF PSEUDONYMISATION

3.1. HOW DID WE GET HERE?

While on one hand, the development of pseudonymisation is one of the biggest
innovations introduced by the GDPR, on the other hand, one can confirm that the concept
of anonymisation and its framework remained practically untouched when comparing the
evolution form the wording in the DPD to the one in the GDPR. We could even say that
a paramount piece was removed while drafting the Regulation, which is the use of codes

of conduct as a “useful instrument for providing guidance as to the ways in which data
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may be rendered anonymous and retained in a form in which identification of the data
subject is no longer possible”.
At first glance, it is hard to understand such a decision, especially given the importance
given to the matter of anonymisation during the early works of the Regulation by
institutions as the European Parliament Committee on Civil Liberties, Justice and Home
Affairs (LIBE); the European Union Commission; the European Union Council; the
European Data Protection Supervisor (EDPS); or the WP29.

The EDPS’ 1t Opinion

It was only on the 14™ of January of 2011 — 16 years after the Directive was
enforced (13 December 1995) — that the EDPS firstly addressed the need for further
development on the definitions of both anonymisation and pseudonymisation (among
others). In its opinion, the EDPS included a proposal to include more items to the list in
article 2 (Definitions) of the Directive ‘in order to provide for more legal certainty’’*.
This opinion was later adopted by LIBE.

The EU Commission’s proposal

On the 25" of January of 2012, the European Commission issued a proposal for a
reform of Directive 95/46/EC, which ultimately resulted in the GDPR, adopted in 2016
and in force since 2018. This is the first time where we realise that the use of codes of
conduct is firstly stripped from the wording regarding the framework of anonymisation,
as the only mention to this concept resides in recital 23: “The principles of data protection
should not apply to data rendered anonymous in such a way that the data subject is no

2. On the other hand, there is no mention whatsoever to

longer identifiable
pseudonymisation at this point.

The EDPS’ 2" Opinion

Shortly after the proposal’s publication, the EDPS issued an opinion on the 7 of
March of 2012. In this opinion, the EDPS merely focused on the processing of personal

data for research purposes, stating, in reference to article 83 of the proposal that ‘the point
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of departure for data processing for historical, statistical and scientific research purposes
should be that such processing is done by using anonymised data.’”

WP29 Opinion

On the same month (23 March 2012), WP29 published their first opinion on the
data protection reform proposals. This is the first time that pseudonymisation is suggested
as an appropriate mechanism to achieve better data protection and WP29 recommends
the introduction of such concept on the wording of the (future) Regulation, stating that
‘such a principle could be introduced in Article 5 and in the context of data protection by
design and default in Article 23°74. On this context, the only reference that WP29 makes
to anonymisation remains on a suggestion to ‘introducing a general obligation to
anonymise or pseudonymise personal data where feasible and proportionate according to
the purpose of processing’”. Later, on the 5" of October of 2012, the WP29 published a
new opinion providing further input on the data protection reforms discussion
(08/2012)’®, however, no attention was given to neither anonymisation nor
pseudonymisation.

LIBE’s Working Documents

This was not the case when, only three days later (8§ October 2012), LIBE
published the second of a set of three working documents regarding the proposed data
protection reform where both anonymisation and pseudonymisation were addressed as
good mechanisms to “reach the best level of data protection and enable new business
models”"". One of the most interesting points on this working document was LIBE’s
opinion to clearly define anonymisation in the GDPR, as a way of ‘helping data
controllers understand when they are outside of scope of the Regulation’’®. Although we
now know that such definition was not include in the final text of the Regulation, I tend
to agree with LIBE’s opinion as a way of bringing higher legal certainty to both data
controllers and data processors. Encompassing a clear definition of the concept of

anonymisation would help mitigating certain risks provoked by the current ambiguous

73 Point 302 of the Opinion of the European Data Protection Supervisor on the data protection reform
package, 7 March 2012

74 Opinion 01/2012 on the data protection reform proposals, Article 29 Data Protection Working Party,
Adopted on 23 March 2012, p. 11

75 Ibid

76 Opinion 08/2012 providing further input on the data protection reform discussions, Article 29 Data
Protection Working Party, Adopted on 05 October 2012

77 Working Document 2 on the protection of individuals with regard to the processing of personal data and
on the free movement of such data (General Data Protection Regulation), Committee on Civil Liberties,
Justice and Home Affairs, Rapporteur: Jan Philipp Albrecht, 8.10.2012

78 Ibid



approach, especially in the difference between anonymisation and pseudonymisation and
due to the lack of both adequate codes of conduct and certifications (article 40).
Still on the LIBE’s working document, it is important to note that it was the Committee’s
opinion that the pseudonymous use of services could comprehend an alleviation
mechanism ‘with regard to obligations for the data controller’’®, meaning that, when
anonymisation is not possible, the use of pseudonymisation (singling out individual
persons by a pseudonym) may lighten the compliance burden.

LIBE’s Draft Report

An important document was also produced by LIBE on the 16" of January of
2013. This was the LIBE’s Draft Report on the EU Commission’s proposal for a
regulation of 25 January 2012. On this report, LIBE addressed recital 23 of the proposal
— ‘The principles of data protection should not apply to data rendered anonymous in such

a way that the data subject is no longer identifiable’®

— providing a definition of what
could qualify as anonymous data: «... any data that cannot be related, directly or
indirectly, alone or in combination with associated data, to a natural person or where
establishing such a relation would require a disproportionate amount of time, expense,
and effort, taking into account the state of the art in technology at the time of the
processing and the possibilities for development during the period for which the data will
be processed.®

LIBE also proposed the addition of a new paragraph to article 81 of the Commission’s
proposal (processing of personal data concerning health), advising, on the context of
processing health related data (with regard to research that serves a high public interest)
for such data to be anonymised ‘or if that is not possible for the research purposes,
pseudonymised under the highest technical standards, and all necessary measures shall
be taken to prevent re-identification of the data subjects’®?. This advice was also extended
to article 83 of the proposal, stating, on amendment 335, that ‘data about children and
sensitive data (...) may only be used without the consent of the data subject if it serves

an exceptionally high public interest, and in this case must be anonymised or at least
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pseudonymised using the highest technical standards®’

. (However, these amendments
were not included in the Regulation’s final wording.
LIBE’s Draft Report includes the first proposal including a definition of the concept of
pseudonym: “unique identifier which is specific to one given context, and which does not
permit the direct identification of a natural person but allows the singling out of a data
subject”™,
Amendment 117 clearly shows LIBE’s opinion on how pseudonymisation should lighter
data controller’s compliance burdens by suggesting, in reference to article 10 of the
Commission’s proposal, that if: «... the data processed by a controller do[es] not permit
the controller to identify or single out a natural person, or consist[s] only of data relating
to pseudonyms, the controller shall not be obliged to acquire additional information in
order to identify the data subject for the sole purpose of complying with any provision of
this Regulation® »
LIBE’s report clearly states, in amendment’s 33 justification that the use of pseudonyms
is encouraged by this Regulation®® which demonstrated the importance given to the
subject of pseudonymisation on the draft report, paving the way to the further emergence
of this concept on the GDPR.

IMCO?’s, ITRE’s and JURI’s Opinions

On the same month (28 January 2013), the Committee on the Internal Market and
Consumer Protection (IMCO) published their opinion for LIBE on the Commission’s
proposal. On this opinion, the Committee referred to recital 23 (principles of data
protection should not apply to anonymous data) stating that pseudonymous data might be
useful if the key to link the pseudonymous with the identity is safe according to the state
of the art®’.
It is indeed strange to confirm the lack of attention given to anonymisation on the final
wording of the Regulation, given that several opinions were issued by different European

institutions. IMCO, the Committee on Industry, Research and Energy (ITRE) and the

Committee on Legal Affairs (JURI) issued some more amendments on their opinion
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papers, such as: advising on anonymising or pseudonymising personal data before
sending it to health professionals for processing®; providing a definition of anonymous
data®9%9; advising on including anonymised data as an exception to the right to object
to automated decisions making®® or; advising data processors to anonymise or
pseudonymised personal data where feasible and proportionate according to the purpose
of processing®. The lack of attention given to anonymisation on the final version of the
Regulation contrasts the importance given to pseudonymisation (these Committees
provided a definition for pseudonymous data). This could reflect the compromise
achieved by European legislators as a way to lighten the compliance burden to data
controllers and data processors through the implementation of pseudonymisation
mechanisms. Although anonymisation is the preferable option, the fact that we can
confirm how it was slowly taken off the debate and replaced by pseudonymisation might
help to demonstrate how, due to its technical challenges, regulators felt conscientious of
the difficulties on regulating on an issue which was running too fast. This resulted on
acknowledging that pseudonymisation succeeded on achieving a balancing exercise by
which controllers are still responsible for their data processing activities, but with less
compliance burden than the one expected for “standard” personal data processing
activities.

LIBE’s Amendments

Taking into consideration their views and all the recent opinions issued by IMCO,
ITRE and JURI, LIBE submitted an exhaustive set of 3133 amendments (divided in 10
documents®*) to the Commission’s proposal. In those amendments, LIBE addressed many
of the suggestions and advices made by all the Committees on the topics of anonymisation

and pseudonymisation (some of them referred above) making it clear that even though
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both topics were of paramount importance, pseudonymisation was rising as a crucial
instrument for implementing best data protection practices: «... This Regulation
recognises that pseudonymisation is in the benefit of all data subjects as, by definition,
personal data is altered so that it of itself cannot be attributed to a data subject without
the use of additional data. By this, controllers should be encouraged to the practice of
pseudonymising data® »
LIBE voted to adopt the EU Commission’s proposal with the amendments above on the
21% of October of 2013. As part of the European Union’s legislative procedure —to pass
the Regulation — the Commission’s proposal needed to be reviewed and voted by both the
Council of the European Union and the Parliament of the European Union. This means
that following steps at that stage were the review, amendments and approval by the
Parliament and the Council.

EU Parliament and EU Council Resolutions

These Institutions voted to adopt their own versions and published their
resolutions one year apart. The Parliament published its resolution on the 12" of March
of 2014, while the Council published its resolution on the 11" of June of 2015.
Both documents included lesser references to anonymisation than in previous opinions
issued by the EDPS, WP29, LIBE, IMCO, ITRE and JURI. Some of the few references
to anonymisation included a definition of anonymisation (this being the Council’s only
reference to the topic)®®®” and opinions on how personal data processed by health
professionals should be anonymised® and on how anonymised data should be considered
as an exception to the requirement of consent for research that serves a high public
interest®.
Pseudonymisation, on the other hand, was recurrently referred on both resolutions, clearly
demonstrating the intent of legislators to shift to pseudonymisation as an appropriate
mechanism to achieve better data protection. Some of the issues on pseudonymisation

addressed by the Parliament and the Council were: presuming data processing limited to
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pseudonymous data to meet the reasonable expectations of the data subject in the context
of a controller’s legitimate interest'®’; presuming profiling activities based on
pseudonymous data to not significantly affect the interests, rights or freedoms of data

subjects®!; providing a definition of pseudonymisation®>1%; clarifying how pseudonyms

stand as information concerning an identifiable natural person'®; identifying
pseudonymisation as an appropriate measure to ensure data protection’®® by design and
by default!® and an adequate level of security of processing®?’; stating that
pseudonymisation reduces risks to data subjects while helping data controllers and data

0

subjects meeting their data protection obligations'®; or identifying data breaches'® and

the unauthorised reversal of pseudonymisation as a risk for the rights and freedoms of

individuals!®

while at the same time, classifying the pseudonymisation of personal data
as soon as possible as an appropriate measure to protect the rights and freedoms of
individuals to ensure that the requirements of the GDPR are met'!!,

Finally, article 38 (1a) (bb) of the Council’s resolution addresses a very interesting issue.
It is the Council’s view that Member States, Supervisory Authorities, the EDPB and the
EU Commission should encourage the drawing of codes of conduct on the topic of

pseudonymisation!?

. No codes of conduct have been published on this topic however.
After the Parliament and the Council voted to adopt their own versions, the Regulation
passed into the final legislative stage, known as the Trilogue negotiations, which lasted
until the 15" of December of 2015.

EDPS’ 34 Opinion

On the meantime, the EDPS published a new Opinion paper (27 July 2015) which

included no reference whatsoever to anonymisation and merely addressed
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pseudonymisation to indicate that pseudonymised data should definitively be considered

as personal data!®

and, therefore, within the scope of the Regulation.

The Trilogue Outcome

On the 15" of December of 2015, the Parliament and Council came to an
agreement because of the Trilogue negotiations (which LIBE adopted). The outcome of
the Trilogue was published two days later. The only reference to anonymisation was to
indicate how the principles of data protection should not apply to anonymised data
making it therefore outside the scope of the Regulation''*.
Differently, we can observe the culmination of the emergence of pseudonymisation as it
received much more attention than it did on the 2012 Commission’s proposal. Most of
the references included in the Trilogue outcome are in line with the opinions of the
Parliament and the Council, more specifically: Recitals 23, 23a, 23c, 60a, 61, 67 and
articles 4(3b), 6(3a)(e), 23(1), 30(1) and 38 (1a)(bb). The Trilogue outcome also included
the classification, in recital 125, of pseudonymisation as an appropriate safeguard to deny
identification of data subjects.
After the political agreement on the Trilogue outcome, the text was adopted by the
Council and the Parliament on the 8" and the 16" of April of 2016, respectively. The
GDPR was published on 4 May 2016 and has been in force since 25 May 2018.

The Data Protection Bill

After the GDPR was published, many European Members as the Netherlands,
Spain or Austria published their own data protection implementation bills as a mechanism
to supplement the GDPR. The UK was no exception and after being announced in the
Queen’s speech on the 21% of June of 2017, the Data Protection Bill, which later became
the Data Protection Act 2018, was published on 14 September 2017.
The Bill is also meant to implement the EU Law Enforcement Directive and extend data
protection laws to areas which are not covered by the GDPR®. One of these areas lays
on the field of criminal offences, and, for the purpose of this paper, I shall briefly refer to

the criminal offences introduced by article 169 of the Data Protection Bill — Re-
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identification of De-identifie personal data. From article 169 we can conclude that it

is a criminal offence to both re-identify information which has been previously

d117 d118

anonymise and to process information previously anonymised™°. It is of no
importance whether the perpetrator acts recklessly or knowingly in terms of being
criminally accountable. There have been reports stating that “some House of Lords
members considered that this could allow organisations to relax the methods they use to
anonymise data on the basis that people will not attempt to re-identify individuals because
it is a criminal offence”!!.

An amendment to the Bill was added in order to protect security researchers carrying out
effectiveness testing. Researchers will have to notify the ICO within 72 hours of
successfully re-identifying personal data and demonstrate that they had acted in the public

interest and without intention to cause harm or damage to data subjects (article 169(5)).

3.2.PSEUDONYMISATION UNDER THE GDPR

It is largely consensual that to reduce privacy exposure, anonymity will be the
desired threshold in what we could call “the identification-spectrum”. Even though
individuals have, in recent years, resorted to privacy-enhancing systems like Tor (which,
however, has already been proven to leak users’ IP addresses'?®) or “semi anonymous”
cryptocurrencies like Bitcoin (which are far from flawless'?!), the truth is that anonymous
communications and transactions are becoming harder to achieve day by day, as
interlinkable data systems and tracking devices seem to develop at a faster pace than
anonymity-enhancing technologies.
These difficulties once again highlight the actual binomial between data privacy and
efficiency, and that is why, in some situations —*MAC numbers to track equipment,
cookies and browser fingerprints to track software and its users, or cross-linking of
location data with other data captures, be it phones, faces, loyalty cards, or self-
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surveillance’*“ — enabling the use of pseudonyms (robust privacy-enhancing identities)
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will actually be a preferred solution to anonymity. This is why, on those situations, it will
be preferable to adopt identity management solutions — which will most probably
incorporate substantial traceability in them.

For the sake of understanding what pseudonymisation is in practice, I believe that I should
contextualize it under the scope of the GDPR to be able to provide a reasonable legal
framework. The reason being is that this concept, although very common in Information
Security terminology, is firstly introduced in data protection legislation under the GDPR
and is now enshrined in several of its recitals and articles.

In fact, pseudonymisation is one of the biggest changes to privacy and data protection
that the GDPR brings when compared to the DPD. This being said, the Regulation
describes it as: «... the processing of personal data in such a manner that the personal
data can no longer be attributed to a specific data subject without the use of additional
information, provided that such additional information is kept separately and is subject
to technical and organisational measures to ensure that the personal data are not
attributed to an identified or identifiable natural person'® »

We can describe it as a privacy-empowering technique that ensures non-attribution by
enabling the secure separation of directly identifying data (fields) from processed data.
The IAPP defines it as: «The separation of data from direct identifiers so that linkage to
an identity is not possible without additional information that is held separately.
Pseudonymisation, therefore, may significantly reduce the risks associated with data
processing, while also maintaining data’s utility.***»

Hintze and El Emam went a step further and understood that two definitions of
pseudonymisation arise from the GDPR: Basic Pseudonymisation (“direct identifiers are
transformed and appropriate controls are put in place to ensure that cryptographic keys
are stored and handled appropriately”'?) and Strong Pseudonymisation (“where some
indirect identifiers in the data are also perturbed, any cryptographic keys are destroyed
(...) and stronger security and privacy controls on the management of the data itself are
put in place”*?®).

Esayas stated that pseudonymisation can be considered as one technique of

anonymisation, as it is a particular technique which can be used for reducing the
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identifiability of individuals.'?’ However, as shortly explained above in section 1.2,
pseudonymisation does differ from anonymisation as the former qualifies as a mechanism
by which personal data is processed, while the latter is not. This means that while
pseudonymous data is personal data and therefore falls under the scope of the GDPR,
anonymous data not, and consequently escapes from that scope.

It could be argued that pseudonymisation is a process that renders data neither anonymous
nor directly identifying, which makes it a unique process by its own, a “tertium genus”.
But although truthful, such approach is however not recommended, as, even though data
is not directly identifiable, a natural person can still be indirectly identified, which will
be enough to contextualise a data set under the GDPR definition of personal data.

To substantiate this statement, I reviewed the GDPR’s definition of personal data. Article
4 clearly defines personal data as, “any information relating to an identified or identifiable
natural person (‘data subject’)”1?8, At the same time, Recital 26 states that “personal data
which have undergone pseudonymisation, which could be attributed to a natural person
by the use of additional information should be considered to be information on an
identifiable natural person”. Therefore, the junction of article 4 and recital 26 indicates
that pseudonymised data is personal data, as it can be attributed to an identifiable natural
person using additional data and, consequently, it is subject to the Regulation.

In general terms, the similarity that these two techniques (anonymisation and
pseudonymisation) have in common is that both are used to de-identify data, which makes
them de-identification techniques'?®. On the other hand, the main difference that sets them
apart, is that while re-identification can be operated on pseudonymous data, the same will
not be possible with anonymous data, as (in theory) it will be impossible to link/trace this
sets of data to any living individual. Ideally, anonymisation techniques cannot be reverse
engineered.

After analysing Recital 26, it becomes clear that, under the GDPR, if a data controller
wishes to implement measures of pseudonymisation and to run related general analysis,
that controller needs to: a) take technical and organisational measures to ensure that the

GDPR is implemented; b) ensure that additional information for attributing the personal
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data to a specific subject is kept separately; and c) indicate the authorised persons of
processing the personal data.!3

In essence, pseudonymisation can be considered as a ‘security measure [that]
organisations can apply to personal data, much like encryption’*3!. Recital 5 of the GDPR,
defines pseudonymisation as: «... the processing of personal data in such a way that the
data can no longer be attributed to a specific data subject without the use of additional
information, as long as such additional information is kept separately and subject to
technical and organisational measures to ensure non-attribution to an identified or
identifiable person.>%»

It is important that controllers follow the adequate procedures set in the GDPR for
processing pseudonymous data as any ‘unauthorised reversal of pseudonymisation may
result in a risk to the rights and freedoms of natural persons’'®, If such thing happened,
and regardless of the fact that the data controller was trying to protect individuals’
personal data by allowing for measures of pseudonymisation, the truth is that this
controller would be in breach of the GDPR, specifically because one of the main
objectives of the whole Regulation, set out in article 1 (2), is to ‘protect fundamental
rights and freedoms of natural persons and in particular their right to the protection of

personal data’*®,

This would then mean that that specific processing activity
(pseudonymising personal data), when used for example for the purposes of the
controllers’ legitimate interest, would fail the lawfulness test set out in article 6 (1)(f),
which states that: «Processing shall be lawful only if and to the extent that (...) processing
is necessary for the purposes of the legitimate interests pursued by the controller or by a
third party, except where such interests are overridden by the interests or fundamental
rights and freedoms of the data subject.**®»

Still about the lawfulness of processing through pseudonymisation techniques, article 6
(4)(e) also states that if processing data without consent for a different purpose other than
that which the personal data has been collected, the controller shall take into account the

existence of appropriate safeguards, which may include pseudonymisation'*®. Hence the

importance and influence that adopting good pseudonymisation techniques can have
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when demonstrating compliance with the GDPR¥, as, at least in cases like this, can ‘help
enable data processing for secondary purposes without the need to obtain explicit consent
from data subjects’*®®,

If done correctly, pseudonymising data can be one of several measures that meet the
principles of data protection by design and data protection by default®®, which per se,
would enable demonstrating compliance with the Regulation as the rights and freedoms
of natural persons would be adequately protected. Also, article 25 makes it clear that
pseudonymising personal data will enable and respect the principle of data minimisation,
as it is a measure that allows for limiting personal data collection, storage, and usage to
data that is relevant, adequate, and absolutely necessary for carrying out the purpose for
which the data is processed.4

When combining Recital 156 and article 25, one can understand that pseudonymising
data is both an appropriate safeguard that controllers can implement to process data which
does not permit or no long permits the identification of data subjects, and a technical
measure that ensures the principle of data minimisation. This is relevant for the processing
of personal data for archiving purposes in the public interest, scientific or historical
research purposes or statistical purposes as it would act as a safeguard of the rights and
freedoms of data subjects in the context of the GDPR*, Still about technical measures,
it is important to highlight that article 32 clearly identifies pseudonymisation as an
appropriate technical measure that both controllers and processors shall implement to
ensure a level of security appropriate to the risk of processing.#?

Failure in implementing pseudonymisation techniques in a secure manner is not the only
way by which personal data can, unexpectedly, be traced back to a living individual. An
example of an exemption could be a data breach, as it may, if not addressed in an
appropriate and timely manner, result in unauthorised reversal of pseudonymisation and
therefore cause damage to data subjects.!*3If such thing happens, the controller has to

follow the established procedures for data breach management set out in recitals 85, 86,

87 and 88 and in articles 33 and 34.
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IV. TECHNICAL MEASURES

4.1.IDENTIFICATION, DE-IDENTIFICATION AND RE-
IDENTIFICATION - IS ANONYMISATION AN EFFECTIVE TOOL FOR
PROTECTING PRIVACY?

Although many companies promise to preserve their clients’ personal data in an
anonymous way, the truth is that these promises are many times easily broken, be the data
controllers or by some of their competitors. Such bad practices help bringing into the
spotlight what Ohm identifies as a “foundational belief about data privacy: Data can be
either useful or perfectly anonymous, but never both**.

Identifying a data subject can both be accomplished through direct or indirect
identification. Through direct identification, an individual can be identified by analysing
a single data source, e.g. full name. Through indirect identification, we can identify data
subjects by combining two or more data sources, or what we could call contextual data.
This means that we could identify someone by analysing their data from a particular
context, e.g. in a university or a school, a student’s identification number would be enough
for positively identifying the student/data subject.

In some situations, a given controller or processor might not be processing personal data
from a particular individual (no identification). However, it can occur that the
controller/processor does not know whether other sets of data are available, which means
that re-identification by a third party is a possibility. The ICO Guidance on
Anonymisation indicates 2 clear examples, “where publicly available data — such as the
Electoral Roll or data easily retrievable from a web-search — can be combined with the
‘anonymised’ data, allowing individuals to be identified (...), to be able to establish a
reliable connection between particular data and a known individual**.

It will be difficult in some situations to identify an actual risk of re-identification. One of
these situations might involve processing pseudonymised data sets as “the possibility of
linking several anonymised datasets to the same individual can be a precursor to
identification”'*®. This can be somehow contradictory, as even though pseudonymous

data does not identify a data subject, the truth is that the processing of a that data subject’s
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personal data can be an obstacle for complete anonymisation. This does not mean
however that anonymisation through pseudonymisation is not possible.

Personal data can either be quantitative or qualitative and controllers and processors
might want to anonymise just one of these types, or even both. I have compiled below
several anonymisation methods/techniques which can be reviewed in section 4.2 and 4.3.
However, the techniques used to anonymise quantitative data are not as efficient when it
comes to qualitative data and are normally more time-consuming and dependent upon
human judgement. The ICO has listed some of the main techniques used for anonymising
qualitative data, these are: ‘redacting individuals’ names from documents, blurring video
footage to disguise faces, electronically disguising or re-recording audio material, and
changing the details in a report (precise place names, precise dates, etc.)’*’

It has become clear that to tackle the privacy challenges embedded in the de-identification
and re-identification of datasets, a joint approach between data protection law and
computer science is advisable. The reason for this rests on the fact that it is computer
science’s natural obligation to conclude whether de-identification is an effective privacy-
ensuring tool (including all its different anonymisation techniques), while it will be data
protection law’s responsibility to create a legal framework to accommodate such tool.
This is why a look must be given to recent computer science literature which has been
spurring very interesting debates on the effectiveness of de-identification.

One of these debates gravitated around a paper published by Cavoukian and Castro in
20148, In the opinion of these authors, de-identification is the main mechanism to ensure
that those privacy rights are assured. However, some computer science researchers as
Arvind Narayanan have lately been indicating that there are several techniques nowadays
to re-identify de-identified datasets. Cavoukian and Castro believe that such
understanding is a myth which leads to a subsequent lack of trust in de-identification,
making data custodians ‘less inclined to provide researchers with access to much needed
information’'#°, In fact, they believe that the risk of re-identification from anonymised
datasets is considerably lower than indicated on primary literature. In the author’s
opinion, personal information may be anonymised in a way that mitigates re-

identification risks while still assuring an elevated level of data quality, proving, in their
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judgement, that de-identification is not impossible (in contrast with Narayanan and
Felten) and that de-identified data should not be classified as Personally Identifiable
Information®®C.

Cavoukian and Castro commented Sweeney’s**! 2000 study by which - based on 1990’s
US census data - she concluded that 87 per cent of the population in the United States
could be identified by combining gender, date of birth and ZIP code. Their interpretation
is that “commentators should not simply rely on this early research as definitive evidence
that datasets containing personal information cannot be effectively de-identified”** and
based their opinion on a similar study conducted by the Palo Alto Research Centre which
replicated Sweeney’s study with data from 2000 with an identifiability percentage of 63
per cent. When referring to this study, the authors seem to reach an obvious conclusion,
that is that the ‘risk of unique identification drops off sharply when given slightly more

abstract data®®®’

, 1.e. if we can replace date of birth with month or ZIP code with country,
the odds of positively identifying individuals will be much lower. But such conclusion
and other similar interpretations done by the authors does not prove that de-identification
does in fact work (hence the title of their article), it merely demonstrates the difference
between processing detailed personal datasets or more ambiguous or abstract datasets,
which, in terms of the latter, earlier authors have already defended that makes
anonymisation much effective.

Cavoukian and Castro also commented Sweeney’s re-identification of Governor Weld’s
health records, defending that to cite this case ‘as evidence against current de-
identification standards is highly misleading’!**. Narayanan and Felten strongly oppose
that view as they defend that all that Sweeney needed in order to re-identify the governor
was his gender, date of birth, and ZIP code, which were accurate in the voter database.'®
And while Cavoukian and Castro concluded that ‘there was zero risk for individuals not
appearing in the voter database’, Narayanan and Felten still found such statement to be

incorrect as those individuals ‘would be at risk of identification by anyone who could

learn their gender, date of birth, and ZIP code’®®, which meant that if the governor’s data
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would lack from the voter database, anyone could still re-identify him by using public
information.

Narayanan and Felten were even more critical of Cavoukian and Castro’s position on the
Netflix case. Narayanan was one of the two researchers who in 2008 published a report*®’
in which they positively identified Netflix users by comparing dates and ratings given to
movies in an anonymous dataset with similar personal data on IMDB. Cavoukain and
Castro defended the study was not relevant as the authors were merely able to re-identify
two out of 480,189 Netflix users, but forgot to state an evidence, which is that those

“results should (...) be viewed as a proof of concept”**®

, which misses the point made by
Narayanan and Felten, who by using an analogy replied: ‘If someone made a video
showing that a particular car security system could be hacked, it would be an error to
claim that there is nothing to worry about because only one out of 1,000,000 such cars
had been compromised’®*®. Narayanan & Felden concluded by stating that the most
important part of the Netflix report was to demonstrate that if an individual is able to
know “a little bit about the movie preferences of a user in the Netflix dataset, there’s an
upwards 80% chance of identifying that user’s record in the dataset’ and, with this in
mind, it is self-evident that Cavoukian and Castro failed on suggesting any de-
identification methods for the Netflix dataset.

An interesting statement made by Cavoukian and Castro was that ‘in the case of high-
dimensional data, additional arrangements may need to be pursued, such as making the
data available to researchers only under tightly restricted legal agreements’*%. This says
nothing in terms of how de-identification would be operated in high-dimensional datasets,

161

which are nowadays the norm, not the exception™". Being a high-dimensional dataset one

with a large number of attributes or features, it is easy to understand that social media
networks represent high-dimensional datasets as we may be presented with hundreds of
dimensions per connection. If we connect this to the recent Facebook-Cambridge

162

Analytica developments ", we can easily see how, through behavioural micro-targeting,

157 Arvind Narayanan and Vitaly Shmatikov, ‘Robust De-anonymisation of Large Sparse Datasets”,
(Proceedings of the 2008 IEEE Symposium on  Security and Privacy 2008)
<https://www.cs.utexas.edu/~shmat/shmat _oakO8netflix.pdf>

158 Ibid

159 Narayanan and Felten (n 155)

160 Cavoukian and Castro (148)

161 Narayanan and Felten (n 155)

162 Carole Cadwalladr and Emma Graham-Harrison, ‘Revealed: 50 million Facebook profiles harvested
for Cambridge Analytica in major data breach’ (2018) The Guardian
<https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election>



https://www.cs.utexas.edu/~shmat/shmat_oak08netflix.pdf
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election

every user has hundreds of pages and connections associated with them, thus allowing
for strong unique identification.

In summary, it seems evident that Cavoukian and Castro, although correctly defending
that de-identification is one of the most effective ways of protecting individuals’ privacy,
they seem to fail on providing evidence that de-identification undeniably works. The
authors seem to reject re-identification theories (and proven cases) while avoiding to
provide practical solutions and preferring to provide generalisations as ‘organisations
should perform an initial risk-assessment, taking into account the current state of the art

in both de-identification techniques and re-identification attacks’®3

, Or ‘a governance
structure should be in place that enables organizations to continually assess the overall
quality of their de-identified datasets'®*. Statements like these, although correct, do not
provide any clarification on the controverted topic, being the effectiveness of de-
identification techniques. On another example, the authors state that “in many cases (...)
it is possible to strongly de-identify the data (...) while at the same time preserve the
required level of data quality necessary for data analysis”*%, however, the only case that
the authors can provide is the above-mentioned US Heritage Health Prize.

In their conclusion, the authors state that ‘when researchers discover a new technique for
re-identifying data, this should be seen as an opportunity to improve de-identification
techniques, not as an indictment of the utility of creating anonymised datasets!®®. I am not
saying that re-identification discoveries should be seen as any kind of indictment but is
not that the purpose of the discovery? i.e. the scientific challenge seems to be to re-
identify datasets to prove that those datasets are not as anonymous as they seemed.
Although one can still see it as an opportunity to improve de-identification, if someone
proves that a dataset is not completely anonymous and therefore the data contained in it
may then be re-identified, it has been proved the lack of effectiveness of that specific de-

identification technique on that specific dataset, which per se is of scientific value.

4.2. ANONYMISATION TECHNIQUES
There are several techniques that can be used to ensure anonymisation. Applying

the techniques below will ideally ensure that the link between the individual and his
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personal information is adequately broken. If applied correctly, the process would make
it impossible to reverse engineer the anonymisation procedure, which would significantly
reduce privacy exposure and protect and preserve individuals’ personal information.

Suppression

Suppression is probably the easiest and simplest anonymisation technique
there is. Consider the deletion of a specific set of data fields containing personal
information from a database before sharing it with a third party. In this case, even though
the database was shared with e.g. a supplier, from its analysis there cannot be a positive
identification of a living individual as all the identifiers, along with any identifiable
attribute, have been suppressed or deleted.

Data Masking - Removal of personal identifiers

To share certain databases with third parties, a controller can sometimes
remove personal identifiers (names, social security numbers, etc.) and contextual personal
identifiers - i.e. information that, in the given context can also act as personal identifiers
— student ID (university), bank account (bank), customer ID (retailer).

Personal identifiers are a subset of personal data by which someone can be
identified by assumption. For a unique individual to be identified, depending on the
identifiers, they can be used: by themselves; they can be combined with an individual’s
name; they can be combined with other personal identifiers data fields; and they can be
combined with other personal data fields.

Aggregation

By aggregating data, no sets relating to or identifying any individual are
displayed, as data is displayed as totals. Aggregation techniques (as inference control,
perturbation, rounding, sampling, synthetic data or tabular reporting) are known for their
low risk as it will be difficult to find anything about a particular individual by using
aggregated data’1®’.

Regarding aggregation and k-anonymity, WP29 highlights the importance of
these techniques as they group data subjects with other data subjects to prevent them from
being singled out, meaning that data subjects share the same attribute values, as they are
generalized. WP29 explains by exemplifying that more individuals shall be included if

we ‘lower the granularity of a location from a city to a country’%8,
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Micro-aggregation

When operating on an observed value, this technique, can allow for
anonymisation of a specific group of sets of data by replacing those values ‘with the
average computed on a small group of units’1%.

Derived data

This is another low-risk re-identification exposure technique as it turns data-
matching difficult or impossible. Derived data (which hides original values but reflects
the character of the source data) is normally used through banding techniques ‘to produce
coarser-grained descriptions of values than in the source dataset e.g. replacing dates of
birth by ages or years, addresses by areas of residence or wards, using partial postcodes
or rounding exact figures so they appear in a normalised form’*"°.

Removing variables

This is one of the simplest anonymisation methods. It entails the removal of
specific variables that can provide direct or indirect identifiers from a data file. Certain
variables ‘can be removed if deemed too sensitive for public use or irrelevant for
analytical purpose’.1’

Local suppression

The finality of this method is to minimise the information content of rare
combinations to produce an increase in ‘the frequency count of records containing the
modified combination’'’2. This will consist of deleting an observed value and inserting a
“missing” value as a replacement. The ICO believes that it should nevertheless be only
applied to ‘records that contain combinations at risk’1"3,

L-Diversity/T-Closeness

Through I-diversity, deterministic attacks are no longer possible. To create
greater uncertainty to a prospective attacker with background knowledge on a specific
individual, it will be possible to ‘limit the occurrence of equivalence classes with poor

attribute variability’'’4. It can be said that t-closeness is an upgrade to I-diversity as its

main objective is to ‘create equivalent classes that resemble the initial distribution of
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attributes in the table’'’®. T-closeness will be more advantageous in situations where it
will be paramount to maintain the data as similar as possible to the initial one.
4.3.PSEUDONYMISATION TECHNIQUES
Although WP29 clearly states that pseudonymisation is not a method of
anonymisation, in its opinion on Anonymisation Techniques it includes some examples
of pseudonymisation techniques. I will then summarise five of the most used
pseudonymisation techniques as described on WP29 opinion 05/201476,
Encryption with secret key
Through this technique, a key-holder may be able to re-identify individuals
by decrypting the dataset as the identifiable information is still contained on that dataset.
Decryption however will only be possible with knowledge of the key.
Hash function
Through a hash function, a fixed sized output will be returned ‘from an input

*177 which impedes reversion, meaning it no longer exists the reversal risk as

of any size
seen with encryption. However, as this technique is designed to be fast to compute,
implementing it may result on systems susceptible to brute force attacks.

Keyed-Hash function with stored key

This technique is similar to the previous one with the exception of using a

secret key as ‘an additional input’!’®

, meaning that the data controller will be able to
‘replay the function on the attribute using the secret key, but it is much more difficult for
an attacker to replay the function without knowing the key as the number of possibilities
to be tested is sufficiently large as to be impractical’'’®.

Deterministic encryption of key-hashed function with deletion of the key

This technique will reduce the risk of linking personal information in a certain
dataset to personal information from the same data subject in a different dataset where
another pseudonym is being used. The technique could be explained as selecting a
‘random number as a pseudonym for each attribute in the database and the deleting the

correspondence table’*®, It is very difficult for an external agent to decrypt the function
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as that would mean that he would have to test every possible key, as the key is not
available.

Tokenisation

Tokenisation is normally used by financial service providers to ‘replace card
ID numbers by values that have reduced usefulness for an attacker’!8. It involved the
assignment of a sequence number or a “randomly generated number that is not

mathematically derived from the original data’!82,

V. CONCLUSION - THE FUTURE OF ANONYMISATION AND
PSEUDONYMISATION.

In 2010, Paul Ohm warned of the failure of contemporary anonymisation techniques
and the unfulfilled promises they offered in terms of privacy protection, urging regulators
to assess the new risks introduced by re-identification while carefully balancing them
against relevant countervailing values. In his view, re-identification had lifted a veil that
had for too long “obscured privacy debates "%,

Against this backdrop, early drafts of the GDPR raised expectations that anonymisation
would feature prominently as a means of protecting personal data. However, much like
the DPD, the GDPR does not include anonymisation within the core scope of data
protection principles. Given the rapid evolution of data analytics and processing
capabilities, absolute anonymisation is becoming increasingly difficult to achieve. Faced
with this reality, regulators began to shift focus towards formally recognising
pseudonymisation within the text of the Regulation. This evolution is reflected in the
numerous documents—opinions, proposals, and amendments—issued by the EU
Commission, the EDPS, WP29, LIBE, IMCO, ITRE, JURI, the EU Parliament, and the
EU Council, as well as the outcome of the Trilogue negotiations.

One of the most relevant contributions was the WP29’s opinion on anonymisation
techniques, which recommended a case-by-case approach to evaluating their
effectiveness. This approach remains highly relevant, as the accelerating pace of

technological change will continue to challenge the viability of existing anonymisation
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7184 as set out in Recital

methods. If identifiability is assessed through a “reasonability test
26, then absolute anonymity may be practically unattainable. To navigate these
limitations, a shift toward de facto anonymisation has been suggested. Given its
adaptability, de facto anonymity may offer a more effective and sustainable approach for
assessing anonymisation, both today and in the future.

Another important insight from the GDPR concerns the definition of data processing.
Article 4(2) defines processing as ‘any operation or set of operations which is performed
on personal data or on sets of personal data’'®. Anonymising personal data falls within
this scope, as it requires operations to be carried out on identifiable data before it becomes
anonymous. As Walden argued under the DPD, if anonymisation constitutes processing,
it must be carried out in compliance with data protection principles up to the point where
data is rendered truly anonymous. This reasoning remains relevant under the GDPR and
helps clarify its material scope in cases involving anonymisation processes.

Recital 26 of the GDPR explicitly refers to “all the means reasonably likely to be used”'8®
when assessing whether data can be considered anonymous. This implies that data
controllers must consider factors such as cost, time, and technological capability187, which
in turn requires ongoing reassessment of the effectiveness of their anonymisation
strategies.

Although many expectations were raised around anonymisation during the development
of the GDPR, it was ultimately left outside the Regulation’s scope. This has led to
interpretive uncertainty—particularly regarding which techniques are sufficient to
achieve definitive anonymisation. While clearer legislative definitions might have
addressed these gaps, codifying technical requirements could risk becoming outdated as
technology advances. Rather than relying on legislative fixes, a more pragmatic solution
would be the development of appropriate codes of conduct or certification mechanisms
for both anonymisation and pseudonymisation (which still do not exist), as a way to
calibrate “the obligations of controllers and processors, taking into account the risk likely

to result from the processing for the rights and freedoms of natural persons.”®
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The shift that led to the formal recognition of pseudonymisation left anonymisation as the
ideal privacy-preserving method, while positioning pseudonymisation as a more
workable compromise - offering risk reduction with a lighter compliance burden but
retaining accountability. This explains why pseudonymisation is expressly covered under
the Regulation, whereas anonymisation is not.

Pseudonymisation is, in fact, one of the most significant innovations introduced by the
GDPR. Its growing importance is evident throughout the Regulation’s legislative
development. While pseudonymised data is closer to identifiable than to anonymised
data—and remains within the scope of the GDPR - it offers considerable value as a
privacy-enhancing tool. It is clear that the GDPR encourages data controllers to adopt
pseudonymisation where feasible. When implemented effectively, it can reduce risks to
data subjects, help controllers and processors meet their obligations, support the
principles of data minimisation and privacy by design and by default, prevent easy
identification of individuals, and contribute to an appropriate level of security for the
processing of personal data.

As data ecosystems become increasingly complex and re-identification risks persist
across sectors, the debate surrounding anonymisation and pseudonymisation will remain
central to the future of data protection. While anonymisation may offer the highest
theoretical level of privacy, its practical limitations require regulators, organisations, and
researchers to adopt flexible, risk-based approaches. Pseudonymisation, by contrast, has
proven to be a viable and scalable safeguard within the GDPR’s legal framework. Moving
forward, the development of practical tools—such as certification mechanisms, sector-
specific codes of conduct, and robust technical standards—will be essential to bridge the
gap between legal theory and operational reality. In this context, the value of both
anonymisation and pseudonymisation lies not in abstract compliance, but in their capacity
to enable responsible innovation while preserving fundamental rights in a data-driven

world.
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GEOPOLITICA DO CIBERESPACO
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RESUMO

A geopolitica do ciberespago? reflete as disputas estratégicas entre grandes poténcias, com
destaque para a rivalidade entra os Estados Unidos da América (EUA) e a China. O
ciberespaco deixou de ser apenas um dominio tecnoldgico, tornando-se uma arena de
competi¢do por inovagdo, seguran¢a ¢ influéncia. Nos ultimos anos, a China tem
desafiado a lideranca tecnoldgica dos EUA por meio de avangos em dreas como a
inteligéncia artificial, o 5G e os semicondutores (chips). Por sua vez, estes paises acusam-
se mutuamente de ciberespionagem e disputam o estabelecimento de normas globais, com
o enfoque na ciberdiplomacia, com os EUA a defender uma internet aberta ¢ a China a
promover a soberania digital. Este confronto ocorre no contexto da desglobalizacdo,
marcada por uma fragmentacao econoémica e digital. A guerra tecnoldgica e a busca pela
soberania digital impulsionam a criacdo de ecossistemas tecnoldgicos nacionais, com
destaque para os semicondutores, aprofundando a divisao do ciberespago em blocos, onde
as cadeias de abastecimento sdo um fator fundamental. Neste contexto, a Unido Europeia
vive um dilema, na medida em que a relagdo politica com o outro lado do Atlantico nao
¢ acompanhada na area econdmica, sendo os semicondutores um elemento claro desta
realidade. Como resultado, a integra¢do global cede lugar a uma competi¢do estratégica
que esta a redefinir uma nova ordem mundial.

Palavras-chave: Globalizagao, Fragmentacao, Competicao Estratégica,
Ciberdiplomacia, Diplomacia Digital, Semicondutores, Chips Act.

ABSTRACT

The geopolitics of cyberspace reflects strategic disputes between great powers, with
emphasis on the rivalry between the United States of America and China. Cyberspace is
no longer just a technological domain but has become an arena for competition for
innovation, security, and influence. In recent years, China has challenged US
technological leadership through advances in areas such as artificial intelligence, 5G, and
semiconductors (chips). In turn, these countries accuse each other of cyberespionage and
compete to establish global standards, focusing on cyber diplomacy, with the US
defending an open internet and China promoting digital sovereignty. This confrontation
occurs in the context of deglobalization, marked by economic and digital fragmentation.
National technological ecosystems are being built because of technological war and the
search for digital sovereignty. These ecosystems focus on semiconductors and further
divide cyberspace into blocks, with supply chains playing a key role. In this context, the
European Union is confronted with a dilemma, as the political relationship with the other
side of the Atlantic is not followed in the economic area, with semiconductors being a
clear element of this reality. As a result, global integration gives way to strategic
competition that is redefining a new world order.

Keywords: Globalization, Fragmentation, Strategic Competition, Cyberdiplomacy,
Digital Diplomacy, Semiconductors, Chips Act.

1 Ciberespaco - consiste no ambiente complexo, de valores e interesses, materializado numa area de
responsabilidade coletiva, que resulta da interacdo entre pessoas, redes e sistemas de informagdo. Ref:
Estratégia Nacional de Seguran¢a do Ciberespaco 2019-2023. https://www.cncs.gov.pt/pt/estrategia-
nacional/ .
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I. INTRODUCAO

Nos ultimos anos, a geopolitica do ciberespaco emergiu com relevancia crescente
nas relacdes internacionais, refletindo as dindmicas de poder entre as principais poténcias
mundiais. O ciberespaco deixou de ser apenas um dominio tecnoldgico para se tornar um
palco de disputas estratégicas, onde interesses politicos, economicos e de seguranca
convergem. Nesse contexto, a competicdo entre os EUA e a China ocupa o centro das
atencoes, simbolizando uma nova fase da ordem mundial marcada por uma inflexao na

globalizagao vivida desde os finais do século passado.

A globalizagao, que de forma simples pode ser considerada como um sistema mundial
instantaneo de comunicagdo, comércio e finangas, tem tido muitos comentadores a
anunciar a sua sentenca de morte desde 2008. Tal situacdo deve-se as alteragdes sentidas
na Organizagdo Mundial do Comércio? desde essa data, a que se associou a crise
financeira de 2008/2009, sendo esta realidade caraterizada pelo termo “Slowbalization™.
Neste sentido pode ainda falar-se numa "Fragmentegration"*, que se carateriza por uma
fragmenta¢do da economia global e integragdo regional simultdnea. Considera-se ainda
que a fragmentacao da internet, que decorre da sua divisdo em redes menores e isoladas,
¢ impulsionada por fatores como acgdes governamentais, diferencas tecnoldgicas e
comerciais, e alteragdes no modelo de governanga multissetorial®. Esta fragmentagio tem
impactos diretos na sociedade, na economia e ameaga os direitos humanos fundamentais,

limitando a liberdade de expressdo e o acesso a informacao.

Por sua vez, o rapido crescimento das tecnologias de informagdao e comunicagao (TIC)
esta a alterar significativamente as relagdes internacionais e a politica no século XXI. As
redes digitais, onde cada vez mais assentam as relacdes entre as pessoas e entre estas € 0s

governos, revelam-se com novas formas de poder descentralizado refletindo mudangas

2 Thomson, Stéphanie (2024). Is globalization dying? An economic historian weighs up the evidence. WEF.
https://www.weforum.org/stories/2024/08/globalization-dying-economic-historian-evidence-adam-tooze/
3 The Economist (2019). The steam has gone out  of  globalization.
https://www.economist.com/leaders/2019/01/24/the-steam-has-gone-out-of-globalisation .

4 Roloff, Ralf (2024). Goodbye Globalization? Hello ‘Fragmentegration’! - The World Economy and
Strategic Competition. Connections QJ 23, no. 2 (2024): 191-202.
https://doi.org/10.11610/Connections.23.2.02
https://procon.bg/system/files/23.2.02_fragmentegration.pdf?download=1 .

5 Global Partners Digital (2024). Regional Perspectives on Internet Fragmentation. https:/www.gp-
digital.org/publication/regional-perspectives-on-internet-fragmentation-a-summary-of-reports-from-the-
europe-latin-america-sub-saharan-africa-and-asia-pacific-regions/ .
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https://www.gp-digital.org/publication/regional-perspectives-on-internet-fragmentation-a-summary-of-reports-from-the-europe-latin-america-sub-saharan-africa-and-asia-pacific-regions/
https://www.gp-digital.org/publication/regional-perspectives-on-internet-fragmentation-a-summary-of-reports-from-the-europe-latin-america-sub-saharan-africa-and-asia-pacific-regions/
https://www.gp-digital.org/publication/regional-perspectives-on-internet-fragmentation-a-summary-of-reports-from-the-europe-latin-america-sub-saharan-africa-and-asia-pacific-regions/

fundamentais na estrutura dos sistemas de informacdo nas sociedades modernas. O

comércio, as comunicacgdes pessoais € a comunicacao de massas, que constituem as trés
. . . . ~ ~ . . c 6 ,

principais redes de informagdo das relacdes internacionais’, evoluiram ao longo dos

séculos. Hoje, pela primeira vez na histéria, tem-se esta tripla mudanga de paradigma que

converge para uma infraestrutura comum — o ciberespaco.

O mundo hoje vive a quarta revolucdo industrial, que transforma os nossos contextos
econdmicos, sociais, ecologicos e culturais, numa rapida mudanga onde as tecnologias
emergentes desempenham um papel fundamental, conforme refere Klaus Schwab’,
presidente do World Economic Forum (WEF). Esta realidade assenta numa situacao
inversamente proporcional entre a dimensdo dos sensores e a sua capacidade envolvendo
cada vez mais a Inteligéncia Artificial (IA) para a ligagdo dos mundos fisico e virtual.
Mas, para tal, trés elementos sdo fundamentais, nomeadamente os dados, a informagao e

a comunicacao.

A realidade digital atual carateriza-se pelo enorme volume de dados gerado, na medida
em que qualquer acdo, por mais simples que seja, gera dados, como seja uma busca na
internet, uma publicagdo nas redes sociais ou uma compra online. Esta situag¢do origina
grandes desafios, pois verifica-se que esta enorme quantidade de dados ¢ gerada de forma
continua, e contribui para a obtengdo de informacao valiosa na gera¢do de conhecimento,
apoio a decisdo, melhoria de indicadores de desempenho (KPI®) e diagnosticos, entre
outros muitos casos. Estes dados, conhecidos como Big Data ndo podem ser geridos,
processados ou analisados eficazmente utilizando os métodos tradicionais, tornando-se
elementos presentes no nosso dia a dia. Por sua vez, a forma como recolhemos, gerimos

e analisamos a informacao também se vai modificando, naturalmente.

O estudo de enormes quantidades de dados tendo em vista retirar padrdes de
comportamento, descobrir correlagdes desconhecidas e conhecer as tendéncias designa-
se por Big Data Analytics. Verifica-se entdao, que a IA e o Big Data tém associagdes
colaborativas como refere Muhammad Tariq®, na medida em que o Big Data Analytics

tem de controlar a IA para uma melhor analise dos dados e a IA necessita de uma maior

6 US State Gov (2017). 21st Century  Statecraft.  https://www.cyber-diplomacy-
toolbox.com/Cyber_Diplomacy USA.html .

7 Schwab, Klaus (2016). The Fourth Industrial Revolution, World Economic Forum, Geneva, Switzerland.
8 KPI — Key Performance Indicator.

9 Tariq, Muhammad (2024). Al-Driven Learning and Engagement in Higher Education, IGI Global
Scientific Publishing, DOI: 10.4018/979-8-3693-4074-5 .
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quantidade de dados para aprender e melhorar o seu processo de decisao. Pode assim
dizer-se que o termo Big Data pressupde um conjunto vasto de dados e situagdes
associadas, naquilo que se designa por 5V'°, cujas caracteristicas sdo: (1) Valor - que
decorre da descoberta de insights e do reconhecimento de padrdes potenciando a
otimizacdo dos processos/operacdes, sendo o “V” mais importante na perspetiva do
negocio; (2) Variedade - a diversidade e a obtencdo de diferentes tipos de dados,
nomeadamente dados estruturados (como bases de dados) e dados ndo estruturados (como
publicagdes nas redes sociais ou dados de sensores); (3) Velocidade - a celeridade como
sdo recebidos, armazenados e geridos os dados, geralmente medido em terabytes ou
petabytes; (4) Veracidade - a qualidade e fiabilidade dos dados, uma vez que o Big Data
pode incluir muitas vezes ruido e inconsisténcias; ¢ (5) Volume - a dimensdo ¢ as

quantidades de Big Data que ¢ gerido e analisado.

Daqui podemos verificar que as tipologias e os padrdes culturais vao influenciar os
resultados obtidos. Recente, em setembro de 2024, a Unido Internacional das
Telecomunicagdes, a agéncia da ONU especializada em tecnologias de informacdo e
comunicacdo publicou o relatério “ICT Development Index” (IDI)!! tendo em vista
apresentar os progressos dos paises em direcdo a uma conectividade universal. No caso
de paises desenvolvidos e de grande dimensdo, como os EUA, em que a sociedade assenta
na utilizacdo do digital, sdo carregados enormes volumes de dados. Sendo o inglés a
lingua mais universal, entdo o “seu” Big Data iré servir de base as respostas apresentadas
pela IA, fazendo com que estes padrdes sejam entdo mais disseminados pelo resto do
mundo, numa resposta global que vai assentando cada vez ainda mais nestes padrdes.
Esta situacdo leva a uma assimilacdo, o que pode ser naturalmente preocupante, levando

a uma forma Unica de estar, limitando a diversidade e o espirito critico.

Como as transformacdes globais levam o seu tempo, alude-se aqui ao Relatério do projeto
Europe’s Digital Power'?, realizado pelo Conselho Europeu dos Negocios Estrangeiros,
entre dezembro de 2015 e fevereiro de 2017. Este assenta em dois pressupostos: (1) que,

a escala internacional, o poder econdmico e politico estd a ser redistribuido de acordo

10 Institute of Data (2023). Why Big Data is Important: Exploring Its Benefits and Uses.
https://www.institutedata.com/blog/why-big-data-is-important/ .

11 International Telecommunication Union (2024). ICT Development Index. https:/www.itu.int/itu-
d/reports/statistics/idi2024/ .

12 Soesanto Stefan (2017). Europe’s Digital Power: from Geo-economics to Cybersecurity. European
Council on Foreign Relations https://ecfr.eu/wp-
content/uploads/DIGITAL_POWER_PROJECT REPORT_13_April pages.pdf .
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com as novas realidades de um mundo digital interligado; e (2) a Unido Europeia ¢ um
gigante econdmico, mas ndo uma unido politica nem um mercado digital totalmente
integrado, encontrando-se mal preparada para competir nas esferas geoecondmicas e
geopoliticas da altura e do futuro. Podemos dizer que esta situacdo se tem vindo a
acentuar, como o relatorio “The future of European competitiveness, a competitiveness

strategy for Europe”®, também conhecido como relatorio Draghi, assim o mostra.

Do outro lado do Atlantico, em agosto de 2024, o Congressional Research Service
(2024)** publicou o “Great Power Competition: Implications for Defense - Issues for
Congress”, onde refere que na ultima década se verificou o surgimento de uma crescente
competicdo dos EUA com a Republica Popular da China (RPC ou China) e com
Federagdo Russa (Russia) - frequentemente chamada de competicdo entre grandes
poténcias (GPC) ou competigdo estratégica. Em questdo estd a forma como o planeamento
e o orcamento de defesa dos EUA devem responder a esta rivalidade e se devem aprovar,
rejeitar ou modificar a atual estratégia de defesa, os niveis de financiamento, os planos e
0s programas propostos no contexto desta competicdo estratégica. As decisdes do
Congresso sobre estas questdes podem ter implicagdes significativas para as capacidades
de defesa dos EUA, bem como para a sua base industrial de defesa. No contexto do
presente documento, dos 14 pontos ali referidos, relevam-se trés: (1) Innovation and
speed of U.S. weapon system development and deployment; (2) Supply chain security,
meaning awareness and minimization of reliance in U.S. military systems on components,
subcomponents, materials, and software from non-allied countries, particularly China
and Russia; e (3) Capabilities for countering so-called hybrid warfare and gray-zone

tactics.

Assim, verifica-se que as tecnologias ndo s estdo a avangar rapidamente para o campo
de batalha, como também sio objeto de tensdes internacionais®®. Os governos de todo o
mundo procuram uma maior vantagem tecnoldgica e autonomia, utilizando barreiras
comerciais, controlos de exportagdo/investimento e politicas industriais para remodelar
os fluxos de dados e as cadeias de abastecimento globais. Para tal, irdo contar com o seu

poder diplomdtico na cena internacional para fazer prevalecer os seus interesses,

13 European Commission (2024). The future of European competitiveness, a competitiveness strategy for
Europe. https://commission.europa.eu/document/download/97e481fd-2dc3-412d-bedc-f152a8232961 en .
14 Congressional Research Service (2024). Great Power Competition: Implications for Defense—Issues
for Congress. https://sgp.fas.org/crs/natsec/R43838.pdf .

15 Feakin, Tobias (2024). Navigating the New Geopolitics of Tech. Harvard Business Review.
https://hbr.org/2024/11/navigating-the-new-geopolitics-of-tech .
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assentando muitos destes na componente econdmica, onde a componente tenologica €
cada vez mais um fator relevante. Complementarmente, importa referir que a competi¢ao

'

entre as grandes poténcias tem vindo a crescer, e as atividades na chamada "zona
cinzenta", num contexto cada vez mais hibrido, sdo viabilizadas pela tecnologia e estdo a

tornar-se mais comuns na politica, num ambiente mais dindmico e contestado®.

Assim, a geopolitica do ciberespago contempla a disputa por diversas areas ao nivel do
controlo, influéncia e segurancga. Nelas podem englobar-se as infraestruturas digitais, as
redes de comunicagdo e os fluxos de dados, os quais sustentam a economia global. Mas
esta competicao ¢ igualmente visivel nas suas politicas de regulacao e prote¢ao de dados,
através da diplomacia no contexto da sua governacdao, bem como por agdes especificas
no ou através do ciberespago, no exercicio do poder dos Estados, essencialmente através
da componente militar, recorrendo a atividades maliciosas abaixo do limiar do conflito

armado, como ciberataques ou espionagem.

Desta forma, pretende-se com este artigo apresentar uma reflexao sobre a geopolitica do
ciberespaco, assente em alguns elementos de diplomacia, concretamente ao nivel da
ONU, da UE e dos EUA, com relevo para as areas da governagdo e da economia. Ainda
sobre esta ultima, apresentar alguns elementos orientados para o setor dos

semicondutores, pela importancia que t€ém na sociedade atual.

II. ELEMENTOS DE DIPLOMACIA PARA A GEOPOLITICA DO
CIBERESPACO

O trabalho da diplomacia, que envolve as interagdes entre representantes de
Estados soberanos, tem sentido nos tltimos tempos uma mudanga devido as novas TIC.
Assim, verifica-se nas caracteristicas distintivas da arte de governar do século XXI, o
apontar para um caminho com mudangas profundas que irdo gradualmente atravessar toda
a politica externa, pela expansdo do seu ambito, na utilizacdo de novas ferramentas e

levando mesmo a mudanca dos seus valores®’.

16 Australia Gov (2021). Australia’s International Cyber and Critical Tech Engagement Strategy.
https://www.dfat.gov.au/sites/default/files/international-cyber-critical-technology-engagement-strategy-

2021.pdf .
17 US State Gov (2017). 21st Century Statecraft.
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Uma vez que os riscos do ciberespaco sdo quase sempre transnacionais, tal como a propria
tecnologia, ¢ necessario um nivel sem precedentes de coordenacdo, envolvimento e
cooperagdo internacional para combater as ameacas. Concomitantemente, importa
abragar e impulsionar o potencial econdomico e social que o ciberespaco oferece. O
esforco diplomatico deve também ser transversal porque os desafios de seguranca,

economicos e de direitos humanos no ciberespago estdo frequentemente interligados.

A utilizagdo de termos especificos para caraterizar fases de momentos na sociedade tem
sido uma carateristica recorrente, naquilo que se pode designar de “moda”. No que ao

desenvolvimento tecnoldgico diz respeito, tem-se como exemplo a utilizagao dos termos:

o Ciber: Derivado de "ciberespaco", referindo-se ao mundo virtual da
informatica e das redes de computadores. Envolve aspetos como ciberseguranca®,

ciberespaco e atividades realizadas online - final do século XX;

. E-: Prefixo que significa "eletronico", para denominar servigos ou
atividades realizadas por meio eletronico, como e-commerce (comércio eletronico),
e-learning (aprendizagem eletronica) e e-government (governo eletronico) - inicio

do século XXI;

. Digital: Termo amplo que se refere a representacao de dados em formato
binario (digitos). Abrange tecnologias, dispositivos e processos que utilizam dados
digitais, como transformacao digital, economia digital e comunicacao digital - a

partir de 2010;

o Big Tech: Relativo as grandes empresas de tecnologia que dominam o
mercado global, as designadas Big Tech, como as Google, Apple, Meta, Amazon e
Microsoft (GAMAM)'®. Estas empresas influenciam significativamente a
economia digital, a privacidade de dados e as politicas de Ciberseguranga, sendo
atualmente verdadeiros atores geopoliticos, com influéncia na guerra e na paz? -

com maior énfase a partir de 2015.

18 Ciberseguranga - consiste no conjunto de medidas e agdes de preven¢ao, monitorizagdo, dete¢do, reacao,
analise e correcdo que visam manter o estado de seguranga desejado e garantir a confidencialidade,
integridade, disponibilidade e ndo repudio da informagdo, das redes e sistemas de informagdo no
ciberespaco, e das pessoas que nele interagem. Ref: Estratégia Nacional de Seguranca do Ciberespago
2019-2023. https://www.cncs.gov.pt/pt/estrategia-nacional/ .

19 GAMAM, anteriormente conhecidas pelo acronimo de GAFAM (Google, Apple, Facebook, Amazon,
Microsoft).

20 Cronin, Audrey (2023). How Private Tech Companies Are Reshaping Great Power Competition. Henry
A. Kissinger Center for Global Affairs at the Johns Hopkins University School of Advanced International
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Por sua vez, estas situagdes foram replicadas na area diplomatica, com o atraso inerente
pelas diferencas de abordagem a realidade dos temas e pela situagdo burocratica
associada. Por outro lado, também trazem complexidade e dificuldade conceptual, pois
existe falta de consenso sobre a terminologia a ser utilizada para descrever a intersecao
entre diplomacia e tecnologia. Esta ambiguidade foi identificada e exposta pelo
Government Accountability Office (GAO)?! dos EUA, em janeiro de 2024, pela
dificuldade que acarreta na a¢ao diplomatica, onde a linguagem ¢ crucial para uma acao

eficaz.

No fundo, pode dizer-se que existe uma confusao terminologica e conceptual em torno
da "diplomacia digital", "ciberdiplomacia" e "diplomacia tecnologica". Verifica-se que o
termo "ciberdiplomacia" sera mais apropriado para negociagdes ligadas a ciberseguranga,
a governagdo da internet, aos direitos digitais ou no combate ao cibercrime, onde a
componente legal tem uma grande preponderidncia. Uma outra forma deste termo ser
utilizado ¢ através das confidence-building measures (CBM), que visam o apoio aos
paises em desenvolvimento para a melhoria das suas infraestruturas de ciberseguranga,
tendo em vista a ciber-resiliéncia. Ao fornecer assisténcia técnica, formacao e recursos,
estas iniciativas podem elevar a postura geral da ciberseguranca global, dificultando a

exploragdo de ciberameagas no sistema internacional??

. Por seu lado, o termo "diplomacia
tecnologica" focar-se-a mais na componente tecnoldgica, envolvendo o relacionamento
entre 0s governos e os gigantes tecnoldgicos, ou a conflitualidade estratégica pelo

dominio das tecnologias. Assim, a escolha do termo depende do contexto.

A este respeito, Jovan Kurbalija, na Diplo?3, recomenda a utilizagdo do termo "digital"
como sendo o mais preciso, pois abrange trés aspetos: (1) o impacto da digitalizacao no
ambiente geopolitico; (2) a emergéncia de temas digitais na agenda diplomatica e (3) o

uso de ferramentas digitais em atividades diplomaticas (ex.: negociagdes). Complementa

Studies.  https://sais.jhu.edu/kissinger/programs-and-projects/kissinger-center-papers/how-private-tech-
companies-are-reshaping-great-power-competition# .

21 GAO (2024). Cyber Diplomacy: State's efforts aim to support U.S. interests and elevate priorities. United
States Government Accountability Office. https://www.gao.gov/assets/d24105563.pdf .

22 Lanceiro, R. (2024). The Importance of Cyber Diplomacy in International Relations Today. /DN Brief.
https://www.idn.gov.pt/pt/publicacoes/idnbrief/Documents/2024/IDN%20brief%20junh0%202024%20Cy
berdiplomacy.pdf .

23 Kurbalija, Jovan (2024). Untangling digital, cyber, and tech diplomacy: A search for clarity of thinking
and action. Diplo. https://www.diplomacy.edu/blog/untangling-digital-cyber-and-tech-diplomacy-a-

search-for-clarity-of-thinking-and-action/ .
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ainda reforcando a necessidade de os diplomatas compreenderem os fundamentos da

tecnologia tendo em vista uma acdo diplomatica eficaz.

O ciberespago tem um impacto cada vez mais notdrio nas sociedades e nas Relagdes
Internacionais, levando a adaptagdes organizacionais, que no caso do mundo diplomatico
se materializa com o surgimento de novos cargos de embaixador’*. Como alguns
exemplos desta diversidade de situagdes temos o caso dos EUA que criaram o “Office of
the Coordinator for Cyber Issues”, em 2011, sendo o primeiro do género no mundo?.
Alteragdes entretanto surgidas no panorama interno e externo deste pais, levaram a que
em 2022 fosse criado o “Bureau of Cyberspace and Digital Policy”?®. Em Portugal, tem-
se o Embaixador para a Ciberdiplomacia, desde 2016, acumulando em 2020 o cargo de
Embaixador para a Diplomacia Digital?’. Em 2017 a Dinamarca tornou-se o primeiro pais
a nomear um Embaixador para a Tecnologia?® para representar o governo dinamarqués
junto da grande industria tecnologica. Releva-se a particularidade de chefiar uma
organizagdo com sede em Copenhaga e dois escritorios, um em Sillicon Valley e outro
em Beijing, junto aos principais polos de inovagdo e para acompanhamento dos
desenvolvimentos tecnoldgicos. Espanha, em 2018, teve a sua primeira Embaixadora para

a Mision Especial para las Amenazas Hibridas y la Ciberseguridad?®.

A importancia dos assuntos da diplomacia no Ciberespaco vai para além dos proprios
Estados em si, havendo igualmente propostas de criagdo de cargos nas diversas

organiza¢des internacionais, sendo o G203 um exemplo.

Assim, a preocupagdo dos Estados com a necessidade de utilizar meios diplomaticos
tradicionais nas discussdes sobre politicas para o ciberespago decorre da evolugdo sentida

na dimensao digital, tendo André Barrinha referido que o ciberespago, como dominio de

24 Jesus. H (2024). How important is the cyberdiplomacy to the deterrence in cyberspace? IDN Brief.
https://www.idn.gov.pt/pt/publicacoes/idnbrief/Documents/2024/IDN%20brief%20junh0%202024%20Cy
berdiplomacy.pdf .

25 Painter, Chris (2018). The rise of the internet and cyber technologies constitutes one of the central foreign
policy issues of the 21st century. https://afsa.org/diplomacy-cyberspace .

26 US Department of State. https://www.state.gov/bureaus-offices/deputy-secretary-of-state/bureau-of-
cyberspace-and-digital-policy/ .

27 https://expresso.pt/podcasts/o-futuro-do-futuro/2023-08-08-Os-valores-do-mundo-digital-chines-nao-
$20-0s-Mesmos-que-0s-n0ssos.-Sao-ate-rivais-recorda-embaixador-para-a-Diplomacia-Digital-52abf573 .
28 Office of Denmark's Tech Ambassador. https://techamb.um.dk/blog/denmark-seeks-to-strengthen-
european-tech-diplomacy-and-global-engagement .

29 Agencia Estatal Boletin Oficial del Estado. https://www.boe.es/diario_boe/txt.php?id=BOE-A-2018-
3364 .

30 Torres, Mario & Riordan, Shaun (2020). The cyber diplomacy of constructing norms in cyberspace. Task
Force 5 - The future of multilateralism and global governance. https://www.global-solutions-
initiative.org/wp-content/uploads/2022/11/T20_TF5_PB4.pdf .
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politica internacional, foi diplomatizado®, no que considera ser um novo campo
diplomatico. Neste campo, a semelhanga de outros, importa o capital diplomatico, tendo
a sua centralidade na seguranca do ciberespaco, para a elaboragdo de politicas para a
prevencdo de conflitos no ciberespaco. Por seu lado, refere igualmente a ambiguidade
conceptual pela falta de consenso entre os diplomatas sobre uma defini¢do exata para

ciberdiplomacia e como ela difere de outros tipos de diplomacia.
i) Nacoes Unidas

O tema da seguranga do ciberespago estd na agenda da ONU desde 1998,
evoluindo ao longo dos anos através de Groups of Governmental Experts (GGE) e, mais

recentemente, dos Open Ended Working Group (OEWG).

\

As primeiras consideragdes a escala internacional sobre a aplicagdo do direito
internacional ao ciberespago ocorreram entdo em 1998, com uma iniciativa russa que
encorajou os Estados a expressarem as suas perspetivas sobre a seguranc¢a da informacao
e a "necessidade de formular principios internacionais para reforgar a seguranga dos
sistemas globais de telecomunica¢des de informagao e ajudar a combater o terrorismo e

a criminalidade na componente informacional’*?.

Esta situacdo decorreu da preocupagdo com o uso indevido das TIC, cujas primeiras
iniciativas se concentraram no seu uso estatal. Em 2003-2004 iniciou-se o processo dos
GGE, mas ndo conseguiu chegar a acordo sobre um relatorio devido a divergéncias sobre
o impacto das TIC na seguranca nacional e nos assuntos militares®*. Desde entio,
surgiram seis grupos de trabalho de GGE; trés destes grupos alcangaram resultados
substantivos, que juntos formam o atual quadro da ONU, e que contribuiram para a
construcdo de um entendimento comum entre os Estados. Esses relatorios®* abordaram
temas como a aplicagdo do direito internacional ao ciberespaco, a necessidade de normas

de comportamento responsavel dos Estados, medidas de fomento da confianca e a

31 Barrinha, André (2024). Cyber-diplomacy: The Emergence of a Transient Field. The Hague Journal of
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32 Schmitt, Michael & Johnson, Durward (2024). Cyber operations come of age. Cadernos do IUM, n°59,
5-22.
https://www.ium.pt/files/publicacoes/Cadernos/59/Cadernos_IUM_59_ Military Operations_Cyberspace.
pdf.

33 Digital Watch - Geneva Internet Platform. https://dig.watch/actor/un-group-governmental-experts-
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The Hague Centre for Strategic Studies and the Global Commission on the Stability of Cyberspace.
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importancia da constru¢do de capacidades. O quadro referido consiste em trés pilares: (1)
reconhecimento da aplicabilidade do direito internacional, (2) normas ndo vinculativas de
comportamento dos Estados em tempo de paz, e (3) medidas de refor¢o da confianga no
ciberespaco®. O GGE tem uma abordagem um pouco exclusiva e centrada no Estado para
as normas para o ciberespago. O GGE original era composto por peritos governamentais
que representavam quinze Estados, nimero que foi crescendo até vinte e cinco em 2017.
As reunides do GGE sao fechadas e ndo esta presente qualquer outro observador mesmo
governamental de outro Estado ndo participante, ou outras entidades ndo governamentais,

o que pode ser considerado limitativo.

Em 2018, a Assembleia Geral da ONU foi confrontada com duas resolugdes concorrentes.
A Russia prop0s a criacdo de um OEWG, enquanto os EUA defenderam a continuagao
do formato tradicional do GGE. Ambas as resolucdes foram adotadas, deixando a
comunidade internacional com dois processos distintos com objetivos similares e a

necessidade de encontrar uma forma de garantir que ambos produzissem resultados uteis.

A duplicacdo de processos representa um desafio para a diplomacia multilateral e pode
ser vista como uma oportunidade se houver uma divisdo logica de trabalho entre 0o GGE
e 0 OEWG?®. Daniel Stauffacher, fundador e presidente do ICT4Peace, sugere que 0o GGE
se devia concentrar na questao da aplicabilidade do direito internacional as opera¢des dos
Estados no ciberespaco, enquanto o OEWG, com sua maior participacao e transparéncia,
poderia desenvolver normas, medidas e acordos multilaterais para governar o
comportamento estatal no ciberespago. Esta op¢ao decorre de o OEWG ter o potencial de
incorporar contribui¢des do setor privado e da sociedade civil, conforme explicitamente
estabelecido no seu mandato. A garantia de financiamento para as consultas com essas

partes interessadas serd crucial para o sucesso do processo.

O relatério final do ultimo GGE (2019-2021)%" foi aprovado por consenso, num periodo
especialmente dificil, uma vez que as tensdes entre os Estados estavam a aumentar devido

a ciberataques em grande escala sem precedentes contra infraestruturas criticas, empresas

35 Ruhl, Christian; Ducan, Hollis; Hoffman, Wyatt & Maurer, Tim (2020). Cyberspace and Geopolitics-
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36 Stauffacher. D. (2019). UN GGE and UN OEWG: How to live with two concurrent UN Cybersecurity
processes. ICT4Peace to Jeju Forum. https://ict4peace.org/wp-content/uploads/2019/11/ICT4Peace-2019-
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privadas e processos eleitorais. A adog¢ao deste relatdrio foi crucial, uma vez que o anterior
GGE (2016-2017) nao conseguiu produzir um relatério final, sendo este passo agora visto
como um aspeto positivo para a aplicagdo do direito internacional no ciberespago ¢ a

promocao de um comportamento on-line responsavel.

Por sua vez, 0 OEWG 2019-2021% também teve o seu relatério aprovado, o qual aborda
temas como as ameacgas existentes e potenciais; as regras, normas € principios de um
comportamento responsavel pelo Estado; o direito internacional; medidas de refor¢o da
confianca e de capacidades; ¢ o didlogo institucional regular. Apds a conclusao bem-
sucedida da primeira ronda de negociagdes, que terminou com um Relatdério Substantivo
Final, o OEWG foi renovado em dezembro de 2020 para o periodo de 2021-2025 pela
resolugio A/RES/75/240%°. Sobre o atual OEWG 2021-2025%°, pode referir-se que tem
enfrentado alguns desafios, com a participacdo de atores ndo-estatais, que gerou alguma
controvérsia, bem como a guerra na Ucrania, que aumentou as tensdes. No entanto, houve
avancos em medidas de fomento da confianca e desenvolvimento de capacidades,
havendo ainda pontos de discérdia que persistem quanto a aplicabilidade do direito
internacional as TIC e a necessidade de novas normas. O OEWG publica relatérios anuais
que servem como roteiros para negociacdes futuras. O terceiro relatorio, publicado em
julho de 2024, destaca a divergéncia sobre a aplicabilidade do direito internacional e
normas de comportamento responsavel, mas regista dois sucessos: o langamento do
Diretério de Pontos de Contato (POC) e a concordancia sobre os elementos basicos do

mecanismo que sucederd o OEWG.

De acordo com o Embaixador portugués para a Ciberdiplomacia e Diplomacia Digital,
que acompanha de perto estes assuntos, os Estados democraticos tém feito um esforgo
significativo para que as convengdes internacionais sejam aplicadas no ciberespaco, mas
este conceito ndo tem tido o apoio de alguns paises com regimes politicos diferentes, os

quais defendem uma convengio propria que garanta a paz no ciberespago™®.

Existe ainda o United Nations Internet Governance Forum (UN IGF) ** que é uma

organizagdo que reune partes interessadas para discutir politicas publicas digitais. Inclui

38 Reaching Critical Will. https://reachingcriticalwill.org/disarmament-fora/ict/oewg/documents .

39 Global Cyber Security Capacity Centre - University of Oxford. https://gcscc.ox.ac.uk/article/cmm-at-
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40 Digital Watch - Geneva Internet Platform. https://dig.watch/processes/un-gge .
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politicas, divulgacdo e atividades comunitarias para promover a compreensao das
oportunidades e riscos digitais. O trabalho do IGF culmina em reunides anuais, onde os
delegados discutem questdes atuais, partilham as melhores praticas e trocam
recomendacdes politicas. Os resultados sdo depois transmitidos aos 6rgaos de decisao
globais e nacionais, nao decorrendo de qualquer negociagdo. O IGF abrange uma vasta
gama de questdes de governagdo digital, desde a ciberseguranga e o acesso aberto, sem
discriminacdo, até¢ a privacidade de dados e a IA. As areas de foco variam a cada ano, de
acordo com as submissoes recebidas durante o pedido publico de contribui¢des tematicas
do IGF, garantindo que a énfase esta alinhada com os temas que as partes interessadas,
incluindo os governos e os seus constituintes, procuram abordar. O modelo multissetorial
do IGF incentiva a participagao ativa dos governos, do setor comercial, da sociedade civil,

de especialistas académicos e da comunidade tecnoldgica.

Em Portugal existe a Iniciativa Portuguesa do Férum da Governagdo da Internet
(IPFGI)*®, que se constitui como uma plataforma de dialogo a nivel nacional, reunindo
todas as partes interessadas/Stakeholders, publicos e privados, o meio académico, a
comunidade técnica da Internet e a sociedade em geral e que acompanha os temas do
UNIFG. Face a crescente relevancia da internet nos panoramas nacional e internacional,
esta plataforma tem em vista informar, refletir ¢ debater de forma aberta e interativa, a

governacao da Internet.
ii) Unido Europeia

Em 2020 a Comissdao Europeia apresentou o seu “Shaping Europe's digital

future”**

que se constitui como uma estratégia para cinco anos (2020-2025), visando a
promocao de solugdes tecnologicas para ajudar a Europa a seguir o seu proprio caminho
para uma transformagdo digital. Esta estava centrada em trés objetivos principais:
tecnologia a funcionar para as pessoas; uma economia justa e competitiva; € uma

sociedade aberta, democratica e sustentavel.

Por sua vez, em 2021, através da Buissola Digital*

a Comissao Europeia apresentou a sua
visdo, objetivos e estratégias para alcangar uma transformagao digital na Europa até 2030.

A intencdo era fazer-se uma transicdo para uma economia neutra em termos de clima,

43 Iniciativa Portuguesa do Forum da Governagdo da Internet (IPFGI). https://governacaointernet.pt/ .

44 European Commission. https://commission.europa.eu/document/download/84c05739-547a-4b86-9564-
76e834dc7a49_en?filename=communication-shaping-europes-digital-future-feb2020_en.pdf .
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circular e resiliente, alcangando a soberania digital dentro de uma estrutura global aberta
e interligada. Concomitantemente, pretendia implementar politicas digitais que
permitissem aos individuos e as empresas adotar um futuro digital centrado no ser
humano, sustentavel e mais prospero. Isto envolve mitigar vulnerabilidades e

dependéncias, enquanto se acelerava o investimento.

Em 2022, com a publicagio da Buissola Estratégica®®, ¢ reforgada a necessidade de haver
uma UE que esteja mais apta a prevenir, dissuadir e responder a ciberataques, situacao
que seria atingida com a promulgagio da EU's Cyber Defence Policy *'. Esta orientagio
politica, juntamente com a ciberdiplomacia, serao elementos importantes na acao externa
da UE®. A UE pretende proteger e assegurar um ciberespago global, aberto, estavel e
seguro para que todos possam viver uma vida online segura. Para tal, o aumento da

ciberseguranca ¢ essencial para que a UE se torne uma Unido resiliente, verde e digital.

No campo digital sdo varios os assuntos a serem tratados, e para se compreender a
ciberseguranca (visdo holistica) na UE, sdo apresentados pelo menos 25 documentos*®,
em areas tdo diversas que vao desde as redes de comunicagdes, a parte financeira, aos

mercados digitais, a A, a satde, etc.

No contexto do presente documento e da diplomacia, a analise sera mais focada em dois
pontos anteriormente referidos, concretamente a diplomacia digital/tecnologica e a
ciberdiplomacia. (1) Para a diplomacia digital/tecnologica releva-se o Conselho da Unido
Europeia, de 2022, que nas suas conclusdes institui uma estratégia para a diplomacia
digital da UE®, estabelecendo uma base para o envolvimento externo da UE em questdes
digitais. Esta estratégia enfatiza a necessidade de haver uma abordagem coordenada e
coerente para lidar com as oportunidades e riscos das tecnologias digitais na politica
externa. Apresenta diversos objetivos, indicando-se aqui trés grandes linhas: o refor¢o do
papel global da UE nos assuntos digitais, a promog¢ao de uma Internet aberta, livre e

segura e a contribuicdo para os Objetivos de Desenvolvimento Sustentavel (ODS) da
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48 European External Action Service (EEAS). Cyber Diplomacy and Cyber Defence: EU External Action.
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49 Cyber Diplomacy Toolkit Links. https://www.cyber-diplomacy-
toolbox.com/Cyber_Diplomacy Links.html .
50 Council Conclusions on EU Digital Diplomacy (2022).
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ONU. Esta estratégia envolve colaboragao com parceiros internacionais, o fortalecimento
de redes diplomaticas e o desenvolvimento de capacidades para analisar as tendéncias
digitais. E sdo reforgados dois pontos para as tecnologias digitais: (1) as novas
oportunidades e riscos que trouxeram para a vida dos cidaddaos da UE e das pessoas em
todo o mundo; (2) a possibilidade de poderem alterar o equilibrio geopolitico do poder
através de parametros competitivos especificos. E ainda sublinhado que as politicas
externas da UE em matéria de ameacas digitais, ciberameacas ¢ de combate as ameagas
hibridas, incluindo a manipulagdo e interferéncia estrangeira de informagodes (FIMI),

devem ser totalmente coerentes e refor¢ar-se mutuamente.

No ano seguinte, em 2023, as conclusdes do Conselho sobre a Diplomacia Digital da
UE®, propdem um conjunto de agdes prioritarias necessarias para uma politica e acio da
UE mais fortes, com uma visdo estratégica, de forma coerente e eficaz em matéria de
assuntos digitais globais. Estas Conclusdes recomendam ainda & UE e aos Estados-
Membros (E-M) uma abordagem conjunta e comprometida de “Team Europe” para
implementag¢do das agdes prioritarias: (1) assegurar uma coordenagdo refor¢ada e um
envolvimento estratégico em relacdo a foruns multilaterais e multissectoriais; (2)
desenvolver ainda mais parcerias bilaterais e regionais, particularmente no que diz
respeito a tecnologias criticas e emergentes; (3) reforg¢ar o envolvimento e a cooperagao
com os parceiros internacionais na conectividade digital, (4) aumentar a lideranca da UE
em matéria de regras digitais globais e (5) aumentar a eficiéncia dos recursos digitais da

UE e dos E-M.

Em 2024°2, foi feita uma avaliagio aos progressos alcancados com a Diplomacia Digital
da UE. Releva-se as areas de governanga digital, das infraestruturas digitais, da estratégia
de dados, das competéncias digitais, da transi¢do verde e digital, e da dimensdo
internacional da politica digital da UE. De notar que as questdes digitais passaram de
questdes puramente técnicas para questdes de importancia estratégica e politica, com
implicagdes imediatas na democracia, economia e sociedade da UE e dos seus E-M.
Destaca-se a importancia das questdes digitais e das tecnologias emergentes para uma
politica externa integrada da UE, sendo reafirmada a necessidade de se trabalhar em

conjunto no conceito “Team Europe”. Mantém-se ainda o objetivo de criar um mercado

51 Council Conclusions on EU Digital Diplomacy (2023).
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digital inico europeu seguro, inclusivo e competitivo, alinhado com os valores da UE e
os direitos fundamentais, sendo ainda enfatizada a importancia da soberania digital
europeia num contexto global em rapida mudancga. A este respeito pode relembrar o ja

753 conhecido como

aqui referido relatorio “The future of european competitiveness
Relatorio Draghi, apresentado em setembro de 2024; recomendando que a UE desenvolva

ainda mais a sua “diplomacia de recursos” para as matérias-primas criticas.

Uma outra iniciativa da Unido Europeia no contexto do ciberespaco, mas no que ao
combate as ameacas no ciberespaco diz respeito, e tendo em conta a questdo da
diplomacia, ¢ o Quadro para uma Resposta Diplomatica Conjunta da UE a Atividades
Maliciosas no ciberespaco (Cyber Diplomacy Toolbox)**, adotado em 2017, tendo em
vista aumentar a sua capacidade de prevenir, desencorajar, dissuadir e responder a este
tipo de atividades. Estas tém tido um aumento significativo nos ultimos tempos,
permitindo a aprendizagem e, por conseguinte, o aumento da chamada ciber-resiliéncia.
Aqui esta contemplado o aumento das capacidades para o conhecimento situacional, a
solidariedade e a assisténcia mutua, a aplicacdo do quadro das Nagdes Unidas para um
Estado responsavel e medidas diplomaticas. A Cyber Diplomacy Toolbox integra a visdo
holistica da UE para o ciberespaco tendo em vista a promog¢ao e prevenc¢ao de conflitos,

a cooperagao e a estabilidade no ciberespacgo, numa visao europeia de ciberespaco global,

aberto, livre, estavel e seguro, baseado no Estado de direito.

Ao mesmo tempo, a ciberdiplomacia e as questdes ligadas ao ciberespago tém ganho
relevancia como componente da Politica Externa e de Seguranca Comum (PESC) da UE,
face ao ritmo da digitalizacdo e da magnitude dos desafios no ciberespago e respetivos

cenarios de ameagas.

A ciberdiplomacia facilita que as nacdes, dentro do seu quadro de aliangas e coligagdes,
enfrentem de forma colaborativa preocupacdes comuns ligadas a seguranga do
ciberespaco. Os Estados podem utilizar os canais diplomaticos para coordenar as
respostas as ciberameagas, trocar as melhores praticas e aproveitar as capacidades

coletivas para reforgar a dissuasao no ciberespago. Um exemplo ilustrativo ¢ a decisdo do

53 European Commission (2024). The future of European competitiveness, a competitiveness strategy for
Europe.

54 Council of the European Union. https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX%3A32019D0797 .
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Conselho da Unido Europeia®® contra dois individuos e uma organizagio implicados ou
responsaveis pelo ciberataque ao Parlamento Federal Alemdo (Bundestag) entre abril e
maio de 2015, ligados a Russia. O sistema de informacdo do parlamento foi alvo de um
ciberataque, resultando no roubo de uma quantidade significativa de dados e no
comprometimento de inumeras contas de correio eletronico, incluindo a da ex-chanceler
alemd Angela Merkel, deixando o sistema inutilizdvel durante vérios dias®®. Outro
exemplo, mais recente, de junho de 2024, sdo as medidas aprovadas pelo Conselho®’
contra seis pessoas envolvidas em ciberataques que afetaram sistemas de informagao
relacionados com infraestruturas criticas, funcdes criticas do Estado, o armazenamento
ou tratamento de informacdes classificadas e equipas da administragdo publica de
resposta a emergéncias nos E-M da UE. De relevar que pela primeira vez foram aplicadas
medidas restritivas contra membros dos grupos Callisto, Armageddon e Wizard Spider,
que utilizaram campanhas de ransomware® para atacar servigos criticos, como a saude e
a banca. Desta forma, verifica-se que a ciberdiplomacia pode exercer pressdo normativa
sobre os atores estatais e ndo estatais para aderirem a regras € normas de comportamento
estabelecidas no ciberespago. Ao refor¢ar o consenso internacional sobre o
comportamento responsavel do Estado e ao condenar as violagdes, as iniciativas
diplomaticas podem moldar as perce¢des de conduta aceitavel e as estratégias de
dissuasdo no ciberespago. Um outro exemplo pode ser o esforco dos paises ocidentais
para acabar com a indUstria tecnologica russa devido a invasao da Ucrania em fevereiro
de 2022 como uma agio de retaliagdo de puni¢io®®. Igualmente, a partir de 2022, devido
a esta guerra, foi sentida uma deterioragdo da seguranga no ciberespaco, tendo a UE e
muitos dos seus E-M sido vitimas de atividades maliciosas no ciberespaco, conforme

apresentado em varios relatorios da Agéncia da UE para a Ciberseguranca (ENISA)®.
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Importa ressalvar que a resposta diplomatica da UE se baseia no quadro das Nagdes

Unidas para a conduta responsavel dos Estados no ciberespago, decorrente dos relatérios

dos UNGGE e OEWG.

Através do Revised Implementing Guidelines of the Cyber Diplomacy Toolbox®! (Jun
2023) sao apresentadas orientagdes que visam a melhoria das medidas desta CDT face as
aprendizagens entretanto obtidas tanto de respostas diplomaticas como em exercicios,
para garantir uma abordagem estratégica face aos agentes de ciberameacgas (advanced
persistent threat — APT), e fornecer medidas de resposta adicionais para melhorar a

tomada de decisoes atempadas.
iii) Estados Unidos da América

Face a atual competicdo estratégica, apresenta-se de seguida a situacao de um dos
competidores, no caso concreto dos EUA, no que ao ciberespago e diplomacia diz

respeito, num horizonte de hé cinco anos a esta parte.

Tal como acontece com as outras vertentes diplomaticas, a ciberdiplomacia visa a
construcdo de parcerias estratégicas com outros paises do mundo para melhorar a acdo
conjunta e a cooperagdo contra ameacas partilhadas, reunindo coligagdes com ideias e
valores semelhantes em questoes politicas vitais, partilhando informacao tendo em vista
a protecio face a atores com visdes diferentes do mundo®?. E a ciberdiplomacia devera
ser um elemento transversal aos outros instrumentos do poder nacional, pela

particularidade de o ciberespacgo ser igualmente transversal e a toda a sociedade.

Em 2020, Christopher Ashley Ford, que foi o Assistant Secretary for International
Security and Nonproliferation entre 2018 e 2021, numa intervencdo no Center for
Strategic and International Studies (CSIS), abordou a crescente ameaga de atividades
maliciosas no ciberespaco e a resposta estratégica dos EUA, focando na diplomacia e na
dissuasio, tendo por base a 2018 National Cyber Strategy®, onde uma das agdes
prioritarias era a criacdo de uma Cyber Deterrence Initiative (CDI). Esta visava a criagao
de uma coligacdo de Estados e o desenvolvimento de estratégias para impor

consequéncias para comportamentos maliciosos no ciberespacgo, onde o envolvimento da
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diplomacia se constitui como um elemento relevante. Ao abordar a parte da diplomacia
mencionou as normas voluntarias, destacando aplicabilidade do Direito Internacional,
dando como exemplo o reconhecimento, em relatérios da ONU, de que o direito
internacional, incluindo a Carta das Nagdes Unidas, tem aplicabilidade no ciberespago.
Referiu ainda as Normas de Comportamento Responséavel, através da articulagao de
principios para comportamentos em situagdes que ndo chegam a ser conflito armado, onde
se inclui a proibi¢ao de ataques a infraestruturas criticas. Na parte da dissuasdo, ele releva
a CDI, como uma iniciativa que ele apelidou de "Diplomacia de Imputagdo", através do
aumento da capacidade de imputar ciberataques e mobilizar parceiros para condenar as
atividades maliciosas, aumentando os custos € os riscos para os perpetradores. Nesta
iniciativa podem inserir-se a imposic¢ao de sanc¢des pelos EUA e pela Unido Europeia em
casos de cibercrime graves. De notar que na estratégia acima referida estd contemplada a
utilizacdo de uma série diversificada de ferramentas, onde se incluem sancdes
econdmicas, como parte de uma estratégia de dissuasdo mais ampla para os executores
de atividades maliciosas no ciberespago, assim como para aqueles que as
patrocinam/suportam, numa atividade designada de Proxy.

4 conhecida consultora do

Numa vertente menos institucional, Emily O. Goldman®
Departamento de Estado e do Departamento de Defesa, defende que os EUA precisariam
de adotar uma postura mais proativa e competitiva na ciberdiplomacia para combater as
campanhas persistentes e coordenadas de adversarios como a China e a Russia. Isto
porque os adversarios atuam deliberadamente abaixo do limiar do conflito armado
internacionalmente aceite e nunca cruzam fisicamente as fronteiras dos EUA,
minimizando assim os riscos para si proprios enquanto colhem os beneficios cumulativos
do seu comportamento no ciberespago. Ela considera que as normas sdo construidas
através da pratica "normal" estabelecida em acordos internacionais. Mas, os EUA, ao se
envolverem persistentemente ¢ contestando a agressdo no ciberespago, podem tragar
parametros em torno do que € aceitavel, incomodo, inaceitavel e intoleravel. Por outro
lado, Goldman critica a énfase na dissuasdo como estratégia central na ciberdiplomacia
dos EUA, argumentando que a dissuasdo falhou em prevenir as agressdes no ciberespago

fora do conflito armado e que uma estratégia baseada na resposta apoés um incidente

significativo ndo ¢ suficientemente flexivel para lidar com a maioria das atividades
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The Strategist 84, Texas National Security Review: Volume 3, Issue 4 (Fall 2020). https://tnsr.org/wp-
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maliciosas. Assim, ela apresenta sete recomendagdes para melhorar a ciberdiplomacia dos
EUA e garantir que o pais possa competir eficazmente no ciberespago, podendo referir-
se, dessas, (1) a Integragcdo da Diplomacia na Estratégia de Seguranca do Ciberespaco, de
modo a que os diplomatas sejam conhecedores das atividades dos EUA e possam explicar
essas atividades aos parceiros estrangeiros e (2) o Refor¢o do Corpo Diplomaético para os
assuntos do ciberespago, criando um quadro de diplomatas especializados em
ciberseguranca para o acompanhamento das tendéncias globais e identificar

oportunidades de colaboragao e competigao.

Num esfor¢co que ja vem desde 2019, na intencao de se criar um Bureau of Cyberspace
Security and Emerging Technologies (CSET), este passou a Bureau of Cyberspace and
Digital Policy (CDP)®, tendo sido estabelecido no 4mbito do Departamento de Estado,
em abril de 2022. Tem uma €nfase maior para a dimensao internacional e destina-se a
acompanhar os desafios de seguranca nacional, as oportunidades econdmicas e as
implicagdes para os valores dos EUA associados ao ciberespago, as tecnologias digitais e

a politica, sendo este organismo chefiado pelo Embaixador Nathaniel C. Fick.

Ja a 2023 National Cybersecurity Strategy®®, apresenta cinco pilares para construir e
melhorar a colaboracdo entre entidades responsaveis para a Ciberseguranca. Mas,
estranhamente, ¢ ao contrario da estratégia anterior, de 2018, ndo aborda tanto a questao
da dissuasdo, apesar de referir que para restringir eficazmente os seus adversarios e
combater atividades maliciosas abaixo do limiar do conflito armado serdo utilizadas todas
as ferramentas do governo, onde se incluem, entre outras, o isolamento diplomatico e os
custos econdomicos. No fundo falamos do emprego dos elementos do poder nacional

(DIME)®’.

Atualmente, os EUA reconhecem que se estd num ponto de viragem nas relagdes
internacionais®, tendo o Departamento de Estado publicado uma estratégia para o
ciberespaco e politica digital, em maio de 2024. Tal decorre da assun¢do que existe uma

competi¢do feroz entre paises, num contexto de desafios globais, e para os quais a
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tecnologia vai tendo um papel cada vez mais importante. Com este documento, os EUA
pretendem modernizar a diplomacia, com a prioridade ao desenvolvimento dos
conhecimentos e competéncias em tecnologias digitais e no ciberespaco. Dando
continuidade e alinhando com as 2022 National Security Strategy e 2023 National
Cybersecurity Strategy, o Departamento de Estado, em colaboragdo com outras agéncias
federais, desenvolveu esta nova estratégia, a 2024 United States International Cyberspace
& Digital Policy Strategy, focada na constru¢do de uma ampla solidariedade digital
através de trés principios orientadores. Destes, no ambito da presente analise, destaca-se
o terceiro, que visa a implementacao de uma abordagem politica abrangente que utilize
as ferramentas adequadas de diplomacia e diplomacia internacional em todo o
ecossistema digital. Este ecossistema inclui, entre outros, hardware, software, protocolos,
normas técnicas, fornecedores, operadores, utilizadores e cadeias de abastecimento que
abrangem redes de telecomunicagdes, cabos submarinos, computagdo em nuvem, centros
de dados e infraestruturas de redes de satélites, tecnologias operacionais, aplicagdes,
plataformas web e tecnologias de consumo, bem como a Internet das Coisas (IoT), a [A
e outras tecnologias criticas e emergentes. Nesta estratégia ¢ estabelecido que a grande
maioria das questdes de politica externa serdo moldadas pelos atuais investimentos no
ciberespaco e na diplomacia para a tecnologia digital. Por sua vez, o Departamento de
Estado ird ainda liderar o processo interinstitucional para definir, coordenar e integrar
esforcos da ciberdiplomacia e da diplomacia tecnologica digital para promover os

interesses e valores nacionais dos EUA na proxima década.

Assim, pode ver-se que existem duas tendéncias de terminologia, que t€ém a ver com os
contextos, e ja anteriormente referido: "ciberdiplomacia" num contexto de negociacdes
viradas para as questdes de ciberseguranca, onde a vertente legal tem uma grande
primazia e "diplomacia tecnoldgica digital", numa vertente mais técnica e econémica, de
relacionamento empresarial, visando ambas a defesa dos interesses dos EUA no cenario
internacional. Mas tudo integrado numa mesma entidade, o ”Bureau of Cyberspace and
Digital Policy”, de modo a garantir ao alinhamento da agdo externa, no que ao
ciberespaco diz respeito. Relativamente a dissuasdo, a Unica alusdo ¢ referindo que o
Departamento de Estado fornece orientagdo em politica externa e utiliza compromissos
diplomaticos para apoiar os esforcos do Departamento de Defesa (DoD) para fazer
campanha no e através do ciberespaco abaixo do nivel do conflito armado para reforcar a

dissuasdo e frustrar os seus adversarios.



III. ELEMENTOS DE ECONOMIA PARA A GEOPOLITICA DO CIBERESPACO

A crise financeira de 2008, a guerra comercial entre os EUA e a China, a pandemia
de COVID-19 e a guerra as portas da Europa, entre a Federacdo Russa e a Ucrania,
carimbam a desaceleragio de uma época de globalizagdo%®. Mas em vez de uma completa
desglobalizacio, Ralf Roloff considera que estamos a assistir a uma fragmentegration
da economia global, processo que se carateriza por uma fragmentacdo e integragdo
simultaneas da economia global. A fragmentacao através da reorganizagao das cadeias de
valor globais, com empresas a adotarem praticas para reduzir vulnerabilidades e aumentar
a resiliéncia e a integragdo continua a estar presente, evidenciando-se pelo aumento do
comércio global e pela interconexao dos principais blocos comerciais regionais: América
do Norte, Unido Europeia e Asia-Pacifico. Por outro lado, verifica-se que vivemos um
contexto de crescente competicao estratégica entre grandes poténcias. Esta competicao
leva a instrumentalizacdo das interdependéncias econdémicas, transformando a economia
global num campo de batalha geopolitica, colocando desafios significativos ao sistema
multilateral"t. Tal é visivel na crescente militariza¢do do ciberespago, com a criagdo de

comandos para a condugdo de operagdes militares’?

, mas igualmente pelo controlo da
produgdo e cadeia de abastecimento de produtos tecnoldgicos. E neste caso podemos falar
de trés grandes areas: a 5* geracdo de telecomunicagdes (5G), os semicondutores (chips)
e a IA, que sdo cruciais para a economia global e para a competitividade. A lideranga em
chips e IA trara enormes ganhos econdmicos e militares’3, definindo normas e tendéncias
tecnologicas globais. Complementarmente a esta situacdo tem-se com a conectividade

internacional no mundo, a qual ¢ sustentada pelos cabos submarinos e onde passam cerca

de 99% do trafego Intercontinental .
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Um outro elemento nesta competi¢cdo estratégica ¢ o surgimento de novos atores, naquilo
que Joseph Nye referiu como a “difusdo de poder””. Esta carateriza-se pelos Estados
continuarem a ser o ator dominante na cena internacional, mas onde o seu palco que tinha
o foco apontado para os lideres politicos passara a ser partilhado com novos atores, cada
vez mais poderosos, € que poderao ser concorrentes e dificeis de controlar. Como exemplo
tem-se o caso das grandes empresas tecnologicas, como as Big Tech (GAMAM?®) ou Elon

Musk, com as suas empresas Starlink ou a SpaceX, entre outros.

A preocupacao com esta realidade estd patente no Parlamento Europeu, que no “The
geopolitics of technology: Charting the EU's path in a competitive world”’’, apresenta
uma analise a geopolitica da tecnologia, tendo como foco a crescente rivalidade
tecnologica sino-americana e nas suas implicagdes para a Unido Europeia. Refere que o
mundo esté a atravessar uma fase de desglobalizacdo, marcada pelo protecionismo, pela
fragmentacdo e pelo aumento das tensdes geopoliticas. Esta mudanca coincide com a
digitalizagdo acelerada das economias e sociedades, colocando a tecnologia no centro da
luta pelo poder global. Neste ponto, elenca a competi¢do por duas tecnologias cruciais
para a sociedade em geral, como a IA e os semicondutores, mas também na sua utilizacao
para efeitos de operagdes militares no ciberespaco (cyberwarfare), interferéncia em
processos eleitorais e campanhas de desinformagdo. No que aos chips e a IA diz respeito,
¢ afirmado que a UE se encontra numa posi¢do vulneravel, dependente de outros atores
globais para a producdo de semicondutores e com défice de investimento em IA. A UE ¢
ainda apresentada como tentando encontrar um equilibrio entre autonomia e abertura,
promovendo padrdes tecnologicos democraticos e construindo parcerias com paises afins,
enquanto enfrenta desafios como dependéncias estratégicas e medidas extraterritoriais
dos EUA. Esta situagdo ¢ refor¢ada no Instituto Montaigne, no seu “Extraterritoriality -

» 8 onde é afirmado que a capacidade

a Blind Spot in the EU's Economic Security Strategy
da UE para recuperar e manter-se competitiva a longo prazo esta em risco. Neste estudo

¢ referido que nas ultimas décadas, a UE enfrentou desafios sem precedentes,
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nomeadamente as alteragdes demograficas, uma revolucao digital com impacto na
economia e na sociedade europeia, num ambiente imprevisivel. E carateriza a atual
realidade da UE, cujo continente estd novamente em guerra, enfrentando
simultaneamente uma série de problemas como fluxos de imigragdo, crescimento
econdmico lento, inflacdo crescente e uma rivalidade intensificada entre os EUA ¢ a
China. Refere ainda que o crescente envolvimento dos governos na economia de mercado
estd a representar uma ameaga a ordem pos-Segunda Guerra Mundial criada pelo
ocidente, a qual estimulou a competitividade global. Verifica-se uma substituicdo das
estratégias comerciais convencionais por disputas tarifarias e a promulgacao de politicas
industriais tendo em vista a redu¢do dos riscos tecnologicos. E releva que os governos
estdo a utilizar cada vez mais a pressdao econdmica ao aplicarem as suas leis a nivel
internacional para proteger os seus proprios interesses, naquilo que ¢ referido como a

"extraterritorialidade."
i) Breve contextualizacio aos semicondutores/chips

Os semicondutores, ou chips, s3o pequenos dispositivos eletronicos que sdo
essenciais no nosso dia a dia. Desde os interruptores de luz, a smartphones ou a avides de
combate, estas tecnologias impulsionam tudo. Os centros de dados, os dispositivos de
consumo, os automoveis, as infraestruturas criticas e quase todos os sistemas militares
dependem de semicondutores. Para além de serem componentes fundamentais da [A, da
biotecnologia e das energias renovaveis, estas tecnologias terdo um papel fundamental na
formagao do futuro das sociedades. Como refere Sameh El Namaki, consultor do Banco
Mundial, da Comissao Europeia e de outras organizacdes internacionais, a tecnologia
levou a industria do simples estado de “poucos transistores numa pastilha de silicio” para

o estado de varios milhdes de transistores no mesmo perfil de pastilha de silicio’.

Desta forma, os semicondutores sao a base fundamental da economia moderna, assente

na tecnologia, nos dados e na informag¢do. Sao igualmente o "novo motor do equilibrio

n80

geopolitico"®”, na medida em que sdo a base das outras tecnologias emergentes criticas,
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como a [A e o 5G, bem como da computacao quantica, entre outras. Os EUA e a UE nao
tém capacidade para produzir semicondutores avanc¢ados a escala, especificamente os dos
chips de 2 e 3 nanémetros (nm)®L. A capacidade esta localizada principalmente em Taiwan
e com alguma presenca na Coreia do Sul. Esta zona do globo esta a tornar-se cada vez
mais importantes para a transformacao digital das economias europeias e mundiais, assim

como do ponto de vista da soberania geopolitica e tecnologica.

“Ao contrario do petroleo que pode ser comprado a muitos paises, a nossa produgdo da
capacidade computacional estd totalmente dependente de uma séria de pontos de
estrangulamento: ferramentas, quimicos e software, que sdo habitualmente produzidos
por um punhado de companhias - e as vezes apenas por uma. Ndo existe nenhuma outra
area da economia que seja tdo dependente de um numero tdo reduzido de firmas. Os chips
de Taiwan sdo responsaveis por 37% de toda a capacidade computacional em cada ano.
Duas companhias coreanas produzem 44% dos Chips de memodria no mundo. A
companhia holandesa AMSL constroi 100% de todas as mdquinas de litografia
ultravioleta extrema, sem as quais os chips de ponta seriam simplesmente impossiveis de

fazer. Os 40% do petroleo mundial detidos pela OPEP, em comparag¢do, ndo parecem

muito.” 8 (Chris Miller, 2023, p36).

Nenhum pais pode alcancar a autossuficiéncia ou a supremacia em todos os aspetos da
producao de semicondutores. As cadeias de valor sdo globais e complexas, e apenas
alguns paises detém o dominio nos seus segmentos: os EUA no design de chips, o Japao
nos materiais ¢ Taiwan na manufatura®®. A Taiwan Semiconductor Manufacturing
Company (TSMC) produz pelo menos 90% dos chips de computador mais avangados do
mundo, naquilo que o think thank SNV considera como “o ponto unico de falha mais
critico” na cadeia de abastecimento de semicondutores®®. Atualmente, as empresas de

Taiwan ja detém uma quota no mercado dos chips de 68%%, o que é muito significativo.
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Figura 1 — Mercado Global dos Semicondutores em 2023 ($526.9 Mil Milhdes de dolares)®®

A construcdo de um ecossistema forte de fabrico de semicondutores requer infraestruturas
significativas, a formacao de trabalhadores e investimentos em I&D. A constru¢do de uma
fabrica de producdo de semicondutores pode custar entre 15 a 20 mil milhdes de dolares,
sendo que a escassez de talento ¢ outro problema. O KPMG Global Semiconductor
Industry Outlook 2023 refere que 67% dos profissionais do setor priorizam o
desenvolvimento e a retengdo de pessoal. A industria necessita de cerca de 1 milhdo de

trabalhadores qualificados até 20258

. Esta preocupacdo volta a estar patente no KPMG
Global Semiconductor Industry Outlook 2024 8, ao referir-se que esta indistria de alta
tecnologia sofre de escassez de trabalhadores qualificados, cujo risco de talento € visto
como o principal problema enfrentado pelo setor. A situag@o ¢ ainda agravada pelo facto
de empresas adjacentes aos semicondutores (como as Big Tech, as empresas automaveis,

etc.) terem vindo a desenvolver as suas proprias capacidades de design de chips nos

ultimos anos.

Esta questdo da escassez de talento e profissionais qualificados também ¢ realgcada no
relatorio "Global Cybersecurity Outlook 2025"®° do Férum Econdmico Mundial, neste
caso mais ligado as questdes da Ciberseguranga, constituindo-se como um desafio critico
que aumenta a vulnerabilidade das organizacdes. Neste relatorio € enfatizada a

necessidade de uma mentalidade de seguranga, da colaboragdo entre o publico e o
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privado, bem como de investimentos estratégicos para construir ecossistemas resilientes,

podendo incluir-se nestes os chips.

Os valores associados a industria dos semicondutores comegaram, entretanto, a levantar
davidas, pela sua exorbitancia. Kumar Priyadarshi, questiona o aumento exponencial dos
custos de design dos chips, com o custo de um chip de 2nm estimado em 725 milhdes de
dodlares, comparativamente com os 249 milhdes de dolares para um chip de 7nm. Ele
argumenta que este aumento se deve principalmente aos custos de desenvolvimento de
software e verificacao, agravados pela necessidade de talento especializado e tecnologias
avangadas de fotolitografia. Indica ainda que as estratégias de gestao de custos variam na
industria de semicondutores. Assim, podemos dizer que importa seguir um possivel
caminho ajustado a cada realidade industrial, decorrente das necessidades de uma nagao,
organiza¢cdo ou empresa, € que ndo seja enviesado apenas por um State of the art
especifico, muitas vezes impostos por outros, os quais irdo requerer custos

incomportaveis.

De notar ainda que a World Semiconductor Trade Statistics (WSTS), uma organizagao
independente fundada em 1986, sem fins lucrativos que representa a grande maioria da
industria mundial de semicondutores, apresenta dois relatérios por ano, com previsoes,
em maio e em novembro. No tltimo de 2024%, e perspetivando 2025, esta previsto um
crescimento de 11,2%, elevando a avaliacdo do mercado global para uma estimativa de
697 mil milhdes de dodlares. Este crescimento serd impulsionado essencialmente pelos

setores da Logica e da Memoria, num total de 400 mil milhdes de délares em valor.

O ano de 2025 perspetiva-se ser um ano de confronto conceptual para a area dos
semicondutores. Isto porque a abordagem entre os dois grandes rivais, EUA e China, ¢
diferente®’. Assim, a medida que os EUA apostavam na limitacdo de exportacdes de
semicondutores, a China investia extensivamente no seu sector nacional. A China ira
concentrar-se no desenvolvimento de semicondutores essenciais € menos avancados,
designados de "nds maduros", fundamentalmente para utilizagdo econémica. De referir
que até ao momento, a [A tem sido executada em data centers robustos, mas em 2025,

sera expectavel o surgimento de "fabricas de IA", as quais serdo concebidas

90 WSTS (2024). https://www.wsts.org/esraCMS/extension/media/f/WST/6765/WSTS_FC-Release-

2024 11.pdf.
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especificamente para treinar modelos de IA. E neste sentido, a Nvidia esta a desenvolver

uma nova GPU Blackwell destinada a computacao de IA.
ii) o US CHIPS Act e implicacoes associadas

Os EUA continuam a destacar-se no design, investigacdo e desenvolvimento de

semicondutores®?

, mas ficou para trés no fabrico, representando apenas 10% da producao
comercial global. Atualmente, nenhum chip légico e de tecnologia avangada, que operam
em computadores, telemdveis e supercomputadores, ¢ produzido a escala comercial nos
EUA. Além disso, varios componentes da cadeia de abastecimento de semicondutores
estao geograficamente concentrados, o que os torna suscetiveis a perturbagdes e colocam
em risco a economia global e a seguran¢a nacional dos EUA. As interrupg¢des na cadeia
de abastecimento causadas pela pandemia de COVID-19, levando a uma escassez

significativa destes materiais, relevaram a producdo limitada de semicondutores nos

EUA®%.

Assim, em agosto de 2022 os EUA adotaram a lei Creating Helpful Incentives to Produce
Semiconductors (CHIPS) and Science Act®, conhecida por CHIPS Act, que visa
impulsionar a industria de semicondutores norte-americana. Esta lei prevé investimentos
significativos em investiga¢cdo e desenvolvimento (I&D) e fabrico de semicondutores,
criando empregos e fortalecendo as cadeias de abastecimento. O objetivo ¢ aumentar a
produgdo nacional de chips, reduzir a dependéncia da Asia Oriental e assegurar a
lideranca tecnoldgica dos EUA, onde se incluem iniciativas para promover a inovagao e
o desenvolvimento de tecnologias futuras. Esta lei contempla um investimento de 280 mil
milhdes de délares® para reforcar a capacidade de semicondutores dos EUA, catalisar a
I&D e criar centros regionais de alta tecnologia e desenvolvimento de uma for¢a de

trabalho maior e mais inclusiva.
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Empresas como a Intel Corporation, a TSMC e a Micron estdo a aproveitar o dinheiro do
CHIPS Act para construir novas ou expandir instalagdes de fabrico de semicondutores
nos EUA%. Complementarmente estio a colaborar com universidades e consorcios para
desenvolver curriculos revistos nas atuais escolas de engenharia e para estabelecer novos
programas de graduacdo ou certificacdo com institui¢cdes interessadas. Por exemplo, a
Intel esta a construir duas instalagdes avangadas de fabrico de chips em Ohio e a colaborar
com a Universidade Estadual de Ohio para estabelecer um consorcio neste estado. O
estabelecimento deste ecossistema educativo leva o seu tempo, € gerar um numero
suficiente de graduados para satisfazer a procura continuara a ser um esfor¢o continuo

durante os préximos anos.

Em outubro de 2022 os EUA emitiram regras®’ tendo em vista restringir a capacidade da
Reptiblica Popular da China (RPC) em comprar chips de computacdo avancados e
fabricar chips avancados, que sdo essenciais para a vantagem militar. Estas regras
sublinham o claro foco em abordar estrategicamente as ameagas a seguranca nacional
colocadas pela China, controlando os itens necessarios para permitir o desenvolvimento

e a producdo de tecnologias, como a IA, utilizadas em aplicagdes militares.

Por seu lado, a China preparou um pacote de 143 mil milhdes de dolares para as suas
empresas de semicondutores em resposta as restrigdes impostas pelos EUA®, Isto indica
uma estratégia mais assertiva da China para influenciar o futuro de uma industria que se
tornou um ponto focal geopolitico devido a crescente procura de chips, a qual Pequim
considera fundamental para a sua supremacia tecnoldgica. Naturalmente que esta situagao
aumentou as preocupagdes nos EUA e nos seus aliados relativamente a rivalidade da

China no sector dos semicondutores.

Os Paises Baixos e o Japao sdo paises importantes no processo dos chips, tendo a China

como um dos paises de exportagio dos seus produtos®®. Para que a estratégia dos EUA
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relativamente a restricdo de chips para a China tivesse sucesso, os meios diplomaticos
americanos constituem-se como um elemento preponderante. Assim, surgiram novos
controlos de exportacdo de um conjunto diversificado de tecnologia de semicondutores
destes dois paises, € que coincidentemente cobrem as exportagdes para a China. Como
tal, os Paises Baixos ¢ o Japao juntaram-se aos EUA na restricdo de exportacdo de
equipamentos'®, apesar de nenhum destes paises ter nomeado explicitamente a China
como alvo dos controlos de exportacdo, nem indicado que as suas agdes estivessem

relacionadas com um qualquer acordo com os EUA.

Em 2023 foi publicada nos EUA a The Vision for the National Advanced Packaging
Manufacturing Program (NAPMP)!%, que detalha a visdo, a missido e os objetivos do
programa de embalagens avancadas criado pelo CHIPS Act. O NAPMP ¢ um dos quatro
programas de 1&D do CHIPS for America que, em conjunto, estabelecem o ecossistema
de inovagdo necessario para garantir que as instalagdes americanas de fabrico de
semicondutores, incluindo as financiadas pelo CHIPS Act, produzem as tecnologias mais

sofisticadas e avancadas do mundo.

Como parte do programa do CHIPS Act, o CHIPS for America** atribui ao Departamento
do Comércio o valor de 50 mil milhdes de dolares para financiar uma variedade de
iniciativas destinadas a revitalizar a I&D e as capacidades de fabrico de semicondutores
dos EUA, bem como o refor¢o da criagdo de emprego para cidaddos norte-americanos.
Neste valor estdo contempladas duas areas: o CHIPS Program Olffice com 39 mil milhdes
de ddlares para incentivos de investimento em instalacdes e equipamentos nos EUA, e o
CHIPS Research and Development Office com 11 mil milhdes de ddlares, que se destinam

a construcao de um forte ecossistema nacional de 1&D.

J& em janeiro de 2025, e a uma semana antes de deixar o cargo, a administracdo Biden

emitiu novas restricdes a exportacio de chips desenvolvidos nos EUA® que alimentam
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sistemas de IA, num esfor¢o final para impedir que rivais como a China acedam a esta
tecnologia avancada. Esta decisdo envolve uma estrutura global de exportacdo com trés
niveis de paises para exportar chips e tecnologia de IA avangada'®. Num primeiro grupo
estao os aliados mais proximos e com maior preponderancia no processo de fabricagao
dos chips. Num segundo nivel estdo a China e a Russia, ja proibidas de comprar chips
avancados, e que vao agora enfrentar restricdes a venda de poderosos modelos de TA
"fechados". O terceiro grupo, que compreende a maior parte do mundo, tera em breve
novos limites na sua capacidade computacional, mas que poderd solicitar quotas
adicionais sujeitas a requisitos de seguranca. Esta mudanca tem como objetivo impedir a
China de aceder aos chips de IA através de paises terceiros, principalmente no Médio
Oriente, cujas restri¢cdes estdo a ser anunciadas num cenario global de crescente procura

por chips de IA produzidos por empresas como a Nvidia, AMD e Intel.

A nova estrutura regulamentar do governo dos EUA sobre a exportagdo de chips de
computagdo avangada utilizados para desenvolver 1A, afetara cerca de 120 paises, muitos
dos quais sdo membros da UE'®, como a imagem abaixo ilustra. O que realmente podera
ser um pouco estranho ¢ a posicao de Portugal neste quadro, face a posicao anteriormente
assumida sobre o 5G, em que foi um dos 10 paises da UE que seguiu as orientacdes de
Bruxelas!® e alinhada com os EUA. Assim, nesta decorréncia, estabeleceu critérios
objetivos de avaliagdo dos riscos para a seguranga das redes e servicos nacionais
decorrentes do uso da tecnologia 5* Gerago de telecomunicagdes em Portugal'®’, onde a
presenca de fornecedores chineses desta geragdo movel ficou limitada. Posi¢do esta que

contrasta de forma clara com a posigio assumida por Espanha'®

, a qual pelos vistos nao
deverd ter tido reflexos nesta recente decisdo do governo dos EUA, colocando o pais

vizinho no nivel de paises de maior confianca.
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Only some EU member states exempt from new
US export restrictions on Al chips

® Exempt @ Targeted
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Figura 2 — Mapa dos Estados-Membros da UE, conforme as restrigdes aplicadas'®

Esta nova situa¢io originou uma declaragio conjuntal’® da Vice-Presidente Executiva
Henna Virkkunen e do Comissario do Comércio e Segurangca Econdmica, Relacdes

Interinstitucionais e Transparéncia Maro§ Sefcovic referindo que

“Acreditamos que é também do interesse economico e de seguranca dos EUA que
a UE adquira chips avan¢ados de IA aos EUA sem limitagoes: cooperamos estreitamente,
em especial no dominio da segurancga, e representamos uma oportunidade economica

para os EUA, e ndo um risco para a seguranga.”

A abordagem americana na defesa dos seus interesses mostra que este tipo de decisdes
vao ter impacto na coesdo europeia, podendo contribuir para uma certa conflitualidade
interna entre os Estados Membros. E vem ainda mostrar que ¢ independente do tipo de
administracdo nos EUA, seja ela democrata ou republicana, sendo de esperar que com a
nova administracdo de Donald Trump na Casa Branca se agravem os conflitos com a UE.
Assim, a lideranca da UE tera de ser mais firme na defesa dos seus valores e dos seus

cidadados, para manter a sua soberania e respeito internacional.

Em termos de conclusdo pode argumentar-se que em tempos de prosperidade a producgdo

¢ concentrada em locais onde os custos de producdo sdo baixos e tempos de instabilidade
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adota-se o protecionismo e o “Techno-nationalism”**!. Este ocorre quando as nacdes
lutam para garantir o acesso a fontes criticas de fornecimento para si proprias, enquanto
procuram sufocar o acesso de concorrentes e rivais. O CHIPS Act, afastando-se das
normas liberais, representa uma mudanga significativa nas relacdes comerciais
internacionais, levando a consequéncias imprevisiveis, ao nivel de precos e da cadeia
logistica. Isto porque os consumidores podem enfrentar perturbagdes a medida que as
empresas procuram fornecedores alternativos, resultando em custos mais elevados e
produtos de menor qualidade. Por sua vez, as interrupgdes na cadeia de abastecimento
podem também atrasar o langamento de novos produtos, e as agdes comerciais de

retaliacdo podem afetar varios setores.
iii) A Europa no caminho intrincado dos semicondutores

Os ideais fundamentais da UE sempre incluiram o comércio aberto, um sistema
multilateral e padrdes globais. Para proteger estes principios e para fazer face a este novo
ambiente, complexo, dividido e hostil, a UE tem vindo a trabalhar num conjunto de
ferramentas politicas. Por outro lado, tem sido frequentemente lider na regulamentacgao
de tecnologias vitais em desenvolvimento, tendo em vista proteger o seu mercado interno

e lidar com as vulnerabilidades tecnologicas e dependéncias estratégicas.

A cadeia de abastecimento de semicondutores ¢ global, especializada e muito
interdependente. Cerca de 80% dos fornecedores e 63% dos clientes das empresas da
cadeia de valor da UE estdo fora deste espago, o que revela uma grande vulnerabilidade
e dependéncia geopolitica, fazendo com que a UE esteja dependente de jurisdi¢des
estrangeiras!'?. As matérias-primas, a agua e a dependéncia energética constituem-se
como potenciais vulnerabilidades no caso surgirem riscos naturais ou provocados pelo

homem.

No briefing do Parlamento Europeu anteriormente mencionado ¢ referido que a China, os
EUA e a UE sao rivais globais no comércio, na geopolitica, na area militar, na economia
e na tecnologia. Refere que a Belt and Road Initiative (BRI) da China vai desafiar o
dominio tradicional dos EUA e da UE e que a atual politica comercial dos EUA visa

impedir que a China se torne um lider tecnologico global, particularmente na transi¢ao
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verde e na IA. Por sua vez, ¢ indicado que os EUA estdo a encorajar a UE a seguir uma
politica semelhante. Este documento refere ainda que a industria de semicondutores da
UE est4 bem posicionada para servir os setores automovel, aeroespacial e de automagao
industrial. E reforca que a UE tem uma posicdo de lideranga em termos de
sustentabilidade, sendo este um motor de crescimento a longo prazo, € que empresas da
UE sao lideres globais na produ¢do de equipamentos de fabrico de chips e na sua cadeia

de abastecimento associada.

Em 2022, a UE adotou o seu proprio pacote de incentivos a esta nova tecnologia através
do European Chips Act,''*® que visa reforcar o ecossistema de semicondutores na UE,
garantir a resiliéncia das cadeias de abastecimento e reduzir as dependéncias externas. E
um passo fundamental para a soberania tecnoldgica da UE, tendo em vista a meta da
década digital de duplicar a quota da UE no mercado global de semicondutores para 20%.

Serdo mobilizados 43 mil milhdes de euros'*

em investimentos publicos e privados e
estabelecidas medidas para preparar, antecipar ¢ responder rapidamente a quaisquer
futuras perturbagdes na cadeia de abastecimento, juntamente com os Estados-Membros e

0S N0Ss0s parceiros internacionais, sendo estes fundamentais.

O EU Chips Act apresenta cinco 5 objetivos estratégicos, nomeadamente (1) reforcar a
lideranca em investigacao e tecnologia; (2) desenvolver e reforgar a capacidade da Europa
para inovar na conce¢ao, fabrico e embalagem de chips avangados; (3) implementar um
quadro adequado para aumentar a producdo até 2030; (4) encontrar solucdo para a
escassez de competéncias e atrair novos talentos e (5) desenvolver uma compreensao

profunda das cadeias globais de fornecimento de semicondutores.

No anuncio oficial do European Chips Act, Ursula Von Der Leyen, presidente da

Comissdo Europeial®®, refere que:

“Esta Lei Europeia dos Chips chega absolutamente na hora certa. E tem dois objetivos
principais: o primeiro objetivo €, a curto prazo, aumentar a nossa resiliéncia a crises

futuras, antecipando e, assim, evitando interrupg¢des na cadeia de abastecimento. E a
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segunda parte ¢, naturalmente, olhar para o médio prazo e fazer da Europa um lider

industrial neste mercado tao estratégico”.

Assim, verifica-se que a UE estd a empenhada em atrair novas empresas de
semicondutores e em incentivar as empresas existentes a expandir ou estabelecer novas
instalacdes para esta tecnologia. Um exemplo € o programa European Chips Skills 2030
Academy''® que pretende produzir uma forca de trabalho de 500 000 especialistas em

7. Na auséncia

microeletronica, essenciais para a implementagdo do European Chips Ac
de individuos altamente competentes, existem preocupagdes de que a Europa possa ficar

muito aquém das suas metas de capacidade de fabrico até 2030.

Por sua vez, a Intel, um dos principais produtores de semicondutores, anunciou um
investimento inicial de mais de 33 mil milhdes de euros para I&D e fabrico na UE8,
Este investimento destina-se a promover o ecossistema de semicondutores de classe

mundial na Europa, abrangendo Franga, Alemanha, Irlanda, Italia, Polonia e Espanha.

Na Alemanha, a Intel vai receber do Governo alemdo 10 mil milhdes de euros para
produzir semicondutores em Magdeburgo®'®. A previsdo da empresa era a criagdo de 3
000 postos de trabalho diretos, que poderia chegar aos 10 000. Esta situagdo constitui-se
como o maior investimento estrangeiro direto na Alemanha desde o fim da II Guerra
Mundial, e a empresa prometeu elevar a fatura para os 30 mil milhdes. A construcdo ira
ocupar 400 hectares de 1000 hectares previstos para um novo parque de tecnologia que o
ministro da Economia deste estado, Sven Schulze, disse ver como o futuro “coragao
europeu da industria dos chips”. O projeto inicial contempla duas fabricas, com um custo
total de 68 mil milhdes de euros, naquilo que seria 0 maior investimento isolado de um

privado estrangeiro em toda a Europa.

Importa aqui referir que em 2022 a Intel continuava com a construcdo de varias fabricas

pelo mundo inteiro, onde um dos seus focos era a construcao de instalagdes no Ohio e no
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Arizona, nos EUA, enquanto na Europa a grande aposta era na Alemanha.'?® Neste
esforco estd o Intel 18A, que se constitui como uma iniciativa de desenvolvimento da

121

Intel para a proxima geragdo de tecnologia de semicondutores . Os chips que utilizam

este processo serdao baseados num tamanho de n6 de 1,8 nanometros (nm), colocando a

Intel ligeiramente & frente do processo N2 da TSMC, que opera a 2 nm*??

. A estratégia
para o Intel 18A inclui também o desenvolvimento de uma nova arquitetura conhecida
como Ribbon Field Effect Transistor (RibbonFET), que a Intel diz oferecer mais
desempenho por watt do que os projetos de arquitetura de chips anteriores. Assim,
tenciona superar a concorréncia, como a TSMC e a Samsung e voltar a lideranga destes

processos em 202512,

Entretanto, em setembro de 2024, a Intel e a Amazon Web Services (AWS) expandem a
sua colaboragdo estratégica, com um plano multianual e multibilionario, na promogao do
fabrico de chips nos EUA'?. Estas empresas vdo investir no design de chips
personalizados, tendo em vista ajudar os clientes a executar as suas tarefas e acelerar o
desempenho das aplicagdes de IA. O Intel 18A, o elemento mais poderoso que a Intel
possui ¢ com o qual se quer afirmar novamente como lider na fabricagdo de

semicondutores, vai ter o seu emprego de A para a AWS.

Nesta decorréncia, a Intel anunciou o adiamento da construgdo da fabrica de chips em
Magdeburg, Alemanha, e de um outro investimento na Polénia por dois anos!?®. Como
efeito direto desta decisdo da Intel, o programa dos chips da UE implode'?®, Esta decisdo
prejudica seriamente a ambiciosa meta da UE de aumentar a sua quota de mercado global

de microchips até¢ 2030. A estratégia da Comissdo Europeia, liderada anteriormente por
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Thierry Breton, sofre um duro golpe com esta noticia, apesar das tentativas de Ursula von
der Leyen de minimizar o impacto. O sucesso do plano agora depende em grande parte
de investimentos menores € em tecnologia menos avangada, colocando em duvida a
capacidade da Europa de competir com os EUA, China e Coreia do Sul. A posi¢cdo da
Europa no fabrico global de microchips depende agora da instalagdo de uma fabrica da
TSMC em Dresden e de varios projetos mais pequenos, concentrados principalmente no
setor automovel. No entanto, estes chips ndo representam as iniciativas inovadoras que a
estratégia pretendia promover. As dificuldades dos semicondutores na UE sdo, assim, um
mau pressagio para os planos de politica industrial.

Por seu lado, a Intel afirmou o seu compromisso de manter a sua expansao nos EUA nos

1276 garantiu grandes contratos com a

Estados do Arizona, Novo México, Oregao e Ohio
tecnologia Intel 18A'%, nomeadamente com o Departamento de Defesa dos EUA para o
programa RAMP-C, que procura trazer tecnologia de semicondutores de ponta para o
mercado interno. Outros clientes importantes incluem, para além da Amazon, a Microsoft,

que pretendem conceber chips personalizados, incluindo aceleradores de 1A.

IV. ELEMENTOS CONCLUSIVOS

Face ao acima exposto, verifica-se que existe uma complexa interacdo entre a
geopolitica, a economia e a tecnologia e onde a industria dos semicondutores se constitui
um bom exemplo num contexto de “Slowbalization”. A crescente competicdo entre
grandes poténcias, como os EUA e a China, ¢ um fator que influencia a dinamica
tecnologica e a geopolitica, cada vez mais marcada por uma "Fragmentegration". As
tensdes internacionais sdo alimentadas pela busca de vantagem tecnoldgica, onde os
governos utilizam a diplomacia, as barreiras comerciais, os controlos de exportacao e
politicas industriais para remodelar a producao e as cadeias de abastecimento adotando o

“Techno-nationalism”. Por sua vez, esta competicao entre grandes poténcias manifesta-

127 King, Ian (2024). Intel to Make Custom Al Chip for Amazon, Delay German Plant. Bloomberg.
https://www.bloomberg.com/news/articles/2024-09-16/intel-to-make-custom-ai-chip-for-amazon-delay-
german-plant?leadSource=uverify%20wall .

128  Trefis Team (2025). New Fab Process Can Boost Intel Stock. Forbes.
https://www.forbes.com/sites/greatspeculations/2025/01/09/18a-process-can-boost-intel-stock/ .



https://www.bloomberg.com/news/articles/2024-09-16/intel-to-make-custom-ai-chip-for-amazon-delay-german-plant?leadSource=uverify%20wall
https://www.bloomberg.com/news/articles/2024-09-16/intel-to-make-custom-ai-chip-for-amazon-delay-german-plant?leadSource=uverify%20wall
https://www.forbes.com/sites/greatspeculations/2025/01/09/18a-process-can-boost-intel-stock/

se através de atividades na "grey zone", num contexto cada vez mais hibrido, que é
9 9

viabilizado pela tecnologia.

Assim, pode dizer-se que o ciberespago ¢ um novo campo de batalha, uma vez que o
ciberespaco deixou de ser uma questdo meramente técnica para se tornar um palco de
competi¢ao geopolitica e econdmica, com impactos na seguranca ¢ na soberania dos
estados. Esta situagdo contribuiu para uma fragmentagdo da internet, a qual representa
uma ameagca as sociedades, para as suas economias, bem como aos direitos humanos e a

liberdade de expressao.

Estes desenvolvimentos tiveram reflexo na diplomacia, a qual estd a evoluir para enfrentar
os desafios da era digital, através da criagdo de novos cargos de embaixador, da adogao
de novas ferramentas ¢ da crescente necessidade de colaboracdo internacional. Na
rivalidade tecnologica, um dos destaques vai para a industria de semicondutores, a qual ¢
essencial para a economia e para a seguranga, com grandes implicagdes para as operacdes
militares, com uma produ¢do concentrada em poucos paises e sujeita a tensdes
geopoliticas. A competi¢ao tecnologica entre EUA, China e outros paises esta a remodelar
a ordem mundial, com a necessidade de garantir a seguranca da cadeia de abastecimento
e a soberania digital, levando a criacdo dos US Chips Act, do EU Chips Act, bem como
de um programa similar na China. Esta realidade afasta-se das normas liberais que t€ém
regido o mundo num passado relativamente recente, e representa uma alteracao

substancial nas relagdes comerciais internacionais.

Por um lado, a industria dos semicondutores comporta muitos milhares de milhdes de
doélares/euros, com lucros muito substanciais, com algumas matérias a rondar o quase
monopolio, o que gera o interesse de grandes empresas na area da producdo, bem como
de investidores internacionais. Por outro lado, a valorizagdo desta industria e os custos na
continuidade de se atingir um desenvolvimento desenfreado, comeca a levantar davidas,
até por alguns eventuais interesses obscuros associados. A diversidade de areas onde os
chips sdo necessarios, terdo obviamente requisitos diferenciados, pelo que uma boa
estratégia pode ser a de se aproveitar a rivalidade atual entre os EUA e a China, ndo sendo
necessario para todas as areas ter-se um State of the Art de aplicacdo em situagdes muito

especificas, como aquelas associadas a industria do armamento.

Neste ambiente volatil entre os EUA e a China, a UE enfrenta um enorme dilema e
grandes desafios para alcancar os seus objetivos de autonomia digital e de

competitividade no mercado de semicondutores. Isto porque os EUA, ao diferenciarem



Estados-Membros para a exportagcdo de chips, vao dificultar a agdo conjunta e integrada
da UE. Por outro lado, verifica-se que empresas dos EUA adotam as suas prioridades de
forma unilateral face aos compromissos assumidos com a UE, situacdo que limita o
cumprimento de objetivos por esta tragados para o seu posicionamento internacional.
Assim, nao sendo necessario “inventar a roda”, ¢ importante a clarificacdo de uma
estratégia holistica e integrada entre os Estados-Membros, com uma aposta direcionada
para a inovacao, a investigagdo e o desenvolvimento. Concomitantemente, a UE deveria
assumir uma ac¢ao concertada para garantir uma posi¢ao credivel e sustentada neste
cenario global, procurando novos mercados e novos parceiros, tendo em vista
salvaguardar os cidaddos e a economia europeia, onde a diplomacia terd naturalmente

uma palavra importante.

Finalizando, pode dizer-se que os desenvolvimentos futuros das tecnologias, a evolug¢ao
da ciéncia dos dados e as correntes resultantes da geopolitica irdo induzir mudangas
significativas. Uma mistura destas forcas ira expor a industria dos chips a ameagas reais,
bem como a eventuais oportunidades, situagdes que serdo observadas e sentidas na

sociedade.
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RESUMO:

Prima facie, os regimes previstos para o tratamento de dados pessoais pelo Poder Judicial
no Regulamento Geral sobre Dados Pessoais da Unido Europeia (RGPD) e na Lei Geral
sobre Protecdo de Dados Pessoais (LGPD) brasileira sao muito semelhantes, incluindo a
previsao da especificidade da Justica criminal. Porém, para além da persistente omissao
do legislador brasileiro no referente a “LGPD Penal”, as profundas divergéncias quanto
ao enquadramento legislativo relativamente a autonomia normativa e administrativa do
Poder Judicial em Portugal e no Brasil resultam em realidades muito distintas, mormente
no que se refere a responsabilidade relativa a seguranga no tratamento dos dados. O
presente artigo analisa, detalhada e criticamente, ambos regimes, sobretudo aplicando a

metodologia propria do Direito Comparado.

Palavras-chave: Brasil; Compara¢do; Poder Judicial; Portugal; Protecdo de Dados

Pessoais.

ABSTRACT:

Prima facie, the legal regimes of personal data processing by the Judiciary at the General
Data Protection Regulation of the European Union (GDPR) and the Brazilian General
Personal Data Protection Law (LGPD) are quite similar, including a specific regime for
the processing for law enforcement. However, notwithstanding the enduring omission of
the Brazilian legislative regarding the “Criminal LGPD”, the deep differences regarding
the regulatory and administrative autonomy of the Judiciary in Portugal and in Brazil led
to very diverse realities, mostly concerning the responsibilities related to security in data
processing. This paper analyses, in a detailed and critical manner, both legal regimes,

mainly applying the methodologies of Comparative Law research.

Keywords: Brazil; Portugal; Comparison; Judiciary; Personal Data Protection.



I. O TRATAMENTO DE DADOS PESSOAIS PELO PODER JUDICIAL EM
PORTUGAL E NO BRASIL, ALGUMAS QUESTOES PRELIMINARES

Comegando por uma pré-compreensio dos problemas!, inclusive antecipando as

conclusdes, podemos adiantar que os dois Ordenamentos partem de referéncias comuns
e tém passado por vicissitudes semelhantes. Embora seguindo vias paralelas, sobretudo
por for¢a dos distintos contextos institucionais, e sendo problematica a sua convergéncia.
Efetivamente, tanto um quanto o outro assentam nos regimes gerais aplicaveis a Prote¢ao
de Dados Pessoais, embora prevejam também disciplinas suscetiveis de melhor
responderem as diferentes necessidades sociais a serem satisfeitas através do exercicio da
judicatura.
Assim, relativamente a tais tratamentos, se em Portugal vigora o Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares [fisicas] no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protegdo de Dados) — o RGPD?, complementado pela Lei
n.° 58/2019, de 8 de agosto; no Brasil, ¢ aplicavel a Lei n.° 13.709, de 14 agosto de 2018,
Lei Geral de Protecdo de Dados Pessoais —a LGPD?.

1 Para um enquadramento transversal das questdes relativas a Protegdo de Dados pela Justiga, além das
consideracdes presentes na generalidade dos estudos referidos neste texto, tém um especial interesse as
reflexdes de DONEDA (2022), produzidas por solicitagdo da UNESCO - Organizacao das Na¢des Unidas
para a Educag@o, a Ciéncia e a Cultura.

2 Concretamente, o Considerando (20) do RGPD explicita, que, “Na medida em que o presente
regulamento é igualmente aplicavel, entre outras, as atividades dos tribunais e de outras autoridades
judiciais, podera determinar-se no direito da Unido ou dos Estados-Membros quais as operagdes € os
procedimentos a seguir pelos tribunais e outras autoridades judiciais para o tratamento de dados pessoais.
A competéncia das autoridades de controlo ndo abrange o tratamento de dados pessoais efetuado pelos
tribunais no exercicio da sua fungdo jurisdicional, a fim de assegurar a independéncia do poder judicial no
exercicio da sua fung¢do jurisdicional, nomeadamente a tomada de decisdes. Devera ser possivel confiar o
controlo de tais operacgdes de tratamento de dados a organismos especificos no ambito do sistema judicial
do Estado-Membro, que deverdo, nomeadamente, assegurar o cumprimento das regras do presente
regulamento, refor¢ar a sensibilizagdo os membros do poder judicial para as obrigacdes que lhe sdo
impostas pelo presente regulamento e tratar reclamagdes relativas as operagdes de tratamento dos dados.”.
A este proposito, sdo de atender as consideragdes breves de CASTRO (2020, 11-13), de MARTINS (2022,
114-117) e de WENGOROVIUS (2023, 448-449).

3 A proposito do sentido e das especificidades da aplicabilidade da LGPD ao Poder Judicial enquanto
“Poder Publico”, t€m muito interesse as consideragdes de ROCHA (2021), de SANTOS (2021, 94 e 99-
101) e de BAIAO & TEIVE (2022). O que é hoje incontroverso, como mostram as iniciativas do proprio
Judicial, a serem abordadas, assim como o “Guia Orientativo sobre o Tratamento de Dados Pessoais pelo
Poder Publico”, da ANPD — Autoridade Nacional de Prote¢do de Dados, publicado em junho de 2023, cuja
versao 2.0 esta acessivel, https://bit.ly/3QWNI1iY. Ainda que extravasando manifestamente o objeto de este
estudo, ¢ de acrescentar que esta questao ndo é confundivel com a relativa aos fundamentos de legitimagao
do tratamento (Artigo 7° da LGPD), como ocorre em parte da Doutrina brasileira.



https://bit.ly/3QWN1iY

Do mesmo modo, em ambos os casos ¢ feita uma diferenciagao entre os dados tratados
pela Justica no exercicio da sua fun¢@o administrativa e os tratados no da jurisdicional,
em sentido estrito (Artigos 2.°n.°1¢9.°n.°11),23.°n.°11),1)ej),37.°n.°1 a)e 55.°n.°
3 do RGPD, assim como, Artigos 1°, 7.° VI e 23.° caput da LGPD). Embora essa destrinca
seja objetivamente dificil de estabelecer, como mostrou o Acérdao do TJUE — Tribunal
de Justi¢a da Unido Europeia (Primeira Sec¢do), de 24 de margo de 2022, no Processo C-
245/20 — X e Z contra Autoriteit Persoonsgegevens®, além de ser de dificil efetivacio
quanto a seguranca dos dados, sobretudo por razdes de ordem técnica.

Igualmente, dos correspondentes ambitos objetivos ficou excluida a Justica Criminal
(Artigos 2.°n.° 2 ¢) do RGPD e 4° 111 d), este a contrario, da LGPD). Com efeito, para o
tratamento de tais dados estdo previstas disciplinas diferenciadas, atendendo aos direitos
dos titulares dos dados e as finalidades em causa. Em Portugal, a correspondente previsao
foi efetivada através da Lei n.° 59/2019, de 8 de agosto, que aprova as regras relativas
ao tratamento de dados pessoais para efeitos de prevengdo, detecdo, investiga¢do ou
repressdo de infracoes penais ou de execu¢do de sang¢oes penais (transpondo a Diretiva
(UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a

protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais

4 Como concluiu o TJUE, “O artigo 55.°, n.° 3, do [RGPD] deve ser interpretado no sentido de que o facto
de um orgdo jurisdicional disponibilizar temporariamente a jornalistas documentos dos autos de um
processo judicial, que contém dados pessoais, a fim de lhes permitir informar melhor sobre o desenrolar
desse processo decorre do exercicio, por esse orgdo jurisdicional, da sua «fung@o jurisdicional», na acec¢do
desta disposi¢do.”. O que decorre de entender que, “(33) [...] a preservagdo da independéncia do poder
judicial pressupde, de maneira geral, que as fungdes jurisdicionais sejam exercidas com total autonomia,
sem que os oOrgdos jurisdicionais estejam submetidos a vinculos hierarquicos ou de subordinacdo nem
recebam ordens ou instrugdes seja de que origem for, estando assim protegidas de qualquer intervengao ou
pressdo externa suscetivel de prejudicar a independéncia de julgamento dos seus membros e de influenciar
as suas decisoes. O respeito das garantias de independéncia e de imparcialidade exigidas pelo direito da
Unido pressupode a existéncia de regras que permitam afastar qualquer duvida legitima, no espirito dos
litigantes, quanto a impermeabilidade da instdncia em causa em relagdo a elementos externos e a sua
neutralidade relativamente aos interesses em confronto [v., neste sentido, designadamente, Acérddos de 27
de fevereiro de 2018, Associagdo Sindical dos Juizes Portugueses, C-64/16, EU:C:2018:117, n.° 44; de 25
de julho de 2018, Minister for Justice and Equality (Falhas do sistema judicial), C-216/18 PPU,
EU:C:2018:586, n.° 63; de 24 de junho de 2019, Comissdo contra a Polonia (Independéncia do Supremo
Tribunal), C-619/18, EU:C:2019:531, n.° 72; e de 21 de dezembro de 2021, Euro Box Promotion ¢ o.,
C-357/19,C-379/19, C-547/19, C-811/19, C-840/19, EU:C:2021:1034, n.° 225]. (34) Como tal, a referéncia
as operacdes de tratamento efetuadas pelos 6rgdos jurisdicionais «no exercicio da sua fungao jurisdicional»
[...] deve ser entendida, no contexto deste regulamento, no sentido de que ndo se limita aos tratamentos de
dados pessoais levados a cabo pelos 6rgaos jurisdicionais no ambito de processos concretos, mas sim no
sentido de que visa, de maneira mais ampla, o conjunto das operagdes de tratamento efetuadas pelos 6rgdos
jurisdicionais no ambito da sua atividade judicial, pelo que estdo excluidas da competéncia da autoridade
de controlo as operagdes de tratamento cuja fiscaliza¢do ¢é suscetivel, direta ou indiretamente, de ter uma
influéncia na independéncia dos seus membros ou de pesar nas suas decisdes. [Consequentemente,] (35) A
este respeito, embora a natureza e a finalidade do tratamento efetuado por um 6rgao jurisdicional estejam
principalmente ligadas ao exame da legalidade deste ultimo, podem constituir indicios que podem revelar
que esse tratamento decorre do exercicio, por esse 0rgao jurisdicional, da sua «fungao jurisdicional».” Sobre
este aresto, contamos com o comentario concordante d¢ WENGOROVIUS (2023, 466-471).



pelas autoridades competentes para efeitos de prevencgdo, investigagdo, dete¢do ou
repressdo de infracoes penais ou execu¢do de sangoes penais, e a livre circulagdo desses
dados, e que revoga a Decisdo-Quadro 2008/977/JAI do Conselho)®-%; ao passo que, no
Brasil, esse desiderato ainda estd por concretizar, decorridos quase seis anos desde a
publicac¢io da LGPD'.
Da mesma maneira, os dois Ordenamentos postulam a garantia da seguranga no
tratamento dos dados, como um dos seus ‘“Principios” (o da «integridade e
confidencialidade» do Artigo 5.°n.° 1 f) do RGPD, cujo contetido € replicado no Artigo
4°n°2n.°1f) daLein.59/2019, transpondo o Artigo 4.° n.° 1 f) da Diretiva, o qual
corresponde ao da “seguranca” do Artigo 6° VII da LGPD). Aliés, as redagdes e os
conteudos de ambos enunciados sdo muito semelhantes:
“Os dados pessoais sdo: [...] Tratados de uma forma que garanta a sua
seguranga, incluindo a protegdo contra o seu tratamento ndo autorizado ou ilicito
e contra a sua perda, destrui¢do ou danificag¢do acidental, adotando as medidas
técnicas ou organizativas adequadas ~, no RGPD; ou com a “utilizagdo de
medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situag¢oes acidentais ou ilicitas de destrui¢do, perda,

alterag¢do, comunicagdo ou difusdo”, na LGPD.

5 Como ocorre com 0 RGPD, o Considerando (80) da Diretiva de qua esclarece que, “Embora a presente
diretiva se aplique também as atividades dos tribunais nacionais e outras autoridades judiciais, a
competéncia das autoridades de controlo ndo devera abranger o tratamento de dados pessoais efetuado pelos
tribunais no exercicio da sua fungdo jurisdicional, a fim de assegurar a independéncia dos juizes no
desempenho das suas fungdes jurisdicionais. Esta exce¢do devera ser estritamente limitada as atividades
judiciais relativas a processos judiciais, ndo se aplicando a outras atividades a que os juizes possam estar
associados por forca do direito do Estado-Membro. Os Estados-Membros podem também prever a
possibilidade de a competéncia das autoridades de controlo ndo abranger o tratamento de dados pessoais
efetuado por outras autoridades judiciais independentes no exercicio da sua fungdo jurisdicional,
nomeadamente o Ministério Pablico. Em todo o caso, o cumprimento das regras da presente diretiva pelos
tribunais e outras autoridades judiciais independentes devera ficar sempre sujeito a uma fiscalizagéo
independente nos termos do artigo 8.°, n.° 3, da Carta.”. A este proposito, sdo de atender as consideragdes
de MARTINS (2022, 117-118) e de WENGOROVIUS (2023, 465-466).

6 A proposito da distingdo e da articulagdo entre ambos regimes, sobretudo quanto a diferenga entre os
Direitos Fundamentais protegidos e aos interesses sociais em causa, CASTRO (2020, 15-16) e MASSENO
(2022, 2-8), enquanto OLIVEIRA (2019, 160-163) entende nao se justificar a duplicag@o de regimes.

7 Sobre a comummente chamada LGPD Penal, apenas deixo noticia de que, em 2020, uma Comissao de
Juristas sobre Seguranca Publica, nomeada pelo Presidente da Camara dos Deputados, Rodrigo Maia,
presidida pelo Ministro do Superior Tribunal de Justi¢a Nefi Cordeiro e tendo como Relatora Laura Schertel
Mendes, elaborou um “Anteprojeto de Lei de Protegdo de Dados para seguranga publica e persecugdo
penal”. Depois, sem se basear no “Anteprojeto”, a 7 de junho de 2022, o deputado Coronel Armando (PL-
SC) apresentou o Projeto de Lei n® 1.515/22, ementado como “Lei de Protecao de Dados Pessoais para fins
exclusivos de seguranga do Estado, de defesa nacional, de seguranca publica, e de investigacao e repressao
de infrag¢des penais”, com o entdo Presidente da Camara, Arthur Lira, a determinar a criacdo de Comissao
Especial para analisar a matéria, a 20 do mesmo més. Nao tendo ocorrido mais desenvolvimentos, desde
essa data. A este proposito, AZEVEDO et al. (2022) e FERNANDES & RESENDE (2023, 485-489).



No entanto, os pontos de partida sdo muito distintos. Assim, em Portugal vigorava, e
vigora ainda, a Lei n.° 34/2009, de 14 de julho, que estabelece o regime juridico aplicavel
ao tratamento de dados referentes ao sistema judicial, especificando a, ao tempo vigente,
Lei n.° 67/98, de 26 de outubro, a Lei da Prote¢do Dados Pessoais, a qual transpusera
para a Ordem Juridica portuguesa a Diretiva 95/46/CE do Parlamento Europeu e do
Conselho, de 24 de outubro de 1995, relativa a protecdo das pessoas singulares no que
diz respeito ao tratamento dados pessoais e a livre circulagdo desses dados, embora esta
nao pretendesse ter um alcance tdo amplo, deixando os tratamentos feitos pelos Poderes
Publicos de fora do seu 4mbito®.

Por seu turno e na falta de uma Lei sobre prote¢do de dados pessoais, no Brasil estas
questdes tinham sido reguladas pela Resolugdo n.° 215, de 16 de dezembro de 2015, do
CNJ — Conselho Nacional de Justi¢a, a qual dispoe, no dmbito do Poder Judiciario, sobre
o acesso a informacgdo e a aplica¢do da Lei 12.527, de 18 de novembro de 2011,
explicitamente apenas para as atividades de natureza administrativa do mesmo”.
Entretanto, ambas as disciplinas passaram, e ainda passam, por processos de transigao.
Em Portugal e em 2019, a Assembleia da Republica aprovou o Decreto n.® 333/XIII,
alterando a Lei n.° 34/2009, de modo a adequéa-la a0 RGPD'°. Porém, o mesmo foi
“devolvido sem promulga¢do”, ou seja, foi vetado politicamente, pelo Presidente da

Republica, no final de julho, ainda que por razdes nao relacionadas com a seguranga no

8 Ao delimitar negativamente o seu ambito de aplicagdo, o Artigo 3.° n.° 2 dispunha que “A presente
directiva ndo se aplica ao tratamento de dados pessoais: - efectuado no exercicio de actividades ndo sujeitas
a aplicagdo do direito comunitario, tais como as previstas nos titulos V e VI do Tratado da Unido Europeia,
e, em qualquer caso, ao tratamento de dados que tenha como objecto a seguranga publica, a defesa, a
seguranca do Estado (incluindo o bem-estar econémico do Estado quando esse tratamento disser respeito a
questdes de seguranca do Estado), e as actividades do Estado no dominio do direito penal.”. Até porque o
objetivo estava focado nos tratamentos de dados para fins empresariais, enquanto pressuposto para o
funcionamento do Mercado Interno da Unido Europeia, como mostram os seus Considerandos iniciais: “(3)
Considerando que o estabelecimento e o funcionamento do mercado interno no qual, nos termos do artigo
7° A do Tratado [que institui a Comunidade Europeia, o Tratado de Roma, de 25 de margo de 1957, na
redagdo resultante do Tratado de Maastricht, de 7 de fevereiro de 1992], é assegurada a livre circulagédo das
mercadorias, das pessoas, dos servigos e dos capitais, exigem ndo s6 que os dados pessoais possam circular
livremente de um Estado-membro para outro, mas igualmente, que sejam protegidos os direitos
fundamentais das pessoas; [e] (4) Considerando que o recurso ao tratamento de dados pessoais nos diversos
dominios das actividades economicas e sociais ¢ cada vez mais frequente na Comunidade; que o progresso
registado nas tecnologias da informagao facilita consideravelmente o tratamento e a troca dos referidos
dados;”, o que era também confirmado pela indicagdo do Artigo 100.°-A como base, o qual aplicava-se a
“[...] aproximagdo das disposi¢des legislativas, regulamentares e administrativas dos Estados-membros,
que tém por objectivo o estabelecimento e o funcionamento do mercado interno.” (n.° 1 in fine).

9 O que suscita a questdo relativa ao alcance do Poder Regulamentar do CNJ, como nos ddo conta os
estudos de PIZZOL (2019, 312-323) e de MIRANDA (2020, 76949-76958), sem esquecer os apontamentos
criticos de STRECK, SARLET & CLEVE (2006).

10 A multipla documentagdo correspondente a este processo legislativo esta disponivel, em acesso aberto,
https://bit.ly/3USuPs2.
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tratamento de tais dados. Contudo, ndo havendo o mesmo sido reapreciado pelo
Parlamento até ao final da Legislatura, a iniciativa caducou. Desde esse momento, ndo
foi retomado o processo legislativo, nem ha noticias de qualquer movimentag¢ao dos
Governos os dos Deputados com esse objetivo??.

No Brasil, porque a LGPD apenas entraria em vigor em agosto de 20203, o CNJ, pela
Portarian.® 63, de 26 de abril de 2019, comegou por criar um Grupo de Trabalho destinado
a elaboracdo de estudos e propostas voltadas a politica de acesso as bases de dados

processuais dos tribunais.

II. ENQUADRAMENTO DA SEGURANCA NA PROTECAO DE DADOS NOS
DOIS SISTEMAS JUDICIAIS

Em termos gerais, como referimos, em Portugal continua vigente a Lei n.°
34/2009, sempre e quando ndo contrarie o disposto no RGPD. Ao estar explicito, neste
diploma legislativo, como ja verificamos, que,

“Na medida em que o presente regulamento é igualmente aplicavel, entre outras,

as atividades dos tribunais e de outras autoridades judiciais, poderd determinar-

se no direito da Unido ou dos Estados-Membros [constituido ou a constituir]
quais as operagoes e os procedimentos a seguir pelos tribunais e outras

autoridades judiciais para o tratamento de dados pessoais.” (Considerando (20)).
O que coloca problemas muito complexos e controversos, em especial quanto a garantia
da seguranca no tratamento dos dados, sobretudo no respeitante a determinacao do(s)
responsavel(eis) pelo tratamento dos dados [controlador(es)], isto &,

“[...] a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro

organismo que, individualmente ou em conjunto com outras, determina as

11 Sobre a atual situagdo das Fontes em Portugal, sdo de atender as consideracdes sintéticas de CASTRO
(2020, 13-15), de MARTINS (2022, 117-118) e de WENGOROVIUS (2023, 448-451 e 471-474).

12 Sendo certo que o CSM, na Sessdo Plenaria de 4 de outubro de 2022, criou um “grupo de trabalho para
elaboragdo de projeto de alteragdo do regime juridico aplicavel ao tratamento de dados referentes ao sistema
judicial”, o qual ainda ndo foi divulgado e apenas podera ser tido como um contributo suscetivel de
espoletar o debate a este respeito; tal como ocorreu com a “Agenda da Reforma da Justiga - Uma reflex@o
aberta e alargada do judiciario”, de marco de elaborada por um “Think Tank” constituido pela Associagdo
Sindical dos Juizes Portugueses, com a coordenacdo do Juiz Conselheiro Nuno Coelho, com recurso a
especialistas externos, ¢ em cujo subgrupo de trabalho “Justica Digital e Inteligéncia Artificial nos
Tribunais”, coordenado pelo Juiz de Direito José¢ Joaquim de Oliveira Martins, tivemos o gosto e a honra
participar.

13 Por forga do seu Artigo.® 65.° II. Embora, essa vigéncia haja ocorrido no dia 18 de setembro desse ano,
apo6s a devido a aprovagdo pelo Senado da MP 959/2020 (PLV 34/2020) e ao declarado regimentalmente
pelo seu Presidente.



finalidades e os meios de tratamento de dados pessoais, sempre que as finalidades
e os meios desse tratamento sejam determinados pelo direito da Unido ou de um
Estado-Membro [como é o caso], o responsavel pelo tratamento ou os critérios
especlficos aplicaveis a sua nomeagdo podem ser previstos pelo direito da Unido
ou de um Estado-Membro” (Art.° 4.° 7) do RGPD)*
De uma tal determinacdo decorrem a(s) correspondente(s) responsabilidade(s) proativa
(accountability), civil e contraordenacional [administrativa], designadamente no que
importa & seguranca dos dados®®.
Ora, ainda vigorando a Lei n.° 34/2009, essa responsabilidade cabe ao CSM — Conselho
Superior da Magistratura, para todos os tribunais comuns, assim como ao CSTAF —
Conselho Superior dos Tribunais Administrativos e Fiscais e a Procuradoria-Geral da
Republica para todo o Ministério Publico, sendo cada uma a “entidade responsavel pela
gestdo dos dados” (Artigo 24.° n.%s 1, 2 e 3, especificamente). Cabendo-lhes, quanto ao
nosso objeto, “b) Garantir o cumprimento de medidas necessarias a seguranca da
informagdo e dos tratamentos de dados; [e] c) Assegurar o cumprimento das regras de
acesso e de segurancga referentes ao arquivo electronico.” (Artigo 24.° n.° 2).
O que deverd ser articulado com o Cddigo de Processo Civil (Artigo 132.° n.° 4, na
redagdo introduzida pelo Decreto-Lei n.° 97/2019, de 26 de julho, o qual é também
aplicavel nos Tribunais Administrativos e aos Tribunais Tributarios, ex vi, Artigos 1.° e
2.°¢) e e) dos respetivos Cédigos de Processo)*®, em cujos termos,
“A tramitagdo eletronica dos processos [a regra, sendo excecional e transitoria
a praticas de atos em papel] deve garantir a respetiva integralidade,
autenticidade e inviolabilidade, bem como o respeito pelo segredo de justica e
pelos regimes de protegcdo e tratamento de dados pessoais e, em especial, o
relativo ao tratamento de dados referentes ao sistema judicial.”

Do mesmo modo, no respeitante ao regime material, temos que o disposto no RGPD

quanto a “Seguranca do tratamento” (Artigo 32.°)!" deve ser integrado com as “Medidas

14 No mesmo sentido, com consideragdes adicionais, argumenta WENGOROVIUS (2023, 458-459).

15 Respectivamente, Artigos 5.°n.° 2, 24.°,25.°,32.°a 34.°, 82.° ¢ 83.° do RGPD, bem como Artigos 47.° a
56.° da Lei n.° 34/2009, incluindo a responsabilidade penal, como ¢ facultado pelo Artigo 84.° RGPD, a
mesma nao abrange a matéria da seguranga dos dados. Para um enquadramento articulado da accountability
com as demais responsabilidades, sdo sobretudo de atender as consideragdes de BARBOSA (2018), além
das de MASSENO, MARTINS & FALEIROS Jr. (2020).

16 Aprovados pela Lei n.° 15/2002, de 22 de fevereiro, e pelo Decreto-Lei n.° 433/99, de 26 de outubro, A
proposito destas questdes, sdo muito pertinentes as reflexdes breves, assim como as referéncias
bibliograficas, de TEIXEIRA (2019, 4-8) e de MARTINS (2022, 117-118).

17 “1. Tendo em conta as técnicas mais avangadas, os custos de aplicacao e a natureza, o &mbito, o contexto
e as finalidades do tratamento, bem como os riscos, de probabilidade e gravidade variavel, para os direitos



de seguranca” previstas na Lei n.° 34/2009 (Artigo 42.°)'8, as quais sdo plenamente
compativeis e até o adaptam as finalidades proprias da funcdo jurisdicional, embora
devam ser lidas na pespectiva da neutralidade tecnoldgica intertemporal, em atengdo ao
periodo ja transcorrido?®.
Neste ambito, uma questao crucial prende-se com a obrigatoriedade de realizagdo de uma
AIPD — avaliacdo [relatorio] de impacto sobre a protecao de dados,
“Quando um certo tipo de tratamento, em particular que utilize novas tecnologias
e tendo em conta a sua natureza, ambito, contexto e finalidades, for suscetivel de
implicar um elevado risco para os direitos e liberdades das pessoas singulares, o
responsavel pelo tratamento procede, antes de iniciar o tratamento, a uma
avaliagao de impacto das operagoes de tratamento previstas sobre a prote¢do de

dados pessoais. Se um conjunto de operagoes de tratamento que apresentar riscos

e liberdades das pessoas singulares, o responsavel pelo tratamento e o subcontratante aplicam as medidas
técnicas e organizativas adequadas para assegurar um nivel de seguranga adequado ao risco, incluindo,
consoante o que for adequado: a) A pseudonimizacio e a cifragem dos dados pessoais; b) A capacidade de
assegurar a confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos sistemas e dos
servicos de tratamento; c) A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de
forma atempada no caso de um incidente fisico ou técnico; d) Um processo para testar, apreciar e avaliar
regularmente a eficacia das medidas técnicas e organizativas para garantir a seguranca do tratamento. 2.
Ao avaliar o nivel de seguranga adequado, devem ser tidos em conta, designadamente, os riscos
apresentados pelo tratamento, em particular devido a destruigdo, perda e alteragdo acidentais ou ilicitas, e
a divulgacdo ou ao acesso ndo autorizados, de dados pessoais transmitidos, conservados ou sujeitos a
qualquer outro tipo de tratamento.”. Sobre a disciplina da seguranca no tratamento de dados pessoais no
Sector Publico, remeto para o meu estudo técnico detalhado (MASSENO 2024), tendo também interesse a
perspectiva, alias ndo coincidente, de ALVES (2021).

18 Assim, “1 - Tendo em vista a seguranca dos dados, sdo objecto de controlo: a) A entrada nas instalagdes
utilizadas para o armazenamento de dados, a fim de impedir o acesso as mesmas por pessoa nao autorizada;
b) Os suportes utilizados, a fim de impedir que possam ser lidos, copiados, alterados ou retirados por pessoa
nao autorizada; c¢) A consulta dos dados, a fim de assegurar que é efectuada apenas por pessoas autorizadas
e que se processa nos termos da presente lei; d) A inser¢do, a alteracdo, a eliminacdo e a realizagdo de
qualquer outra operagdo sobre os dados, de forma a verificar-se que operagdes foram realizadas, quando e
por quem, e para impedir a introdugdo, assim como qualquer tomada de conhecimento, alteragdo ou
eliminacdo ndo autorizadas dos mesmos; e) Os sistemas de tratamento automatizado de dados, para impedir
que possam ser utilizados por pessoas ndo autorizadas, através de instalagdes de tratamento de dados; f) A
transmissdo de dados, para garantir que o envio destes, através de instalagdes de transmissdo de dados, se
limite as entidades autorizadas; g) A transmissdo de dados e o transporte de suportes de dados, para impedir
que os dados possam ser lidos, copiados, alterados ou eliminados de forma ndo autorizada; h) O acesso aos
dados a partir de fora das instalagdes fisicas onde se encontram armazenados, de modo a garantir a sua
seguranca. 2 - O controlo da consulta dos dados e das operagdes realizadas sobre os dados, previsto nas
alineas c) e d) do nimero anterior, € feito através do registo electronico referido no n.° 3 do artigo 29.°,
devendo esse registo ser periodicamente comunicado aos responsaveis pela gestdo dos dados, para fins de
auditoria aos acessos. 3 - Para as finalidades referidas no nimero anterior ¢ também mantido um registo
das permissdes de acesso atribuidas a cada utilizador, devendo os dados constantes de tal registo ser
eliminados 10 anos apos a data do seu registo. 4 - Tendo em vista a seguranga e a preservagdo da informagao,
sdo feitas, periodicamente, copias de seguranca da mesma.”

19 Alias, a este proposito, importa atender também a “Atualizagdo dos Critérios de selegdo e
pseudonimizagdo das decisdes Judiciais”, relativamente aos aprovados a 23 de margo de 2021, aprovada
por deliberagdo do Plenario do CSM, de 11 de abril de 2023; estando disponivel o Parecer cujo conteudo
foi adotado, https://bit.ly/3VIKVIG.
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elevados semelhantes, pode ser analisado numa unica avaliagdo.” (Artigo 35.°

n.° 1 do RGPD)
Uma exigéncia que resulta de uma mudanga muito significativa relativamente ao modelo
anterior de protecdo de dados pessoais, na Unido Europeia e em Portugal, tendo também
importantes proje¢des quanto a seguranca dos dados pessoais tratados na atividade
jurisdicional. Especificamente e pelo menos, uma AIPD deverd ser feita sempre que
estiverem em causa de categorias especiais de dados [dados sensiveis]?° ou for intentada
a introducao de tecnologias novas, como ocorre com os sistemas dotados de Inteligéncia
Atrtificial no apoio a judicatura®.
Em qualquer caso, atendendo a exclusdo das “operacdes de tratamento efectuadas por
tribunais que atuem no exercicio da sua fun¢ao jurisdicional” do ambito das atribuicdes
das autoridades de controlo, in casu a Comissdo Nacional de Prote¢do de Dados (Artigo
55.° do RGPD), estar4 fora de causa a realizacdo de uma consulta prévia?2, pelo menos
até existir uma base legal propria que o determine, como ja ocorre na Justiga Penal.
No entanto, se aprofundarmos a analise, tornam-se evidentes as consequéncias de uma
decisdo de base no que se refere ao funcionamento do Sistema Judicial portugués, a do
controle dos meios materiais afetos ao Orgdo de Soberania tribunais por parte do
Governo, através do Ministério da Justica. O que coloca em risco o proprio Principio da
Separagdo de Poderes ¢ a inerente “Independéncia” da Justica (Artigos 2.°, 111.° n.° 1,
288.°j) e 203.° da Constitui¢do da Republica Portuguesa). Sem esquecer que a “defesa
da independéncia judiciaria e dos processos judiciais” € até suscetivel de legitimar a
limitagao, pelo “direito da Unido ou dos Estados-Membros”, de direitos dos titulares dos
dados e dos responsaveis pelo tratamento ou dos subcontratantes [controladores ou
processadores], “[...] desde que tal limitagao respeite a esséncia dos direitos e liberdades
fundamentais e constitua uma medida necessaria e proporcionada numa sociedade

democratica [...]” (Artigo 23.°n.° 1 )%,

20 Ou seja, de “dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as convicgdes
religiosas ou filosoficas, ou a filiagdo sindical, bem como [...] de dados genéticos, dados biométricos para
identificar uma pessoa de forma inequivoca, dados relativos a saude ou dados relativos a vida sexual ou
orientacdo sexual de uma pessoa.” (Artigo 9.°n.° 1 do RGPD).

21 Para uma exposi¢do dos pressupostos, conteudo e procedimentos relativos a realizacdo de uma AIPD,
assim como do correspondente enquadramento regulatério, em termos gerais, basta indicar o texto de
LOPES (2022, 114-136).

22 “[...] antes de proceder ao tratamento quando a avaliagdo de impacto sobre a protegdo de dados nos
termos do artigo 35.° indicar que o tratamento resultaria num elevado risco na auséncia das medidas
tomadas pelo responsavel pelo tratamento para atenuar o risco” (Artigo 36.°n.° 1 do RGPD).

23 A proposito do sentido e do alcance destas limitagdes, MARTINS (2022, 120-121) e WENGOROVIUS
(2023, 454-56).



Retomando a questdo inicial, como foi repetidamente evidenciado aquando do processo
legislativo conducente a aprovagao parlamentar do Decreto n.® 333/X111, designadamente
pelo CSM, os meios informaticos afetos ao Sistema Judicial continuam sob a dependéncia
do Ministério da Justica, especificamente do IGFEJ — Instituto de Gestao Financeira e
Equipamentos da Justi¢a, I.P., € ndo dos Tribunais ou do binomio CSM / CSTAF, por
forca da respetiva Lei Orgdnica (Decreto-Lei n.° 123/2011, de 29 de dezembro, Artigos
2°n°li)eld®n’2jel)).
O que ¢ confirmado pela propria Lei n.° 34/2009, quanto as infraestruturas fisicas,
incluindo as linhas de transmissdo e o arquivo eletronico, ao estar explicito que o IGFEJ
“[...] assegura, através do departamento com competéncia para a matéria em
causa, sem prejuizo dos regimes do segredo de justica e do segredo de Estado, o
desenvolvimento das aplicacoes informdticas necessdarias a tramitagdo dos
processos e a gestdo do sistema jurisdicional, incluindo a necessaria andlise,
implementagdo e suporte” (Artigos 43.°n.° 1 ¢26.°n.° 1).
Por isso mesmo e em atengdo ao critério presente no RGPD para identificar o
«Responsavel pelo tratamento», i.e., além das “finalidades”, ¢ quem determina “os
meios” e aplica as “medidas técnicas e organizativas que forem adequadas para assegurar
e poder comprovar que o tratamento ¢ realizado em conformidade com o presente
regulamento” (Artigos 4.° 7), 24.° n.° 1, 25.° ¢ 32.° n.° 1), temos que, no respeitante a
seguran¢a dos dados, este apenas podera ser o Ministério da Justica, com a inerente
assungao de responsabilidades, incluindo a intervencdo especifica do respectivo EPD —
Encarregado da Prote¢ao de Dados. O que ocorrera em termos dissociados das demais
funcdes dos responsaveis pelo tratamento, sejam estes 0 CSM ou o0 CSTAF?,
Entretanto, face ao impasse legislativo, foi intentada uma “via criativa”, sobretudo
destinada a legitimar a anterior situagdo de facto. Sendo certo que a via mais consentanea
com a Constitui¢do e o RGPD teria sido a da transferéncia das competéncias e dos meio
materiais relativos aos sistemas e as redes informaticas da Justica para o CSM e para o
CSTAF.
Assim, no dia 5 de dezembro de 2023, foi assinado um “Acordo de Tratamento de Dados
Pessoais”, tendo por objeto tanto a Justica Civel quanto a Criminal, pelos Presidentes do
CSM e do IGFE]J, alias coadjuvados pelas correspondentes EPDs. De fora ficou a Justica

Administrativa e Fiscal, continuando nesta desagregacdo entre a determinagdo das

24 Quanto a esta dissociag¢do funcional, é de atender a posigao critica de MARTINS (2022, 120-121), alias,
em expressa consondncia com a versdo inicial deste estudo.



finalidades ¢ dos meios de cada tratamento dos dados, com a inerente diferenciacao das
responsabilidades em matéria de seguranga.
Conforme ao Acordo?®, o IGFEJ passou a assumir formalmente a posi¢io de
“subcontratante” [processador], tratando os dados por conta do CSM, enquanto
“responsavel pelo tratamento” [controlador] (Artigo 4.° 7) e 8) € 28.°n.°s 1 ¢ 3 do RGPD).
Em especial, o primeiro assumiu obrigacdes quanto a aplicacdo de medidas técnicas e
organizativas destinadas a efetivar a seguranca dos dados objeto de tratamento, assim
como no respeitante a notificagdo das violagdes de dados pessoais ao CSM, assistindo
ainda este na comunicagdo de tais violagdes aos titulares dos dados (Clausulas Sexta,
Décima Primeira e Décima Segunda e Décima Terceira).
Por sua vez, no Brasil, a Lei n° 11.419, de 19 de dezembro de 2006, que dispoe sobre a
informatizagdo do processo judicial, explicita que (Artigo 12, caput e § 1°):
“A conservagdo dos autos do processo podera ser efetuada total ou parcialmente
por meio eletronico.
§ 1° Os autos dos processos eletronicos deverdo ser protegidos por meio de
sistemas de seguranca de acesso e armazenados em meio que garanta a
preservagdo e integridade dos dados, sendo dispensada a formagdo de autos
suplementares.”
O que pode facilmente ser enquadrado na LGPD, em articulagio com o, referido,
Principio da “seguranga” (Artigo 6° VII) e a disciplina que o densifica (Artigos 46 a 49)°.
Porém, os poderes ai conferidos 8 ANPD — Autoridade Nacional de Protecao de Dados,
nomeadamente para a definicao de “padrdes técnicos minimos™ (Artigos 55-J XIIl e 46 §
1°), terdo de considerar-se como prejudicados pelas competéncias regulamentares do
CNJ, devido ao disposto na Constitui¢do Federal com o objetivo de garantir a autonomia
do “Poder Judiciario” (Artigos 99 e 103-B § 4° ).
No mesmo sentido, a Lei n° 11.419 determina que “Os 6rgdos do Poder Judiciario
regulamentardo esta Lei, no que couber, no ambito de suas respectivas competéncias”
(Art. 18), também em fun¢do do previsto na Lei Complementar n® 35, de 14 de marco de

1979, a Lei Orgdnica da Magistratura Nacional.

25 Embora ndo tenha sido publicado, o Acordo de quo pode ser lido no seguinte enderego,
https://bit.ly/3KgdnsC.

26 Quanto a disciplina disposta pela LGPD para a seguranga no tratamento dos dados pessoais, sdo de
atender as consideragdes comparatisticas de MASSENO, MARTINS & FALEIROS Jr. (2020) e também o
estudo de ROSAS (2022), além do artigo sobre a matéria de gua do Ministro Ricardo Cueva (2021), referido
supra.
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Embora, um tal entendimento ndo afaste uma articulagao entre a ANPD e o CNJ, até por
maioria de razdo relativamente ao disposto na LGPD a propdsito das “autoridades
reguladoras publicas” ou dos “outros 6rgaos e entidades com competéncias sancionatorias
e normativas afetas ao tema de protecdo de dados pessoais” (Artigos 55-J XXIII e 55-K
paragrafo unico, embora nao podendo ser neste dominio a ANPD “o 6rgdo central de
interpretagdo desta lei e do estabelecimento de normas e diretrizes para a sua
implementagdo.”).
Alias, o CNJ, através da sua Resolugao n°® 185, de 18 de dezembro de 2013, que Institui
o Sistema Processo Judicial Eletronico - PJe como sistema de processamento de
informagoes e prdtica de atos processuais e estabelece os parametros para sua
implementagdo e funcionamento, ja estabelecera regras sobre a autenticagdo segura no
acesso aos sistemas e a seguranca destes (Artigos 4°, 6°, 27 e 28, nomeadamente).
Sempre por iniciativa do CNJ, estd em andamento a aplicacdo da Resolug¢do n°® 363, de
12 de janeiro de 2021, que Estabelece medidas para o processo de adequagdo a Lei Geral
de Protecdo de Dados Pessoais a serem adotadas pelos tribunais®’.
Efetivamente, esta Resolugdo vai além do previsto na Recomendagdo n® 73, de 20 de
agosto de 2020, que Recomenda aos orgdos do Poder Judiciario brasileiro a adogdo de
medidas preparatorias e ag¢oes iniciais para adequacgdo as disposi¢oes contidas na Lei
Geral de Proteg¢do de Dados — LGPD, a qual indicara aos orgdos do Poder Judicial
brasileiro a adocdo de medidas preparatorias e acdes iniciais para adequacdo as
disposi¢des contidas na Lei Geral de Protecdo de Dados, em especial®®,
“I - elaborar plano de agdo que contemple, no minimo, os seguintes topicos. [d)]
retengdo de dados e copia de seguranga” [e, f) [um] plano de respostas a
incidentes de seguran¢a com dados pessoais” [assim como] “III - elaborar ou
adequar, bem com publicar nos respectivos sitios eletronicos, de forma ostensiva
e de facil acesso aos usuarios [...] b) os registros de tratamentos de dados
pessoais contendo, entre outras, informagoes sobre: [as] 8) medidas de seguranca
adotadas, [e] 9) a politica de seguranca da informagdo.” (Artigo 1°)

Neste sentido e especificamente, a Resolugdo prevé que os Tribunais venham a,

27 A proposito da qual sdo de atender as consideragdes breves de SCODRO (2021, 88-90) e de MAIOLINO
(2023, 453-454).

28 Sobre o seu contetdo e contexto da sua adogdo pelo CNJ, contamos com os apontamentos de SANTOS
(2021, 102-106) e de SCODRO (2021, 87-88).



“XI — implementar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndao autorizados e de situa¢oes acidentais
ou ilicitas de destrui¢do, perda, alterag¢do, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito, nos termos do art. 46 e seguintes da LGPD, por
meio: a) da elaboragdo de politica de seguranga da informagdo que contenha
plano de resposta a incidentes (art. 48 da LGPD), bem como a previsdo de adogdo
de mecanismos de segurancga desde a concep¢do de novos produtos ou servigos
(art. 46, § 1°); b) da avaliagdo dos sistemas e dos bancos de dados, em que houver
tratamento de dados pessoais, submetendo tais resultados a apreciagdo do CGPD
para as devidas deliberagoes; c) da avaliagdo da seguranca de integragoes de
sistemas, d) da analise da seguranga das hipoteses de compartilhamento de dados
pessoais com terceiros;”, assim como a “XII — elaborar e manter os registros de
tratamentos de dados pessoais contendo informagoes sobre: [o] g) prazo de
conservagdo e medidas de seguranga adotadas, nos termos do art. 37 da LGPD,”
(Artigo 1°)
Além de serem os Tribunais, e ndo o CNJ, a assumirem a qualidade de controladores, isto
¢, “pessoa natural ou juridica [singular ou coletiva], de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais” (Artigos 5° VI da
LGPD)?, com o apoio de um Comité Gestor de Protecio de Dados Pessoais, ao qual sdo
assignadas fungdes explicitas em matéria de seguranca (Artigo 1° I e XI b)), cabendo-lhes
ainda “designar o encarregado pelo tratamento de dados pessoais” (Artigo 1° IT)%.
Cabe acrescentar que o Supremo Tribunal Federal seguiu uma via paralela, com a
aprovacao da Resolucdo STF n® 724, de 2 de margo de 2021, que Institui o Comité
Executivo de Prote¢do de Dados para identificar e implementar as medidas necessarias
a adequagdo do Supremo Tribunal Federal as exigéncias da Lei n. 13.709, de 14 de
agosto de 2019 (LGPD). A mesma foi logo seguida da Resolugdo STF n°® 759, de 17 de
dezembro de 2021, a qual Institui a Politica de Privacidade e de Prote¢do de Dados

Pessoais no ambito do Supremo Tribunal Federal, em cujos termos,

29 Com as inerentes responsabilidades proativa e civil, ao ser problematica a aplicagdo de sangdes
administrativas pela ANPD aos tribunais (Artigos 37, 42 a 44, 50 e 52 a 54 da LGPD). A este proposito,
além das consideragdes comparatisticas de MASSENO, MARTINS & FALEIROS Jr. (2020), sdo de atender
os estudos de CAPANEMA (2020) e de GONDIM (2021), além das reflexdes breves de MORAES (2019)
e de ROSAS (2022).

30 A propdsito da implementagdo da Resolugdo de qua, sdo interessantes os estudos, também empiricos, de
ROCHA (2021), de SCODRO (2021, 90-99) e de MAIOLINO (2023, 457-460), além do metodologico de
KEPPEN (2024).



“O STF dispoe de Politica de Seguran¢a da Informagdo, alem de CCSI [Comité
Corporativo de Seguranca da Informagdo], que especifica e determina a adog¢do
de medidas técnicas e administrativas de seguranga para a proteg¢do de dados
pessoais contra acessos ndo autorizados, situagoes acidentais ou incidentes
culposos ou dolosos de destrui¢do, perda, adulteragdo, compartilhamento
indevido ou qualquer forma de tratamento inadequado ou ilicito.” (Artigo 19),
“[...] adotara boas prdticas e governang¢a em seguran¢a da informagdo visando
orientar comportamentos adequados e mitigar os riscos de comprometimento dos
dados pessoais tratados em suas atividades jurisdicional e administrativa.”
(Artigo 20) e “O Encarregado e o CEPD [Comité Executivo de Protecdo de
Dados] deverdo manter a Alta Administragdo do STF informada a respeito de
aspectos e de fatos significativos para a integridade dos sistemas do Tribunal.
Paragrafo unico. Os membros do CEPD e o Encarregado deverdo informar e ser
informados pelo CCSI sobre os incidentes envolvendo dados pessoais.” (Artigo
21); sendo que “Encarregado contara com apoio efetivo do [...] (CEPD) com a
finalidade de estabelecer regras de seguranca, de boas prdticas, de governanga,
e de procedimentos envolvendo a proteg¢do de dados pessoais para o adequado
desempenho de suas fungoes.” (Artigo 16), i.e., sdo-lhe atribuidas fungodes
significativamente mais amplas que as previstas na LGPD (Artigo 5° VIIl e 41 §
2°).
Ainda a este proposito, cumpre dar conta que, mesmo perante a falta de referéncias
explicitas nas Resolucdes do CNJ e do STF, o Poder Judicial brasileiro ndo ficou isento
do dever de realizar um “relatério de impacto a protecao de dados pessoais: [i.e., a]
documentacdo do controlador que contém a descricdo dos processos de tratamento de
dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigagao de risco.” (Artigo 5° XVII
da LGPD), embora esteja fora de causa que tal ocorra por determinagao da ANPD (Artigo

38 da mesma lei), em razdo do estatuto constitucional do Poder Judicial®.

31 Quanto a disciplina predisposta em geral pela LGPD, tendo por referéncia a do RGPD, é de referir o
texto de GOMES (2019), assim como os apontamentos sobre a sua aplicabilidade aos tribunais de
CARDOSO (2022, 576-579), antecedidos de uma explanacdo do regime geral.



IIIl. A SEGURANCA NA PROTECAO DE DADOS NA JUSTICA CRIMINAL,
ESPECIFICIDADES

No respeitante a Portugal, também por imposicao do disposto no Tratado sobre o
Funcionamento da Unido Europeia (Artigo 83.° n.° 1), decorre que as “regras minimas”
relativas a “infragdes penais” apenas podem resultar de “diretivas adotadas de acordo com
o processo legislativo ordinério”, excluindo os regulamentos.

O que também facilitou técnica, e até politicamente, uma compressao dos direitos dos
titulares dos dados na Diretiva (UE) 2016/680 e na Lei n.° 59/2019, em contraste com o
previsto no RGPD e, consequentemente, na Lei n.° 58/2019%,

Por essa razao, embora, tal como no RGPD e por Principio, os dados devem ser tratados
“Tratados de uma forma que garanta a sua seguranga, incluindo a prote¢do contra o seu
tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou danificagao
acidentais, recorrendo a medidas técnicas ou organizativas adequadas.” (Artigos 4.° n.° 2
f) da Lei), ¢ patente um maior rigor quanto aos “regist[r]os das atividades de tratamento”,
pois este, também,

“Deve conter: [...] i) Uma descri¢do geral das medidas técnicas e organizativas

em matéria de seguranca referidas no artigo 31.°” (Artigo 26.°) e também quanto

ao “registo cronologico” das atividades de tratamento, o qual deve “[...]
permitir determinar o motivo, a data e a hora dessas operagoes, a identifica¢do

da pessoa que consultou ou divulgou dados pessoais e, sempre que possivel, a

identidade dos destinatarios desses dados pessoais”, servindo “[...]

exclusivamente para efeitos de verificagdo da licitude do tratamento,

autocontrolo, exercicio do poder disciplinar e garantia da integridade e

seguranga dos dados pessoais, bem como no ambito e para efeitos de processo

penal.” (Artigo 27.°n.%s 2 e 3).

Por seu turno, no tocante a “seguranca do tratamento”, em sentido proprio, enuncia que,

“O responsavel pelo tratamento e o subcontratante [o controlador e o

processador] adotam as medidas técnicas e organizativas apropriadas a fim de

33

assegurarem um nivel de seguranc¢a adequado ao risco™, em particular no que

32 Sobre estas questdes, permito remeter para o meu estudo recente (MASSENO 2022, 5-8), além de para
os apontamentos de CASTRO (2020, 15).

33 Como explicitam o Considerandos (60) e (61) da Diretiva, “A fim de preservar a seguranga ¢ evitar o
tratamento em violagdo da presente diretiva, o responsavel pelo tratamento, ou o subcontratante, devera
avaliar os riscos que o tratamento implica e devera aplicar medidas que os atenuem, como, por exemplo, a



diz respeito ao tratamento das categorias especiais de dados pessoais referidos
no artigo 6.°"%

Em especial, o foco ¢ posto no controle do acesso aos sistemas informaticos em casos de
tratamento automatizado de dados, inclusive com um alto grau de detalhe® (Artigo 31.°
n.°% 1 e 2, respetivamente)®. A este propésito, ha ainda a referir que a “omissdo” pelo
Legislador portugués quanto ao tratamento dever ocorrer “tendo em conta as técnicas
mais avancadas, os custos da sua aplicacdo e a natureza, o ambito, o contexto e as
finalidades do tratamento dos dados, bem como os riscos de probabilidade e gravidade

variaveis que este tratamento representa para os direitos e liberdades das pessoas

singulares, apliquem medidas técnicas e organizativas adequadas a fim de assegurar um

cifragem. Estas medidas deverdo assegurar um nivel de seguranga adequado, nomeadamente no que
respeita a confidencialidade, tendo em conta as técnicas mais avangadas ¢ os custos da sua aplicagdo em
fun¢do do risco e da natureza dos dados pessoais a proteger. Ao avaliar os riscos para a seguranga dos dados,
deverdo ser tidos em conta os riscos apresentados pelo tratamento dos dados, tais como a destrui¢@o, perda
e alteragdo acidentais ou ilicitas, e a divulgagdo ou o acesso ndo autorizados, de dados pessoais transmitidos,
conservados ou tratados de outro modo, riscos esses que podem conduzir, em particular, a danos fisicos,
materiais ou morais. O responsavel pelo tratamento e o subcontratante deverdo assegurar que o tratamento
de dados pessoais ndo seja efetuado por pessoas ndo autorizadas.”, pois “Se ndo forem tomadas medidas
adequadas e oportunas, a violagdo de dados pessoais pode causar danos fisicos, materiais ou imateriais as
pessoas singulares, tais como a perda de controlo dos dados pessoais, a limitacdo dos seus direitos, a
discriminacgdo, o roubo ou usurpacdo de identidade, perdas financeiras, a inversdo ndo autorizada da
pseudonimizacdo, danos para a reputagdo, a perda de confidencialidade de dados pessoais protegidos por
sigilo profissional ou qualquer outra desvantagem economica ou social importante para as pessoas
singulares em causa”.

34 Em termos analogos aos do Artigo 9.°n.° 1 do RGPD, o preceito refere-se a “dados sensiveis” como os
“[...] dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas
ou filosoficas ou a filiagdo sindical, bem como dos dados genéticos, dos dados biométricos destinados a
identificar uma pessoa singular de forma inequivoca, dos dados relativos a satide ou dos dados relativos a
vida sexual ou a orientag@o sexual.” (Artigo 6.°n.° 1).

35 Assim, “[...], o responsavel pelo tratamento ou o subcontratante [o controlador ou o processador], tendo
em conta a avaliacdo dos riscos, devem aplicar medidas que: a) Impecam o acesso de pessoas ndo
autorizadas ao equipamento utilizado para o tratamento (controlo de acesso ao equipamento); b) Impecam
que os suportes de dados sejam lidos, copiados, alterados ou retirados sem autorizagdo (controlo dos
suportes de dados); ¢) Impegam a introdugdo ndo autorizada de dados pessoais, bem como qualquer
operagdo ndo autorizada relativamente a dados pessoais conservados (controlo da conservagdo); d)
Impegam que os sistemas de tratamento automatizado sejam utilizados por pessoas ndo autorizadas por
meio de equipamento de comunicag@o de dados (controlo dos utilizadores); ) Assegurem que as pessoas
autorizadas a utilizar um sistema de tratamento automatizado sé tenham acesso aos dados pessoais
abrangidos pela sua autorizagdo de acesso (controlo do acesso aos dados); f) Assegurem que possa ser
verificado e determinado a que organismos os dados pessoais foram ou podem ser transmitidos ou
facultados utilizando equipamento de comunicagio de dados (controlo da comunicago); g) Assegurem que
possa ser verificado e determinado a posteriori quais os dados pessoais introduzidos nos sistemas de
tratamento automatizado, quando e por quem foram introduzidos (controlo da introdugdo); h) Impegam
que, durante as transferéncias de dados pessoais ou o transporte de suportes de dados, os dados pessoais
possam ser lidos, copiados, alterados ou suprimidos sem autorizagdo (controlo do transporte); i) Assegurem
que os sistemas utilizados possam ser restaurados em caso de interrupcao (recuperacao); j) Assegurem que
as fungoes do sistema funcionam, que os erros de funcionamento sejam assinalados (fiabilidade) e que os
dados pessoais conservados ndo possam ser falseados por funcionamento defeituoso do sistema
(integridade).”

36 Com especial énfase nos riscos acrescidos destes tratamentos e nos meios predispostos para os mitigar,
remeto para o meu estudo (MASSENO 2022, 5-8).



nivel de seguranca adequado ao risco” (Artigo 31.° da Lei, em contrate com 0 29.°n.° 1
da Diretiva), ndo poderd ter consequéncias atendendo ao “Principio da interpretacdo
conforme”, enunciado pelo TJUE desde h4 quatro décadas®’.

Mais proximos do previsto no RGPD estao os enunciados a propoésito da “notificacao de
uma violagdo de dados pessoais a autoridade de controlo” e da “comunicagdo de uma
violagdo de dados pessoais ao titular dos dados” (Artigos 30.° e 31.° da Diretiva e 32.° ¢
33.° da Lei)*®, com a CNPD a assumir as correspondentes func¢des, em termos analogos
ao previsto no RGPD. Para o efeito, a mesma conta com a incorporagao de um magistrado
judicial designado pelo CSM, o qual se ocupara do controle do acesso aos dados e aos
registos cronologicos das operacdes de tratamento (Artigo 43.°).

Neste ambito, cabe recordar que a aplicagdo das correspondentes medidas técnicas e
organizacionais e a efetivagdo das obrigacdes de notificacdo e de comunicagdo ¢ feita
pelo CSM, enquanto responsavel pelo tratamento®, assistido para tanto pelo IGFEJ, por

forca do Acordo antes referido.

37 Desde os Acordaos de 10 de abril de 1984, Processo 14/83, Sabine von Colson e Elisabeth Kamann
contra Land Nordrhein-Westfalende, e, mais ainda, 13 de novembro de 1990, Processo C-106/89,
Marleasing SA contra La Comercial Internacional de Alimentacion SA.

38 Como sublinham o Considerando (60) in fine ¢ (61) da Diretiva, “[...] logo que o responsavel pelo
tratamento tenha conhecimento de uma violagdo de dados pessoais, devera comunica-la a autoridade de
controlo, sem demora injustificada e, sempre que possivel, no prazo de 72 horas apo6s ter tido conhecimento
do ocorrido, a menos que seja capaz de demonstrar, em conformidade com o principio da responsabilidade,
que essa violag@o ndo ¢ suscetivel de implicar um risco para os direitos e liberdades das pessoas singulares.
Se nao for possivel efetuar a comunicag@o no prazo de 72 horas, a notificagdo devera ser acompanhada dos
motivos do atraso, podendo as informagdes ser fornecidas por fases sem mais demora injustificada. [e] Caso
a violagdo de dados pessoais seja suscetivel de criar um elevado risco para os direitos e liberdades das
pessoas singulares, estas deverdo ser informadas sem demora injustificada, a fim de permitir que tomem as
precaugdes necessarias. Da comunica¢do devera constar a natureza da violagdo de dados pessoais e
recomendagdes destinadas a pessoa singular em causa para atenuar potenciais efeitos adversos. A
comunicagdo aos titulares dos dados devera ser feita o mais rapidamente possivel, em estreita cooperagdo
com a autoridade de controlo, e de acordo com as orientagdes fornecidas por esta ou por outras autoridades
competentes. Por exemplo, a necessidade de atenuar um risco imediato de prejuizo exigira que se envie
uma comunicagdo rapida aos titulares dos dados, enquanto a necessidade de aplicar medidas adequadas
contra violagdes de dados recorrentes ou similares podera justificar um prazo maior para a comunicagao.
Se ndo for possivel, através do atraso ou da restricdo da comunicacdo a pessoa singular em causa de uma
violagdo de dados pessoais, evitar criar entraves a inquéritos, investiga¢cdes ou procedimentos oficiais ou
legais, evitar prejudicar a prevengdo, detegdo, investigacdo ou repressdo de infragdes penais ou a execugdo
de sangdes penais, salvaguardar a seguranga publica, preservar a seguranga nacional ou ainda proteger os
direitos e as liberdades de terceiros, essa comunicagdo poderd, em circunstancias excecionais, ser omitida.”.
39 Nos termos do disposto no Artigo 3.° n.° 1 j) da Lei n.° 59/2019, «Responsavel pelo tratamento» ¢ a
“entidade competente que [...] no caso em que estes [“as finalidades e os meios de tratamento dos dados
pessoais”] sdo determinados por lei, a autoridade nela indicada”, o que nos leva de volta ao previsto no
Artigo 24.° n.° 1 da Lei n.° 34/2009, também no respeitante a responsabilizacdo civil, contraordenacional
[Administrativa] e inclusive penal, Artigos 52.° a 66.° da Lei 59/2019, sendo a previsdo da ultima facultada
pelo Artigo 57.° da Diretiva (UE) 2016/680, embora nenhuma das previsdes tipicas consista no
incumprimento de medidas de seguranca por parte do responséavel, ou responsaveis, pelos tratamentos de
dados ou pelos subcontratantes [controladores ou processadores].



Adicionalmente, cumpre ainda dar conta da obrigatoriedade de realizar uma “‘avaliagao
de impacto”, “No caso de um certo tipo de tratamento ser suscetivel de representar um
elevado risco para os direitos, liberdades e garantias das pessoas” (Artigo 29.° n.° 1 da
Lei), nomeadamente por razdes de seguranga, a qual pode também conduzir a uma
consulta prévia da CNPD,
“[...] antes de proceder ao tratamento de dados pessoais a integrar em ficheiro a
criar nos casos em que: a) A avaliacdo de impacto prevista no artigo anterior
indique que o tratamento resultaria num elevado risco, na auséncia de medidas
adequadas para atenuar esse risco, ou b) O tipo de tratamento envolva um
elevado risco para os direitos, liberdades e garantias dos titulares dos dados,
designadamente se utilizar novas tecnologias.” (Art.° 30.°).
Quanto ao Brasil e enquanto ndo estiver em vigor “a legislacdo especifica, que devera
prever medidas proporcionais e estritamente necessarias ao atendimento do interesse
publico, observados o devido processo legal” (Artigo 4° IV § 1° da LGPD), no minimo,
deverdo ser aplicadas as “medidas de seguranca, técnicas ¢ administrativas aptas a
proteger os dados pessoais” constantes das citadas Resolugdes do CNJ, no quadro da
LGPD, até porque essa futura legislagdo devera observar “os principios gerais de protecao
e os direitos do titular previstos nesta lei”. Embora em articulagdo com os Principios do
Processo Penal, o que exige um esfor¢o suplementar por parte do Poder Judicial em cada
tratamento dos dados pessoais*.
Adicionalmente, deve ser explicitado que a previsdo segundo a qual a ANPD “[...]
emitird opinioes técnicas ou recomendagoes referentes as excegoes previstas no inciso 111
do caput deste artigo e devera solicitar aos responsaveis relatorios de impacto a prote¢do
de dados pessoais” (Artigo 4° IV § 3° da LGPD), nao deve considerar-se aplicavel ao
Poder Judicial, atendendo ao seu estatuto constitucional. Mas, em todo o caso, o dever de
realizar relatorios de impacto também ¢ aplicavel nestes tratamentos de dados, até por
maioria de razdo, atendendo a sua particular incidéncia em outros Direitos Fundamentais,

incluindo o direito a liberdade.

40 Ainda que em termos necessariamente prospectivos, sobretudo atendendo aos riscos decorrentes de
tratamentos automatizados de dados para estes fins, sdo muito pertinentes as consideragcdes de
FERNANDES & RESENDE (2023, 485-495).
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RESUMO:

A sociedade digital mudou o paradigma da difusdo da informag¢do, implicando novos
desafios para a protecdo dos direitos fundamentais. Progressivamente, as plataformas
digitais adquiriram poderes quase ilimitados e sdo os principais atores da era tecnologica,
dispondo da possibilidade de moldar contetidos, definir os seus termos e condigdes e
restringir os direitos dos seus utilizadores. Nos ultimos anos, a legislacdo da Unido
Europeia revelou uma intengao de garantir a protecao dos cidaddos na Internet, enquanto
se garante o bom funcionamento do mercado e a livre inovag¢dao. Ainda assim, e
considerando a evolugao tecnologica ocorrida, o presente estudo procura refletir sobre o
impacto que tal terd na protecdo dos direitos fundamentais na era do constitucionalismo
digital.

Palavras-chave: direitos fundamentais; internet; constitucionalismo digital; protecao de

dados.

ABSTRACT:

Digital society changed the paradigm of the diffusion of the information, implying new
challenges for the protection of fundamental rights. Progressively, digital platforms have
acquired nearly unlimited powers, becoming the main players in this technological era,
with the ability to shape content, define their own terms and conditions, and restrict user’s
rights. In recent years, the European Union’s legislation revealed an intention to guarantee
the protection of its citizens on the Internet, at the same ensuring the good functioning of
the market and its free innovation. Still, and considering the technological evolution, this
study aims to reflect on the impact that it will have on the protection of fundamental rights
in this era of digital constitutionalism.

Key words: fundamental rights; internet; digital constitutionalism; data protection.



I. INTRODUCAO !

A sociedade digital> ¢ a realidade do século XXI. O desenvolvimento sem
precedentes das plataformas digitais® fez com que estas assumissem o papel de forum
publico, contribuindo para a rapida difusao de informagao. Ainda assim, nao € possivel
ignorar os desafios que se colocam a protecio dos direitos fundamentais®. As plataformas
digitais, na qualidade de entidades privadas, conquistaram a sua autonomia, dispondo de
poderes quase absolutos no contexto digital, moldando contetidos e restringindo os
direitos fundamentais dos seus utilizadores®. Face aos desafios colocados nesta era de big
data, emerge a necessidade de se adaptar os valores constitucionais aos desafios da
sociedade digital®. Como denotam GREGORIO e RADU, “tal como a Internet continua a ser
redefinida devido a evolu¢do das tecnologias digitais, o0 mesmo acontece com o

Ex)

constitucionalismo para além do Estado’”. Vivemos, assim, num periodo de “constelagao

digital®”, que niio deve ser encarado como “uma terra sem Direito®”.
Neste sentido, a agenda regulatoria da UE tem procurado dar uma resposta aos desafios
colocados no mundo digital, procurando-se compatibilizar a inovagdo e a protecdo dos

direitos fundamentais. Se 0 RGPD constituiu um marco legislativol’, antevé-se que o

1 Lista de siglas e abreviaturas: CEDH — Convengédo Europeia dos Direitos Humanos; CDFUE — Carta dos
Direitos Fundamentais da Unido Europeia; CNPD — Comissdo Nacional de Prote¢do de Dados; CRP —
Constituicdo da Republica Portuguesa; 1A — Inteligéncia Artificial; n.° - nimero; p. — pagina; pp. Paginas;
RGPD — Regulamento Geral sobre a Prote¢do de Dados; TJ — Tribunal de Justiga; UE — Unido Europeia.

2 POLLICINO, Oreste / BASSINI, Marco / GREGORIO, Giovanni de, Internet Law and Protection of
Fundamental Rights, Bocconi University Press, Milan, 2022, p. 169.

3 Vide SOUSA, Simdo Mendes de, Constitucionalismo Digital — Uma Introdugdo, Almedina, Coimbra,
2022. pp. 32-33. O autor evidencia que o surgimento das plataformas digitais reflete o ideal da sociedade
liberal, por permitir o acesso a todos os individuos a informagdo que pretendam.

4 Como afirma SILVA, Nuno Sousa e, “Internet e Direitos Fundamentais: uma crescente interacao”, Revista
de Direito e de Estudos Sociais, Ano LXII, n.° 4, 2024, pp. 203-233(211) “no contexto da Internet surgiram
(e continuam a surgir) fendmenos proprios como as redes sociais, a computagdo em nuvem, ou 0 comércio
eletronico”.

5 GREGORIO, Giovanni de, “The rise of digital constitutionalism in the European Union”, International
Journal of Constitutional Law, Volume 19, n.° 1, 2021, pp. 41-70(42).

6 Como denota BOTELHO, Catarina dos Santos, “Direito da Concorréncia e Protecdo de Dados nos
contextos portugués e europeu”, in Sofia Pais / Vicente Bagnoli (Coord.) Temas Atuais de Direito da
Concorréncia — Economia Digital, Direitos Fundamentais e outros desafios, Universidade Catolica
Editora, Porto, 2020, pp. 91-115(97), “tornou-se praticamente impossivel viver alheado do mundo digital,
sob pena de a pessoa se tornar socialmente alienigena”.

7 Tradugdo nossa. GREGORIO, Giovanni de / RADU, Roxana, “Digital constitutionalism in the new era
of Internet governance”, International Journal of Law and Information Technology, Volume 30, n.° 1,2022,
pp- 68-87(69).

8 SOUSA, Simdo Mendes de, Constitucionalismo Digital... cit., p. 60.

9 Ibidem.

10 Regulamento (UE) n.° 679/2016, de 27 de abril, relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecdo de Dados).
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mais recente Regulamento IAY! venha a impactar significativamente o modelo de negocio
de todos os que se encontrem abrangidos pelo diploma?.

Tal contrasta, evidentemente, com o modelo liberal inicialmente apresentado. Acreditava-
se, por isso, que as plataformas digitais seriam meramente neutras, limitando-se a
armazenar na sua plataforma os conteudos. Porém, nos ultimos anos, elas foram
reforcando os seus poderes, através do processamento sem precedentes de dados e a
difusdo massiva de informacio!®. Promoveu-se um efeito perverso. Aquando da sua
proliferacdo, as plataformas digitais eram encaradas como meio de liberdade e rapida
difusdo de conteudos. Destarte, tém sido cada vez mais usadas como mecanismo de
desinformacao, posigdes extremadas e, em muitos casos, s30 nocivas para a prote¢do dos
direitos fundamentais!®. Tal impacta, em primeira medida, os cidaddos e, claro est4, o
sistema democratico tal como o conhecemos. Na esteira de SIMAO MENDES DE SOUSA,
“na sociedade de massas atual ¢ muito mais procurada a forma simples de aceder ao
conteudo e, com isso, a personalizagdo se demonstra um trunfo, a democracia niao deve
ser encarada como uma realidade simples, que se constréi e alimenta autonomamente®®”,
Surge-nos, deste modo, o tema essencial do nosso trabalho. Como podemos assegurar a
protecdo dos direitos fundamentais na era digital? Quais os direitos que estdo em causa?
Poderemos falar na existéncia de uma nova geragao de direitos? Essas sdo algumas das

questdes que pretendemos responder.

11 Regulamento (UE) 2024/1689 do Parlamento Europeu e do Conselho, de 13 de junho de 2024, que cria
regras harmonizadas em matéria de inteligéncia artificial e que altera os Regulamentos (CE) n.° 300/2008,
(UE) n.° 167/2013, (UE) n.° 168/2013, (UE) 2018/858, (UE) 2018/1139 e (UE) 2019/2144 e as Diretivas
2014/90/UE, (UE) 2016/797 ¢ (UE) 2020/1828 (Regulamento da Inteligéncia Artificial).

12 Podemos ainda salientar o Pacote legislativo sobre os servigos digitais, apresentado pela Comissdo
Europeu em dezembro de 2020, o qual inclui o Regulamento sobre os Servigos Digitais — Regulamento
(UE) 2022/2065 do Parlamento Europeu e do Conselho de 19 de outubro de 2022 relativo a um mercado
unico para os servicos digitais e que altera a Diretiva 2000/31/CE (Regulamento dos Servigos Digitais) e o
Regulamento dos Mercados Digitais — Regulamento (UE) - Regulamento (UE) 2022/1925 do Parlamento
Europeu e do Conselho de 14 de setembro de 2022 relativo a disputabilidade e equidade dos mercados no
setor digital e que altera as Diretivas (UE) 2019/1937 e (UE) 2020/1828.

13 A salientar este ponto, vide GREGORIO, Giovanni, de, Digital Constitutionalism in Europe — Reframing
powers in the algorithmic society, Cambridge University Press, Cambridge, 2022, p. 39.

14 Na esteira de CASTRO, Raquel Brizida, Direito Constitucional: Ciberespago e Tecnologia, Coimbra,
Almedina, 2023, p. 43, podemos afirmar que os novos desafios implicam uma “monstruosa tarefa de
conciliagdo entre os mais sagrados corolarios do Estado de Direito, designadamente, o respeito pelos
direitos, liberdades e garantias e do seu regime de protegdo”.

15 SOUSA, Simao Mendes de, Constitucionalismo Digital... cit., p. 73.
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II. UMA NOVA ERA: AS PLATAFORMAS DIGITAIS COMO ATORES
ABSOLUTOS

O surgimento da Internet mudou o paradigma mundial. Estima-se que, em 2023,
63% da populagio mundial teve acesso a Internet'®. Os desafios por ela colocados

derivam do seu carater “transnacional e descentralizado!’”

. Assim, ha uma contradig¢ao
evidente entre aqueles que sdo os limites territoriais de jurisdicdo e a natureza
iminentemente global da Internet'®. Progressivamente, as plataformas digitais adquiriram
uma dimensao inimaginavel e ultrapassaram ha muito tempo o carater de armazenadoras
de contetidos. Aquando da sua criacdo, em 2004, jamais se imaginaria que o Facebook
(atual “Grupo Meta”) viria a ter o impacto que tem hoje. Ao nivel das redes sociais, o
mesmo se sucede com o Twitter (“X”!°) ou, inclusive, com o Youtube e o Instagram?’. As

2 assumem uma enorme relevancia no

plataformas de streaming® e de marketplace®
contexto de mercado, tendo revolucionado significativamente o nosso quotidiano.

Elas constituem a nova fonte de difusdo de contetidos, promovem servigos € procedem
ao tratamento massivo de dados. Sabemos bem que, na era digital, os dados sdo o novo
petrdleo. Persiste, todavia, uma diferenga relevantissima, e que ¢ referida por GIOVANNI
DE GREGORIO. Ao passo que o petroleo? constitui um recurso natural de caréter limitado,
o tratamento de dados ¢ inesgotavel, podendo o mesmo tratamento ser usado para

24

multiplas finalidades, bem como para estabelecer diferentes padrdes®. Como denota

EDOARDO CELESTE, “as multinacionais tecnoldgicas controlam as tecnologias digitais, e

125”

ao fazé-lo, definem inevitavelmente o nosso eu digital=”. As informag¢des que, consciente

ou inconscientemente, divulgamos nas diversas plataformas sdo canalizadas para

16 Consultado em https://ourworldindata.org/internet (17.03.2025)

17 SILVA, Nuno Sousa e, “Internet e Direitos Fundamentais...” cit., p. 211.

18 POLLICINO, Oreste, Judicial Protection of Fundamental Rights on the Internet — A road towards
Digital Constitutionalism? Oxford, Hart Publishing, 2021, p. 176.

19 O Twitter foi adquirido por Elon Musk em julho de 2023. Posteriormente a aquisi¢do, a rede social
mudou o seu nome para “X”.

20 O Instagram pertence ao Grupo Meta.

21 Netflix, HBO Max, Hulu, Amazon Prime Video ou a Disney, por exemplo.

22 A Amazon ¢ o exemplo mais paradigmatico.

23 Como denota Cordeiro, CORDEIRO, A. Barreto Menezes, Direito da Protecdo de Dados a luz do RGPD
e da Lei n.° 58/2019, Reimpressao, Almedina, 2020, p. 29, “os dados irdo representar na Era Digital um
papel andlogo ao desempenhado pelo petroleo e demais combustiveis fosseis a partir da Revolugdo
Industrial”.

24 GREGORIO, Giovanni, de, Digital Constitutionalism in Europe... cit., pp. 225-226.

25 CELESTE, Edoardo, Digital Constitutionalism — the role of internet bill of rights, Routledge, New York,
2023, p. 12.
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tratamentos massivos de dados, permitindo-se obter, mediante a definicdo de perfis,
informacdes detalhadas sobre os seus utilizadores.

Atualmente, estas plataformas s3o o novo féorum publico, onde os individuos tém a
oportunidade de difundir os seus pensamentos, bem como exercer os seus direitos e
liberdades. Existiu, por isso, uma verdadeira emancipacdo face a esfera publica. Ao
contrario dos atores publicos, torna-se muito mais complexo assegurar o pleno respeito
pelas salvaguardas constitucionais, sobretudo estando em causa decisdes relativas a
organizagdo das plataformas e & remogio de contetidos online?®.

Perante os diversos desafios colocados nesta era digital, as plataformas digitais nao
podem ser encaradas como atores absolutos. No entanto, ndo podemos ignorar que
estamos perante entidades privadas, cujos direitos legalmente reconhecidos nao podem,

sem mais, ser ignorados.

III. AATUACAO DA UE NA ERA DIGITAL - REGULACAO SEM FIM?

Nos ultimos anos, a UE tem adotado uma atitude cautelosa e proativa no sentido
de regular praticamente tudo o que diz respeito ao mundo digital. Um comentario
recorrente sobre o atual cenario denota que os “EUA inovam, a China copia e a UE
regula®’”.

De facto, os maiores desenvolvimentos tecnologicos t€ém ocorrido fora do espaco da UE,
incrementando-se a tensdo entre as plataformas digitais, sendo que a maioria tem sede
nos EUA, e aquele que ¢ o escopo normativo vigente na Unido. Relembremos, a titulo de
exemplo, a afirmag¢do do anterior Comissario Europeu para o Mercado Interno, Thierry
Breton, tendo este afirmado que o Twitter (atual “X”) deveria obedecer as regras
consagradas na UE (“o passaro ira obedecer as regras da UE?®”).

Mais recentemente, o Presidente norte-americano, Donald Trump, acusou a UE de regular
em demasia e criticou o Pacote dos Servicos Digitais, realcando que a intengao dos EUA

passaria por proteger as grandes tecnolégicas norte-americanas?.

26 POLLICINO, Oreste / BASSINI, Marco / GREGORIO, Giovanni de, Internet Law and Protection of
Fundamental Rights... cit., p. 13.

27 Tradugdo da expressdo (“The United States invents, China imitate and Europe regulates”)
https://medium.com/enrique-dans/the-united-states-invents-china-imitates-and-europe-regulates-
e465ff293d82 (20.03.2025)

28 Tweet disponivel em https://x.com/thierrybreton/status/1585902196864045056

29“Trump fires back at EU tech regulation”, Le Monde,
https://www.lemonde.fr/en/economy/article/2025/03/09/trump-fires-back-at-eu-tech-
regulation_6738972_19.html (20.03.2025)
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Os ultimos anos caracterizaram-se por um incremento substancial regulativo da UE, o
que demonstra o objetivo de garantir que ndo se passa um cheque em branco as grandes
tecnologicas, asseverando a protecdo dos direitos fundamentais dos cidaddos. Ainda
assim, ndo se pode olvidar a necessidade de garantir que a regulagdo nao ¢ um entrave a
inovagdo. Numa era em que as fronteiras digitais se encontram cada vez mais diluidas,
antevé-se o crescimento da tensdo entre as principais plataformas digitais e o regime de
protecao previsto na UE. Salientemos, a titulo de exemplo, alguns dos principais marcos
legislativos a este respeito:

1. Regulamento (UE) n.° 679/2016, de 27 de abril relativo a protegao das pessoas
singulares no que diz respeito ao tratamento de dados pessoais® e a livre
circulagdo desses dados e que revoga a Diretiva 95/46/CE®L. Em bom rigor,
nao podemos advogar que o direito da prote¢dao de dados tenha surgido com o
RGPD?*. O que se sucede, e como evidencia A. BARRETO MENEZES CORDEIRO
¢ que foi com o RGPD que se deu uma verdadeira revolugdo, nao s por se
tratar de um regulamento, o que implica a sua imediata aplica¢do a todos os
cidaddos da UE sem necessidade de transposi¢do®, como pelo seu contetido

inovador®.

30 Este ¢ o exemplo paradigmatico. Ainda assim, importa salientar que a legislagdo da UE, ao nivel da
privacidade e da protecdo de dados, ¢ bastante diversa. Saliente-se, a titulo de exemplo, a Diretiva
2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados
pessoais e a protecdo da privacidade no setor das comunicacgdes eletronicas, o Regulamento (UE)
2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018, relativo a protecéo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas instituicdes e pelos orgdos e
organismos da Unido e a livre circulagdo desses dados, a Diretiva (UE) 2016/680 do Parlamento Europeu
e do Conselho, de 27 de abril de 2016, relativa a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas autoridades competentes para efeitos de prevengdo, investigagdo,
detecdo ou repressao de infragdes penais ou execugao de sangdes penais, e a livre circulacdo desses dados,
e que revoga a Decisdo-Quadro 2008/977/JAI do Conselho.

31 Regulamento (UE) n.° 679/2016, de 27 de abril relativo a proteg@o das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE.
32 Portugal procedeu a sua execugdo pela Lei n.° 58/2019, de 8 de agosto, a qual procedeu a revogacdo da
Lein.® 67/98, de 26 de outubro. Saliente-se que a versdo final do diploma néo se encontra isenta de criticas,
devido as contradigdes expressas com o disposto no RGPD. A CNPD, na qualidade de autoridade de
controlo, alertou o legislador portugués para este facto. Fé-lo durante o processo legislativo, através do
Parecer n.° 20/2018. Como subsistiram varias incongruéncias, a CNPD, através da Deliberagdo 2019/494,
declarou desaplicar, em ordem a assegurar o principio do primado e a efetividade do RGPD, as seguintes
normas: n.os 1 e 2 do art. 2.°, n.° 1 do art. 20.°, art. 23.°, al. a) do n.° 3 do art. 28.°, al. a), h) e k) don.® 1 do
art. 37.°, n.° 2 do art. 37.°, al. b) do n.° 1 do art. 38.%, n.° 2 do art. 38.°, n.os 1 e 3 do art. 39.°, n.° 2 do art.
61.° n° 2 e n.° 2 do art. 62.° Sobre o tema na doutrina vide CORDEIRO, A. Barreto Menezes - “A
Interpretagdo dos Regulamentos Europeus das correspondentes leis de execucao: o caso paradigmatico do
RGPD e da Lei n.° 58/2019”, Revista de Direito e Tecnologia, Volume 1, N.° 2, 2019, pp. 175-200(194-
195) e, igualmente, CALVAO, Filipa Urbano - “A Lei n.° 58/2019, de 8 de agosto: incongruéncias e
insuficiéncias na execugdo do RGPD”, Revista de Direito Administrativo, Ano III, n.° 8, 2020, pp. 45-53.
33 Contrariamente as Diretivas.

34 Desde logo, e como salienta o autor, 0 RGPD permitiu a densificag@o dos direitos dos titulares dos dados,
o agravamento dos deveres dos responsaveis pelo tratamento, o reforgo das competéncias das autoridades
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ii.  Regulamento (UE) 2022/868 do Parlamento Europeu e do Conselho de 30 de
maio de 2022 relativo a governagdo europeia de dados e que altera o
Regulamento (UE) 2018/1724, mais conhecido por Regulamento Governagao
de Dados® (Data Governance Act). Este estabelece as condi¢des para a
reutilizagdo na Unido de determinadas categorias de dados detidas por
organismos publicos, um regime de notificagdo e supervisdo para a prestacao
de servicos de intermediacdo de dados, um registo voluntario das entidades
que recolhem e tratam dados disponibilizados para fins altruistas e um regime
para a criagdo de um Comité Europeu da Inovagdo de Dados®®.

iii.  Regulamento (UE) 2024/1689 que estabelece regras harmonizadas em matéria
de Inteligéncia Artificial’’. O Regulamento IA constitui o primeiro
instrumento normativo de regulamentacdo geral e uniforme para a IA, o que
por si s6 ja ¢ um marco histoérico na luta pela maior humanizacao do processo,
tendo sido alvo de sucessivas propostas e alteragdes. Este visa alcangar um
elevado nivel de prote¢do dos diversos direitos fundamentais, dimensao que
se afigura essencial para a protecdo dos cidaddos, incluindo a democracia e o
Estado de Direito®.

iv.  Regulamento (UE) 2022/2065 do Parlamento Europeu e do Conselho de 19
de outubro de 2022, também conhecido por Regulamento dos Servicos
Digitais (“Digital Services Act”). Como sabemos, a participagdo dos
utilizadores deixou de ser meramente passiva, sendo que estes passaram a

assumir cada vez mais o papel de criadores dos contetidos®®. Esta realidade

fomentou a disseminagdo de contetidos ilegais*® justificando-se, desse modo,

de controlo e a obrigatoriedade de designagdo do encarregado de protegdo de dados. Vide CORDEIRO, A.
Barreto Menezes, Direito da... cit., p. 29.

35 Regulamento (UE) 2022/868 do Parlamento Europeu e do Conselho de 30 de maio de 2022 relativo a
governagdo europeia de dados e que altera o Regulamento (UE) 2018/1724, mais conhecido por
Regulamento Governagdo de Dados.

36 Alineas a), b), ¢) e d) do artigo 1.° do Regulamento (UE) 20227868. Para uma analise especial desta
tematica, remetemos para MONIZ, Graga Canto, 4 Estratégia da UE para os Dados - Que Contributos
para a Regulacdo dos Dados?, Coimbra, Almedina, 2024.

37 Regulamento (UE) 2024/1689 do Parlamento Europeu e do Conselho, de 13 de junho de 2024, que cria
regras harmonizadas em matéria de inteligéncia artificial e que altera os Regulamentos (CE) n.® 300/2008,
(UE) n.° 167/2013, (UE) n.° 168/2013, (UE) 2018/858, (UE) 2018/1139 e (UE) 2019/2144 ¢ as Diretivas
2014/90/UE, (UE) 2016/797 e (UE) 2020/1828 (Regulamento da Inteligéncia Artificial).

38 Artigo 1°, n.° 1, do Regulamento TA.

39 LEITAO, Luis Menezes, Digital Services Act (DSA) — O Regulamento Europeu 2022/2065 sobre os
servigos digitais, Coimbra, Almedina, 2023, p.10.

40 A regulagdo estava, assim, e como evidencia SILVA, Nuno Sousa e, “Novas regras para a internet: notas
breves sobre iniciativas europeias de regulacdo de plataformas digitais”, Revista de Direito Intelectual, n.°
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o estabelecimento de regras harmonizadas para um ambiente em linha seguro.
Tal como afirma DOMINGOS SOARES FARINHO, “as plataformas em linha s3o
os guardides de muitas das caracteristicas essenciais da vida quotidiana®'”.

v.  Regulamento (UE) 2022/1925 do Parlamento Europeu e do Conselho de 14
de setembro de 2022 relativo a disputabilidade e equidade dos mercados no
setor digital. A semelhanga do Regulamento dos Servigos Digitais, este
também integra o Pacote dos Servicos Digitais. O Regulamento dos Mercados
Digitais visa assegurar uma concorréncia leal nas diversas plataformas
digitais, tendo como missdo assegurar o bom funcionamento do mercado
interno mediante a previsao de regras harmonizadas que assegurem para todas
as empresas a disputabilidade e equidade dos mercados no setor digital.

A UE tem realizado, assim, um esfor¢o no sentido de nao criar um vacuo no espago
digital, pretendendo salvaguardar a prote¢do dos direitos fundamentais dos cidaddos.
Doravante, cumprird ajuizar se a proatividade da UE ndo poderd ser um entrave a

inovacao e se, efetivamente, constitui um mecanismo adequado para o ambiente digital.

IV.  OS DIREITOS FUNDAMENTAIS NA ERA DIGITAL

Analisaremos o impacto que os diversos direitos fundamentais apresentam no
atual contexto. Atualmente, “os direitos fundamentais para o universo digital estdo ainda
numa fase embrionaria da sua formagdo”, como afirma JORGE PEREIRA DA SILVA*.
Importa, antes de analisarmos a sua adequag¢do ao contexto digital, compreender as
sucessivas geragoes de direitos fundamentais, sendo possivel identificar quatro distintas.
Desde logo, na 1.* geragdo (periodo liberal) os direitos fundamentais eram perspetivados
como liberdades individuais e direitos de defesa dos individuos. Fundamenta-se, assim,
no contexto das revolugdes liberais*®, pretendendo-se impor ao Estado um dever de
abstencdo na restri¢do destes direitos inaliendveis. Falamos, a titulo de exemplo, do

direito a vida e do direito a propriedade privada. A ideia de um Estado minimo surge com

1, 2021, pp. 75-102(79) a “regulag@o estava pensada para a web 1.0 (cujo paradigma era de consumo
passivo de contetido por parte dos internautas) e ndo para a web 2.0 (de cariz participativo)”.

41 FARINHO, Domingos Soares, “Fundamental rights and conflict resolution in the Digital Services Act
Proposal: a first approach”, e-Publica, Volume 9, n.° 1, 2022, pp. 76-103(78).

42 SILVA, Jorge Pereira da — Direitos Fundamentais para o Universo Digital, Lisboa, Fundagdo Francisco
Manuel dos Santos, 2024, p. 21.

43 Saliente-se como exemplo paradigmatico a Revolugdo Francesa de 1789 ¢ a Revolugdo Liberal
Portuguesa de 1820.
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o fim Antigo Regime*, visando-se quebrar abruptamente com os ditames da época
anterior. Deste modo, liberdade, seguranca e propriedade foram os motes da construgdo
da sociedade durante este periodo, afirmando-se como defesa inaliendvel dos individuos
face ao poder estatal®.

Por sua vez, a 2.* geracdo caracterizou-se pelo alargamento dos direitos politicos,
pretendendo-se promover uma democracia participativa. Estdo em causa direitos
positivos, implicando desta feita uma atitude positiva do Estado, assegurando-se a
superagao das discriminagdes vigentes. No seguimento do movimento sufragista,
acentuou-se a necessidade de serem reforgados e defendidos os diversos direitos politicos.
Mencionemos, por exemplo, o direito ao voto, a liberdade de associagdo e religiosa e o
direito a igualdade. Como denota VIEIRA DE ANDRADE, os direitos fundamentais deixam
de assumir uma vertente exclusivamente subjetiva, para passar a ser reconhecida
igualmente uma dimensao objetiva. Podemos, por isso, afirmar que “a democracia torna-
se, neste contexto, numa condi¢do e numa garantia dos direitos fundamentais e, em geral,
da propria liberdade do homem*®”.

Adicionalmente, apds a grande depressdo da década de 30, acentuaram-se as
desigualdades sociais e economicas. A visdo liberal, patente na primeira geracdao de
direitos fundamentais, revelou-se insuficiente. Assim, a visdo do Estado abstencionista
fracassou durante a grave crise socioecondmica. Os direitos fundamentais passam, assim,
a assumir uma visdo coletivista, exigindo-se ao Estado prestagdes sociais aos seus
cidadados. Ganha-se a consciéncia de que uma atitude abstencionista ndo ¢ suficiente,
reclamando-se a atribui¢do de prestagdes positivas a favor dos cidadaos. Surge, assim,

uma nova categoria de direitos, denominada por “direito a prestacdes*’””

, 0S quais
configuravam direitos concretizaveis através do Estado. Consequentemente, cria-se a
ideia de “Estado Social”, que perdura até aos nossos dias.

Finalmente, fala-se na doutrina de uma quarta geracao de direitos fundamentais, a qual

visard dar resposta aos desafios colocados atualmente, acompanhando igualmente a

44 Cfr. sobre o tema, vide SILVA, Nuno Sousa e, “Novas regras...” cit., pp. 206-208, ANDRADE, José
Vieira de, Os Direitos Fundamentais na Constitui¢cdo Portuguesa de 1976, Almedina, 6.* edi¢do, 2019, pp.
51-70, VAZ, Afonso et. al., Direito Constitucional: o sistema constitucional portugués, 1.* Edi¢do, Porto,
2015, Universidade Catolica Editora, pp. 207 e ss., MIRANDA, Jorge, Manual de Direito Constitucional
Volume II, Tomo IV, Coimbra, Coimbra Editora, 2014, pp. 32 e ss e SILVA, Jorge Pereira da, Direitos
Fundamentais para o Universo Digital... cit., pp. 33 e ss.

45 Como relembra ANDRADE, José Vieira de, Os Direitos Fundamentais na Constitui¢do... cit., p. 51.
46 Ibidem, p. 54. As palavras assinaladas a italico foram assim colocadas pelo autor.

47 ANDRADE, José Vieira de, Os Direitos Fundamentais na Constitui¢do... cit., p. 56.
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evolugdo do conceito de Estado®®. Falamos, especificamente, no desenvolvimento do
direito o ambiente®® ou do direito dos consumidores®, ambos com consagracio
constitucional. Fala-se, a este proposito, da seguinte trilogia: seguranca, diversidade e
solidariedade®’.

Nos ultimos anos, foi amplamente debatida a Carta Portuguesa dos Direitos Humanos na
Era Digital®?, visando-se salvaguardar que a “Republica Portuguesa participa no processo
mundial de transformacdo da Internet num instrumento de conquista de liberdade,
igualdade e justica social e num espaco de promocao, protecdo e livre exercicio dos
direitos humanos, com vista a uma inclusio social em ambiente digital®>”.

Nesta nova era digital, somos confrontados com uma questdo relevante: o que fazer aos
direitos que, embora ndo formalmente consagrados, apresentem uma enorme relevancia
para a devida protecdo dos cidadaos no espaco digital? Sabemos que o artigo 16.° prevé
uma clausula aberta de direitos fundamentais, de acordo com o qual “os direitos
fundamentais consagrados na Constituicdo ndo excluem outros constantes das leis e das

regras aplicaveis de direito internacional®®”.

Assim, o catdlogo da CRP ndo pode ser

percecionado como exaustivo, podendo ser encontrados direitos provenientes de fontes

distintas, “na perspetiva mais ampla da Constituicio material>”.

Importa, por isso, definir qual € o critério material usado para este efeito. Apontamos o

critério triplice, na linha do que é defendido por VIEIRA DE ANDRADE®, sendo necessaria

a verificacdo de trés requisitos:

(1) Tera de ser identificado um radical subjetivo, isto ¢, estardo em causa direitos

que atribuem aos individuos posi¢des juridicas subjetivas consideradas
fundamentais;

(1)  Em segundo lugar, a funcdo serd a prote¢do e a garantia constitucional de

determinados bens juridicos;

48 SILVA, Nuno Sousa e — “Novas regras...” cit., p. 208.

49 Vide artigo 66.° da CRP.

50 Artigo 60.° da CRP.

51 ANDRADE, José Vieira de, Os Direitos Fundamentais... cit., p. 61.

52 Aprovado pela Lei n.° 27/2021, de 17 de maio.

53 Artigo 2.° n.° 1, da Carta Portuguesa dos Direitos Humanos na Era Digital.
54 Artigo 16.° da CRP.

55 MIRANDA, Jorge, Manual de Direito Constitucional... cit., p. 195.

56 ANDRADE, José Carlos Vieira, Os Direitos Fundamentais... cit., p. 77.
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(i11))  Por ultimo, estardo em causa direitos cuja intencao especifica ¢ a de “explicitar
o que ndo pode de deixar de pertencer ao ser humano®” e cuja manifestagio

juridica radica no principio da dignidade da pessoa humana®®.

4.1. O Direito a Autodeterminac¢ao Informativa

Portugal foi pioneiro na consagragdo do direito a autodeterminagdo informativa.
Nos termos do artigo 35.°, n.° 1, da CRP*%, “todos os cidaddos tém o direito de acesso aos
dados informatizados que lhes digam respeito, podendo exigir a sua retificagdo e
atualizagdo, e o direito de conhecer a finalidade a que se destinam, nos termos da 1ei®"”.
Para GOMES CANOTILHO e¢ VITAL MOREIRA, consagra-se a prote¢do efetiva para os

615>

cidaddos perante “o tratamento de dados pessoais informatizados®”, advogando que este

625>

direito radica de alguns “direitos-mae®*” em sede de direitos, liberdades e garantias.

Por sua vez, CATARINA DOS SANTOS BOTELHO postula que se visa “impedir a

instrumentalizagdo da pessoa e mero objeto de informacdes®®”

, garantindo-se a necessaria
adaptacao aos desafios colocados nesta nova era digital. Embora numa fase embrionaéria,
o direito em causa denota uma intengao clara e evidente do legislador constituinte em dar
a abertura suficiente a CRP para permitir a tutela dos cidaddos no espago digital.
Considerando o seu conteudo, o direito a autodeterminacdo informativa pressupde o
exercicio de faculdades distintas, mormente: (i) o direito de acesso aos dados
informatizados que lhe digam respeito, podendo exigir a sua retificagdo e atualizacio®,
(1) a remissdo para a defini¢do legal das condi¢des aplicaveis ao tratamento
automatizado, conexao, transmissao e utilizagdo, garantindo a prote¢do através de uma

entidade administrativa independente®, (iii) a proibi¢do do acesso de dados a terceiros®®,

57 VAZ, Manual Afonso et. al., Direito Constitucional... cit., p. 213.

58 Defendendo esta posicdo, vide ANDRADE, José Carlos Vieira, Os Direitos Fundamentais... cit., pp.
76-78 ¢ VAZ, Manual Afonso et. al., Direito Constitucional... cit., p. 213. Sobre a clausula aberta, vide
MIRANDA, Jorge / MEDEIROS, Rui, Constituicdo Portuguesa Anotada — Volume I, 2.* Edigdo Revista e
atualizada, Lisboa, Universidade Catolica Editora, 2017, pp. 21-222.

59 Tema que ja tivemos a oportunidade de desenvolver no ambito do nosso estudo sobre o direito ao
esquecimento. Vide CAMOES, Diana, “O direito ao esquecimento: uma realidade inevitavel do novo
(mundo) digital, Revista Juridico Luso-Brasileira, Ano 9, n.° 4, 2023, pp. 503-534.

60 Artigo 35.°,n.° 1, da CRP.

61 CANOTILHO, Gomes / MOREIRA, Vital, Constitui¢cdo da Republica Portuguesa Anotada — Artigos
1.°a 107.°, Coimbra, Coimbra Editora, 2007, p. 550.

62 Ibidem, p. 551.

63 BOTELHO, Catarina dos Santos, “Novo ou Velho Direito? — O Direito ao Esquecimento e o Principio
da Proporcionalidade no Constitucionalismo Global”, Revista do Instituto do Conhecimento AB, Ano V, n.°
7,2017, pp. 50-71(53-54).

64 Artigo 35.°, n.° 1, da CRP.

65 Sabemos que em Portugal é a CNPD. Artigo 35.°, n.° 2, da CRP.

66 Salvo nos casos expressamente previstos na lei. Artigo 35.°, n.° 4, da CRP.
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(iv) a proibigdo de atribui¢do de numero nacional inico aos cidaddos®’, (v) a garantia do
livre acesso as redes informaticas de uso publico®® e (vi) a consagragdo da protecio
idéntica aos dados constantes de ficheiros manuais®.

O legislador constituinte deu um passo a frente daquilo que seria expectavel,
demonstrando uma preocupagao clara em conferir aos cidadaos uma tutela da utilizagao
da informatica’®, algo que ainda é mais assinalavel, considerando que a norma normarum
foi aprovada em 1976, muito antes do advento da vaga tecnologica que atualmente

conhecemos’®.

4.2. Liberdade de expressao

O direito a liberdade de expressdo ¢ uma das pedras basilares do sistema
democratico. Pressupde-se, num contexto verdadeiramente livre, que cada cidaddo tenha
a possibilidade de se exprimir livremente, sem receio de represalias ou consequéncias. A
era digital veio introduzir novas caracteristicas na difusdo da informacdo. Se, durante o
século XX, os meios de comunicagdo social (jornais e televisdes, por exemplo) eram
essenciais para a difusdo dos conteudos, nos nossos dias, praticamente tudo passa pelas
plataformas digitais (em particular, as redes sociais). Em 2009, JACK M. BALKIN alertou
que os maiores desafios a liberdade de expressdo ndo seriam colocados pelo direito
constitucional, mas sim pela politica do conhecimento, informacdo e dos modelos de
negécio digitais’2. Deste modo, esta nova era “fornece um elemento de (pelo menos,
aparente) democraticidade e de confusio entre consumo e produgao da informagao’”.
Os consumidores passaram a ser, simultaneamente, produtores de contetdo e recetores
da informagao. Sabemos, do mesmo modo, que estas plataformas tém sido usadas para
efeitos de campanha politica. O espago digital esbateu fronteiras e democratizou o acesso
a informag¢do e, em algumas circunstancias, contribuiu para a disseminagdo da

desinformacao. Inversamente, as plataformas digitais adquiriram, nos ultimos anos, o

papel de tribunais digitais: estas, considerando a politica dos termos e condi¢des, decidem

67 Artigo 35.°,n.° 5, da CRP.

68 Artigo 35.%, n. ° 6, da CRP.

69 Artigo 35.°,n.° 7, da CRP.

70 A este proposito, PINHEIRO, Alexandre Sousa, Privacy e Prote¢do de Dados Pessoais: a Constituigdo
dogmatica do direito a identidade informacional, Lisboa, AAFDL, 2015, p. 777.

71 O artigo foi alvo de trés alteragcdes em trés revisdes constitucionais (Lei Constitucional n.° 1/82, Lei
Constitucional n.° 1/89 e Lei Constitucional n.° 1/97).

72 BALKIN, Jack M., “The Future of Freedom of Expression in a Digital Age”, Pepperdine Law Review,
Volume 36, Issue 2, pp. 427-444(427-428).

73 BRAVO, Jorge dos Reis, “Liberdade de Expressdo na Era Digital: A reconfiguragdo de um Direito
Humano?”, R. EMERJ, volume 23, n.° 1, 2021, pp. 81-95(83).

148



aquilo que pode, ou nao, ser considerado admissivel para publicacdo. Em determinados
casos, as plataformas sdo o “lapis azul” do quotidiano, removendo arbitrariamente
conteudos que ndo respeitam os seus termos e condigdes.

Usando a sistematizagao proposta por JORGE PEREIRA DA SILVA, podemos identificar duas
situagdes de controlo de contetidos’: (i) o controlo suave, no qual se determina a
prioridade na publicag¢do e (ii) o controlo duro, decidindo-se o que pode, ou ndo, ser
publicado, com a consequéncia de bloqueio ou remogao’.

Esta ultima forma de controlo ¢ a mais preocupante. Considerando a evolugdo mais
recente, as plataformas utilizam sistemas automatizados para efeitos de moderagao de
conteudos, o que apresenta determinados riscos. Em primeira linha, poderemos ter “falsos

6 isto é, contetidos que sejam erradamente considerados ilegais pelo algoritmo.

positivo
Adicionalmente, havera sempre a possibilidade de serem promovidas praticas
discriminatorias, ou seja, conteudos produzidos por determinadas minorias terem maior
probabilidade de ser objeto de uma decisdo de remogdo do conteudo.

O Regulamento dos Servigos Digitais introduziu disposi¢des importantes a este respeito,
visando-se garantir que ndo hd um cheque em branco para as grandes plataformas,

enquanto se reage contra a disseminacio de contetdos ilegais’’. Uma das preocupacdes

residiu, precisamente, na moderagio de contetidos’®.

74 SILVA, Jorge Pereira da, Direitos Fundamentais para o Universo Digital... cit., p. 119.

75 Ibidem, p. 119.

76 GREGORIO, Giovanni de / DUNN, PIETRO, “Profiling under Risk-based Regulation: Bringing together
the GDPR and the DSA”, Web Summit, 2021,
https://assets.ctfassets.net/iapmw8ie3ije/SEuxLPaUlsgGt7R6PgeuFK/c9269¢55¢10bb2a7a0b392624c08f
4d0/De_Gregorio_ Dunn_My Data_is Mine 1 _.pdf (16.03.2025), p. 8. Sobre o tema, vide GREGORIO,
Giovanni de, Digital Constitutionalism in Europe... cit., pp. 157-215.

77 Os conteudos ilegais correspondem, de acordo com o disposto no artigo 3.°, alinea h), do Regulamento
dos Servigos Digitais, quaisquer informagdes que, por si s6 ou em relagdo a uma atividade, incluindo a
venda de produtos ou a presta¢do de servigos, ndo estejam em conformidade com o direito da Unido ou
com o direito de qualquer um dos Estados-Membros que seja conforme com o direito da Unido,
independentemente do objeto ou da natureza precisa desse direito.

78 A moderagdo de contetidos, nos termos do artigo 3.°, alinea t), do Regulamento dos Servigos Digitais,
corresponde as “atividades, automatizadas ou ndo, empreendidas por prestadores de servigos
intermediarios, destinadas em especial a detetar, identificar e combater os contetidos ilegais ou informagdes
incompativeis com os seus termos e¢ condi¢cdes fornecidos pelos destinatarios do servigo, incluindo as
medidas tomadas que afetam a disponibilidade, visibilidade e acessibilidade desses conteudos ilegais ou
dessas informagoes, como a despromogao, a desmonetizagdo, a desativagdo do acesso ou a supressdo dos
mesmos, ou que afetem a capacidade de os destinatarios do servigo fornecerem essas informagdes, como a
cessagdo ou suspensao da conta de um destinatario”. Como prescreve o Considerando 51 do Regulamento
dos Servigos Digitais, “tendo em conta a necessidade de ter devidamente em conta os direitos fundamentais
garantidos pela Carta de todas as partes interessadas, qualquer medida tomada por um prestador de servigos
de alojamento virtual na sequéncia da rececdo de uma notificacdo devera ser estritamente direcionada, no
sentido de que devera servir para suprimir ou bloquear o acesso a elementos especificos de informagao
considerados contetdos ilegais, sem afetar indevidamente a liberdade de expressdo e de informacdo dos
destinatarios do servigo”.
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O artigo 7.° do Regulamento dos Servigcos Digitais introduziu a clausula do bom
samaritano (“good samaritan clause '), nos termos da qual os prestadores dos servigos
intermediarios®® ndo deverdo ser considerados inelegiveis para beneficiar das isengdes de
responsabilidade apenas por realizarem, de boa-fé¢ e de forma diligente, investigagdes
voluntarias por iniciativa propria ou por tomarem outras medidas destinadas a detetar,
identificar e suprimir ou bloquear o acesso a contetdos ilegais.

Nao obstante, recaira sobre os prestadores de servigos intermedidrios uma obrigacao de
reacdo contra os contetdos ilegais, devendo os utilizadores das suas plataformas ser
devidamente informados sobre como se opera a decisdo da moderagao de conteudos.
Desde logo, os seus termos e condi¢des deverdo incluir as informagdes necessarias quanto
as politicas, procedimentos, medidas e instrumentos utilizados para efeitos de moderagao
de contetdos, incluindo a tomada de decisdes algoritmicas e a analise humana, bem como
as regras processuais do respetivo sistema interno de gestdo de reclamacdes®. O dever de
informagdo assume uma grande relevancia no contexto digital, assegurando que os
utilizadores tém a oportunidade de conhecer como é que ¢ efetuada a atividade de
moderacao de conteudos.

O Regulamento dos Servigos Digitais exige as plataformas em linha e aos motores de

82 a realizacdo de uma avaliacio de riscos

pesquisa em linha de muito grande dimensao
sistémicos na UE decorrentes da concecao ou do funcionamento do servigo, incluindo os
sistemas algoritmicos. Tal avaliagdo deverd incidir sobre a difusdo de conteudos ilegais®®
e os efeitos negativos reais ou previsiveis no exercicio dos direitos fundamentais, em
particular os direitos fundamentais relativos a dignidade do ser humano, entre outros®.
Ainda no que respeita a esta matéria, os prestadores de servigos intermediarios deverdo
disponibilizar ao publico, num formato legivel por maquina e de forma facilmente

acessivel, pelo menos uma vez por ano, relatorios claros, facilmente compreensiveis sobre

qualquer atividade de moderagdo de contetidos em que tenham participado durante o

79 Detalhadamente sobre este tema, cfrr: CASTRO, Raquel Brizida Castro, Direito Constitucional... cit.,
pp. 235 e ss e REXHEPI, Rrita, “Content Moderation: How the EU and the U.S. Approach Striking a
Balance between Protecting Free Speech and Protecting Public Interest”, Trento Student Law Review,
Volume 5, n.° 1, 2023, pp. 69-98.

80 Sao considerados os seguintes prestadores de servigos intermediarios: simples transporte, armazenagem
temporaria e o alojamento virtual.

81 Artigo 14.°, n.° 1, do Regulamento dos Servigos Digitais.

82 Importa recordar o que devemos entender por plataformas em linha e motores de pesquisa em linha de
muito grande dimensao.

83 Artigo 34.°, n.° 1, alinea a), do Regulamento dos Servigos Digitais.

84 Artigo 34.°, n.° 1, alinea b), do Regulamento dos Servigos Digitais.
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periodo pertinente®. No caso das plataformas em linha e dos motores de pesquisa em
linha de muito grande dimensdo, deveré existir o cuidado de se promover a atenuagao de
riscos, adaptando-se os respetivos processos de moderagdo de conteudos e, sendo caso
disso, a rapida supressao dos conteudos notificados ou a rapida desativagao do seu
acesso.

Existiu uma preocupagdo do legislador no sentido de abordar a problematica da
moderagdo de conteudos. Ainda assim, ndo podemos deixar de evidenciar que para as
plataformas em linha o seu cumprimento podera nao ser facil, considerando ainda para
mais que os Estados-Membros poderdo apresentar disposi¢des adicionais sobre esta
matéria®”. Por conseguinte, poderemos correr o risco de apelar as plataformas para
integrarem no seu funcionamento mecanismos de censura, tornando-as “guardids do

conteudo online e da informacao®”

, 0 que podera ndo ser de todo desejavel.

A Liberdade de Expressao, direito fundamental essencial para a vitalidade do sistema
democratico, ndo deve ser ignorada. Isso ndo quer dizer que, em seu nome, se possa dizer
absolutamente tudo. Como sabemos, e na linha do que ja nos ensinou a melhor doutrina,
nem todas as faculdades correspondem ao exercicio tipico do direito. O insulto ou a
injuria ndo integram o nucleo essencial da liberdade de expressdo. A UE tem revelado

uma preocupacao em mitigar a dissemina¢ao do conteudo ilegal. Espera-se, doravante,

que tal ndo resulte numa maior desprotecdo dos cidaddos na era digital®®.

4.3. Direito a protecio de dados pessoais

O Direito a prote¢dao de dados pessoais esta consagrado no artigo 8.° da CDFUE,

\

prescrevendo-se que “todas as pessoas tém direito a protecdo dos dados de caracter

pessoal que lhes digam respeito®®”

. A invocagao deste direito tem sido feita, na maioria
dos casos, conjuntamente com o direito a reserva sobre a intimidade da vida privada

(artigo 7.° da CDFUE®™).

85 Artigo 15.°, n.° 1, do Regulamento dos Servigos Digitais.
86 Artigo 35.°, n.° 1, alinea c), do Regulamento dos Servicos Digitais.
87 ATTORI, Marcella, “The Digital Services Act and the Freedom of Expression in the European Union: A

Political Perspective”, SSRN, 2024, disponivel em
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4887181 (17.03.2025).
88 Ibidem, p. 9.

89 Sera relevante mencionar que, do ponto de vista multinivel, a CDFUE consagra no seu catalogo a
Liberdade de expressao e informacao (artigo 11.°). O mesmo se sucede com a CEDH (artigo 10.°).

90 Artigo 8.°,n.° 1, da CDFUE.

91 A inclusdo desses direitos no catalogo de direitos fundamentais ndo significa que eles atribuam uma
protecdo ilimitada. Vide, a este propésito, RUCKER, Daniel / KUGLER, Tobias, New European General
Data Protection Regulation, Hart, Oxford, 2018, p. 5.
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A protecao conferida por este direito refere-se, claro estd, aos dados pessoais, isto €, as

192

informacdes relativas a uma pessoa singular identificada ou identificavel®. Nao se

encontram aqui incluidos os dados ndo pessoais®®. Relativamente a esta ultima categoria,
“a perspetiva ja ndo sera de protegdo, mas sim de maximizagao da respetiva utilidade®”.
A primeira grande decisdo em matéria de prote¢do de dados foi proferida pelo Tribunal
Constitucional Alemao, em 1983, no célebre caso Volkszdhlungsurteil (Caso do censo
demografico), onde se reconheceu e garantiu prote¢do contra a recolha, armazenamento,
uso e transmissao ilimitados de dados pessoais. Trata-se, conforme postula ALEXANDRE
SousA PINHEIRO, do “leading case, ndao s6 alemdo, mas também internacional, no
dominio da protecio de dados pessoais®™”.

Durante muitos anos, o direito a prote¢ao de dados era encarado como uma decorréncia
do direito & privacidade®. Porém, o crescimento exponencial do tratamento de dados
pessoais realgou a importancia de se proceder a autonomizacgao do direito. A. BARRETO
MENEZES CORDEIRO considera que a producdo legislativa realizada se justificou,

sobretudo, pela necessidade de “regular o seu tratamento®””

, englobando duas areas
distintas: a protecdo de dados pessoais e a seguranca de dados pessoais. Os dados
tornaram-se, assim, num recurso essencial para o crescimento econdmico, a criacdo de
emprego e o progresso da sociedade, apresentando um valor inigualavel na era da
digitalizagdo. Atualmente, e considerando a sua inser¢ao no catdlogo da CDFUE, o direito
a protegdo de dados encontra-se totalmente autonomizado do direito a privacidade®.
Sendo os dados pessoais 0 novo petrdleo, com um valor econémico transversal, a sua
autonomizacao faz todo o sentido. Vejamos.

O direito a privacidade apresenta um carater muito mais amplo, referindo-se a todas as

componentes da dignidade da pessoa humana. A privacidade compreende, assim, direitos

e valores distintos, tais como a vida privada e familiar, a personalidade e a intimidade de

92 Artigo 4.°,n.° 1, do RGPD.

93 Os dados ndo pessoais referem-se, a contrario, aos dados que ndo dizem respeito a uma pessoa singular
identificada ou identificavel ou a dados inicialmente pessoais, mas posteriormente tornados anénimos e que
ndo podem ser atribuidos de nenhuma forma a uma pessoa especifica.

94 SILVA, Jorge Pereira da, Direitos Fundamentais para o Universo Digital... cit., p. 94.

95 PINHEIRO, Alexandre, Privacy e Protegdo de Dados Pessoais... cit., p. 479.

96 CUSTERS, Bart / MALGIERI, Gianclaudio, “Priceless data: why the EU fundamental right to data
protection is at odds with trade in personal data”, Computer Law & Security Review, 45, 2022, pp. 1-11(6).
Como afirma FLAHERTY, David H., “On the utility of constitutional rights to privacy and data protection”,
Case Western Reserve Law Review, Volume 41, pp. 831-855(831) “a privacidade € como a Liberdade: ndo
a reconhecemos a sua importancia até que nos seja retirada”.

97 CORDEIRO, A. Barreto Menezes, Direito da... cit., pp. 33-35.

98 TZANOU, Maria, “Data protection as a fundamental right next to privacy? ‘Reconstructing’ a not so
new right”, International Data Privacy Law, Volume 3, n.° 3, 2013, pp. 88-99(90).
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casa individuo®. Determinadas violagdes do direito & privacidade ndo implicardo
necessariamente uma violagdo do direito a protegdo de dados pessoais'®. Este ultimo,
com um carater fundamental, incide precisamente sobre a natureza de protecdo do
tratamento de dados pessoais. Nem todas as violagdes do direito a privacidade acarretam
a violacao do direito a protecao dos dados pessoais. Na esteira de JORGE PEREIRA DA
SILVA, podemos afirmar que “a protecdo de dados tem uma fungdo instrumental de tutela
em relacdo a outros direitos para além da privacidade em sentido estrito!??”.
O legislador portugués optou na CPDHED por consagrar um “direito a privacidade em
ambiente digital”, o qual se subdivide em duas vertentes distintas: (i) o direito a
comunicar eletronicamente usando a criptografia e outras formas de protecdo da
identidade ou que evitem a recolha de dados pessoais, designadamente para exercer
liberdades civis e politicas sem censura ou discrimina¢do'% e (ii) o direito a protegio de
dados pessoais, incluindo o controlo sobre a sua recolha, o registo, a organizacdo, a
estruturacdo, a conservagdo, a adaptagdo ou alteragdo, a recuperagdo, a consulta, a
utilizagdo, a divulgacdo por transmissdo, difusdo ou qualquer outra forma de
disponibiliza¢do, a comparagdo ou interconexdo, a limitacdo, o apagamento ou a
destruicdo, ¢ assegurado nos termos legais'®.

4.3.1 O Direito ao esquecimento

O direito ao esquecimento tem sido, nos ultimos anos, alvo de uma ampla querela
doutrinal e jurisprudencial. Em Portugal, a CPDHED consagrou um direito ao
esquecimento, de acordo com o qual “todos tém o direito de obter do Estado apoio no
exercicio do direito ao apagamento de dados pessoais que lhes digam respeito, nos termos
e nas condigdes estabelecidas na legislagio europeia e nacional aplicaveis®*”. Este
poderd ser exercido a titulo postumo “por qualquer herdeiro do titular do direito, salvo

quando este tenha feito determinagdo em sentido contrario®”,

99 Ibidem, p. 90.

100 Vide artigo 26.° da CRP.

101 SILVA, Jorge Pereira da, Direitos Fundamentais para o Universo Digital... cit., p. 95.
102 Artigo 8.°,n.° 1, da Lei n.° 27/2021, de 17 de maio.

103 Artigo 8.%,n.° 2, da Lei n.° 27/2021, de 17 de maio.

104 Artigo 13.°,n.° 1 da Lei n.° 27/2021, de 17 de maio.

105 Artigo 13.°,n.° 2 da Lei n.° 27/2021, de 17 de maio.
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O TJ nao analisou a existéncia de um direito ao esquecimento no caso Google Spain c.

106 L107

Costeja Gonzalez™™® e no caso Google c. CNIL™', mas sim sobre o alcance do direito a
supressao de referéncias, mais concretamente a extraterritorialidade do RGPD.

O artigo 17.° do RGPD refere-se ao "direito ao apagamento dos dados («direito a ser
esquecido»)", prescrevendo que o titular tem o direito de obter do responsavel pelo
tratamento o apagamento dos seus dados pessoais, sem demora injustificada, e este tem a
obrigagdo de apagar os dados pessoais quando se aplique um dos seguintes motivos:

(1) os dados pessoais deixaram de ser necessarios para a finalidade que
motivou a sua recolha ou tratamento'%;

(i) o titular retire o consentimento em que se baseia o tratamento dos dados nos
termos do artigo 6.°, n.° 1, alinea a), ou do artigo 9., n.° 2, alinea a) e se nao
existir outro fundamento juridico para o referido tratamento%;

(iii)) o titular opde-se ao tratamento nos termos do artigo 21.°,n.° 1, e ndo existem
interesses legitimos prevalecentes que justifiquem o tratamento, ou o titular
opde-se ao tratamento nos termos do artigo 21.°, n.° 2119;

(iv)  Os dados pessoais tém de ser apagados para o cumprimento de uma
obrigacdo juridica decorrente do direito da Unido ou de um Estado-Membro
a que o responsavel pelo tratamento esteja sujeito'!!;

(v) Os dados pessoais foram recolhidos no contexto da oferta de servicos da

sociedade da informagcdo referida no artigo 8.°, n.° 1112,

Em todos os processos, nao se deve ignorar a necessidade de salvaguardar os diversos
interesses e direitos dos prestadores dos servigcos, algo que em determinadas
circunstancias parece ter sido esquecido. ORESTE POLLICINO e GRAZIELLA ROMEO
consideram mesmo que o TJ, no caso Google c. Costeja Gonzalez, protegeu em demasia
o direito do titular dos dados, ndo fazendo a ponderagdo necessaria com outros direitos

em confronto (como, por exemplo, a liberdade de expressido'!®). No referido caso, o TJ

106 Google Spain c. Agencia Espariola de Proteccion de Datos (AEPD) e Costeja Gonzalez, C-131/12, de
13 de maio de 2014.

107 Google c. CNIL, C-507/17, de 24 de setembro.

108 Artigo 17.°,n.° 1, alinea a), do RGPD.

109 Artigo 17.°,n.° 1, alinea b), do RGPD.

110 Artigo 17.°, n.° 1, alinea ¢), do RGPD.

111 Artigo 17.°, n.° 1, alinea d), do RGPD.

112 Artigo 17.°,n.° 1, alinea e), do RGPD.

113 POLLICINO, Oreste, ROMEO, Graziella, “Concluding remarks — Internet Law, protection of
fundamental rights and the role of constitutional adjudication”, in Oreste Pollicino, Graziella Romeo (Ed)
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considerou que o tratamento de dados pessoais em causa, realizado pelo motor de busca,
seria suscetivel de afetar os direitos fundamentais pelo respeito a vida privada e a protecao
de dados pessoais, ja que referido tratamento permitiria a qualquer “internauta obter, com
a lista de resultados, uma visao global estruturada das informagdes sobre essa pessoa, que
se podem encontrar na Internet, respeitantes, potencialmente, a numerosos aspetos da sua
vida privada!'®’. O operador do motor de busca seria, assim, obrigado a suprimir da lista
de resultados, exibida na sequéncia de uma pesquisa efetuada a partir do nome de uma
pessoa, as ligacdes a outras paginas web publicadas por terceiros € que contenham
informacdes sobre essa pessoa também na hipotese de esse nome ou de essas informagdes
ndo serem prévia ou simultaneamente apagadas dessas paginas web, mesmo quando a sua
publicacdo nas referidas paginas seja, em si mesma, licita?®.

No caso Google c. CNIL, esteve em causa a problematica da eficacia extraterritorial do
RGPD, relativamente a uma pessoa singular que apresentou um pedido de supressdo da
lista de resultados exibida apds uma pesquisa do seu nome. O TJ seguiu uma tese
intermédia, defendendo que a supressdo deveria ocorrer apenas mediante a solicitagdo de
enderecos de IP e utilizadores dentro da UE®.

De todo 0 modo, ndo estamos perante situagdes em que tenha sido consagrado o direito
ao esquecimento. Do ponto de vista legal, devemos distinguir entre o direito ao
apagamento lato sensu e o direito ao apagamento stricto sensu. A primeira situagdo
incluird, necessariamente, o direito ao apagamento e o direito ao esquecimento. Sobre
esta matéria, o disposto no artigo 17.°, n.° 2, prescreve que sempre que o responsavel
pelo tratamento tiver tornado publicos os dados pessoais e for obrigado a apaga-los,
deverd tomar as medidas que forem razoaveis, incluindo de carater técnico, tendo em
consideracdo a tecnologia disponivel e os custos da sua aplica¢do, para informar os
responsaveis pelo tratamento efetivo dos dados pessoais de que o titular dos dados lhes
solicitou o apagamento das ligagdes para esses dados pessoais, bem como das copias ou

reproducdes dos mesmos.

The Internet and Constitutional Law — The Protection of fundamental rights and constitutional adjudication
in Europe, Routledge, 2020, pp. 234-250(248).

114 Google Spain c. Agencia Espariola de Proteccion de Datos (AEPD) e Costeja Gonzalez, C-131/12, de
13 de maio de 2014, paragrafo 80.

115 Sobre este caso, CALVAO, Filipa, “A Protecio de Dados Pessoais na Internet: Desenvolvimentos
Recentes”, Revista de Direito Intelectual, n.° 2, 2015, pp. 67-84(78) advoga que “mesmo que se entenda
haver aqui uma ligeira compressdo do direito de acesso a informacéo, ainda assim ela estara justificada pela
salvaguarda de outros direitos fundamentais e numa medida que se afigura adequada, necessaria e nao
excessiva”.

116 Vide VICENTE, Dario Moura, “Aplica¢ao Extraterritorial do Direito ao Esquecimento na Internet?”,
Revista da Ordem dos Advogados, Volume 80, n.° 3-4, 2020, pp. 475-488(483).
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A principal questdo passa por aferir se o direito ao esquecimento ¢, efetivamente, um
direito novo ou se, ao invés, resulta da conjugagdo de disposi¢des distintas. Para
CATARINA DOS SANTOS BOTELHO o direito ao esquecimento ndo ¢ propriamente uma
novidade do RGPD ou “um direito criado ex novum, pois este ja se podia implicitamente
retirar de uma leitura conjunta dos artigos 6.° ¢ 12.° da Diretiva 95/46 /EC'"”. Ha quem,
por sua vez, defenda que estamos diante um direito novo®!®,

Como vimos, a CPDHED consagrou no seu catalogo o direito ao esquecimento. Mesmo
nao existindo meng¢ao na CRP (o legislador constituinte ndo o previu), convém ter sempre
presente a cldusula aberta dos direitos fundamentais. De qualquer modo, ¢ considerando
o conteudo do RGPD, hé abrangéncia normativa suficiente para suportar a existéncia do

direito ao esquecimento.

V.0 SURGIMENTO DE NOVOS DIREITOS

5.1 Direito a explicaciao

Tivemos a oportunidade de aprofundar alguns direitos que tém sido relevantes no
contexto digital. Nos ultimos anos, a prop6sito do RGPD, tem sido amplamente debatido
a eventual existéncia de um direito a explicacdo, estando este debate longe de ser
concluido. Tal apresenta uma especial relevincia no ambito das decisdes
automatizadas®*®.
Na doutrina, BRYCE GOODMAN e SETH FLAXMAN foram os primeiros autores a defender
a existéncia de um direito a explicagdo ex post. Baseiam a sua posi¢ao no considerando
71, o qual prevé que o tratamento devera ser acompanhado das garantias adequadas,
mormente o direito do titular dos dados a obter uma “explicagdo sobre a decisao tomada”
na sequéncia da avaliagdo?,
Por sua vez, ha quem na doutrina refute, pura e simplesmente, a existéncia de um direito
a explicacdo, destacando-se SANDRA WATCHER, BRENT MITTELSTADT E LUCIANO

121

FLORIDI*“". Na otica dos autores, os direitos terdo de estar expressamente consagrados na

117 BOTELHO, Catarina dos Santos, “Novo ou Velho Direito? — O Direito ao Esquecimento...” cit., p. 63.
118 E o caso de VICENTE, Dario Moura, Aplicagio Extraterritorial do Direito ao Esquecimento na
Internet?”, Revista da Ordem dos Advogados, Volume 80, n.° 3-4, 2020, pp. 475-488(487).

119 Artigo 22.° do RGPD.

120 GOODMAN, Bryce / FLAXMAN, Seth, “European Union Regulations on Algorithmic Decision
Making and a “Right to Explanation”, 4 Magazine, Volume 38, n.° 3, 2016, pp. 50-57.

121 WATCHER, Sandra / MITTELSTADT, Brent / FLORIDI, Luciano, “Why a Right to Explanation of
Automated Decision-Making Does Not Exist in the General Data Protection Regulation”, International
Data Privacy Law, Volume 7, 2, 2017, pp. 76-99.
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lei antes da sua aplicagdo, o que nao se sucede no presente caso. Adicionalmente,
advogam que a existéncia de uma explicagdo, de acordo com os deveres de informagao,
ocorrera antes da adogio de qualquer tipo de decisdo automatizada e ndo apds?2.
Finalmente, uma tultima posicao defende que podera retirar-se a existéncia do direito da
leitura conjunta dos artigos 13°, n° 2, alinea f), e 14°, n° 2, alinea g), ao prever-se a
possibilidade de o titular dos dados obter informagdes sobre a ldgica envolvida nas
decisdes automatizadas. A este proposito, GRACA CANTO MONIzZ defende que tal
interpretagdo ¢ uma consequéncia dos principios da transparéncia e lealdade?3.

Embora no plano do RGPD continue a existir debate doutrinal, ndo deixa de ser curioso
que o Regulamento IA tenha consagrado expressamente a existéncia de um direito a
explicagdo. Note-se que € um dos unicos direitos subjetivos expressamente mencionados
no diploma. Assim, no caso dos sistemas de IA de risco elevado, qualquer pessoa afetada,
sujeita a uma decisdo tomada pelo responsavel pela implantagdo, e que produza efeitos
juridicos ou analogamente o afete num grau significativo, podera “obter do responsavel
pela implantagdo explicagdes claras e pertinentes sobre o papel do sistema de IA no
processo da tomada de decisdo e sobre os principais elementos da decisio tomada®?*”.
Embora tal opgdo se encontre restrita aos sistemas de IA de risco elevado, nao deixa de
ser um passo assinalavel do legislador.

Do ponto de vista do RGPD, o TJ teve a oportunidade de se pronunciar sobre a existéncia
de um direito a explicagdo, na ace¢do do RGPD. Falamos do caso CK c. Magistrat der
Stadt Wien'?®. In casu, o tribunal defendeu que, resulta do Considerando 71 do RGPD,
quando o titular dos dados for objeto de uma decisdo baseada exclusivamente no
tratamento automatizado e que o afete de forma significativa, este deve ter o direito de
obter uma explicagdo sobre essa decisdo!?®. Deste modo, e para permitir ao titular dos
dados exercer eficazmente os seus direitos ao abrigo do disposto no artigo 22.°, n.° 3, do
RGPD, a explicagdo devera ser fornecida através de informagdes pertinentes e de forma
concisa, transparente, inteligivel e de facil acesso. Nao poderd, assim, o responsavel pelo

tratamento fornecer uma simples comunicagdo de uma férmula mateméatica complexa

122 Ibidem, pp. 80 e ss.

123 MONIZ, Graga Canto, Manual de Introdu¢éo a Protecdo de Dados Pessoais, Coimbra, Almedina, 2023,
p- 202.

124 Artigo 86.° do Regulamento IA. O direito a explicagdo ndo se aplicara a utilizagdo de sistemas de 1A
para os quais as excegdes ou restricdes a essa obrigagdo decorram do direito da Unido ou do direito nacional
em conformidade com o direito da Unido, sendo que o artigo 86.° somente sera aplicavel na medida em que
ndo se encontre estipulado em sentido contrario no direito da Unido.

125 CK c. Magistrat der Stadt Wien, C-203/22, 27 de fevereiro de 2025.

126 CK c. Magistrat der Stadt Wien, C-203/22, 27 de fevereiro de 2025, paragrafo 57.
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(através de um algoritmo), nem a descrigao detalhada de todas as etapas das decisdes
automatizadas®?’.

Esta decisdo ¢ um marco juridico. Pela primeira vez, em sede de reenvio prejudicial, o TJ
reconhece expressamente a existéncia de um direito a explicagdo no RGPD, o que
permitira reforgar a protegao do titular dos dados no contexto algoritmico. Nao podemos
antecipar o fim do debate doutrinal que se prolonga ha varios anos. Ainda assim, nesta
era digital, consideramos positivo que a jurisprudéncia dé os primeiros passos no sentido

de reforgar os direitos dos titulares dos dados na era digital.

5.2 Direito de acesso a Internet

A internet faz parte do nosso quotidiano, pelo que praticamente todos os processos
decisorios necessitam, em algum momento, da sua utilizagdo. Surge a questdo sobre se
existira um direito de acesso a Internet.
Uma vez mais, o legislador portugués procurou dar um passo em frente e consagrou
explicitamente o “direito de acesso ao ambiente digital”, o qual se traduz no livre acesso
a Internet sem discriminag¢do em razdo do género, raga, lingua, territorio de origem,
religido, convicgdes politicas ou ideoldgicas, instrugdo, situacdo econdomica, condi¢do
social ou orientacdo sexual'?®. Sio estabelecidas incumbéncias ao Estado, nomeadamente
quanto a necessidade de se promover a reducdo e eliminagdo das assimetrias regionais e

129

locais em matéria de conectividade™” ou a execucdo de programas que garantam o acesso

a instrumentos e meios tecnolégicos por parte da populagao®3,

Na era digital, o acesso a Internet tornou-se essencial para todos os dominios da vida
moderna. Vimos, particularmente, a sua relevancia durante a pandemia. O ensino passou

a ser realizado a distancia e o teletrabalho tornou-se uma realidade. Assim, “as tecnologias

1315

representaram e ainda representam um desenvolvimento das liberdades™"”, pelo que a

presenca na rede “constitui hoje um instrumento essencial de integracdo social, de

exercicio das liberdades economicas, e de participacao politica dos cidadaos!®?”.

127 CK c. Magistrat der Stadt Wien, C-203/22, 27 de fevereiro de 2025, paragrafos 58-59.

128 Artigo 3.°,n.° 1, da Lei n.° 27/2021, de 17 de maio.

129 Artigo 3.°, n.° 1, alinea d), da Lei n.° 27/2021, de 17 de maio.

130 Artigo 3.°, n.° 1, alinea g), da Lei n.° 27/2021, de 17 de maio.

131 FROSINI, Tommaso Edoardo, “Access to internet as a fundamental right”, Italian Journal of Public
Law,volume 5, n.° 2, 2013, pp. 226-234, https://heinonline.org/HOL/Page?handle=hein.
journals/itajpul5&collection=journals&id=229&startid=&endid=237 (21.03.2025).

132 SILVA, Jorge Pereira da, Direitos Fundamentais para o Universo Digital... cit., p. 88.
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Deste modo, o pleno exercicio dos direitos e liberdades individuais passa pelo digital**3.

Tal fard com que, nos proximos anos, se reclame o acesso a Internet como direito
inaliendvel dos cidaddos. Nao implica, ainda assim, a sua consagragdo na norma
normarum, considerando o principio da clausula aberta. Poderemos incluir a sua inser¢ao
numa 5.* geragao de direitos fundamentais. Uma coisa ¢ certa: sera impossivel ignorar o

impacto que a Internet continuard a ter no nosso dia a dia.

5.3 Direito a proteciao das decisoes algoritmicas

O constitucionalismo digital surge da necessidade de se adaptar os valores
constitucionais aos desafios e necessidades da sociedade digital’3*. Assim, o maior
desafio passa por criar um sistema capaz de salvaguardar os instrumentos normativos
necessarios aptos a permitir a evolugao da IA, mas também capazes de defender os
direitos fundamentais dos cidaddos e os valores democraticos. H4 quem na doutrina,
como ¢ o caso de GIOVANNI DE GREGORIO, aponte que estamos a entrar numa nova fase
de constitucionalismo digital: o fortalecimento dos direitos dos cidaddos!®®. Esta nova
fase permitird uma articulacdo sofisticada do constitucionalismo digital europeu,
centrando as suas respostas nas novas ameacas a dignidade humana (algo também
denominado por “humanismo digital”13%).
Embora, apos as revolucgdes liberais oitocentistas, as constituigdes tenham sido criadas
com o objetivo de limitar o poder estatal e proteger os individuos do exercicio de poder
arbitrario por parte do Estado, a sociedade algoritmica mudou esse paradigma. Reclama-
se, por agora, uma atuagdo positiva, que permita tutelar devidamente os direitos
fundamentais dos cidaddos contra os poderes das plataformas. A este proposito, ORESTE

POLLICINO e GIOVANNI DE GREGORIO denotam que o poder publico ja ndo ¢ a inica fonte

133 A defender a existéncia de um direito fundamental de acesso a Internet, vide ESTRADA, Mariana,
“Revisiting access to internet as a fundamental right in times of COVID-19”, UNIO — EU Law Journal,
Volume 6, n.° 2, 2020, pp. 16-24.

134 Vide GREGORIO, Giovanni de “The rise of digital constitutionalism...”, cit, p. 42 e ss., e CELESTE,
Edoardo Digital Constitutionalism — the role of internet bill of rights... cit., p. 215.

135 GREGORIO, Giovanni de “The rise of digital constitutionalism...”, cit, p. 67. O autor faz mengdo a
fases distintas, tais como: (i) o liberalismo digital (caracterizado por uma abordagem liberal, onde cada
sociedade digital seria capaz de participar na criagdo de novas regras para reger o mundo digital), (ii) o
ativismo judicial (com a for¢a vinculativa da CDFUE, e a expressa consagracao do direito a prote¢cdo de
dados pessoais, o TJ garantiu em diversas ocasides a plena aplicacdo da carta com o objetivo de
salvaguardar os direitos fundamentais dos cidadaos na era digital) e (iii) o constitucionalismo digital (com
o reforco do poder das plataformas digitais, e para evitar que o seu poder se torne absoluto, o direito
constitucional deixa de ser indiferente a estes desafios).

136 GREGORIO, Giovanni de, “The rise of digital constitutionalism...” cit, p. 67.
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de preocupacio relativamente a protecdo dos direitos fundamentais e da democracia®’.

Encontrando-se as fronteiras jurisdicionais em constante mutacdo, urge repensar o
enquadramento atual®3,

A existéncia de um direito a protecao das decisdes algoritmicas, entendido num sentido
mais amplo, podera ser dividir-se em duas situagdes distintas: (i) o direito de facil acesso
(“right to accessibility”), através do qual se visaria garantir o direito de facil acesso e
interagdo com o algoritmo e (ii) o direito a uma tradu¢do da linguagem tecnologica para
linguagem humana, algo que implicaria o uso de linguagem clara e entendivel da decisao
algoritmica'®. Este Glltimo implicaria a defini¢do de um critério claro quanto ao nivel de
entendimento necessario. Sabemos que os sistemas de A se caracterizam pela sua
opacidade, pelo que teria de ser densificado qual o padrdo de conhecimento a ser utilizado
para este caso em concreto. De todo o modo, a consagracdo de um direito desta natureza
daria aos afetados por decisdes algoritmicas mais mecanismos ao seu dispor para reagir
contra a sua adogdo caso tenham sido cometidas ilegalidades durante o processo. O
legislador constituinte ndo poderd, claro estd, consagrar tudo na CRP, nem seria
expectavel que o fizesse. De todo o modo, pretendemos salientar que vivemos uma nova
fase de constitucionalismo digital, esperando-se que se antecipem as dificuldades do

futuro.

VI. NOTAS CONCLUSIVAS

Os desafios do futuro sdao tremendos. Nesta nova era digital, a maior dificuldade
passara por criar as condi¢gdes propicias a adequada protecao dos direitos fundamentais
dos cidadaos. Conforme tivemos a oportunidade de realgar, as plataformas digitais atuam
como atores privados e dispdem, no atual contexto, de poderes quase ilimitados. Sdo elas
quem moldam os conteudos disponiveis online e contribuem, em determinadas situagdes,
para a violagdo dos direitos fundamentais dos cidaddos. Nos ultimos anos, a UE tem
apostado fortemente na regulacdo, algo que, embora ndo vise eliminar por completo a

inovagado, pretende garantir uma harmonia entre os diversos interesses em confronto, no

137 Tal como ja defendemos anteriormente em CAMOES, Diana, 4 Discriminacdo Algoritmica na Era do
Constitucionalismo Digital, Coimbra, Almedina, 2025, p. 244.

138 POLLICINO, Oreste / GREGORIO, Giovanni de, “Constitutional Law in the Algorithmic Society”, in
Hans-W. Micklitz et. al, (Ed.) Constitutional Challenges in the Algorithmic Society, Cambridge, Cambridge
University Press, pp. 3-24.

139 Proposto na doutrina por POLLICINO, Oreste / GREGORIO, Giovanni de “Constitutional Law in the
Algorithmic Society” cit., p. 21.
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que concerne a protecao dos direitos fundamentais e ao bom funcionamento do mercado
interno.

Neste sentido, e considerando aquela que foi a evolugdo juridico-constitucional,
conhecemos geracdes distintas de direitos fundamentais. Estamos muito longe da
concegao protetora com que foram equacionados apos as revolugdes liberais. Ha direitos
fundamentais que, pela sua natureza, continuam a ter um enorme impacto no contexto
digital. Falamos, mais precisamente, na liberdade de expressao, pedra basilar do sistema
democratico. Contrariamente ao que se sucedia ha varios anos, os meios de comunicagao
tradicionais perderam o dominio do conteudo que ¢ divulgado, sendo que a maioria das
informacdes passaram a ser divulgados pelos proprios utilizadores das plataformas.
Assim, ¢ com este novo féorum publico, um dos pontos mais problematicos reside
precisamente no modo como sera perspetivada e respeitada a liberdade de expressao na
era digital. O mesmo se diga quanto ao direito a protecdo de dados pessoais, o qual
apresenta consagracgdo expressa na CDFUE, e quanto ao direito ao esquecimento.

No contexto portugués, o catalogo existente de direitos fundamentais ndo estara, como
sabemos, limitado ao que se encontra previsto na norma normarum, por forca da clausula
aberta de direitos fundamentais. Tal abre portas, uma vez ponderada a respetiva
materialidade, para que possamos ter direitos fundamentais fora da constitui¢do, o que no
contexto digital podera ser relevante.

Doravante, poderemos vir a falar de uma 5. geragdo de direitos fundamentais,
permitindo-se a devida adaptacdo aos desafios colocados durante a era digital.
Mencionemos o direito de acesso a Internet, o direito a explicacao ou o direito a prote¢ao
das decisdes algoritmicas. Estes sdo apenas alguns dos exemplos que, comecando a dar
0s primeiros passos, poderdo englobar esta nova geracao de direitos. Uma coisa ¢ certa:
a evolucdo tecnologica ndo tem fim a vista e a tutela efetiva dos direitos fundamentais

terd de se adaptar a realidade do ciberespaco.
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RESUMO:

A leges artis atual ¢ insuficiente na protecdo dos lesados em casos de danos
causados por inteligéncia artificial (IA), seja na transacdo de bens e produtos, questdes
financeiras ou protecdo de dados. Ha um esfor¢co para evitar uma "esquizofrenia
legislativa" e a consequente inseguranca juridica, mas as lacunas na atribuicao de
responsabilidades persistem.

Uma abordagem promissora ¢ a da responsabilidade pelo risco, onde quem tem um bem
sob sua guarda ¢ responsabilizado pelos danos causados por ele, mesmo sem culpa direta,
a menos que se prove o contrario. Aplicado a IA, isso significaria que o utilizador,
aceitando o risco, seria responsavel por quaisquer danos das ferramentas de IA. Contudo,
apesar de iniciativas como o Regulamento da IA, persistem omissdes na prote¢ao das
vitimas. Ainda assim, responsabilidade civil aplicada a IA enfrenta desafios notaveis,
nomeadamente, devido as decisdes autdnomas, opacidade dos algoritmos e interagdes
entre diferentes ordens juridicas.

E urgente uma maior harmonizagdo legislativa para equilibrar os riscos da IA com a
necessidade de seguranca juridica e da inovagdo, visando garantir uma sociedade mais
equitativa e justa na era tecnologica.

Palavras-chave: [A; responsabilidade pelo risco; esquizofrenia legislativa; omissoes;

harmonizagao.
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ABSTRACT:

The current /eges artis is insufficient in protecting victims in cases of damages
caused by artificial intelligence (AI), whether in the transaction of goods and products,
financial matters, or data protection. There's an effort to avoid "legislative schizophrenia"

and the consequent legal uncertainty, but gaps in liability attribution persist.

A promising approach is risk-based liability, where whoever has a good under their
custody is held responsible for damages caused by it, even without direct fault, unless
proven otherwise. Applied to Al, this would mean that the user of Al tools would be
responsible for any damages, by accepting the risk. However, despite initiatives like the
Al Regulation, gaps in victim protection persist. Nevertheless, civil liability applied to Al
faces notable challenges, especially due to autonomous decisions, algorithm opacity, and

interactions between different legal systems.

Greater legislative harmonization is urgent to balance the risks of Al with the need for
legal certainty and innovation, aiming to ensure a more equitable and just society in the

technological era.

Keywords: Al risk-based liability; legislative schizophrenia; omissions; harmonization
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I. INTRODUCAO: RESPONSABILIDADE CIVIL DA 1A?

A Inteligéncia Artificial (doravante IA) tem-se vindo a tornar parte do nosso
quotidiano ao longo dos ultimos anos, seja em contextos simples (como a realizagao de
pequenas tarefas domésticas) até aos contextos mais sofisticados (como ¢ o caso da saude
ou da condugdo autébnoma). A sua crescente influéncia no nosso dia-a-dia revela também
um lado mais obscuro e desafiante, vejamos,

Quem sera responsabilizado em casos de ciberataques?

Se esta ja € por si s6 uma pergunta que levanta celeuma, a duvida seguinte ainda deixa
maiores € mais complexas preocupagdes: Se o ciberataque de que o sistema foi alvo levar
a uma adulteragdo dos dados nos quais o sistema de IA se baseia para tomar decisoes,
quem sera responsavel pelos danos causados? Serd sequer possivel encontrar esse
responsavel?

As ferramentas de IA estdo em constante evolugao, tornando-se cada vez mais sofisticadas
e abrangentes. No entanto, esta evolucao tem tanto de benéfico quanto de nefasto. Por um
lado, hd mais avangos tecnologicos, mas por outro, surgem mais vulnerabilidades que
podem ser exploradas.

Com o presente trabalho procuramos refletir um pouco sobre a problematica da
responsabilidade civil em casos em que existe interferéncia de IA. Perceber que solugdes
existem atualmente e de que modo as mesmas estdo verdadeiramente preparadas para

resolver os problemas que vao surgindo.

II. CONCEITOS

a. Uma aproximacgao a definicio de Responsabilidade Civil

Debater sobre um tema implica que de algum modo o conhegamos, pois s6 assim
estaremos dotados das ferramentas necessarias para o poder discutir.
A responsabilidade Civil, lato sensu, consiste na obrigacdo de um agente assumir os
encargos resultantes de uma acdo ou de uma omissdo que causou danos num terceiro,
sendo que esses danos poderdo ser morais ou fisicos. Em termos praticos, e de uma forma
bastante generalizada, o que ird acontecer ¢ que a pessoa responsabilizada sera obrigada
a indemnizar a pessoa lesada, sendo que varias sdo as excepgoes existentes a esta regra.
No entanto, existem alguns pormenores na responsabilidade civil, desde logo porque ndo
faria sentido responsabilizar alguém, apenas pela mera desconfianca de haver causado

um dano. Como tal, averiguar a existéncia de responsabilidade civil implica analisar os
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seus 5 pressupostos: facto, ilicitude, culpa, dano e o nexo causal entre o facto e o dano.
De uma forma simples podemos dizer que para que alguém seja responsabilizado pela
sua acdo ele tem de ter agido (facto), de uma forma que ndo ¢ legalmente aceitavel
(ilicito), tem de ter tido a vontade de agir (culpa), tem de ter causado o dano, ou seja, o
lesado sofreu a consequéncia desse dano e por fim tem de existir um nexo causal, isto &,
uma relacdo direta entre aquilo que o individuo fez (o facto) e o dano que ocorreu no
lesado. No entanto, importa ter em aten¢do que mesmo estes 5 pressupostos tém as suas
nuances, € que, por exemplo, nem sempre o pressuposto da culpa sera obrigatorio estar
presente, vejamos:

Dentro da responsabilidade civil importara distinguir a objetiva da subjetiva. A primeira
ird prescindir da verificagdo da culpa do agente (nestes casos o lesado ndo tem de provar
a culpa, como por exemplo ocorre em grande parte dos seguros obrigatdrios, onde se
presume a responsabilidade pelo risco e ndao pela culpa). Por outro lado, a
responsabilidade civil subjetiva estara dependente da culpa, pelo que aquele que alega ter
sofrido o facto danoso terd de fazer prova da existéncia de culpa por parte do alegado

agente (responsavel), para poder entdo ser ressarcido.

b. Inteligéncia artificial

A TA pode definir-se como a capacidade de uma maquina reproduzir capacidades
semelhantes as humanas, como por exemplo o raciocinio, a criatividade e a aprendizagem.
Nas palavras do professor Déario Moura Vicente “A Mdquina dotada de Inteligéncia
Artificial é, portanto, uma maquina capaz de compreender o seu ambiente, de aprender
a partir dos inputs que retira desse ambiente em que se situa e de adotar agoes de forma
autonoma com vista a atingir certos objetivos para os quais estd predestinada.”.
Ainda quanto a definicdo de IA, no ambito do presente trabalho, importa distinguir
Machine learning e Deep Learning.
No caso da Machine learning a maquina recebe do seu programador exemplos de
respostas corretas a um determinado problema. Segundo a logica por tras desta forma de
aprendizagem estd a ideia de que, a partir da introducdo de dados, os computadores podem
passar a reconhecer padrdes, conseguindo realizar tarefas especificas. Nestes casos, as
consequéncias negativas da sua utilizacdo ndo sdo completamente imprevisiveis.

Jano caso de Deep learning existe uma verdadeira tentativa de imitar o cérebro humano.

A informacao ¢ organizada em camadas (Multilayer) e estas camadas formardo uma rede
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neural. O objetivo nestes casos € que os computadores consigam aprender com a sua
propria atividade, deixando de ser necessario transmitir-lhes todo o conhecimento.

E ao nivel do deep learning que existem maiores problemas no que & Responsabilidade
Civil diz respeito, isto porque se torna bastante complicado compreender quem, ao surgir
um dano, devera ser responsabilizado pelo mesmo.

Se definir a Inteligéncia Artificial j4 ndo é nos nossos dias uma tarefa complicada,
enumerar os seus modelos ja se comeca a tornar, isto porque sdo cada vez mais os que
vao surgindo e a uma velocidade completamente estonteante. No entanto, podemos
definir o que ¢ um modelo de IA e depois entdo apresentar alguns exemplos.

Um modelo de IA ¢ nada mais nada menos que um programa que foi treinado com um
conjunto de dados por forma a reconhecer padrdes e tomar decisdes sem necessidade de
intervencdo humana. Os modelos de IA irdo aplicar algoritmos diferentes consoante os
dados que lhe sdo fornecidos, por forma a realizar as tarefas para as quais foram
programados.

Alguns casos onde € possivel ver a aplicagdo de IA sdo: assistentes virtuais, software de
analise de imagem, motores de busca, sistemas de reconhecimento facial e de voz, robos,

carros autonomos, drones, ou aplicagcdes no ambito da Internet das Coisas

III. RELACAO ENTRE RESPONSABILIDADE CIVIL E INTELIGENCIA
ARTIFICIAL

a. Atribuicio de Culpa e 0 Nexo Causal em Casos de Ataques

Aquando da analise de uma situagdo em que existe um dano causado por [A uma
das primeiras figuras que vem a cabega de um jurista ¢ a da Responsabilidade Civil. No
entanto, como ja supra referido, o jurista tera de analisar se se encontra perante um caso
de responsabilidade subjetiva (dependente da culpa) ou objetiva (independente da culpa).
Tal distingdo serd de extrema importancia, mormente para a responsabilizagdo de um
sujeito que serd chamado a repor a situagdo existente previamente a ocorréncia do dano.
A Responsabilidade Civil subjetiva, aplicada a casos em que existe interferéncia de IA,
iria levar a trés solugdes possiveis: ou se responsabiliza o hacker que invadiu o sistema
de IA, ou se responsabiliza o programador que programou a ferramenta de [A que causou
o dano, ou se procura, por absurdo, atribuir essa responsabilidade diretamente a
ferramenta de IA o que ird necessariamente exigir a atribuicao de personalidade juridica

ao ente dotado de IA, isto porque para se lhes atribuir um juizo de culpa ¢ também
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necessario que estes entes sejam suscetiveis de uma censura ético-juridica, e tal apenas
sera possivel se os mesmos forem dotados de personalidade juridica..

No entanto, qualquer uma destas solu¢des ndo nos parece 100% correta, as duas primeiras
por nao serem abrangentes a segunda por nao ser plausivel, vejamos:

Como poderemos solucionar caso o dano que ocorreu nao tenha, de modo algum, tido
origem numa atuacao de um hacker ou de um programador? Se tiver sido simplesmente
uma decisdo tomada pela propria IA com base na aprendizagem que desenvolveu baseada
nas suas experiéncias anteriores?

Por outro lado, que sentido fara atribuirmos um juizo de censura a uma maquina que nao
tem personalidade juridica? Aqui importa atender a que, de acordo com o art.® 66.°, n.°1
do nosso Codigo Civil “A personalidade adquire-se no momento do nascimento completo
e com vida” pelo que, tomando a figura existente atualmente no nosso ordenamento
juridico, torna-se por demais evidente que, atualmente, ndo ¢ possivel atribuir
personalidade juridica a estas maquinas o que, no nosso entender quer também dizer que
ndo sera possivel atribuir um juizo de censura a estas maquinas, porquanto apenas sera
culpado alguém que seja também imputavel, e alguém apenas serd imputdvel se tiver
“capacidade natural para entender ou para prever os efeitos e medir o valor dos atos
que pratica e para determinar de harmonia com o juizo que faga acerca deles”.

Porém, importa também atender a um outro problema levantado pela aplicacdo do
instituto da Responsabilidade Civil a danos causados pela Inteligéncia Artificial, ou seja,
o nexo causal, a relagdo existente entre o dano que ocorreu e o facto que o agente realizou.
Ora, se o agente em causa for um sistema de IA, ja sera dificil este pressuposto ser
cumprido, desde logo porque para ser um agente terd de ser dotado de personalidade
juridica, algo que como ja supra referido ndo &, para ja, possivel. Ademais, esta relacao
de causalidade entre o facto e o dano podera ser também complexa pela caracteristica de
opacidade que a propria A tem, porquanto se torna dificil encontrar, na cadeia de criagdao
do sistema de IA, quem serd o principal responsavel pela atuacdo incorreta daquele
sistema de IA, dai que estabelecer este nexo causal entre o facto ocorrido e o dano sofrido

pelo lesado pode ser bastante complexo, sendo mesmo impossivel em alguns casos.
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IV. ANALISE DAS DIRETIVAS EUROPEIAS

o Diretiva de responsabilidade por produtos defeituosos:

e Origem e evolucio.

A Diretiva 85/374/CEE, adotada em 1985, foi a “mae” da atual diretiva
2024/2853, nascida agora em 2024. A primeira visou promover uma harmonizacio de
solugdes relativamente a responsabilidade objetiva dos produtores por danos causados
por produtos defeituosos, por forma a garantir uma maior seguranga juridica a todos os
consumidores, porquanto deste modo era garantida uma solu¢do igualitaria para os
mesmos problemas em todos os Estados-Membros da Unido. Tal preocupagdo tornou-se
pertinente a medida que o mercado global foi crescendo, fazendo crescer o numero de
negocios realizados entre pessoas (quer singulares, quer coletivas) de diferentes paises.
A primeira diretiva carecia cada vez mais de ser revista a luz das constantes evolugdes da
tecnologia, porquanto esta se vai desenvolvendo a um ritmo alucinante. Se por um lado o
objetivo da diretiva “mae” era garantir a salvaguarda dos direitos dos consumidores
aquando da aquisicdo de produtos defeituosos, tal ja ndo era suficiente para abranger
situacdes em que essa mesma aquisicdo inclui produtos dotados de IA. Como tal, em 2022
a Comissao Europeia apresentou uma proposta de revisao, exatamente com o objetivo de
abranger novos conceitos ¢ novas realidades a que a tecnologia obrigava.

Ap0s dois anos de discussdo e constantes revisoes, a diretiva entrou em vigor no passado
dia 9 de dezembro de 2024, sendo que Portugal tem até dia 9 de dezembro de 2026 para
incorporar estas novidades legislativas na sua legislagdo interna.

Além da preocupacdo com as novas tecnologias, esta nova diretiva procura também
uniformizar as regras relativas a protecdo dos consumidores nos diversos Estados-
Membros e ainda promover uma maior ecologia dentro da propria UE, através da
promogdo de uma economia circular.

A transi¢cao de uma economia linear para uma economia circular, veio exigir que os
produtos sejam duradouros e repardveis com o objetivo de promover a sustentabilidade.
Esta chamada economia circular exige que também exista uma maior protecdo dos
consumidores na aquisi¢do de produtos, porquanto se os produtos sdo fabricados para
serem mais duradouros e reparaveis, entdo também os seus produtores deverdo ter as
capacidades necessarias para garantir esse tipo de servigos e condigoes.

Porém, importa que nos foquemos aqui nas grandes mudancgas que esta diretiva traz no

ambito da inteligéncia artificial.
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Uma das novidades ¢ o alargamento da definicdo de produto, porquanto ¢ agora
necessario incluir os conceitos associados a inteligéncia artificial, passando a abarcar
conceitos como software, servigos digitais e ficheiros de fabrico digital, conforme
plasmado no art.® 4.°, alinea a) da Diretiva 2024/2853:

Artigo 4.° Defini¢oes

Para efeitos da presente diretiva, entende-se por:

1) «Produtoy, todos os bens moveis, mesmo que integrados noutro bem movel ou num
bem imovel ou com ele interligados. Inclui a eletricidade, os ficheiros de fabrico digitais,
as matérias-primas e o software;

Ademais, e para o que aqui nos importa, esta Diretiva adota uma presun¢do de defeito de
modo a facilitar aos consumidores a prova de que o produto ¢ defeituoso, presumindo-se
que o ¢ quando ndo cumprir requisitos de seguranga ou simplesmente falhar no decorrer
de um uso normal e consequentemente também se presume que se algum dano ocorrer do
uso desse produto defeituoso, esse mesmo dano foi causado pelo defeito em si, ou seja,
estabelece-se um nexo causal entre o defeito e o dano ocorrido.

Associada a esta novidade vem também a questdo dos prazos, sendo que os fabricantes
terdo 10 anos para serem processados, sendo este prazo aumentado para 25 anos no caso
de se tratarem de produtos que causem danos que demorem a aparecer, porém o lesado
apenas tem 3 anos ap6és o conhecimento do defeito (ou o momento em que deveria ter
tomado conhecimento do mesmo) para propor a acdo, apds este prazo esse seu direito

prescreve.

e Aplicacdo no contexto de IA.

Ora, como ja previamente referido, a Diretiva “mae” trazia problemas na sua aplicagdo a
situacdes que envolvessem o uso de A, porquanto ndo se previa qual a classificagdo a
atribuir a produtos de natureza tecnologica, nem como aferir a responsabilidade no caso
de danos causados por tais entes. Estas questdes comecaram a conduzir a alguma
dispersdo legislativa, porquanto alguns Estados-Membros comecaram a legislar sobre
estes topicos, levantando as suas preocupagoes, legitimas, sobre a responsabilizacao.

No que toca a Inteligéncia Artificial a diretiva traz trés importantes mudancgas, uma ja
referida anteriormente quanto a defini¢do de produtos, e as outras duas sdo referentes a
divulgacao de elementos de prova e a presuncao de causalidade.

o Apresentagdo dos elementos de prova - devido a onerosidade que geralmente

existe do lado do lesado para obter provas sobre o sistema de Inteligéncia
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Artificial que terd conduzido a sua lesdo, ressalva este artigo a possibilidade de os
Tribunais Nacionais poderem ordenar a divulgacao dos necessarios elementos de
prova sobre os sistemas da Inteligéncia Artificial, deixando aqui de se exigir que
seja o proprio lesado a fazer prova dos mesmos. Vejamos, neste sentido, o artigo
9.° da Diretiva 2024/2853:

Artigo 9.° Apresentacdo de elementos de prova

1. Os Estados-Membros asseguram que o demandado seja obrigado a apresentar os
elementos de prova pertinentes de que dispoe, a pedido de uma pessoa que peca uma
indemnizagdo através de uma agdo intentada junto de um tribunal nacional por danos
causados por um produto defeituoso («demandantey) e que tenha apresentado factos e
elementos de prova suficientes para fundamentar a plausibilidade da a¢do de
indemnizagdo, nas condigdes previstas no presente artigo.

e A presun¢do da causalidade por seu turno vem estabelecer a possibilidade,

conforme ja supra referido, de se presumir uma relacdo causal entre o dano
ocorrido e o defeito existente no produto e encontra-se plasmada no art.® 10.°, n°
4 da Diretiva que dispde o seguinte:

Artigo 10.° Onus da prova

Um tribunal nacional presume a existéncia de um defeito do produto ou o nexo de
causalidade entre o defeito e o dano, ou ambos, se, ndo obstante a apresenta¢do de
elementos de prova nos termos do artigo 9.° e tendo em conta todas as circunstancias
pertinentes do processo:

a) O demandante enfrentar dificuldades excessivas, em particular por motivos de
complexidade técnica ou cientifica, para provar a existéncia de um defeito do produto ou
o nexo de causalidade entre o seu defeito e o dano, ou ambos, e

b) O demandante demonstrar que é provavel que o produto seja defeituoso ou que existe
um nexo de casualidade entre o defeito do produto e o dano, ou ambos.

Conforme da para compreender ambas estas novidades se encontram numa estreita
correlagdo, porquanto se uma trata de uma inversao do 6nus da prova, a outra por seu
turno trata da possibilidade de serem os proprios Tribunais a exigir o cumprimento dessa

inversdo do 6nus da prova.
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e Regulamento da IA (AI Act):

O Regulamento da Inteligéncia Artificial (Regulamento (UE) 2024/1689 do Parlamento
Europeu e do Conselho) ¢ pioneiro no quadro juridico mundial, sendo a primeira
legislacao inteiramente dedicada a Inteligéncia Artificial.

Com este Regulamento visa-se promover a confianca neste tipo de sistemas, assegurando
que os mesmos respeitam os Direitos Fundamentais, os principios éticos € promovem a
seguranga no uso de tais ferramentas.

A legislagao anterior permitia alguma protecao em casos de uso de maquinas dotadas de
IA, quanto mais nao seja uma Responsabilidade pelo Risco, assumindo-se que aquele que
tem a seu cargo um veiculo ou maquina sera responsabilizado pelos danos que a coisa
possa causar e que sejam decorrentes de um uso normal dessa mesma coisa. No entanto,
este tipo de solugdes ndo apresenta resposta para casos em que um sistema de IA toma
uma decisdo em detrimento de outra, sem qualquer motivo aparente. Exemplo disso sao
as empresas que usam, nos seus departamentos de recursos humanos, sistemas de IA para
analise de possiveis candidatos a uma determinada vaga, mas torna-se aqui dificil avaliar

se alguém foi injustamente prejudicado ou se, por outro lado, injustamente beneficiado.

e Evolugao cronolégica

O surgimento deste Regulamento nao foi imediato, e muito menos célere. O debate sobre
tal necessidade ja ¢ prévio a 2020, mas foi a 1 e 2 de Outubro de 2020 que o Conselho
Europeu iniciou o seu debate formal sobre a IA e os seus desafios. Apos este debate o
Conselho Europeu convidou a Comissdo Europeia a apresentar uma proposta para
promover os investimentos publicos e privados, europeus € nacionais, ha investigacao e
implantagdo da IA e a fornecer uma clara defini¢do de sistemas de IA considerados de
alto risco.

Foiem abril de 2021 que a Comissao Europeia apresentou a sua proposta de Regulamento
paraaIA, onde procurou abranger todos os pedidos que haviam sido feitos pelo Conselho,
visando harmonizar as regras em matéria de Inteligéncia Artificial e um plano coordenado
que inclui uma série de a¢des conjuntas da Comissdo e dos Estados-Membros.

A 6 de dezembro de 2022 o Conselho, que havia solicitado esta proposta a Comissao,
debate sobre a mesma e adota uma posicao ("orientagdo geral") sobre o Regulamento
Inteligéncia Artificial. O objetivo do novo regulamento proposto ¢ garantir que 0s
sistemas de IA colocados no mercado da UE e utilizados na Unido sejam seguros e

respeitem a legislagdo em vigor em matéria de direitos fundamentais e valores da Unido.
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Uma vez que a Comissao ja havia adotado uma posi¢do de orientagdo geral, tal permite
ao Conselho encetar negociagdes com o Parlamento Europeu ("trilogos") assim que este
adotar a sua propria posi¢ao, com vista a chegar a acordo sobre a proposta de regulamento.
Finalmente, a 9 de dezembro de 2023, o Conselho e o Parlamento chegam a acordo sobre
o Regulamento da IA, e apds 3 dias de conversagdes, o Conselho e o Parlamento chegam
ao que se chama um acordo provisério sobre o ato legislativo.
A 21 de maio de 2024 o Conselho aprovou o Regulamento da IA e logo de seguida, a 1
de Agosto de 2024 este entrou em vigor.
Importa ainda referir que a grande novidade deste regulamento ¢ a sua atuagao “baseada
no risco”, ou seja, quanto maior for o risco de danos para a sociedade, mais rigorosas sdo
as regras a aplicar.
Transicdo para a aplicag@o plena do Regulamento:

e Logo apds a sua entrada em vigor, as praticas de [A consideradas de risco

inaceitavel sdo proibidas.

e Nos 6 meses seguintes: sao aplicadas restricdes quanto a praticas proibidas.

e Apds 9 meses: Os codigos de conduta terdo aplicabilidade geral.

e ApOs 12 meses: As regras para a [A de uso geral devem estar em funcionamento.

e Apo6s 24 meses: A maioria das disposi¢des do regulamento tornam-se plenamente

aplicaveis.

e Ap0ds 36 meses: As obrigacdes para os sistemas de alto risco entram em vigor.

e Niveis de risco e implicagdes juridicas.
Conforme ja supra referido, este regulamento adota uma atuagdo baseada no risco que
pode resultar da utilizacdo de sistemas de IA, definindo requisitos especificos para os
participantes em cada um dos niveis de risco, requisitos esses que, como veremos, serao
tanto mais apertados quanto mais risco se encontrar envolvido. Estas exigéncias irdo ser
aplicadas ndo s6 aos fornecedores de sistemas de IA, mas também aos proprios
programadores responsaveis pela implementagdo desses sistemas para fins profissionais,
ou seja, ndo serd aqui quem produz os sistemas, mas sim quem se dedica a coloca-los em
funcionamento.
Vamos entdo fazer uma breve analise dos diversos niveis de risco apresentados ao longo
do regulamento:

o Risco inaceitavel - abrangera todos os sistemas de 1A que sdo considerados uma

ameaga aos meios de subsisténcia e a seguranca das pessoas e dos estados.
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Exemplos deste tipo de sistemas sao brinquedos que utilizam a voz para incentivar
comportamentos perigosos.
e Ex: My Friend Cayla lancada em 2014, usava inteligéncia artificial para
responder a perguntas feitas por criangas.

*= Problema: Embora ndo incentivasse diretamente comportamentos
perigosos, a boneca foi criticada pela sua vulnerabilidade a ser
hackeada, que poderia levar a que as suas respostas fossem
alteradas para conteudos perigosos ou inadequados. Além disso,
veio-se a descobrir que esta boneca recolhia dados pessoais das
criangas sem consentimento adequado, expondo-as a riscos de
privacidade.

= Consequéncia: A boneca foi banida em alguns paises, como a
Alemanha.

e Risco elevado
e Sistemas de IA considerados de risco elevado incluem a tecnologia
utilizada em infraestruturas criticas que possam por em risco a vida e satde
das pessoas (como por exemplo os carros autbnomos); ou a tecnologia
usada na gestdo de trabalhadores e de acesso ao trabalho (com o uso de
sistemas de triagem automatica de CVs); ou ainda a tecnologia usada no
ensino e acesso a formacdo que pode determinar automaticamente o acesso
a um curso de licenciatura ou de mestrado (onde os candidatos sao
analisados automaticamente por sistemas de [A).
e Risco limitado
e O conceito de risco limitado esta relacionado a falta de transparéncia no
uso da Inteligéncia Artificial. O Regulamento de Inteligéncia Artificial
estabelece obrigagdes especificas para garantir que os individuos sejam
devidamente informados quando necessario, fortalecendo a confianca nos
sistemas de IA. Por exemplo, ao interagir com sistemas como robds de
conversagdo (chatbots), é essencial que as pessoas saibam que estdo a
comunicar com uma maquina, permitindo-lhes decidir de forma
consciente se desejam continuar ou ndo. Além disso, os fornecedores

devem assegurar que os conteudos produzidos por IA sejam identificaveis.
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e Risco minimo ou nulo
e Aqui inserem aplicacdes da IA em jogos de video ou filtros de spam nos
nossos e-mails, nestes casos o regulamento permite a utilizagdo gratuita
por considerar exatamente haver baixo risco, ou mesmo nulo. A maior
parte dos sistemas de IA atualmente em uso inserem-se nesta categoria de

risco.

e Impacto esperado na RC.

Apesar desta classificacao de risco efetuada ao longo do regulamento, a verdade
¢ que pouco ou nada fica decidido quanto a danos causados por sistemas de [A e quem
sera responsabilizado, sendo que ao longo de todo o regulamento a Unica referéncia feita
a esta figura ¢ na Seccdo 4 que versa sobre “Autoridades Notificadoras e organismos
notificados”, seccdo esta que estabelece as regras a implementar quanto a anélise de risco
dos sistemas de IA e conformidade com o regulamento.

Esta tinica referéncia estabelece que:

“Os organismos notificados devem subscrever um seguro de responsabilidade
civil adequado para as suas atividades de avalia¢do da conformidade, a menos que essa
responsabilidade seja assumida pelo Estado-Membro onde se encontram estabelecidos
nos termos da legislagdo nacional ou que o proprio Estado-Membro seja diretamente
responsavel pela avaliagdo da conformidade.” - vide art.” 31.°, n°9 do Regulamento da
14
Ora, como se v€, mesmo aqui a referéncia que ¢ feita nem € sobre uma responsabilidade
civil “direta” pelos danos causados pelo sistema/ modelo dotado de IA, mas sim dos
organismos que garantem a conformidade destes para com as normas do Regulamento,
ou seja, atribui-se a esses organismos a responsabilidade de garantir a conformidade dos
modelos para com o regulamento e os respectivos niveis de risco.

Porém esta solugdao nao responde a uma outra questdao também ela bastante pertinente: e
se os responsaveis por essa andlise a fizeram de modo correto, cumprindo com todos os
requisitos exigidos, mas ainda assim o sistema ¢ pirateado e uma empresa, por exemplo
bancaria, sofre perdas financeiras incomensuraveis, quem sera responsabilizado? Fara
sentido acionar o tal seguro? Nao irdo as seguradoras, como em grande parte dos casos,
procurar fugir a uma responsabilizagdo?

A verdade ¢ que a UE est4 consciente da insuficiéncia da legislacdo em vigor quanto a

este tema da responsabilidade civil, e por isso mesmo tem estado a trabalhar em novas
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regras relativas a responsabilidade civil da IA (Proposta de Diretiva Responsabilidade da
IA) por forma a comegar-se a abranger também os danos causados por comportamentos

indevidos de sistemas de IA.

e Proposta de Diretiva do Parlamento Europeu e do Conselho relativa a
adaptacio das regras de responsabilidade civil extracontratual a inteligéncia
artificial (Diretiva Responsabilidade da IA)

e Enquadramento historico

No decorrer do seu mandato enquanto presidente da Comissao Europeia,
Ursula von der Leyen destacou a importancia de uma abordagem coordenada na Unido
Europeia para a IA. Em fevereiro de 2020, no Livro Branco sobre 1A, a Comissdo
Europeia comprometeu-se a estimular a ado¢do desta tecnologia, a0 mesmo tempo que
procurava mitigar os riscos inerentes a algumas das suas aplica¢des, promovendo assim
a confianga e a exceléncia. O relatoério que acompanha o Livro Branco identificou os
desafios especificos que a A apresenta para as normas de responsabilidade vigentes.
Posteriormente, a 9 de junho de 2020, nas Conclusdes intituladas "Construir o futuro
digital da Europa", o Conselho reconheceu o valor das consultas publicas realizadas sobre
as estratégias do Livro Branco e incentivou a Comissdo a avangar com propostas
concretas. Por sua vez, o Parlamento Europeu, em 20 de outubro de 2020, aprovou uma
resolucdo solicitando que a Comissdo elaborasse uma proposta legislativa sobre
responsabilidade civil para IA, com base no artigo 114.° do Tratado sobre o
Funcionamento da Unido Europeia.

o Importancia de legislacio neste sentido
Conforme ja foi possivel compreender as regras existentes quanto a atribuigdo de
responsabilidade ndo sdo suficientemente amplas para conseguir abarcar situagdes em
que ha danos causados por produtos e servigos assentes na [A.
De acordo com as regras atualmente em vigor, cabe as vitimas provar que o dano que
sofreram adveio de um modelo de IA, o que se pode tornar excessivamente oneroso.
Ademais, o conhecido efeito da “caixa negra”, consequéncia da opacidade e autonomia
destes sistemas, dificulta a identificacao e atribuicao de responsabilidade pelos danos.
Se nao existir uma legislacdo harmonizada quanto a este tema, podera acontecer que os
tribunais nacionais, ao verem-se confrontados com casos que envolvem IA irdo procurar

aplicar as regras em vigor, e tal podera ser claramente injusto, uma vez que ndo se tem
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em conta as novas caracteristicas do caso concreto, nomeadamente que pode ter existido
uma atua¢do de um terceiro que ndo era de todo evitavel (como o caso dos hackers). Este
tipo de inseguranca aumenta se se falar em situagdes que envolvem diversos
ordenamentos juridicos, porque ai ja existira uma concorréncia entre diversas jurisdigoes,
o que podera, consequentemente, levar a decisdes ainda mais dispares.
Sendo estes temas motivo de preocupagdo junto dos diversos estados-membros,
comegaram a surgir, de modo interno, algumas medidas legislativas para salvaguarda de
casos de responsabilidade civil decorrente da IA. E se a UE ndo atuasse, aquilo que nao
passava de um receio de fragmentacao legislativa, torna-se numa realidade, com diversas
decisdes judiciais antagonicas para casos semelhantes entre si.
Esta nova proposta visa promover uma implementacdo da IA que promova a confianca,
garantindo que as vitimas de A obtém o mesmo grau de prote¢ao que as vitimas de outros
danos.

« RGPD:
O avango da tecnologia tem gerado novos desafios no campo da ciberseguranca ¢ na
protecdo de dados. Com o digital cada vez mais presente nas atividades didrias e a
crescente interconexao entre dispositivos, o numero de possiveis alvos para
cibercriminosos aumenta significativamente. Areas como redes sociais, plataformas de
comércio online e servigos de armazenamento em nuvem sdo particularmente suscetiveis
a ataques, muitas vezes envolvendo o acesso indevido a dados pessoais e confidenciais.
Além disso, os ciberataques tornam-se cada vez mais sofisticados. Técnicas como
phishing e ransomware estdo a ser utilizadas por criminosos para explorar falhas em
sistemas de informacdo e comprometer a integridade dos dados. A utilizacdo da
Inteligéncia Artificial por agentes maliciosos intensifica ainda mais o risco, permitindo a
criagdo de ataques automatizados e altamente direcionados, que ndo apenas ameagam
sistemas, mas também expdem informagdes sensiveis de individuos e organizacdes. Isso
sublinha a importancia de implementar medidas robustas para garantir a seguranga € a
prote¢dao de dados, assegurando a privacidade e a conformidade com regulamentagdes
como o RGPD.

e Enquadramento da RC em caso de viola¢io de dados.
A Unido Europeia tem-se destacado enquanto lider na criagdo de normas rigorosas para a
salvaguarda dos dados pessoais, sendo o Regulamento Geral de Prote¢do de Dados

(RGPD) um dos seus maiores avangos. O regulamento, entre outras, define regras
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especificas para a gestao das informagoes pessoais e prevé as sangdes a aplicar para quem
ndo cumpra as disposicdes ali existentes.
Porém, o RGPD ndo aborda de um modo direto as questdes relacionadas com a IA,
mormente em matéria de responsabilidade, sendo que apenas foca a “Responsabilidade
do responsavel pelo tratamento”, sem expandir esta realidade por forma a abarcar os
desafios e riscos trazidos pela IA.
Artigo 24.° Responsabilidade do responsavel pelo tratamento
1. Tendo em conta a natureza, o ambito, o contexto e as finalidades do tratamento dos
dados, bem como os riscos para os direitos e liberdades das pessoas singulares, cuja
probabilidade e gravidade podem ser variaveis, o responsavel pelo tratamento aplica as
medidas técnicas e organizativas que forem adequadas para assegurar e poder
comprovar que o tratamento é realizado em conformidade com o presente regulamento.
Essas medidas sao revistas e atualizadas consoante as necessidades.
2. Caso sejam proporcionadas em relagdo as atividades de tratamento, as medidas a que
se refere o n.° 1 incluem a aplicag¢do de politicas adequadas em matéria de protegcdo de
dados pelo responsavel pelo tratamento.
3. O cumprimento de codigos de conduta aprovados conforme referido no artigo 40.° ou
de procedimentos de certificagdo aprovados conforme referido no artigo 42.° pode ser
utilizada como elemento para demonstrar o cumprimento das obrigagoes do responsavel
pelo tratamento.
A grande questdo que se coloca aqui quanto ao RGPD ¢ que as organizagdes tém de
garantir que as suas praticas de processamento de dados com recurso a IA respeitam os
principios da transparéncia, da minimizac¢ao de danos e o consentimento informado.
Ademais, quanto mais sdo usadas ferramentas de IA para tratamento de dados, melhores
tém de ser as medidas técnicas para proteger esses mesmos dados contra acessos nao
autorizados e violagoes.

e Um exemplo pratico: COMPAS.
O COMPAS (Correctional Offender Management Profiling for Alternative Sanctions)
foi um software dotado de IA, desenvolvido nos Estados Unidos com o objetivo de avaliar
o risco de reincidéncia criminal. Este software, que utiliza algoritmos que analisam dados
pessoais e registos criminais dos réus, auxiliou os tribunais a decidir as sentengas a aplicar
em determinados casos.
Em 2016 um estudo veio a comprovar que o referido software apresentava vieses raciais,

isto €, assumia que os réus teriam maior ou menor probabilidade de reincidéncia
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consoante o seu tom de pele, considerando os “brancos” como menos provaveis a
reincidir e os “negros” como mais provaveis de o fazer. Esse mesmo estudo comprovou
que, por exemplo, individuos negros sem qualquer historial criminal prévio ainda assim
eram classificados como de alto risco de reincidéncia.
Implicacdes Juridicas e Eticas

Este estudo sobre o COMPAS levantou discussdes sobre o uso de algoritmos em decisdes
judiciais, nomeadamente devido a falta de transparéncia nos critérios utilizados pelos
softwares, que muitas vezes sao classificados como fazendo parte do segredo comercial
da empresa. Esta questdo da falta de transparéncia conduziu a uma impossibilidade de
contestagdo dos resultados gerados pelo software, o que demonstra uma clara violagdo de
direitos fundamentais com o direito a um julgamento justo (art.° 10.° da Declaragdo
Universal dos Direitos Humanos), direito a igualdade perante a lei (art.° 13.° da

Constituicao da Republica Portuguesa).

V. REFLEXOES CRITICAS

o Limitacoes das diretivas atuais: Lacunas na atribuicio de responsabilidades.

Atendendo ao supra explanado torna-se por demais evidente que qualquer uma

das legislagdes em vigor ¢ ainda insuficiente no que a responsabilidade civil diz respeito.
Os lesados continuam a ser pouco protegidos no caso de interferéncia de 1A, e isto ocorre
ndo s6 na transacdo de bens e produtos, como também no d&mbito de questdes financeiras
e protecao de dados.
E claro que tem existido um esfor¢o por forma a salvaguardar-se esta questdo da
responsabilizacdo, até por se reconhecer que permitir que cada Estado decida como
melhor lhe aprouver seria permitir uma indesejada ‘“‘esquizofrenia legislativa”, que
consequentemente leva a uma inseguranga juridica e falta de confianca dos cidaddos, quer
nos sistemas de A, quer na propria justica em si (atos legislativos e decisdes judiciais).

e Adaptacio das leis existentes.
Atendendo as solucdes existentes atualmente, parece-nos que a abordagem mais
adequada para estes casos seria o da responsabilidade pelo risco. Este principio estabelece
que "quem tiver sob a sua guarda um bem movel ou imovel, com o dever de vigildncia,
bem como quem tiver assumido a responsabilidade pela supervisdo de animais, é
responsavel pelos danos causados por esses bens ou animais, salvo se demonstrar que
ndo houve culpa da sua parte ou que os danos teriam ocorrido mesmo sem qualquer

culpa sua".
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Aplicar este conceito aos casos que envolvem IA faria com que consequentemente o
utilizador das ferramentas de IA seria responsabilizado por quaisquer danos causados por
esta, independentemente da intervencdo de terceiros, porquanto ao fazer uso de tais
sistemas o utilizador esta ciente que ¢ possivel existir algum ciberataque, e aceita essa

possibilidade, assumindo a responsabilidade por essa possivel consequéncia.

VI.CONCLUSAO

Apesar de todos os problemas levantados, a verdade ¢ que ja comegam a surgir
algumas solug¢des que procuram acompanhar o ritmo frenético a que todos estes temas se
desenrolam e desenvolvem.

Ha discussodes sobre a criagao de um novo conceito de "responsabilidade dos sistemas",
onde as entidades juridicas, como empresas, assumirdo a responsabilidade legal por danos
causados por A, mesmo que nao haja um culpado humano claramente identificado.

O Regulamento da Inteligéncia Artificial, apesar de fazer pouca referéncia a
responsabilidade civil, sugere que a responsabilidade pelo uso da IA seja atribuido aos
que operam as ferramentas de IA, o que significa que, p.e, no caso de um veiculo
auténomo, seja responsabilizado pelos danos aquele que o “conduz”, baseando-se aqui
numa responsabilidade pelo risco, como supra referido.

E evidente, atenta toda a analise elaborada, que a responsabilidade civil aplicada a 1A
ainda encontra desafios significativos., especialmente em contextos que envolvem
decisdes auténomas, opacidade de algoritmos e interagdes entre diferentes ordens
juridicas. A evolugdo normativa, como por exemplo através do Regulamento da 1A e a
proposta de Diretiva da Responsabilidade da IA, demonstram os esforgos que tém sido
feitos para acompanhar os avangos tecnoldgicos, mas ainda assim ha lacunas por
colmatar, nomeadamente quanto a protecdo das vitimas e na atribuicio de
responsabilidades.

Concluindo, urge uma maior harmonizag¢do que contemple quer os riscos intrinsecos da
IA, quer as necessidades de seguranca juridica e inovagdo, pois s6 deste modo sera
possivel equilibrar o potencial transformador desta tecnologia com as exigéncias éticas e

juridicas de uma sociedade harmoniosa.
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RESUMO:

As tecnologias de informacado sdo indispensaveis para promover e salvaguardar direitos
fundamentais, mas frequentemente sao tratadas somente sob aspectos comerciais, de
privacidade e/ou seguranca - em detrimento de questdes socioambientais e de direitos
humanos. Sob esta premissa, serdo abordadas duas importantes ferramentas para a
manuten¢do dos direitos fundamentais a luz da Constituicdo: o Software Livre e as

Licencas Copyleft.

Palavras-Chave: Software Livre, Copyleft, Direitos de Autor, Open-Source, Propriedade

Intelectual.

ABSTRACT:

Information technologies are indispensable for safeguarding and promoting fundamental
rights, but they're often treated solely under commercial, privacy, and/or security matters
— to the detriment of socio-environmental and human rights issues. Under this premise,
two important tools for maintaining fundamental rights considering the Constitution will

be addressed: Free Software and Copyleft Licenses.

Keywords: Free Software, Copyleft, Copyright, Open-Source, Intellectual Property.
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I. INTRODUCAO

Este artigo discorre sobre a importancia do Software Livre para o acesso ao conhecimento e
manutengdo dos direitos fundamentais a luz da Constitui¢do da Republica Portuguesa (CRP), que
facilmente encontra equivaléncias também nas constituigdes de outros paises de regime democratico.
As principais premissas sao de que para garantia dos direitos fundamentais o conhecimento devera ser
sempre de acesso universal e livre de patentes ou restri¢des, € que os coddigos-fonte de softwares sdo
formas de conhecimento, e para tanto, devem ser mantidos como Software Livre ou licengas correlatas.
Softwares sob licengas proprietarias contrariam essas proposicoes e violam direitos dos usuarios.
Para fins de simplificagdo, os termos copyright, patente, direito de autor e propriedade intelectual serdao
tratados como sindnimos. Apesar de haver diferengas, neste texto o foco esta em suas similaridades ao
restringirem o acesso ao conhecimento, violarem direitos fundamentais e favorecerem monopolios.
Os conceitos de Software Livre e copyleft abrangem também hardware, firmware e manuais técnicos,
mas os exemplos neste artigo serdo voltados para programas de computador e seus codigos-fonte.
Codigo-fonte ¢ a forma original de um programa, onde as instrugdes de execugdo estdo em formato de
texto puro, ou seja, somente caracteres alfanuméricos.

Quanto ao termo open-source, quando utilizado em inglés, refere-se as licengas desse tipo, ja sua forma
traduzida (c6digo aberto) trata dos softwares ou programas que tem seus codigos-fonte disponiveis
para estudo e auditoria. Em oposi¢ao aos softwares de codigo fechado, que tem apenas versdes em
codigo de maquina [17]. Para que as instru¢des sejam entendidas pelos computadores, os codigos-
fonte devem ser convertidos em codigo de maquina, ou instrugdes bindrias, que sdo ilegiveis para

humanos.

II. COPYRIGHTS E LICENCAS

Copyright ¢ um anglicismo para direito autoral ou propriedade intelectual, que pode ser
definido como direitos garantidos legalmente ao autor para que possa distribuir e reproduzir suas
criacdes ao publico da forma que desejar, além de definir as condigdes para o uso de seus trabalhos
por terceiros — o que inclui softwares. Portanto, o copyright ¢ uma construcio legal que pode dar a
alguém direitos exclusivos sobre trabalhos criativos de qualquer espécie, tornando-os automaticamente
inacessiveis e ndo compartilhdveis sem a permissao do autor.

O copyright surgiu em meados do século 18, como uma forma de regulacdo da industria de impressao,
editoracdo e ramos relacionados. O objetivo era estimular a producdo de obras escritas ao exigir que

as editoras obtivessem permissdo dos autores para publicacdo de seus textos. Com isso, 0s autores
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passaram a ter remuneragdes pelos trabalhos publicados, o que atraiu mais profissionais para a area e
incentivou a expansao dessa industria. O publico geral beneficiou-se, pois nessa €poca os copyrights
restringiam apenas os editores, e ndo o que os leitores e consumidores finais poderiam fazer com as
publicagdes adquiridas [1].

Copyrights sobre softwares afetam tanto profissionais de informatica quanto usuarios comuns devido
as limitagdes impostas e custos para aquisicdo. Ha situagdes onde o direito ndo ¢ apenas sobre um
programa especifico, mas sobre ideias praticas. Individuos que implementem tais ideias, poderdo
inadvertidamente violar direitos de autor. Um exemplo disso ¢ descrito em um estudo controverso,
feito por Dan Ravicher da Public Patent Foundation, sobre 283 copyrights dos EUA que teriam sido
violados no codigo fonte do kernel do sistema operacional Linux [8]. Possiveis solugdes para esse
tipo de problema envolvem mudangas nos critérios de concessdo de copyright, como proibir novas
licengas em certos contextos, mas ainda haveria risco de brechas e ndo eliminaria licengas existentes.
Em Portugal, a abolicdo de um direito de autor existente entraria em conflito com o Artigo 18.°, n°3,

Forg¢a juridica, da CRP.

2.1.COPYRIGHTS NA UNIAO EUROPEIA

A lei europeia dos direitos de autor ¢ composta principalmente por diretivas e regulamentos
concebidos para harmonizar a protecdo dos direitos de autor nos estados-membros da Unido Europeia.
Esta abordagem visa garantir que os criadores e os titulares de direitos se beneficiem de protecdes
equivalentes, independentemente do pais. Muitas das diretrizes baseiam-se em elementos de acordos
internacionais, como a Conveng¢ao de Berna e a Conven¢do de Roma [20], que cada pais membro deve
transpor para sua legislacdo local. A mais recente ¢ a Diretiva (UE) 2019/790 do Parlamento
Europeu e do Conselho, de 17/04, relativa aos direitos de autor e direitos conexos no mercado tnico
digital e que altera as Diretivas 96/9/CE e 2001/29/CE, texto relevante para efeitos do EEE, referida
também como “Direitos de Autor no Mercado Unico Digital”. Ela visa melhorar a protecdo dos direitos
de autor e adaptar as regras ao meio digital, promove acessibilidade transfronteirica e um mercado
digital mais integrado [21].
Em Portugal, obras e criagdes intelectuais sdo protegidas pelo Artigo 42.° n.° 2 da Constitui¢do da
Republica Portuguesa (Liberdade de Criagao Cultural), e o assunto ¢ pormenorizado principalmente
no DL n°63/85, de 14/03, Cédigo do Direito de Autor e dos direitos conexos, na sua versao actualizada.
A gestao dos direitos do autor pode ser exercida pelo proprio autor, por representantes legais e por

titulares dos direitos. O uso da obra por terceiros pode ser considerado crime de usurpagdo se nao

1 Kernel ¢ o principal componente de um sistema operacional.
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houver autorizagdo, ou se o terceiro se colocar como criador da obra, além de outras condi¢des
previstas em lei.

Um copyright estabelecido em Portugal tem validade em todos os paises da Unido Europeia e também
nos paises que assinaram a Conven¢do da Unido de Berna para a prote¢do das obras literdrias e
artisticas [2][3]. A permissao para uso de uma obra por terceiros, € as respectivas condigdes, sao
definidas através de licencas e contratos. No caso das licengas para softwares, a maioria restringe ou
afronta de alguma maneira as liberdades dos usuarios e também dos profissionais que desenvolvem
softwares que utilizam dependéncias proprietarias. As dependéncias sdo partes menores de um

programa ou software, necessarias para seu funcionamento [4][5].

2.2.DEPENDENCIAS: ANALOGIA DO CARRO E DA RODA

A seguinte analogia sobre o carro e a roda serve para explicar de forma simplificada o que s@o
dependéncias no contexto de programagdo e seu papel no Software Livre. Onde o carro pode ser
considerado o objeto principal, composto por vdarias partes fundamentais sem as quais ndo poderia
operar, como as rodas ¢ o motor. Portanto, as rodas e o motor sdo dependéncias para o funcionamento
do carro. Analogamente, em informatica, o software seria o objeto principal e as bibliotecas? partes
fundamentais, ou dependéncias, para seu funcionamento.

Dentro da mesma analogia, suponha-se que o atributo circular das rodas fosse de propriedade
intelectual de uma empresa ou individuo. Outros que desejassem fabricar carros precisariam pagar pela
licenca de uso das rodas circulares. Como ¢ impossivel reinventar a roda, e essa ja seria de propriedade
de outrem, a Unica op¢do para ndo pagar pela licenca seria utilizar uma dependéncia alternativa,
possivelmente menos eficiente, como substituir as rodas circulares por rodas de formato eliptico. Algo
parecido ocorre com as dependéncias de software que nao possuem alternativas viaveis - livres de
copyrights. Essa analogia absurda seria suportada pelo Artigo 42.° n.°2, Liberdade de criacao cultural,

da CRP e entraria em conflito com vérios outros artigos da CRP, que serdo discutidos adiante.

2.3 COPYLEFT

Copyleft ¢ uma abordagem legal para licenciar Software Livre e que oferece a todos os direitos
de usar, estudar, compartilhar e melhorar os softwares. Esses quatro direitos sdo designados como as
quatro liberdades do Software Livre. Tais liberdades devem ser mantidas durante a distribuicao

posterior do software e de trabalhos derivados. Por exemplo, se o software, ou suas dependéncias,

2 Bibliotecas sdo subprogramas com fungdes especificas que servem para simplificar e modularizar o desenvolvimento de
um software.

191



forem modificados por terceiros, eles nao poderao ser redistribuidos sob licencas incompativeis com
o copyleft original — isso inclui licengas de tipo open-source que violem alguma das quatro liberdades.
Licengas compativeis sdo aquelas que respeitam as quatro liberdades e ndo possuem restri¢cdes. Porém,
ha casos de licengas com requisitos que nio sdo considerados realmente restritivos. Por exemplo:
licencas que nao permitem o uso de certas marcas registadas e logotipos. A [12, Fig. 1] demonstra a
relagdo entre algumas licencgas copyleft e a GPLv3, que ¢ a versao mais recente da Licenga Publica
Geral GNU? e uma das mais utilizadas.

Em resumo, as licencas copyleft garantem que softwares derivados e suas dependéncias sejam
licenciados sob os mesmos termos do trabalho original. Assim, partes de Software Livre nao poderao

ser convertidas em software proprietario [7].

2.4 DOMINIO PUBLICO

Obras sob dominio publico, inclusive softwares, ndo exigem licencas para serem utilizadas por
terceiros e assumem essa condi¢ao quando os direitos de autor expiram ou sdo abdicados. Geralmente,
dominio publico ¢ compativel com licencas copyleft. Porém, na Unido Europeia, cada pais membro
tem regulamentagdes e interpretagdes distintas sobre direitos autorais, por isso a adogao de uma licenga
copyleft pode ser mais segura do que publicar sob dominio publico. Outro aspecto importante ¢ que,
por padrao, todo software € protegido por direitos autorais, a ndo ser que seja explicitado o contrario.
Em Portugal, o dominio publico é abordado genericamente pelo Artigo 84.°, Dominio publico, da CRP.
Similar ao dominio publico, a licenca Creative Commons CCO 1.0 Universal® é uma alternativa que se
aproxima muito do que seria a rentincia dos direitos de autor e ¢ compativel com licencas copyleft. A
compatibilidade das licengas ¢ importante para evitar violagdes de direitos de autor pela utilizagdo de

dependéncias com licengas incompativeis no mesmo software [6].

2.5.0 MOVIMENTO SOFTWARE LIVRE

O Movimento Software Livre foi iniciado por Richard Stallman em 1984 através do projeto
GNU®, com o propésito de enfrentar copyrights abusivos e oferecer alternativas livres. Desse projeto
nasceu uma nova comunidade de compartilhamento de software, iniciada com o desenvolvimento do

GNU Emacs®. Dificuldades pela falta de um compilador’ que fosse livre e totalmente gratuito levou

3 https://www.gnu.org/licenses

4 https://creativecommons.org/publicdomain/zero/1.0/

5 https://www.gnu.org/gnu/thegnuproject.en.html

6 https://www.gnu.org/software/emacs/

7 Compilador ¢ um tipo de programa que traduz o codigo fonte para linguagem de maquina.
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também ao desenvolvimento do GNU Compiler Collection (GCC), hoje muito utilizado para compilar
programas em C, C++, Fortran e outras linguagens de programacao [9].

Para que ndo houvesse interferéncia na distribuicdo dos softwares do projeto GNU, Stallman
abandonou sua posicao no Massachusetts Institute of Technology (MIT), assim nao haveria riscos do
MIT reivindicar direitos sobre seus trabalhos. Além de garantir liberdade aos usuarios, o projeto GNU
visava também prevenir que os softwares se tornassem proprietario posteriormente. Para isso,
adotaram uma licenga do tipo copyleft que manteria a distribui¢do como Software Livre de futuras
versoes modificadas [10].

A implementacao de copyleft usada para a maioria dos softwares GNU ¢ a GPL, mas ha outros
tipos de copyleft que sdo usados em casos especificos, como a GNU Free Documentation License
(GFDL), que ¢ utilizada em manuais do projeto GNU. O acronimo GNU pode referir-se também ao
sistema GNU/Linux, que tem como objetivo ser um sistema operacional totalmente livre. O sistema
GNU apresenta inimeras vantagens sobre outros sistemas operacionais. Do ponto de vista ético,
oferece maior liberdade e cooperacao para melhoria do sistema. Tecnicamente, destaca-se por questdes
de seguranga, estabilidade e desempenho, parte disso gragas ao GCC [11].

Em 1985, a Free Software Foundation (FSF) foi criada nos Estados Unidos, uma organizagao
ndo governamental para o desenvolvimento de Software Livre e seu financiamento. Atualmente, ha
ramificagdes independentes da FSF em vérias partes do mundo, como a Free Software Foundation
Europe (FSFE) [6]. A FSF funciona através de doagdes, associacdes e pela venda de manuais sob

licencas compativeis com a GPL.

zlib Expat Compatible ONLY

License \/ License with GPLv3

Modified BSD IsC XFree86
Permissive License \/ License 1.1License
Licenses
Public X11 Apache
pomain [N\ | ~] License License 2.0
Y l_l
Weak *
Copylefts LGPLv2.1 »| LGPLv3
A/
Strong ]
Copylefts GPLv2 L GPLv3

Figura 1: Exemplos de Licencas e relacbes com GPLv3 [12]
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2.6.AS QUATRO LIBERDADES FUNDAMENTAIS

Um software pode ser considerado livre se os usuarios do programa tiverem acesso as quatro
liberdades fundamentais.

o USO: A liberdade de usar o programa para qualquer finalidade.

o ESTUDO: A liberdade de estudar e alterar o programa, o que pressupde programas com

codigo aberto.

o COMPARTILHAMENTO: A liberdade de compartilhar e distribuir copias do

programa.

o MELHORIA: A liberdade de melhorar e redistribuir o programa para a comunidade.
Essas liberdades devem ser aplicadas a qualquer software que se planeja usar ou distribuir. Considere-
se, por exemplo, um programa A que tem como dependéncia um programa B. Distribuir o programa
A sem modificagdes forgara os usuarios a executarem também o programa B. Portanto, ¢ necessario
verificar se A e B sdo ambos Software Livre. Mas quando se opta por modificar o programa A para
que ndo dependa do programa B, entdo apenas A precisaria ser Software Livre, a licenca de B se
tornaria irrelevante [13].
Software Livre também pode ser comercializado, excluir a possibilidade de uso comercial
inviabilizaria o Software Livre e iria contra as quatro liberdades fundamentais. Porém, a compra do
software ¢ decisao do usuario, ndo pode ser imposta por monopolios ou outros meios. H4 muitas
empresas ¢ projetos em Software Livre que obtém seu faturamento através de prestagdao de suporte,

servigos e doagoes [14].

2.7.DIFERENCAS ENTRE SOFTWARE LIVRE E OPEN-SOURCE

Software Livre e open-source (codigo-aberto) descrevem categorias similares de programas,
mas expressam valores e motivacdes diferentes. O projeto GNU utiliza o termo Software Livre para
expressar a ideia de que ndo apenas a tecnologia implicita ¢ importante, mas também a liberdade do
usuario da tecnologia. Porém, a divulgacdo do Software Livre se tornou mais dificil a partir de 1998,
quando uma parte da comunidade abandonou o termo Software Livre e passou a utilizar o termo open-
source. Muitos consideravam que a mudanga evitaria confusdes com o nome em inglés para Software
Livre, Free Software, onde a palavra ’Free” pode ser interpretada tanto como “gratuito” quanto como
”livre” [22]. Outros optaram pelo termo open-source por questdes comerciais e interesse em obter
propriedade sobre os softwares — deixando assim de lado os principios éticos relacionados ao
Movimento Software Livre [15]. Portanto, todo Software Livre possui seu cddigo-fonte aberto, mas

nem todo software com codigo-fonte aberto podera ser considerado Software Livre.
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ITI. DIREITOS FUNDAMENTAIS E SOFTWARE LIVRE

O uso do Software Livre ¢ indispensavel para manuten¢do de direitos fundamentais e para o
cumprimento de obrigacdes do Estado previstas na Constitui¢do. Nas proximas se¢des se discute a
importancia do Software Livre para a educagdo, na manutencao da igualdade entre os individuos, na
garantia da concorréncia equilibrada em oposicao aos monopolios, € também tratara dos problemas do

uso de software proprietario em institui¢des publicas e governamentais.

3.1.INSTITUICOES PUBLICAS E DE ESTADO

Todos os 6rgaos de estado e instituigdes publicas deveriam utilizar exclusivamente Software
Livre em seus sistemas, pois o uso de software proprietario torna o estado dependente de empresas do
setor privado. Muitas empresas de tecnologia oferecem ao Estado a implantagdo de software e sistemas
proprietarios por custos muito baixos, ou até gratuitamente, visando ganhos em longo prazo ao tornar
orgaos do governo dependentes da tecnologia comercializada.
No curto prazo, ha cortes de gastos que trazem beneficios politicos e fiscais, mas no médio e longo
prazo, quando os contratos firmados expiram, as empresas passam a cobrar por licengas e suporte
dispendiosos. Nessa altura, a administracdo publica ja ndo tem condi¢des de voltar atras, e instalar
sistemas baseados em Software Livre, devido o custo para reverter bases de dados e sistemas criticos
jé& consolidados em tecnologias proprietarias. Esse cenario leva ao aumento inesperado de despesas
publicas e contraria o Artigos 105.°, Or¢amento e o Artigo 106.°, Elaboracao do Or¢amento, da CRP.
Além dos gastos, suponha-se uma situagdo em que o estado depende dos sistemas fornecidos por uma
empresa de tecnologia privada, e essa empresa declara faléncia, nesse caso o estado poderia ver-se
obrigado a financid-la para evitar a paralisacao de 6rgaos publicos dependentes de seus servicos.
A adocao de tecnologias proprietarias por 6rgaos publicos ou de estado também favorece certos
monopolios. Pois entidades privadas que utilizam ou integram seus sistemas aos sistemas do estado
(exemplo: Financgas, Seguranca Social) sdo indiretamente forgadas a adotar tecnologias compativeis
com as tecnologias proprietarias instaladas. Consequentemente, empresas que vencem as licitagdes e
fornecem tecnologias ao estado acabam por expandir seu alcance e abrangéncia através do proprio
estado.
Outra questdo ¢ a obrigac¢do do estado em garantir a protegdo dos dados dos cidadaos, conforme o
Artigo 35.°, Utilizacao da informatica, da CRP. Tecnologias proprietarias, em geral, tem seu codigo-

fonte fechado, ao aderir a esse tipo de tecnologia o estado ndo tem condi¢des de garantir que ndo ha
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irregularidades no software proprietario, como backdoors® e outras vulnerabilidades. Todos os
problemas mencionados seriam facilmente superados com Software Livre. Primeiro, porque nao
haveria riscos de dependéncia e despesas inesperadas por contratos abusivos; segundo, porque os
codigos-fonte dos softwares sempre estariam disponiveis para modificagdo e auditoria por parte do

governo e entidades independentes.

3.2.MONOPOLIO E CONCORRENCIA

Conforme o Artigo 81.° f), Incumbéncias prioritarias do Estado, e o Artigo 99.° Objetivos da
politica comercial, da CRP, o estado tem obrigacdo de garantir concorréncia equilibrada entre as
empresas ¢ impedir monopolios. Mas isso ndo ocorre, como visto na se¢ao anterior, o estado colabora
indiretamente com o fortalecimento dos monopdlios.
A Microsoft, que foi uma das pioneiras no mercado com seu sistema operacional Windows, forca
empresas de ramos diversos a desenvolverem softwares compativeis somente com o Windows, além
disso, ela detém os copyrights sobre diversas API® e aplicagdes. No mercado de jogos eletronicos, por
exemplo, a Microsoft pressiona as empresas para que desenvolvam jogos de computador compativeis
somente com Windows, para tal, os jogos tem como dependéncia a API DirectX, de propriedade da
Microsoft. A API DirectX contém um conjunto de bibliotecas e dependéncias graficas necessarias para
a execucdo dos jogos. Usuarios de outros sistemas operacionais, como o Linux, sdo obrigados a
desenvolver aplicagdes que intermediam e traduzem as funcionalidades do DirectX para a API
OpenGL, que ¢ aberta. Essa etapa intermediaria de tradugdo de uma API para outra impacta o
desempenho dos jogos, o que causa a impressao de que o Linux seria inferior ao Windows, mas pelo
contrario, trata-se de obstaculo colocado pela Microsoft, que detém monopodlio do mercado.
Os monopdlios prejudicam ndo somente a livre concorréncia, mas também o consumidor, que se torna
refém de tecnologias proprietarias. Pela falta de alternativas, o consumidor sofre abusos como a
invasdo de privacidade pela coleta de dados de suas atividades ao computador, backdoors instaladas
em sistemas proprietarios, que nao possuem codigo aberto para devida auditoria, além da
obsolescéncia programada. Todas sdo praticas bastante comuns por parte de grandes empresas de
tecnologia como a Microsoft, Google, Apple e outras [18][19].
Sobre a obsolescéncia programada, essa ¢ uma abordagem onde a empresa de tecnologia reduz

artificialmente a vida util de um software ou hardware. Houve, por exemplo, o caso da empresa de

8 Backdoor sdo métodos ou vulnerabilidades que permitem contornar medidas de seguranga em um sistema computacional
para obter acesso ndo autorizado.

9 API (Application Programming Interface) viabiliza ou facilita a comunicagdo entre programas e componentes de
computador.
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tecnologia Apple, que programou os aparelhos telemoveis para que ficassem progressivamente mais
lentos e levassem o consumidor a trocar o dispositivo por acreditar que estaria com defeito ou no fim
de sua vida util [16]. Essa situacdo de desamparo do consumidor, mais uma vez, ¢ causada por omissao
do estado e descumprimento do Artigo 81.° 1), Incumbéncias prioritarias do Estado, da CRP, que define
como uma das incumbéncias prioritarias do estado garantir a defesa dos interesses e dos direitos dos

consumidores.

3.3. EDUCACAO E IGUALDADE

A liberdade de uso dos softwares desempenha um papel fundamental na educagdo e na
disseminagdo do conhecimento, pois um software desenvolvido ¢ uma forma de conhecimento, ¢ o
conhecimento € uma construcao coletiva e continua feita ao longo da histéria através da contribuicao
de todos. Portanto, ndo se trata de mérito exclusivo de um individuo. Mesmo grandes nomes da ciéncia,
como Newton e Einstein, s6 alcancaram descobertas e avangos gracas aos esfor¢os daqueles que
vieram antes deles.
O Artigo 43.°, Liberdade de aprender e ensinar, da CRP, garante o direito a todos de aprender e ensinar.
Em uma sociedade tecnoldgica isso s6 é possivel com uso de Software Livre, ¢ ndo limitado por
patentes nem codigos-fonte fechados, os quais ndo temos condi¢des de estudar e examinar. O cédigo-
fonte aberto, e disponivel para estudo, ¢ condi¢do suportada pelo Artigo 37.°, Liberdade de expressao
e informacao, da CRP. Codigos fechados sdo como caixas pretas, ndo se sabe o que esta dentro, se ha
algo que poderia ameagar a seguranca e, novamente, impede o estudo e aprendizado sobre o codigo-
fonte e o propdsito da tecnologia.
O uso de software proprietario, além de estimular monopolios, restringe também o acesso de
instituicdes e pessoas que ndo tem recursos financeiros para sua aquisicdo. O uso de software
proprietario afronta o Artigo 13.°, Principio da igualdade, da CRP, que trata da igualdade, a qual nao
pode ser alcangada se os mais pobres ficarem em desvantagem por ndo terem condi¢des de pagar por
softwares proprietarios.
O Artigo 37.°, n° 1, Liberdade de expressao e informagdo, da CRP, menciona o "direito de informar,
de se informar e de ser informados, sem impedimentos e discriminag¢oes”, ¢ como dependemos da
tecnologia para nos informarmos, o Software Livre torna-se ferramenta importante, em especial pela
garantia do codigo fonte ser aberto. Essa necessidade ¢ ainda refor¢ada pelo texto do Artigo 73.°,
Educacao, cultura e ciéncia, da CRP.
Apesar de todos esses artigos da Constituicdo que garantem igualdade e acesso ao conhecimento e
educacdo, em geral, as legislacdes expandem e priorizam interpretagdes do Artigo 42.°, Liberdade de

criagdo cultural, da CRP, que ¢ colocado a frente de todos os direitos fundamentais mencionados
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anteriormente. Nesse artigo ¢ prevista a liberdade de criacao intelectual, assim como a protecao legal
dos direitos de autor, em detrimento a outras liberdades, que correspondem a igualdade e acesso ao
conhecimento. O devido reconhecimento da autoria de um trabalho ¢ essencial, desde que ndo torne o
conhecimento propriedade de poucos e muito menos um bem hereditario. Percebe-se, portanto, que o
Artigo 42.°, Liberdade de criacdao cultural, da CRP, se sobressai devido aos interesses financeiros,

lobbies e monopolios.

IV. CONCLUSAO

Hoje sao dezenas de milhdes de usuarios de sistemas em Software Livre, usudrios atraidos por
razdes praticas e éticas, mas o crescimento ¢ lento devido as pressoes de lobbies e monopolios de
grandes empresas de tecnologias como: Apple, Microsoft, Google, Meta e vérias outras.

Os fabricantes de hardware e software tendem a manter as especificacdes de seus produtos em sigilo
e os codigos fechados. Isso dificulta a implementacao de drivers, bibliotecas e dependéncias livres, e
limita a compatibilidade entre dispositivos e sistemas de fabricantes distintos.

Entre as formas para enfrentar esses problemas h4 a engenharia reversa, que permite desenvolver
alternativas livres com base em softwares e hardwares proprietarios. Do ponto de vista técnico, a
engenharia reversa poderia ser uma boa solugdo, mas insuficiente. As leis também precisam ser
modificadas para estimular a adesdo ao Software Livre por parte das instituicdes publicas e para
mitigar/eliminar direitos de autor leoninos.

O Software Livre ndo impede a venda nem a obtencdo de lucro, pelo contrario, pode ser o caminho
para combater a desigualdade e estimular o desenvolvimento cientifico e econdmico, enfraquecendo
os monopolios, abrindo a concorréncia e impedindo formas desleais desta.

Até no combate as mudancas climaticas o Software Livre pode ter um papel importante ao ajudar a
impedir a obsolescéncia programada. A Obsolescéncia Programada leva ao descarte prematuro de
dispositivos em boas condigdes, estimula a producao de lixo, polui¢do e o uso desenfreado de recursos
naturais, 0 que nao ¢ sustentavel - Artigo 66.° 2.a) e 2.d), Ambiente e qualidade de vida, da CRP. Todos
temos direito a um ambiente de vida humano, sadio e ecologicamente equilibrado, e ¢ obrigagdao do
estado estimular isso através da adesdo ao Software Livre e da promogao de politicas ecologicamente

favoraveis - Artigo 66.° f), Ambiente e qualidade de vida, da CRP.
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RESUMO:

O presente artigo visa analisar a relagdo de equilibrio que devera existir entre a privacidade

individual e as exigéncias da seguranca interna, a luz da conservagao e do acesso aos metadados.

Nesse contexto, como principal objeto de estudo, observar-se-a o enquadramento juridico ao nivel da
Unido Europeia e de Portugal, com especial atengdo aos desafios levantados pela Diretiva 2006/24/CE,
bem como pela jurisprudéncia subsequente, como € o caso do Acordao do Tribunal Constitucional n.°
268/2022. Abordar-se-3o questdes como o problema de cruzamento dos dados, considerando-se que

deverd ser garantida a privacidade individual, sendo realizada uma reflexao adequada.

Palavras-chave: Privacidade; Seguranca; Metadados, Direitos Fundamentais, Dignidade Humana.

ABSTRACT

This paper aims to analyse the balance between individual privacy and the demands of internal

security, in the context of data retention and access to metadata.

Within this scope, the study focuses on the legal framework of the European Union and Portugal, with
particular attention to the challenges posed by Directive 2006/24/CE and subsequent case law, notably
the Portuguese Constitutional Court Ruling No. 268/2022. Issues such as data correlation and the need

to ensure individual privacy are examined through a critical and reflective approach.

Keywords: Privacy; Security; Metadata, Fundamental Rights, Human Dignity.
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1. OBJETIVOS DO ARTIGO

No seguimento do conteudo referido no resumo inicial, este artigo procura sobretudo, abordar
3 pilares essenciais, sendo estes os seguintes:

. Analisar a relagdo de privacidade e de seguranga interna, no acesso aos
metadados. E essencial analisar-se até que ponto se justifica o acesso aos mesmos para
fins de seguranca interna, podendo esses fins colocar em causa os direitos dos cidadaos,
no que se referem a privacidade individual. Como principal objeto de estudo desse
capitulo, observar-se-4 a questdo ao nivel da Unido Europeia (numa perspetiva
supranacional) e, posteriormente, de Portugal (numa perspetiva interna);
. Analisar o problema do cruzamento de dados, sendo este, um ponto relacionado
com a privacidade dos cidaddos. A possibilidade de cruzamento de dados podera
colocar em causa a anonimizac¢ao dos mesmos, podendo expd-los de forma indevida e
indiscriminada;
° Realizar uma recensdo critica, relativa aos metadados, numa vertente
informatica, considerando-se a formagdo do autor deste artigo em Engenharia

Informatica e o curso de Mestrado em que este se encontra inserido.

I1. INTRODUCAO

Com o crescente aumento das comunicacdes digitais, sobretudo a partir do século XXI, os
metadados tornaram-se essenciais, por conterem informagdes com a origem e o destino das
comunicagdes, bem como a respetiva duragao e frequéncia. Pelo surgimento de ameacas a seguranga
interna das nagdes, como o terrorismo global, procedeu-se a utilizagdo deste tipo de informagao,
permitindo a melhoria significativa das investigagdes e do combate ao crime.

Os metadados, consistindo em informagdes sobre dados e apesar de ndo revelarem os conteudos
contidos, permitem a avalia¢do de padrdes comportamentais, que poderdo levar a um elevado grau de
intrusdo. Enquanto os dados convencionais consistem em conteudos como imagens, os metadados
consistem em informagdes como a localizagdo geografica associada ao momento da captura da
imagem, informagdes sobre o dispositivo utilizado para a captura da imagem, entre outros elementos
relevantes, sobretudo quando cruzados com ferramentas de mineracdo de dados e de exploracao de

conteudo, que utilizam ferramentas como “exiftool”, “pikepdf’ e “openrefine”.
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Estes poderao ainda incluir formatos de arquivo, métodos de compactagdo, locais de armazenamento
e detalhes de criptografia, além de poderem ser subdivididos entre descritivos, estruturais,
administrativos, técnicos € estatisticos.

Conforme referido por Brizida Castrol, “os metadados sdo dados de trdafego, dados funcionais
necessarios ao estabelecimento de uma comunicagdo, como os que permitem a localiza¢do do
destinatario, a duragdo da utilizagdo, data e hora, frequéncia, etc.”.

Torna-se, por isso, fundamental proceder-se a uma reflexdo que permita uma andalise no que concerne
a legitimidade da obtencao dos metadados, especialmente quando se encontra enquadrada em medidas
indiscriminadas e preventivas. Dessa forma, procurar-se-a analisar a relacdo existente entre a
segurancga interna e a protecao da privacidade dos cidadaos, incorporando-se uma perspetiva critica e

técnica.

I11. ENQUADRAMENTO HISTORICO DOS METADADOS

O conceito de “Metadado™ surgiu da necessidade de se proceder a obtengdo de informacgdes
contidas nos dados primdrios, que permitissem a identificagdo e organizacao de processos de analise,
de uma forma mais eficiente.

A evolucao deste conceito apenas se tornou possivel devido ao desenvolvimento tecnologico que
ocorreu em larga escala nas ultimas décadas do século XX, fortemente marcado pela digitalizagao
generalizada da informagao e crescimento abrupto da internet e dos sistemas de informagdo. Com este
progresso, a criagdo automatica de metadados ocorreu praticamente em todas as formas de
comunicagao digital.

Por outro lado, as empresas de telecomunicagdes comecaram a gerir € a armazenar (meta)dados em
larga escala, através de centrais de processamento de dados (data centers), baseados em sistemas de
armazenamento e registo tais como “Data Warehousing” e “Data Mart”.

A partir dessa altura, os metadados constituiram-se como um recurso estratégico fundamental, nao
apenas pelos seus fins comerciais e operacionais, mas também pela sua utilidade em dominios da
seguranca nacional e investigagdo criminal, permitindo as autoridades, quando autorizadas,

procederem ao rastreamento de comunicagdes e atividades suspeitas.

1 Direito Constitucional: Ciberespaco e Tecnologia - Declinio do Constitucionalismo na UE?, Raquel Brizida Castro,
Capitulo I, Secc¢ao II, Pagina 57
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Mais recentemente, com o surgimento acentuado da inteligéncia artificial, tornou-se possivel a
exploracao de metadados que permitam que seja realizada a identificacao de correlagdes e o perfilar

de determinados individuos de uma forma mais célere e eficaz.

IV. A RELACAO ENTRE A PRIVACIDADE E A SEGURANCA INTERNA NO ACESSO A
METADADOS

A relagdo entre a privacidade e a seguranca interna, no acesso a metadados tem sido um tema
de debate ao longo dos anos. Isto porque, torna-se dificil, em determinadas circunstancias, garantir-se
um equilibrio entre a privacidade e a seguranga interna. Como principal objeto de estudo deste capitulo,
observar-se-a esta questao ao nivel da UE e de Portugal.

Em 2006, com o aumento das ameacas a seguranga interna dos estados-membros da UE, por for¢a da
ameaca crescente de terrorismo que se ia consolidando a nivel internacional, foi aprovada a Diretiva
2006/24/CE, que definia que os dados (metadados), deveriam ficar retidos e conservados por periodos
ndo inferiores a 6 meses e nao superiores a 2 anos, de acordo com o artigo 6°, além de definir que os
estados-membros deveriam tomar medidas de modo a garantirem a sua conservagao (artigo 3°, 1°).

O fornecimento desses metadados deveria ser realizado de acordo com legislacdo do proprio pais
(artigo 4°). Os metadados em questdo incluiam contactos telefonicos, hora e duragdo de chamadas e
enderecgos IP dos telemoveis utilizados. Com base nessa Diretiva, os metadados poderiam ser acedidos
como forma de combate ao terrorismo e em parte, ao crime organizado.

Anos mais tarde, uma empresa irlandesa de defesa dos direitos digitais, denominada Digital Rights
Ireland Ltd, iniciou uma ag¢do judicial contra a lei irlandesa, alegando que a retencdo e a conservagao
indiscriminada de metadados violava o direito a prote¢do dos dados pessoais (artigo 8.°), constante na
Carta dos Direitos Fundamentais da Unido Europeia (CDFUE). A ag¢do judicial em questao foi
submetida ao Tribunal de Justica da Unido Europeia, que procedeu a reavaliagdo da Diretiva em
questao.

Através do Acdrdao Digital Rights Ireland, o TJUE declarou a invalidade da Diretiva 2006/24/CE,
alegando que a retencdo generalizada e indiscriminada constituia uma interferéncia sobre direitos
fundamentais?, indicados na agdo judicial.

A invalidade da Diretiva foi objeto de comentario por Duarte Rodrigues Nunes®, em que, segundo este,

a “conservagdo dos dados referidos na Diretiva e o acesso das autoridades a esses dados restringem,

2 Implicagdes da declaragdo de invalidade da Diretiva 2006/24 na conservacéo de dados (“metadados”) — Universidade do
Minho - Repositorium
3 Revista do Ministério Publico - 170, Abril, Junho, 2022, Duarte Rodrigues Nunes, Pags. 19, 20 e 21
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de forma intensa (embora sem afetar o seu conteudo essencial), os direitos tutelados pelos artigos 7.°
e 8.°da CDFUE, sendo que, nos termos do artigo 52.°, n.° 1, da Carta, qualquer restri¢do ao exercicio
dos direitos e liberdades reconhecidos por esta deve ser prevista na lei, respeitando o conteudo
essencial desses direitos e liberdades (...), so podem ser introduzidas restricoes a esses direitos e
liberdades se forem necessarias e corresponderem efetivamente a objetivos de interesse geral
reconhecidos pela Unido ou a necessidade de protegdo dos direitos e liberdades de terceiros. E, nessa
conformidade, o TJUE considerou que, apesar de ndo ocorrer qualquer restrigdo do conteudo
essencial dos referidos direitos fundamentais e de estar em causa a prossecu¢do de fins legitimos (a
resposta a criminalidade grave e, em ultima andlise, a salvaguarda da seguran¢a publica), a Diretiva
restringe, de forma desproporcionada, os mencionados direitos fundamentais, uma vez que:
a) abrange, de uma forma indiscriminada, todas as pessoas que, utilizam servigos de
comunicagoes eletronicas, incluindo, por isso, pessoas em relagdo as quais ndo existem
indicios de que o seu comportamento possa ter um nexo, ainda que indireto ou longinquo,
com infragoes graves e ndo prevendo qualquer exce¢do quanto a pessoa cujas
comunicagoes estejam abrangidas pela protegdo de segredo profissional;
b) ndo exige nenhuma relagdo entre os dados cuja conservagdo esta prevista e uma
ameaga para a seguran¢a publica nem limita a conservagdo a dados relativos a um
periodo de tempo e/ou a uma zona geogrdfica determinada e/ou a um circulo de pessoas
determinadas que possam estar implicadas, de uma maneira ou de outra, numa infra¢do
grave, nem de dados relativos a pessoas, cuja conservagdo, por outros motivos, pudesse
contribuir para a prevengdo, a dete¢do ou a repressdo de infragoes graves,
¢) ndo estabelece critérios objetivos que permitam delimitar o acesso das autoridades
nacionais competentes aos dados e a sua utiliza¢do posterior para prevenir, detetar ou
agir penalmente contra infragoes suscetiveis de ser consideradas suficientemente graves
a luz da amplitude e da gravidade da ingeréncia dos direitos fundamentais consagrados
nos artigos 7.°e 8.°, da CDFUE (...).”.
A nivel nacional, a declaragdo de invalidade desta Diretiva teve impacto, sendo Portugal um estado-
membro da Unido Europeia. O Tribunal Constitucional, em consonancia com a decisao do TJUE,
passou a adotar uma abordagem mais cuidadosa, exigindo que a retengdo de dados fosse
adequadamente fundamentada e justificada.
O Decreto-Lei n.° 32/2008, de 17 de julho de 2008, que permitia a retencao de dados pelas empresas
de telecomunicagoes, para fins de investigacdo criminal, foi considerado inconstitucional, através do
Acorddao n.° 268/2022, por violar principios constitucionais. Segundo informagdo constante no

Acordao referido, esta decisdo deveu-se sobretudo ao facto de “sujeitos relativamente aos quais ndo
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ha qualquer suspeita de atividade criminosa: abrangem-se as comunicagoes eletronicas da quase
totalidade da populacdo, sem qualquer diferenciagdo, exce¢do ou ponderagdo face ao objetivo

#_ A principal questio seré o facto de a invalidade desta diretiva poder colocar em causa a

perseguido
seguranga interna, na luta contra o terrorismo e contra o crime organizado.

Rodrigues Nunes® abordou esta questio no seu capitulo escrito, na revista do Ministério Publico, em
que, segundo ele, ¢ “certo que o TC — embora de uma forma completamente desproporcionada e
desrazoavel — considerou que o artigo 9.°da Lei n.° 32/2008 é inconstitucional em virtude de ndo estar
prevista a obrigatoriedade da notificagdo ao visado de que os dados conservados foram acedidos
pelas autoridades de investigacdo criminal a partir do momento em que tal comunica¢do ndo seja
suscetivel de comprometer as investigagoes nem a vida ou integridade fisica de terceiros. Todavia, tal
podera ser colmatado por via de, apesar de a lei ndo prever, a autoridade judiciaria notificar as
pessoas cujos metadados tenhas sido acedidos logo que essa notificagdo ndo seja suscetivel de
comprometer as investigagoes (quer a investigagcdo naquele processo quer noutros processos) nem a
vida, integridade fisica ou a liberdade (incluindo a liberdade e a autodeterminagdo sexual) de
terceiros, assim se afastando este argumento na eventualidade de um recurso para o TC em sede de
fiscalizacdo concreta”.

Ainda no contexto da relagdo entre a privacidade e a seguranga interna, importa referir um caso pratico
em que existiu uma falta de equilibrio evidente. Em determinado periodo, o Ministério Publico
solicitou, ao Juiz de Instru¢do Criminal, o acesso a uma lista em formato digital e a um Excel, contendo
todos os cartdes SIM, relativos as empresas de telecomunicacdes MEO, Vodafone e NOS, que
operaram entre as 01H45 do dia 25 de abril de 2015 e as 02H30 do dia 09 de Janeiro de 2016°, em
areas de abrangéncia de 19 antenas em Cascais, sendo abrangidas zonas como a praia de Cascais e a
zona centro, erga omnes os cartdes SIM que estivessem ativos em telemoveis ligados no dia 09 de
janeiro de 2015.

Esta solicitacdo realizada pelo Ministério Publico procurava encontrar informagdes relevantes sobre
uma investigagdo relativa a um roubo agravado (previsto e punido pelo disposto no artigo 210.°, n°s 1
e 2, alinea b, do Coédigo Penal) e a pratica de um crime de dete¢do de arma proibida (previsto e punido
pelo artigo 86°, do Regime Juridico das armas e suas munig¢des), no dia 09 de janeiro de 2016, pelas
02H30, num interior de uma residéncia em Cascais.

De forma a justificar a solicitacdo, o Ministério Publico sublinhou “a gravidade do crime cometido™ e

“a indispensabilidade da diligéncia (...) sendo unica e exclusivamente junta aos autos a informagdo

4 Acordao n.° 268/2022, do Tribunal Constitucional
5 Revista do Ministério Publico - 170, Abril, Junho, 2022, Duarte Rodrigues Nunes, Pags. 47, 48 ¢ 49
6 Acdrdédo do Tribunal da Relacdo de Lisboa, III — Decisdo, Ponto 1, Bases Juridico-Documentais: IGFEJ
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pertinente para a investigacdo.”’. O Tribunal da Relagdo de Lisboa (TRL) recusou a solicitagio,
argumentando que ndo existiam alvos concretos ou suspeitos identificados, considerando-se que nao
era possivel determinarem-se os suspeitos de crime ou roubo, sendo necessario que se tratasse de uma
pessoa concreta, determinavel passivel de individualizagao.

No processo, a solicitacdo ao acesso de metadados de forma generalizada foi comparada a redes de
pesca, em que se “apanham” ndo apenas peixes nessas redes, mas também moluscos e crustaceos, além
de “lixo” e espécies protegidas e/ou ameagadas de extingio®. A solicitacio foi entdo recusada. Apés o
Ministério Publico ter recorrido da decisdo, os Juizes da 9* Secgdo Criminal da Relagdo de Lisboa, a
22 de junho de 2016, decidiram negar o ratio interposto, confirmando-se integralmente a decisdo
recorrida.

O caso pratico dos Cartdes SIM, ocorrido em Cascais, mostra como a possibilidade de desequilibrio
entre a seguranca e a privacidade dos cidadaos podera existir, mesmo que seja para fins de combate ao
crime organizado. Embora a seguranca publica seja uma preocupacao legitima, a retencdo de dados
deve seguir principios de proporcionalidade e de necessidade, devendo ser limitada a circunstancias
muito especificas, como verbi gratia, investigagdes de crimes graves, em que se possa determinar, de
forma objetiva, o(s) autor(es) de determinado crime.

O proprio TJUE afirmou que a reten¢do de dados em grande quantidade, sem distin¢do entre suspeitos
e cidaddos comuns, ndo ¢ proporcional nem justificavel, de acordo com os direitos fundamentais
promulgados. O principio da proporcionalidade deverd ser essencial, garantindo o fino e delicado

equilibrio desta relacdo, ja abordada.

V. O PROBLEMA DO CRUZAMENTO DE (META)DADOS

Este capitulo procura aprofundar o problema do cruzamento de dados, estando relacionado com
a privacidade dos cidaddos. A possibilidade de cruzamento de dados poderd colocar em causa a
anonimizagdo dos mesmos, podendo expd-los de forma indevida e indiscriminada. Existem por isso
riscos juridicos associados e potenciais implicacdes técnicas de privacidade.
O cruzamento de dados, através da integracao de diferentes fontes de informagdo, poderd levar a
identificacdo de padrdes comportamentais e a possibilidade de se poder inferir correlagdes existentes.

Esta questdo podera ser ttil em casos especificos, como a investigacdo de crimes de burla financeira

7 Revista Cyberlaw, Centro de Investigacdo Juridica do Ciberespaco, Faculdade de Direito da Universidade de Lisboa,
Edicao n°11, Marco de 2021, 1. Introducdo, Pagina 94
8 Acédrdio do Tribunal da Relacdo de Lisboa, I, Bases Juridico-Documentais: IGFEJ
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ou de burla informatica, porém, podera colocar em causa os direitos, liberdades e garantias dos
cidadaos.

Através do cruzamento de dados, torna-se, por isso, possivel, proceder-se a reconstrucao de rotinas
diarias e de habitos individuais e comuns, com base no conceito de “profiling”, levantando-se questoes
relacionadas com a protecdo de dados pessoais e a autodeterminagdo informativa.

O problema torna-se ainda mais robusto quando os dados sdo filtrados por sistemas de inteligéncia
artificial e de aprendizagem automatica, com elevada eficiéncia e precisdo. Recomenda-se, por isso, a
minimizagdo, pseudonimizagdo e encriptacdo dos dados, com base nos limites de privacidade que
devem ser garantidos.

Embora o cruzamento de dados possa ser util para a seguranga nacional, € consequentemente, para o
Estado, “O Direito estda fora do Estado porque é criado por jurisprudentes com auctoritas e — condi¢do
sine qua non — sem imperium.”, segundo Vera-Cruz Pinto®.

Assim, o cruzamento de metadados, embora seja util em determinadas circunstancias, devera ser
adequado aos principios da necessidade e da proporcionalidade, garantindo-se que a seguranca nao

seja uma constante justificativa para a erosao sistematica da privacidade.

V1. RECENSAO CRITICA

A recensdo critica apresentada € desenvolvida a partir de uma perspetiva técnica, conjugando
os fundamentos juridicos analisados ao longo do artigo com uma visdo informatica, justificada pela
formagdo académica do autor (Engenharia Informatica), bem como pela sua frequéncia no Mestrado
em Seguranca de Informagdo e Direito no Ciberespaco.

A protecdo e o tratamento dos metadados, enquanto dados que contextualizam, descrevem e facilitam
a recuperagao de informagdes, exigem solugdes técnicas adequadas e robustas, sobretudo quando se
encontra em causa a sua utilizagdo por entidades publicas para fins de investigacdo criminal ou
soberania nacional.

Segundo Brizida Castro® e de acordo com Duarte Rodrigues Nunes!!, de forma implicita, devera
existir o bom senso na utilizacao dos metadados, devendo estes serem consultados de forma justificada

e em circunstancias muito especificas.

9 Introdugao ao estudo do Direito Romano - As questdes Fundamentais, Eduardo Vera-Cruz Pinto, Capitulo I - O Direito
Romano como Origem do Juridico, Ponto 13 - O Estado de Direito pode ser apenas o Direito do Estado?, Pagina 57, 2°
Paragrafo

10 Direito Constitucional: Ciberespago e Tecnologia - Declinio do Constitucionalismo na UE?, Raquel Brizida Castro

11 Revista do Ministério Publico - 170, Abril, Junho, 2022, Duarte Rodrigues Nunes, “Impedira o Acérdao do Tribunal
Constitucional n.° 268/2022 a obtengdo e a valoragdo, para fins de investiga¢do criminal, de metadados conservados pelos
fornecedores de servicos de comunicagoes eletronicas ao abrigo da lei atualmente em vigor?”
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Por outro lado, ¢ fundamental a garantia da seguranca de informagdo, através de mecanismos
informaticos, tais como algoritmos criptograficos (por exemplo), que assegurem os principios de
confidencialidade, integridade e disponibilidade.
Assim, deverdo ser implementadas (medidas) técnicas robustas de seguranca de informagao,
nomeadamente:
e Encriptagdo ponto a ponto (E2EE), para dados em transito e em repouso, com
algoritmos atualizados e resistentes a ataques criptograficos;
e Controlo de acessos baseado em perfis de utilizador, reforcado pela autentificagdo
multifator;
e Implementacdo de auditorias regulares a entidades gestoras de dados, como empresas
de telecomunicagdes, de modo a garantir a conformidade legal;
e Implementacdo de ferramentas SIEM (Security Information and Event Management),
que permitam a dete¢do e a resposta a incidentes de forma célere.
Estes mecanismos ndo substituem a necessidade de controlo jurisdicional, mas constituem, numa
vertente informadtica, o alicerce técnico que permite a concretizagdo de garantias previstas pela lei
portuguesa.
Assim, esta recensdo critica propde que o debate juridico sobre o acesso aos metadados seja
acompanhado de uma exigéncia técnica minima que torne efetiva a prote¢do da privacidade dos
cidadaos e a salvaguarda dos seus direitos fundamentais. Apenas com a conjugagao entre o direito ¢ a

tecnologia serd possivel atingir-se um equilibrio real entre a seguranca e a liberdade individual.

VII. CONCLUSOES E COMENTARIO PESSOAL

A crise dos metadados, sobre a qual nos debrugamos, exige um equilibrio fino, delicado e
proporcional, entre a privacidade dos cidaddos e a seguranga interna. A questdo central que aqui se
coloca ¢ determinar o ponto exato em que o acesso a metadados se justifica para combater o crime
organizado e garantir a seguranga do Estado. E fundamental que, ao fazé-lo, se assegurem os direitos,
liberdades e garantias dos cidaddos. Em ultima instancia, a prote¢do destes direitos € o que sustenta e
promove a saide da democracia e o Estado de direito democratico, principios estruturantes da
Republica Portuguesa e assim consagrados nos artigos 1° e 2° da sua Constitui¢ao (CRP).

Seguindo as consideracdes da Brizida Castro, os metadados deverdo encontrar-se
“consensualmente, protegidos pelo sigilo das comunicagoes, estabelecendo a Constitui¢do, na sua

versdo atual, apenas uma exce¢do a essa proibi¢do: essa ingeréncia é possivel apenas em processo
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criminal. E, mesmo em processo penal, de acordo com a nossa jurisprudéncia, como veremos, o juiz
de instrugdo so autoriza o acesso pelo Ministério Publico a metadados de suspeitos determinados ou
determinadveis, perante a noticia de um crime.”*?.

Foi ainda abordado o problema do cruzamento de dados, considerando-se os eventuais efeitos
negativos deste, além da realizagdo de uma breve recensao critica, que procurou comentar, através de
uma visao informatica, o que se considera ser essencial, em termos tecnoldgicos, relativamente aos
metadados.

Ao nivel do comentario pessoal, o autor deste artigo apresenta a sua preocupagao relativamente
a garantia das liberdades e direitos dos cidadaos, na relagdo de equilibrio entre a privacidade ¢ a
seguranga interna, conforme ja mencionado anteriormente, devendo esse equilibrio ser baseado no
Direito.

Como forma de conclusdo, citando-se Vera-Cruz Pinto, “(...) ndo sdo leis, costumes, doutrinas

e sentengas as fontes de Direito; é o Direito que é a fonte de leis, costumes, doutrinas e sentengas.” 13

12 Direito Constitucional: Ciberespago e Tecnologia - Declinio do Constitucionalismo na UE?, Raquel Brizida Castro,
Capitulo I, Sec¢ao II, Pagina 57

13 Introdugao ao estudo do Direito Romano - As questdes Fundamentais, Eduardo Vera-Cruz Pinto, Capitulo I - O Direito
Romano como Origem do Juridico, Ponto 13 - O Estado de Direito pode ser apenas o Direito do Estado?, Pagina 57, 1°
Paragrafo
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RESUMO:

A transformacado digital redefiniu o panorama econdémico global, impulsionada pela digitalizacao e
pela conectividade, que assumiram ainda maior relevancia durante a pandemia de COVID-19. Este
trabalho analisa o impacto crescente das ameacas associadas ao fator humano, com um foco particular
no contexto empresarial.

A analise sublinha a importancia da formacao dos colaboradores como uma estratégia essencial para
mitigar ataques de engenharia social, como o phishing, reconhecendo o fator humano como uma das
principais vulnerabilidades na seguranca da informacdo. Para promover a consciencializagdo, sio
apresentadas estratégias praticas e diversificadas, incluindo videos, jogos interactivos e formagdes
presenciais, destacando os beneficios de uma abordagem integrada.

Conclui-se que a capacitagdo continua dos colaboradores ¢ indispensavel para fomentar uma cultura
organizacional centrada na seguranca e na resiliéncia face as ciberameacas, contribuindo para a
protecdo efectiva das organiza¢des num cendrio digital cada vez mais desafiante.

Palavras-chave: Transformacao digital, Ciberseguranca, Engenharia social, Phishing, Fator humano,

Formagao de colaboradores, Mitigagcdo de ameacas, Seguranca de informacgao.

ABSTRACT:

The digital transformation has redefined the global economic landscape, driven by digitization and
connectivity, which gained even greater prominence during the COVID-19 pandemic. This paper
analyses the growing impact of threats associated with the human factor, with a particular focus on the
business context.

The analysis underscores the importance of employee training as an essential strategy to mitigate social
engineering attacks, such as phishing, recognizing the human factor as one of the primary
vulnerabilities in information security. To promote awareness, practical and diversified strategies are
presented, including videos, interactive games, and in-person training, highlighting the benefits of an
integrated approach.

It concludes that the continuous empowerment of employees is indispensable for fostering an
organizational culture centred on security and resilience in the face of cyber threats, contributing to
the effective protection of organizations in an increasingly challenging digital scenario.

Keywords: Digital transformation, Cybersecurity, Social engineering, Phishing, Human factor,

Employee training, Threat mitigation, Information security.
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I. INTRODUCAO

Ao longo da ultima metade do século XX, assistiu-se a uma rapida evolugdo tenoldgica,
permitindo que sociedades gerassem elevados indices de crescimento econdmico e social, e
desencadeando o desenvolvimento e adocao de novas Tecnologias de Informag¢ao ¢ Comunicacao
(TIC).

Em particular, a pandemia de COVID-19, um acontecimento notavel e sem precedentes, intensificou
esta evolucdo, alterando a forma como milhares de milhdes de cidaddaos vivem, trabalham e
comunicam entre si, ¢ obrigando empresas de todo o mundo a adotarem solugdes digitais, como o
trabalho remoto € o comércio online, de forma a garantir a continuidade dos negdcios.

Dando um especial foco ao contexto empresarial, este acontecimento trouxe uma série de fatores
positivos, mas também uma série de desafios principalmente no que diz respeito a cibercriminalidade.
Uma vez que grande parte dos incidentes de seguranca resulta de falhas humanas, sejam estas
acidentais ou intencionais, foi necessaria uma adaptacao rapida e uma consciencializacao continua

ndo apenas de membros em cargos superiores, mas também de todos os colaboradores.

II. PANORAMA ATUAL

O relatério Threat Landscape 2024 elaborado pela Agéncia da Unido Europeia para a
Ciberseguranca (ENISA) destaca descobertas sobre o mais recente panorama de ameacas a
ciberseguranga, mais especificamente entre julho 2023 e junho 2024.

De acordo com a anélise realizada pelo ETL, em 2024, a semelhan¢a do ano anterior destacaram-se
sete ciberameagas principais, nomeadamente Malware, Information manipulation, Ransomware,
Supply-chain attacks, Threat against Data, Threats againt avaiability e Social engineering attacks.

No seguimento desta analise, o relatorio mostra também a distribui¢do de incidentes, em percentagem,
por tipo de ameaca em 2024, figura 1. E possivel observar que o DOS (Denial of Service) lidera com
uma percentagem de 41,1, na segunda posi¢cdo encontra-se o Ransomware com 25,79 %, na terceira
Data com 19,01 e na quarta, mas ndo menos importante, Social Engineering. Comparativamente ao
cendrio de 2023, observa-se uma troca posi¢des evidente entre DOS e Ransomware, Figura 2, enquanto
as restantes, apesar de algumas permutacdes, permanecem com percentagens semelhantes as do ano
anterior.

Se quisermos fazer uma comparagdo num periodo de tempo superior, por exemplo, 2014, verifica-se
que a maioria das ameacas de hoje ja estavam presentes ha 10 anos atras. Ao longo destes 10 anos

observamos uma grande evolucdo da tecnologia, especialmente nos anos seguintes a pandemia
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COVID-19, e uma crescente preocupacao e, por consequéncia, exploragao de areas como a seguranga
de informacdo e ciberseguranga. No entanto, os atores do crime acompanharam essa evolugdo,

permitindo que as principais ameacas de 2014 continuassem relevantes até aos dias de hoje.
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Figura 2-Ditribuicdo de incidentes por tipo de ameaca 2024.
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Figura 2-Ditribuigéo de incidentes por tipo de ameaca 2023.
Durante o periodo em andlise, 2023/2024, no panorama europeu, observou-se um elevado nimero de
incidentes direcionados a organizagdes dos setores da administracao publica (19%), transporte (11%)
e financeiro (9%). Incidentes direcionados a infraestrutura digital (8%) e aos servigos empresariais

também constituem uma parte substancial dos eventos observados, Figura 3.
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Figura 3- Setores-alvo por numero de incidentes (julho de 2023 a junho de 2024).

Adicionalmente, verificou-se um numero consideravel de incidentes dirigidos a sociedade civil, ndo
necessariamente a um setor especifico (estes sdo classificados como ‘Publico Geral’ e representam 8%
dos incidentes observados).

Apesar de ndo ser a nimero 1 ameaga segundo o ETL, as técnicas de engenharia social foram
consideradas pelo relatdrio como um vetor de entrada eficaz para outros tipos de ciberameacas.

Entre os principais vetores de ataque de engenharia social encontram-se o phishing, spear-phishing,
whaling, smishing, vishing, ataques de watering hole, baiting, pretexting, quid pro quo, honeytraps e
scareware. Estes métodos sdo frequentemente utilizados para obter acesso inicial aos sistemas, criando
um ponto de entrada para ataques mais sofisticados, como , por exemplo, o ransomware.

A dependéncia do elemento humano torna a engenharia social uma técnica extremamente perigosa,
pois combina persuasdo psicoldgica com exploragdo técnica, permitindo aos atacantes contornar
defesas tecnologicas mais robustas. No contexto empresarial o comprometimento de e-mail (BCE) €
uma das principais consequéncias destas técnicas, comumente o atacante recorre o pretexting ao
utilizar cadeias de e-mails existentes para convencer uma vitima a realizar uma agao.

Assim esta andalise leva-nos a crer que sensibilizar os utilizadores/colaboradores e implementar boas

praticas de seguranca sao essenciais para garantir a seguranga de informacao .
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Apesar de ndo ser o principal objeto de analise, ndo poderiamos deixar de fazer uma breve analise do
panorama atual nacional com base no Relatorio Riscos e Conflitos elaborado pelo Centro Nacional de
Ciberseguranca (CNCS).

De acordo com o relatério observou-se um aumento da criminalidade informatica no ciberespago de
interesse nacional em 2023. Destacaram-se como as ciberameacas mais relevantes o Ransomware, o
Phishing e Smishing, outras Técnicas de Engenharia Social, Burlas Online ¢ Comprometimento de

contas.

Comprometi- Phishing e

mento de contas Smishing

Ciberameacas
mais relevantes

Engenharia
social

Burlas online

Figura 4- Top 5 Ciberameagas em Portugal 2023.

Os setores e areas governativas com mais incidentes registados pelo CERT.PT (Computer Emergency
Response Team) em 2023 foram os Prestadores de Servicos de Internet (26% do total), a Banca (10%)
e a Saude (8%). Os Prestadores de Servicos de Internet e a Saude subiram registaram um aumento
significativo face a 2022, 249% e 106%, respetivamente (CERT.PT). Ainda assim as vitimas mais
afetadas por ciberataques em 2023 foram, mais do que setores em particular, os individuos e as
pequenas e médias empresas (PME), sobretudo enquanto alvos de phishing, smishing, outras formas
de engenharia social e burlas online.

A semelhancga do relatorio anterior, também este reforga a importincia das técnicas de Engenharia
Social, em particular o Phishing/Smishing como vetores de entrada para outras ameagas, afirmando
que “Em algumas situagoes de phishing, smishing e outras formas de engenharia social foram
capturados dados das vitimas, como credenciais de acesso a contas, que poderdo ter contribuido para
uma outra ciberameaga relevante, o comprometimento de contas, a partir da qual diversas ag¢oes

b

maliciosas podem ocorrer, como o ransomware ou o envio de emails fraudulentos.” e que “Na

realidade, algumas das ciberameagas relevantes estdo necessariamente correlacionadas entre si.”.
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Para terminar, o CNCS disponibilizou o que se prevé serem as tendéncias para o futuro,
nomeadamente, exploracao vulnerabilidades “dia 0, mencionada no Top ciberameagas no ETL, pouco
reconhecida em Portugal, Aumento das infe¢des através de pen USB, novamente um ataque ao fator
humano, desta vez no meio fisico, Risco de cibersabotagem e hacktivismo, de extrema importancia
dado o contexto geopolitico atual, Potenciar do cibercrime por via de um maior uso de criptomoedas,
Mais desinformagao com conteudos de IA generativa, novamente um possivel ataque ao fator humano,
autilizacao de inteligéncia artificial em técnicas de engenharia social podera aumentar a complexidade
destas e por consequéncia a dificuldade dos utilizadores em detetar contetido falso, por fim Persisténcia

de ameagas que exploram o factor humano, bem como ransomware ¢ infostealers.
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ransomware e
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de um maior uso de

criptomoedas
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desinformagao com
contetdos de IA
generativa
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Figura 5- Tendéncias para o futuro.

Posto isto, ¢ evidente o impacto da Engenharia social no panorama atual de ciberseguranca, em
particular no meio empresarial. Nos proximos capitulos iremos aprofundar estas técnicas e mostrar
através de estudos realizados como uma formacao eficaz dos colaboradores reduz a ocorréncia das

mesmas.

ITI. ENGENHARIA SOCIAL

Engenharia social ¢ um conjunto de técnicas de manipulagdo psicoldgica utilizadas por
atacantes para explorar o fator humano, frequentemente considerado o elo mais fraco em qualquer
sistema de seguranca. O objetivo ¢ induzir pessoas a cometerem erros, como partilhar informagdes
confidenciais, realizar agdes especificas ou comprometer sistemas e redes, muitas vezes por motivos

ilicitos.
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A sua eficacia reside na exploracao de comportamentos humanos, como confianga excessiva, medo,
curiosidade ou distracdo, tornando-a uma das principais causas de compromissos de seguranga
atualmente.

De uma forma geral podemos definir as técnicas de Engenharia Social destacadas pelo relatorio ENISA
Threat Landscape e pelo Relatorio Riscos & Conflitos elaborado pelo CNCS no que diz respeito ao
panorama atual e trés outras, Quishing, Al Phishing ¢ Hybrid Vishing, destacadas pela IBM como
tendéncias futuras da seguinte forma:

Phishing por E-mail: Consiste no envio massivo de e-mails fraudulentos que aparentam ser
de fontes confidveis, como bancos ou empresas conhecidas. O objetivo ¢ induzir o destinatario a
fornecer informagdes sensiveis, como credenciais de login ou dados financeiros, ou a clicar em links
maliciosos que podem instalar malware.

Smishing (Phishing por SMS): Utiliza mensagens de texto (SMS) fraudulentas para induzir
as vitimas a clicar em links maliciosos ou a fornecer informagdes pessoais. As mensagens
frequentemente alegam ser de fontes confidveis e podem conter alertas urgentes para pressionar a
vitima a agir rapidamente.

Vishing (Phishing por Voz): Envolve o uso de chamadas telefonicas para enganar as vitimas,
levando-as a divulgar informagdes pessoais ou financeiras. Os atacantes podem fazer-se passar por
representantes de institui¢des legitimas, como bancos ou entidades governamentais.

Spear Phishing: Uma forma mais direcionada de phishing, onde o atacante foca em individuos
ou organizacdes especificas. Utiliza informagdes personalizadas sobre a vitima para tornar a fraude
mais convincente, aumentando a probabilidade de sucesso?.

Spoofing: Consiste na falsificacdo de informagdes, como o endereco de e-mail, nimero de
telefone ou URL, para se fazer passar por uma fonte confidvel, facilitando ataques como phishing ou
vishing.

Whaling: Uma variante do spear phishing que tem como alvos individuos em posi¢des de
poder dentro de uma organiza¢do. O objetivo ¢ obter acesso a informagdes confidenciais ou

autorizagoes financeiras significativas.

1 Um caso de spear phishing realizado com sucesso foi o da captura de credenciais da conta de John Podesta, na altura,
gestor da campanha de candidatura a presidéncia dos Estados Unidos de Hillary Clinton. De acordo com a CBS News,
Podesta recebeu na sua caixa de correio um alerta relativo a um acesso ilegitimo a sua conta, proveniente de um pais
estrangeiro, o qual incluia um link, através do qual a palavra-passe poderia ser reposta. Por precaugao, o gestor de campanha
consultou o suporte IT, através da sua assistente, que reencaminhou o email original para os técnicos. Estes, afirmando a
legitimidade da mensagem, sugeriram ndo sé a reposi¢do da palavra-passe, mas também a ativagdo da autenticagdo
multifator, tendo para tal, disponibilizado um link adequado para o efeito. Apesar disso, os técnicos de suporte nao
verificaram que o proprio link no email recebido originalmente remetia para um abreviador de enderegos (“bit.ly”), que
ndo pertencia ao fornecedor de servigos de e-mail. Retirado de https://www.cbsnews.com/news/the-phishing-email-that-
hacked-the-account-of-john-podesta/.
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Pretexting: Envolve a criagdo de um cenario ou pretexto falso para enganar a vitima e obter
informacdes confidenciais. O atacante finge ser alguém de confianga ou autoridade para persuadir a
vitima a revelar dados pessoais ou empresariais.

Baiting: O atacante oferece algo atraente para enganar a vitima a executar uma acdo que
comprometa a seguranga, como baixar um software malicioso ou fornecer informagdes pessoais. Pode
envolver a distribuicdo de dispositivos fisicos infectados, como pen drives, deixados em locais
estratégicos.

Quid Pro Quo: Semelhante ao baiting, mas envolve a promessa de um servigo ou beneficio em
troca de informacgdes ou acesso. Por exemplo, o atacante pode oferecer suporte técnico gratuito em
troca de credenciais de login.

Ataques de Watering Hole: O atacante compromete websites que sdo frequentemente visitados
pelo alvo pretendido. Quando a vitima acede ao site comprometido, o seu dispositivo ¢
automaticamente infectado com malware.

Quishing: Uma forma de phishing que utiliza cddigos QR maliciosos para direcionar as vitimas
a sites fraudulentos ou para descarregar software malicioso nos seus dispositivos.

AI Phishing: Ataques de phishing que utilizam inteligéncia artificial para criar mensagens mais
sofisticadas e personalizadas, sem erros ortograficos, inconsisténcias gramaticais ou outros sinais
comuns que normalmente denunciam tentativas de phishing, aumentando assim a probabilidade de
sucesso ao imitar padrdes de comunica¢ao humanos.

Hybrid Vishing: Combina técnicas de vishing com outros métodos de ataque, como o phishing
tradicional ou smishing, para aumentar a eficacia, utilizando multiplos canais de comunicagdo para

enganar a vitima.

IV. AIMPORTANCIA DA FORMACAO DOS COLABORADORES E ESTRATEGIAS PARA
MITIGAR O PROBLEMA

Os colaboradores desempenham um papel central na mitigagdo de ataques de engenharia social,
como o phishing. Embora a tecnologia seja uma ferramenta essencial na gestdo da seguranca da
informagdo, estudos indicam que esta, isoladamente, ndo ¢ suficiente para lidar com os riscos
associados. A chave para uma gestdo eficaz da seguranga da informagdo estd nas pessoas, que
constituem a primeira e mais critica linha de defesa das organizacdes.

Historicamente, a seguranca da informagao era vista principalmente como uma questdo técnica, mas
esta abordagem revelou-se insuficiente. Perdas significativas resultantes de falhas de seguranca, muitas

vezes associadas a erros humanos, alteraram o paradigma. Hoje, gestores e especialistas reconhecem
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a importancia do “fator humano” na protecdo das organizacdes, promovendo a formagdo e a
sensibilizacdo como estratégias essenciais para mitigar riscos. Este enfoque vai além da equipa de TI,
abrangendo todos os colaboradores, que precisam de ser capacitados para identificar e reagir
adequadamente a ameacas como o phishing.

Um exemplo claro da eficicia da formacao encontra-se num estudo realizado numa grande empresa
de transportes na Turquia. Neste projeto, foram implementadas campanhas de sensibilizacao e
formagdo em seguranga da informagao, com resultados notaveis:

Melhoria na Gestiao de Palavras-Passe: Houve uma reducao significativa no uso de palavras-
passe fracas, com os colaboradores a adotarem praticas mais seguras.

Participacio Ativa nos Controlos de Seguranca: Os funcionarios passaram a envolver-se nos
mecanismos de seguranga implementados, demonstrando uma maior consciéncia € compromisso.

Cultura de Melhoria Continua: Os colaboradores comegaram a integrar boas praticas de
seguranga de forma consistente nas suas rotinas.

A experiéncia turca reflete a importancia de alinhar os colaboradores com os objetivos de seguranca
organizacional. Quando devidamente sensibilizados, os funciondrios tornam-se agentes ativos na
defesa contra ameagas. Para alcangar este nivel de eficacia, a formacao deve ser continua e envolver
estratégias variadas, adaptadas as diferentes necessidades das organizacdes.

Outro estudo, nomeadamente “Effectiveness of and user preferences for security awareness training
methodologies”, realizado pela universidade Mahidol, destaca novamente a eficacia dos programas de
formacao e consciencializa¢gdo na redu¢do da suscetibilidade a ataques de engenharia social. A analise
de métricas, como a taxa de falsos negativos, demonstra que diferentes tipos de formagao t€ém impactos
variados, sendo que uma abordagem combinada e diversificada ¢ a mais promissora.

Foram identificadas estratégias eficazes para reduzir a vulnerabilidade dos colaboradores a ataques de
phishing. Estes métodos sdo adaptdveis a diferentes contextos organizacionais € combinam
acessibilidade, interatividade e eficacia pratica:

Formacdo em Video: Videos curtos e objetivos que introduzem conceitos bdsicos sobre
phishing, as técnicas utilizadas pelos cibercriminosos e os indicadores para identificar e-mails
fraudulentos. Este formato oferece flexibilidade e ¢ particularmente util para colaboradores com
agendas apertadas, permitindo a aprendizagem ao seu ritmo

Jogos: Jogos, por exemplo, desafiam os utilizadores a distinguir e-mails legitimos de
fraudulentos em cenarios simulados. Esta abordagem aumenta o envolvimento dos participantes e
facilita a retencao do conhecimento, tornando este método especialmente eficaz para organizagdes que

valorizam a interatividade nas suas formacoes.

222



Material de Texto: Brochuras e textos educativos apresentam exemplos praticos para detetar
phishing, detalhando as potenciais consequéncias e indicadores, como URLs suspeitas. Este método ¢
acessivel, economico e eficiente para organizacdes com recursos limitados, oferecendo uma base
solida para a consciencializa¢dao dos colaboradores.

Formacao Presencial com Instrutores: As sessdes lideradas por instrutores proporcionam
uma experiéncia mais interativa, com quizzes em tempo real e debates que permitem esclarecer
duvidas e aprofundar o conhecimento. Embora mais exigente em termos de tempo e recursos, esta
abordagem ¢ frequentemente preferida pelos participantes devido a interagdo direta e a personalizacao

do contetdo.

O estudo revelou que todas as formas de formagao reduziram significativamente a suscetibilidade dos
colaboradores a phishing. Contudo, a formacao presencial, quando combinada com métodos como
videos e jogos, mostrou resultados superiores. Esta diversificagdo de estratégias permite maximizar a

eficicia, adaptando-se as necessidades e aos recursos das organizagoes.

V. CONCLUSAO

A transformagdo digital trouxe enormes beneficios, mas também desafios significativos no
dominio da seguranca da informag¢do e da ciberseguranca. A pandemia de COVID-19 acelerou esta
evolugao, expondo vulnerabilidades nas infraestruturas digitais e destacando a importancia de proteger
informacdes confidenciais.

Os relatorios analisados, tanto a nivel europeu como nacional, evidenciam que ataques como phishing,
smishing e outras formas de manipulagdo psicologica continuam a ser vetores predominantes de
entrada para ciberameagas mais complexas, como ransomware. Além disso, os setores mais afetados,
como administra¢do publica, transporte, finangas e satude, refletem a necessidade urgente de fortalecer
as defesas cibernéticas em areas criticas.

Neste trabalho explordmos a crescente ameaga de ataques tecnoldgicos e ao fator humano, com
particular destaque para as praticas de engenharia social, como o phishing. Estas ameagas, alimentadas
por lacunas tecnoldgicas e falhas humanas, revelam a necessidade de reforgar a protecao
organizacional ndo apenas com solugdes técnicas, mas também através de uma estratégia robusta de
formacao e sensibilizagdo.

Os colaboradores desempenham um papel central na seguranca das organizagdes, sendo a primeira

linha de defesa contra ciberameacas. Como evidenciado, a formacdo continua ¢ indispensavel para
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mitigar erros humanos, aumentar a consciencializagdo e promover boas praticas. Estudos comprovam
que métodos diversificados — como videos, jogos, brochuras e sessdes presenciais — sdo eficazes na
reducdo da suscetibilidade aos ataques. Além disso, a integracdo de vdrias estratégias de formacao
potencia a reten¢ao de conhecimento e reforga a cultura de seguranga nas organizagdes.

Por fim, fica evidente que o sucesso na gestdo da seguranca da informagdo exige uma abordagem
holistica, que combine tecnologia, formacdo e cultura organizacional. Apenas desta forma as
organizacdes estardo preparadas para enfrentar os desafios do ciberespago e proteger os seus ativos

mais valiosos — as suas informagdes e as pessoas que as gerem.
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RESUMO:

A seguranca da informacgdo desempenha um papel fundamental na protecdo das organizagdes contra
os ciberataques, que tém vindo a crescer. Neste artigo, abordam-se 0s conceitos essenciais da gestéo
de vulnerabilidades, explorando metodologias e ferramentas que auxiliam na identificacdo, priorizacao
e mitigacdo de falhas de seguranca. E apresentado um caso préatico sobre o ataque de Ransomware
sofrido pela empresa Energias de Portugal (EDP), que elucida as consequéncias da exploracdo de
vulnerabilidades ndo corrigidas e a importancia de uma abordagem eficiente na gestéo dos riscos.

As conclusdes deste artigo reforgam que a gestdo de vulnerabilidades ndo ¢ apenas uma ferramenta
para minimizar riscos, mas também um factor estratégico para a adaptagdo organizacional num
ambiente digital em constante evolugao.

Palavras-chaves - vulnerabilidades, Ransomware, ciberataque, EDP, framework, seguranca da

informacao.

ABSTRACT:

Information security plays a fundamental role in protecting organizations from cyberattacks, which
have been on the rise. This article addresses the essential concepts of vulnerability management,
exploring methodologies and tools that aid in the identification, prioritization, and mitigation of
security flaws. A practical case study on the Ransomware attack suffered by Energias de Portugal
(EDP) is presented, illustrating the consequences of unpatched vulnerabilities and the importance of
an efficient approach to risk management.

The conclusions of this article reinforce that vulnerability management is not just a tool for minimizing
risks, but also a strategic factor for organizational adaptation in a constantly evolving digital
environment.

Keywords: Vulnerabilities, Ransomware, Cyberattack, framework, information security.
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I. INTRODUCAO

A. Contextualizar a importincia da gestio das vulnerabilidades na seguranca da
informacao
As vulnerabilidades sdao definidas como falhas nos sistemas, redes e aplicagdes que podem ser
exploradas por atacantes, que representam um dos riscos a seguranga. A identificagdo e mitigagdo
dessas vulnerabilidades sdo importantes para evitar a violacdo dos dados.
Para identificar essas vulnerabilidades € necessario fazer a gestdo, que permitira avalia-las e corrigi-
las de maneira continua. O aumento de incidentes de seguranca, como ataques de Ransomware e
DDoS, salienta a importancia de implementar processos, como por exemplo a framework NIST

Cybersecurity, que mitiguem esses ataques.

B. Cenario atual nas organizacoes em Portugal
No cenario portugués, a protegao das infraestruturas ¢ um desafio constante porque tem existido
um aumento significativo dos ataques direcionados a setores criticos, tais como o setor financeiro, o

setor da saude e o setor dos servigos publicos.

C. Objetivo do artigo na relevincia da gestao de vulnerabilidades
O objetivo do presente artigo ¢ identificar as ferramentas e metodologias consideradas como
boas praticas na gestdo de vulnerabilidades.
A relevancia do tema visa assim sensibilizar para a importancia da implementacdo de boas praticas na

gestdao de vulnerabilidades, promovendo uma maior seguranca e resiliéncia nas organizagdes.

II. CONCEITOS FUNDAMENTAIS DA GESTAO DE VULNERABILIDADES

A. Importancia da seguranca da informacao
Quando nos referimos a uma vulnerabilidade, estamos a referir-nos a uma fraqueza num
sistema informatico que pode ser explorada por um hacker para realizar um ataque. O objetivo dos

hackers € explorar o sistema, de modo a descobrir falhas.

B. Ciclo de vida da gestio de vulnerabilidades
O ciclo de vida das vulnerabilidades ¢ a forma como as organizag¢des detetam e tentam evitar
que as vulnerabilidades encontradas possam ser suscetiveis a ataques.
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Este processo € continuo e iterativo, sendo dividido em 6 etapas:
Identificagdo: esta etapa ¢ muito importante, uma vez que ¢ criado um inventario de todos os
dispositivos e recursos na rede que a empresa possui.

Priorizagdo: com o inventario criado, € necessario identificar os recursos que precisam de mais
“atencao".

Avaliar: nesta etapa ¢ avaliada, especificamente, a funcionalidade de cada recurso e criado um
“perfil” de risco para cada um.

Relatar: com base nos resultados da avaliacdo ¢ elaborado um documento onde esta
discriminado que tipo de vulnerabilidades foram encontradas, quais os niveis de priorizacao e quais as
recomendacoes a ter em atencgao.

Remediar: identificar as vulnerabilidades mais permanentes na organizagao ¢ implementar o
plano de seguranca. A remediacdo pode abranger varias atividades, tais como atualizar o software,
aplicar patches ou isolar os sistemas vulneraveis para proteger os outros componentes.

Verificar: a altima fase consiste na confirmagao de que as vulnerabilidades foram eliminadas.

C. Metodologias e frameworks comuns

Sendo a gestdo de vulnerabilidades um ponto critico para a segurancga da informacgao, foram
adotadas diversas metodologias e frameworks, de modo a estruturar e criar um padrdo, garantindo
assim que as organizac¢des possam mitigar os riscos de forma eficiente e consistente.
As metodologias mais comuns que as empresas adotam sdo o ciclo de vida de gestdo de
vulnerabilidades, a abordagem baseada no risco e o testing-based methodology.
A metodologia “ciclo de vida de gestdo de vulnerabilidades™ baseia-se no ciclo iterativo composto por
etapas, como foi explicado nos pontos anteriores. Esta abordagem promove a melhoria continua e esta
alinhada com os principios do ciclo PDCA (Plan-Do-Check-Act). Este ciclo ¢ uma das ferramentas
mais utilizadas pelas organizagdes, pois permite acelerar e aperfeicoar os processos através da
identificacdo dos problemas, descobrir as principais causas, bem como as possiveis solucdes.
A metodologia ‘“abordagem baseada no risco” envolve a avaliacdo dos projetos com base na
probabilidade de ocorrer um ataque e o impacto que este pode causar a empresa.
A metodologia “festing-based methodology” utiliza os testes de penetracdo (penetration testing) e
testes de vulnerabilidade (vulnerability scanning) para identificar quais as vulnerabilidades ativas no
sistema.
As frameworks mais comuns sao a NIST Cybersecurity Framework (CSF), a ISO/IEC 27001, a ISO
27002, a CIS Controls e o MITRE ATT&CK.
A framework “NIST Cybersecurity Framework (CSF)” ¢ uma das mais utilizadas, porque proporciona
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uma abordagem mais estruturada para a gestao das vulnerabilidades.

As frameworks “ISO/IEC 27001 e ISO 27002 sao um guia para a implementagdo de um sistema de
gestao de seguranca da informacao (SGSI).

A framework “CIS Controls”, também conhecido como Centrer for Internet Security, oferece um
conjunto de processos praticos, incluindo o processo “Continuous Vulnerability Management”. Este
processo orienta a identificacao e a remediagdo das vulnerabilidades.

A framework “MITRE ATT&CK” ¢ utilizada para priorizar as vulnerabilidades com base nas taticas e

técnicas que os atacantes utilizam regularmente.

III. FERRAMENTAS E METODOS DE GESTAO DE VULNERABILIDADES

A. Ferramentas para a gestao de vulnerabilidades

Com o aumento significativo do uso da tecnologia tém surgido varias ferramentas
especializadas que ajudam as organizagdes a implementar solugdes para a gestdo de vulnerabilidades.
As ferramentas sdo dividas em 3 areas de utilizagdo: ferramentas para detecdo de vulnerabilidades,
ferramentas para a gestdo das mesmas e ferramentas especificas na Information Technology (IT), como
base de dados e testes de seguranca.
As ferramentas utilizadas para a detecdo de vulnerabilidades sdo a Nessus, a QualysGuard e a
OpenVas.
As ferramentas utilizadas para a gestao de vulnerabilidades sdo a Rapid7, InsightVM e a Tenable.io.
Na ultima categoria, ¢ utilizada a ferramenta Burp Suite para SQL e a Matasploit Framework para

testes de penetragao.

B. Métodos de avaliacao

Para mitigar de forma eficaz, ¢ necessario implementar métodos de avaliagdo com base no seu
impacto e probabilidade de exploragdo. Para isso, ¢ necessario seguir os seguintes passos: Analise de
Vulnerabilidade, Avaliacao baseada no Risco, Testes de Penetracdo e a Modelagem de Ameacas.
A andlise de vulnerabilidades consiste numa exploragdao detalhada nos sistemas e na rede das
organizagdes, utilizando ferramentas automatizadas para as identificar. Este método ¢ dividido em 3
etapas: Descoberta, Classificagdo e Reportagem. Na primeira etapa ¢ feito o mapeamento do sistema,
dos servicos e dos softwares que vao ser analisados. Na segunda etapa sao atribuidas severidades as
vulnerabilidades encontradas. Por fim, na ultima etapa ¢ criada a documentagdo de toda a analise feita.
O método de avaliagdo baseado no risco passa por considerar o impacto e a probabilidade de

exploragdo, permitindo dar prioridade a correcdo das falhas criticas.
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Os testes de penetragdo sao utilizados para simular um ataque de modo a descobrir as vulnerabilidades
criticas presentes na rede da organizagao.
A modelagem de ameagas ajuda a identificar as falhas nos sistemas da empresa, permitindo antecipar

possiveis vetores de ataques.

IV. CASOS PRATICOS

A. Ataque a EDP

Um caso concreto de um ataque aos sistemas informaticos ocorreu na EDP, que foi alvo de um
ataque de Ransomware pelo grupo de Hackars Ragnar Locker.
O ataque ocorreu em Abril de 2020, em plena pandemia COVID-19, tendo os atacantes explorado as
vulnerabilidades nos sistemas internos da empresa. Este ataque foi facilitado pelo incremento do
teletrabalho e pela utilizagao de redes externas.
O grupo utilizou varias técnicas para implementar o ataque, como exploragdo de vulnerabilidades do
software, movimentacao lateral, criptografia dos dados e exfiltragdo dos dados. Apods entrarem nos
sistemas internos da empresa, os hackers utilizaram o Remote Desktop Protocol (RDP) para explorar
a rede. Foram transferidos cerca de 10 TB de dados sensiveis ameagando divulgé-los caso a empresa
ndo pagasse o resgate de 10 milhdes de euros. Posteriormente, os dados foram encriptados para que
ndo fossem passiveis de serem acedidos.
A empresa sofreu varias consequéncias com este ataque, incluindo a interrupcao dos sistemas criticos,
prejuizos financeiros resultantes do pagamento do resgate e danos na reputagdo perante os clientes.
Contudo, foi possivel retirar licdes importantes para a gestdo de vulnerabilidades, como a importancia
da realizagdo de atualizagdes regularmente, a implementagao de sistemas de monitorizacao e detegdes
de atividades suspeitas, o melhoramento da gestdo de acessos, a implementacdo de um plano de

respostas a incidentes e a formagado dos funciondrios em ciberseguranca.

B. Ataque a Vodafone

Outro caso pratico de um ataque informatico ocorreu na empresa Vodafone, pelo grupo Lapsus$
Group.
Este ataque afetou as infraestruturas da operadora, levando a interrupgao dos servicos de voz, SMS e
dados moveis dos seus clientes. O impacto foi também sentido em algumas institui¢des publicas e
privadas, como por exemplo o INEM, que registaram dificuldades nas comunicagdes.
De acordo com as informagdes divulgadas, o ataque tera sido realizado através da obten¢ao ilegal das

credenciais de acesso de um trabalhador da empresa. O grupo conseguiu intercetar esses dados e clonar
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o cartdao do telemovel do funcionario. Com esses dados na sua posse, o grupo conseguiu ultrapassar o
sistema de autenticacao de multifator.

Apos obter os dados de acesso, o grupo colocou esses dados a venda num site russo, com um preco
base de 2500 dolares.

Este caso evidencia a importancia da adog¢ao de varias medidas de seguranga, como por exemplo a
utilizacao de VPN, a criagdo e atualizagdo regular de copias de seguranca dos dados essenciais da

empresa.

C. Ataque a Camara Municipal de Gondomar

Por fim outro caso pratico ocorreu na Camara Municipal de Gondomar. Este ataque paralisou
os servigos informaticos da Camara, impedindo o funcionamento dos sistemas administrativos ¢ de
atendimento ao publico.
Pelas investigagdes, a origem do ataque terd estado nos servidores da Russia, mas ndo foi possivel
aferir se foram os responsaveis.
Os atacantes exigiram um pedido de resgate no valor de 750 mil euros para restaurar o acesso aos
dados encriptados, que ndo foi aceite pela autarquia, o que levou um esfor¢o para a mitigagdo dos
dados causados.
O ataque comprometeu os dados pessoais dos municipes, como por exemplo os dados nominativos
(nome, morada, contacto e numero de identificacdo), os dados fiscais e dados bancérios.
No entanto, este caso serviu de alerta para a vulnerabilidade das infraestruturas publicas locais e levou

a reforcarem as suas medidas de ciberseguranca.

V. CONCLUSAO E RECOMENDACOES

Ao longo do artigo verificamos que a identificacdo e a mitiga¢do de vulnerabilidades ndo
requerem apenas ferramentas tecnologicas, mas também processos bem estruturados com base na
estratégia da empresa.

Este estudo refor¢a a importancia em adotar uma abordagem continua, com base em frameworks
reconhecidas e ferramentas eficazes, superando os desafios e mitigando os riscos associados as
vulnerabilidades.

Com base nos resultados obtidos e na analise realizada, sdo apresentadas as seguintes recomendagoes:
investigar em consciencializagdo e em formacdo continua, adotar frameworks e metodologias
consolidadas, priorizar as vulnerabilidades com base no risco, implementar ferramentas de automacao

e estabelecer um processo continuo de monitorizagao e de melhoria continua.
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2030: The Unfolding Conversation - Beyond the Script - a busca por uma conexao humana

auténtica no futuro.

Bem-vindos ao novo marcador da «Cyberlaw by CIJIC» dedicado a explorar os proximos anos
através duma visdo especializada, provocadora, acutilante, mas fundamentalmente humana. Longe de
ser um espago de (mais) tecnicidade, aqui convidamos autores e leitores a mergulhar em reflexdes
pungentes e acessiveis sobre as tendéncias que moldardo as nossas relagdes humanas, a nossa
identidade humana e o nosso lugar no mundo até 2030. And beyond. Aqui, procuraremos ir um pouco
mais além do roteiro esperado, desafiando narrativas pré-estabelecidas, desvelando os didlogos nao
escritos e as complexidades dum futuro que se revela e acelera a cada dia. Considerando a natureza
intrinseca e vital da necessidade humana pelo outro e o nosso ideal humano de interdependéncia,
constru¢do conjunta, colaboracdo, cooperacdo, partilha, pertenga e coexisténcia, ¢ para um futuro
dindmico e evolutivo - que nos desafia a pensar sobre quem somos hoje, a nossa natureza humana

amanha e como nos reencontraremos - que decidimos projectar a nossa nova utilidade.
A nossa edi¢ao deste ano termina com a abertura ex novo dum desafiante mas catalisador marcador:
«2030: THE UNFOLDING CONVERSATION - BEYOND THE SCRIPT».

Bem-vindos a busca por uma conexao humana auténtica no futuro.
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2030: The Unfolding Conversation, Beyond the Script - The quest for authentic human

connection in the future.

Welcome to our newest feature of Cyberlaw by CIJIC, aimed at exploring the coming years
through an expert, thought-provoking, incisive, yet fundamentally human vision. Far from being a
space of (further) technicality, here we invite authors and readers to delve into poignant and accessible
reflections on the trends that will shape our human relationships, our human identity, and our place in

the world until 2030. And beyond.

Here, we will seek to go a little further than the expected roadmap, challenging pre-established
narratives, unveiling unwritten dialogues and the complexities of a future that reveals itself and
accelerates daily. Considering the intrinsic and vital nature of the human need for one another and our
human ideal of interdependence, joint construction, collaboration, cooperation, sharing, caring,
belonging, and coexistence, it is towards such a dynamic and evolving future - one that challenges us
to ponder who we are today, our human nature tomorrow, and how we will reconnect in the future -

that we have decided to project such new feature.
This year's edition concludes with the ex novo opening of a challenging yet catalysing new chapter:
«2030: THE UNFOLDING CONVERSATION - BEYOND THE SCRIPT»

Welcome to the quest for authentic human connection towards the future.
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JUST THE HUMAN IN THE LOOP:

WORK, WORTH AND THE ALGORITHMIC ECONOMY OF 2030

By Marcia Narine Weldon!

December 2030
December 2030: A Day in the New Economy

Maria woke up to a soft ping on her phone. Task Cluster #872. Her Al assignment for the day:
emotional tone calibration for a batch of client responses generated overnight. She was one of 38
million certified human "feelers"—gig workers trained to polish algorithmic outputs for warmth and
relatability. Her universal basic income covered essentials. But she still logged in for meaning, not
money.
Maria had planned to apply to law school. But by 2027, Al had passed every jurisdiction's bar or
professional licensing exam. In 2028, California became the first state to allow Al-only legal
representation in family court, and by 2029, the EU had allowed Al lawyers for everything but capital

and asylum cases.

1 Marcia Narine Weldon a professor at the University of Miami School of Law, the the former general counsel of an Al
startup that created digital twins with ethics at its core and is the current general counsel and head of business affairs of
a company that uses behavioral science and data analytics to design compliance and governance programs. She teaches
ethics and technology to college students, integrates Al across her law school curriculum, and writes, speaks, and advises
globally on Al governance and ethics. Her 2024 law review article on future-proofing legislation explores the gaps
emerging technologies expose in our legal system and is available here.
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The Great Professional Collapse

Legal documents generated by Al were consistently accurate, persuasive, and free from
hallucinations. Courts began to rely on Al-generated opinions, which improved consistency and
reduced delays. Judges who once struggled with backlogs found themselves moving through dockets
faster than ever, aided by systems that drafted thoughtful, well-reasoned rulings within minutes. The
access to justice gap had rapidly closed.
The story was the same in medicine. Al surpassed human doctors not only in diagnostic accuracy but
in early detection of rare conditions and subtle patterns. Patients began to rate Al-based consultations
higher than human ones, citing greater empathy, better follow-up, and more consistent explanations.
By 2028, medical school enrolment had plummeted.
Other graduate programs soon followed. MBA programs saw declines in applications as corporations
leaned into algorithmic strategy engines and Al-managed financial modelling. As early as 2025, even
top-tier programs, such as Harvard Business School, began reporting significant employment

placement challenges for new graduates (Wall Street Journal, 2025). Meanwhile, younger

professionals reported record levels of disillusionment with traditional career tracks, citing instability,

delayed payoffs, and unclear relevance in an Al-first economy (The Atlantic, 2025).

The professions once protected by prestige, licensing, and complexity were no longer immune to
displacement. The shift didn't just affect white-collar sectors. By 2029, manual labor jobs—once
devalued—became a luxury service tier. Wealthy clients paid a premium for human massage
therapists, drivers, housekeepers, and even handwritten calligraphy for invitations to exclusive events.

Touch and time became status markers in a world of machine precision.

The New Human Role: Interface Maintenance

The institutions meant to certify human value couldn't compete. For those who had spent years
chasing degrees, licensure, and high-performance metrics, the shift was existential. Many found
themselves relegated to roles as micro-task testers, brand validators, or Al ethic spotters, not because
they lacked talent, but because the system no longer rewarded it. They watched as the value of their
expertise was replaced by the speed, scale, and consistency of generative models. Some still carried
the titles: J.D., M.D., MBA. But in the new economy, those credentials carried little weight.
Meanwhile, job titles faded. Graduate school applications dropped because the metrics changed. What
mattered was your usefulness to the system. Humans work, not to build careers or to follow their

callings, but to remain relevant. They fine-tune Al outputs, flag emotional risk, and tag satire and
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deepfakes. They make products feel safe to the end user. Would-be doctors, lawyers, and engineers
act as quality assurance workers.

The humans who remain in the loop serve three purposes: emotional resonance, legal legitimacy, and
consumer signalling. In 2030, this means if you're flagged for exclusion, demotion, or review, a human
may appear at the end of the process. But that person didn't decide. They just confirmed, and in most
cases, they are gig workers themselves—brought in to ensure that the company can claim "a human
was involved.” The "human in the loop" became branding. It signalled oversight without offering any.
At best, it meant a human read the decision. At worst, it meant someone was there to absorb liability.

Humans weren't managing the algorithm. Instead, they were lending a label to its output.

The UBI Paradox

At the same time, most people appeared content with universal basic income. The EU, US, and
the wealthier countries covered rent, food, and streaming subscriptions. With essentials met and
incentives minimal, citizens slipped into patterns of passive consumption—streaming, scrolling,
swiping, and most of all, consuming. Of course, even UBI is no silver bullet. While it eliminates the
anxiety of survival, it does little to replace the sense of contribution, belonging, and identity that
meaningful work provides. And in this new economy, many people accept purposelessness in
exchange for stability even if leads to stagnation.
Those who clung to work as identity, meaning, or status found themselves increasingly out of step
with a society that had redefined contribution as presence.

The Power Consolidation

The digital divide widened. Meanwhile, the tech oligarchy consolidated their power. They no
longer needed to code. They instead focused on extracting data, attention, and emotional nuance, which
became extremely valuable corporate assets.
By 2028, multinational insurers had become the most powerful entities in the accountability
ecosystem. They refused coverage to firms that couldn't prove certified human oversight, and their
proprietary liability algorithms became more influential than government policy. This meant that

humans always had to be "in the loop."

Disruptions, Resistance, and Unexpected Developments
Of course, not every future unfolded on schedule. A surge in quantum breakthroughs briefly
destabilized Al model training in late 2027, and a two-year spike in global energy prices forced several

governments to ration compute power. But the march toward automation continued. The largest
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companies diversified into localized models and carbon-efficient design, accelerating innovation in
some regions while leaving others behind.

There was some resistance, of course. A Swiss referendum in 2028 banned Al agents from supervising
health care workers. In Spain and Brazil, grassroots cooperatives launched “Only Human” certification
labels for cafes, wellness centers, and tutoring services. The EU introduced pilot programs mandating
one human for every 50,000 machine-led decisions in regulated industries. The US Federal Trade
Commission required 'algorithmic nutrition labels' on enterprise Al tools, showing accuracy rates, bias
metrics, and last audit dates.

On a positive note, while Al was orchestrating labor, it was also solving scientific challenges that had
eluded us for decades in health care and climate change. By 2029, Al-assisted researchers made Mars
habitable. That same year, the Martian Sovereignty Project was launched. Spearheaded by
entrepreneur Melon Husk, it offered a stark choice: adapt to Earth's Al-first economy or leave. Millions
boarded ships. Billions stayed on earth. They preferred the devil they knew.

How We Got Here: Looking Back at 2025
In 2025, the World Economic Forum predicted that 78 million new jobs would be created
globally by 2030—but emphasized that these roles would demand creativity, emotional intelligence,

resilience, and analytical thinking (WEF 2025 Future of Jobs Report). The problem? Most schools

never taught those skills. The pipeline broke, and people got left behind.
As journalist Carole Cadwalladr had warned in 2025, this was a digital coup. Silicon Valley's “bro-
ligarchy” as she called it, had quietly seized control over key levers of public and private decision-

making, with little resistance or oversight (TedTalk April 2025).

In 2025, industry leaders promised a better path. Microsoft and Salesforce projected a "hybrid
workforce," where Al would augment human potential, not replace it. Jeanne Meister described a
future where machines would handle the repetitive while people focused on empathy, strategy, and

innovation (Forbes, 2025).

Phillip D'Souza offered a hopeful frame: that Al agents would serve as collaborators, occasionally
"hiring" humans to handle judgment-driven or creative decisions (LinkedIn, 2025). That vision didn't

scale. The incentives didn't align.
Marc Benioff of Salesforce heralded a "digital labor revolution™ predicting that by 2028, Al agents
would responsible for over 40% of workplace communication, task delegation, and performance

scoring across many major industries (Business Insider, 2025). Anthropic CEO, however, told Axios

in June 2025 that "Al could wipe out half of all entry-level white-collar jobs — and spike
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unemployment to 10-20% in the next one to five years." Regulators either didn’t care, were willfully
ignorant, or felt too beholden to tech companies to stop slow things down.

Al agents were touted as the future in 2025 because they do not sleep, pause, or doubt. They do not
have moods. They do not ask for flexibility. They simply execute. Scott Likens of PwC described this
as the emergence of Al agents as autonomous workflow managers. He noted that agents now triage
work, schedule tasks, escalate decisions, and guide performance review systems—all functions once

handled by mid-level managers (PwC CES 2025 Interview). This, in theory, makes Al agents perfect

workers and managers.

The Regulatory Failures
In 2025, EU regulators attempted to lead. But under pressure from tech giants like Apple,
Google, and Meta, the Al Act was watered down before its final adoption ((C1O, 2025; Reuters, 2025).

Provisions mandating transparency and human oversight were softened or delayed. What began as a
call for accountability quietly turned into a long recess. In the US, individual states made laws, but the
federal government refused to act, leading to a patchwork of

In theory, we're heading toward more inclusive governance frameworks. But research from BCG
shows that while Al adoption is growing quickly, integration remains uneven, and frontline workers

are often left out of the change process altogether (BCG, 2025). Governance often lags behind

deployment. The people most affected by algorithmic oversight are the ones least likely to understand

how or why the system made its decision. Article 22 of the GDPR, for instance, gives individuals the
right not to be subject to automated decisions without meaningful human involvement. But in practice,

that "meaningful™ oversight is often superficial or symbolic.

The Vision We Lost
David Lee's TEDx talk imagined a better world. One where humans did work that felt like play
and purpose, not productivity, guided job design. He argued that UBI could be a foundation for new

types of roles—jobs that centered creativity, connection, and community (TEDx, 2017).

But perhaps the next revolution will not come from tech companies at all. It may come from legal
scholars, insurance actuaries, and public interest lawyers who ask: If an Al agent acts as your manager,
your evaluator, or your recommender, shouldn't it be subject to the same rules as any employer? That

future is still possible—but only if we reclaim work as something more than interface maintenance.
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The Warning We Should Have Heeded

We still have choices, and we must act now otherwise the future | have outlined will lead to
what I have coined “optical ethics by design”—a system that mimics the aesthetics of human-centered
governance without the substance. Unlike ethics by design, which embeds values into technology
architecture, optical ethics by design embed appearances. It creates structures that project integrity and
fairness while shielding systems from scrutiny. Human involvement exists not to question or change
outcomes, but to reassure stakeholders that someone, somewhere, looked. The ethical layer becomes
visual, not functional refined for optics, not agency.
The question now in 2025 is not whether Al agents can manage workflows. They already do.
The question is whether humans will retain the right to shape systems that govern them or

whether our only remaining power is the right to say yes.

MARCIA NARINE WELDON
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THE AI ERA:

CHARTING A DIGITAL CONSTITUTIONAL PACT FOR EVOLUTION BY 2030

By Raquel Brizida Castro!

“Al isn't a tool - it's an agent. If most of the decisions are made by Al's... then power will gradually
2

shift from humanity to these new alien intelligences.”

The transformative and unprecedented development of Artificial Intelligence (Al) technology
has rendered conventional modern constitutional theories increasingly inadequate, building on
conceptual shifts already evident with the advent of digital technologies. Al's pervasive integration
into society signifies a profound societal transformation, demanding a fundamental

reconceptualization of constitutional frameworks®. Doctrinal analyses consistently highlight a

1 Phd in Law; Professor at the Faculty of Law, University of Lisbon; Researcher at the Lisbon Public Law Centre;
currently, serves as Vice-President of ANACOM.

2 Harari, Yuval Noah. «Nexus: A Brief History of Information Networks from the Stone Age to Al» (Penguin Random
House, 2024)

3 Avbelj, Matej. (2024). «Reconceptualizing Constitutionalism in the Al Run Algorithmic Society». German Law
Journal , Volume 25 , Issue 7 , October 2024 , pp. 1081 — 1094. DOI: https://doi.org/10.1017/g1j.2024.35
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fundamental transformation of constitutionalism's matrix requiring a fundamental recalibration of its

core principles and structures®.

This Al-driven transformation presents critical challenges to constitutionalism's foundational pillars,
including the rule of law, the separation of powers, and the protection of fundamental rights. These
challenges also exacerbate an existing epistemic gap, contributing to a discernible crisis of legitimacy

and knowledge within established governance models®.

As a Democratic and Social Rule of Law State, Portugal's constitutional framework, specifically
Article 2 of the Constituicao da Republica Portuguesa (CRP), firmly establishes its foundations. It
proclaims a state "based on popular sovereignty, on pluralism of democratic political expression and
organization, on respect for and guarantee of the effective exercise of fundamental rights and freedom:s,
and on the separation and interdependence of powers, aiming at the realization of economic, social,
and cultural democracy and the deepening of participatory democracy." These core tenets represent

non-negotiable principles that intrinsically bind the Portuguese State in all its operations.

The robust application of this principle constitutes a central theme in constitutional doctrine and a
primary concern for international human rights law, given its universal validity. An examination of the
checklist provided by the Venice Commission within the Council of Europe framework® reveals that
the current and foreseeable applications of Al demonstrably fail to meet the established requirements
for a rule of law state. Specifically, the integration of Al introduces structural deficits concerning
compliance with fundamental principles such as legality, legal certainty, the prohibition of
arbitrariness, equality, non-discrimination, access to justice, and particularly, constitutional justice.
While some of these challenges stem from broader digital regulation, others are uniquely pertinent to

Al prompting varying degrees of adaptations or targeted adjustments to existing legal frameworks.

Strategic Responses by 2030

Given the inherent constitutional challenges posed by the Al era, a multi-faceted approach
becomes essential, focusing on strategic directives for future legal and governance frameworks by
2030. Firstly, clarifying the role of national constitutional rights, where reinforcing national
constitutional identities and traditions presents both a substantial challenge and an extraordinary

opportunity for the renewal of constitutionalism. This involves a predictive analysis of how existing

4 Idem, ibidem.
5 Idem, ibidem.
6 https://www.coe.int/en/web/venice-commission
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rights can be reinterpreted or bolstered in the digital age. Secondly, entrenching fundamental digital
rights, involving their formal constitutionalization or, at a minimum, their robust enshrinement within
national laws that implement instruments such as the Al Act, ensuring alignment with respective
constitutional traditions. Illustrative examples include the fundamental rights to explainability,
effective human oversight, a human decision in specific cases, and the right to demand the
disconnection of systems demonstrably harmful to fundamental rights. Implementing these rights will
establish clear metrics for assessing Al accountability and human-centric control. Thirdly, deepening
the Principle of Legality in the digital context will drive the enactment of legislation explicitly
governing the use of Al systems by public administrations, particularly where they impact legally
protected rights and interests. This requires establishing clear legal boundaries, defining permissible
applications, and mandating robust mechanisms for effective control and accountability. The success
of this deepening will be measurable by the clarity of legal frameworks and the demonstrable
effectiveness of oversight processes. Fourthly, ensuring effective judicial protection requires equipping
legal systems with agile and adequate instruments to safeguard fundamental rights, a necessity
particularly acute within Administrative and Constitutional Justice. In these domains, Al applications
introduce novel challenges to redress mechanisms, making future effectiveness directly assessable by
the speed and adequacy of judicial responses to Al-related rights infringements. Lastly, regulatory
action demands strengthened constitutional grounding. Given the increasing responsibilities delegated
to regulators by the EU, their decisions must unequivocally align with national constitutional
mandates, extending beyond mere compliance with EU law. The integrity of Al governance hinges on
the demonstrable and measurable adherence of regulatory bodies to these foundational constitutional

principles.

This comprehensive approach underpins the construction of the Digital Constitutional Pact for the age
of Artificial Intelligence, which defines the proposed Digital Democratic Rule of Law State as an
enduring guarantor of human well-being. Essential to this realization is ensuring that all digital power
- whether public or private - operates and makes decisions impacting fundamental rights or other
constitutionally protected interests, adhering to an order intrinsically tied to human dignity. This
commitment demands a fundamental understanding that Al, as a powerful tool, serves to an end, with
the human person invariably being the ultimate end. Consequently, all such operations must adhere to
a clear legal basis, robust transparency rules, and effective auditing and accountability mechanisms.
This foundational requirement applies universally, encompassing decisions leveraging algorithms and

Al systems, and thus establishing a quantifiable framework for prospective governance oversight.
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Practical Adaptations: some Portuguese case studies

The establishment of this Digital Democratic Rule of Law State calls for a hermeneutical
approach, implying a preliminary roadmap of legally, administratively, and constitutionally pertinent

questions. To illustrate this, two examples are presented:

A) One pertinent case study concerns the constitutional duty of the Public
Administration to provide reasons (cf. Article 268/3 of CRP) and its correlation with the algorithmic
explainability of administrative decisions, particularly under the Coddigo do Procedimento
Administrativo (cf. Articles 152 and 153 CPA). The prevailing legal and constitutional framework for
the duty to provide reasons is sufficiently strong to support a robust fundamental right to algorithmic
explainability, especially when considering the additional obligations imposed by the General Data
Protection Regulation (GDPR) and the EU Al Act. Specifically, Article 152 of the CPA applies fully
to automated administrative decisions, mandating that the reasoning for such decisions incorporates
minimum elements of algorithmic explainability, thereby ensuring comprehensive understanding for
the administrated individual. When interpreted considering the Constitution, the GDPR, and the EU
Al Act, the CPA consequently demands that automated decisions uphold principles of transparency,
auditability, and contestability. However, a critical distinction arises as the EU Al Act, at least by its
own terms, does not universally contemplate a generic fundamental right to explainability - that is, the
right to comprehend a specific result or decision in every concrete case. Notably, Article 86 of the Al
Act, titled “Right to explanations regarding individual decisions”, explicitly limits its application to
high-risk systems. Within this defined scope, a Principle of Explainability is affirmed, mandating that
high-risk artificial intelligence systems must be designed and developed to ensure the intelligibility,
by human beings, of their decision-making processes, internal functioning, and concrete results
produced. This principle inherently implies: (i) Transparency of decisions; (i1) Comprehension of

algorithmic processes; and (iii) Traceability and audibility.

B) A second critical area pertains to the imminent widespread adoption of Al systems
by Public Administration and other relevant entities for decision-making, which will inevitably exert
extensive impact on citizens' legal spheres and fundamental rights. In this context, public procurement
regulations emerge as a decisive mechanism to ensure both Al system compliance with the Al
Regulation's mandates and the robust protection of fundamental rights. Integrating specific, binding
rules within public procurement procedures represents an effective legislative strategy to directly
promote Al system compliance and robust rights protection. This is accomplished by obliging
contracting authorities to stipulate that awarded proposals guarantee essential aspects of contractual

execution, independent of competitive considerations. This framework ensures compliance with the
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Al Regulation's obligations, which will integrate the legality block of public procurement once fully
in force. By making such requirements binding, under penalty of exclusion, these rules proactively
assist the Administration in mitigating potential high risks “by design” and in effectively addressing
the protection of fundamental rights for citizens adversely affected by Al systems, ensuring full respect

for effective judicial protection.

To this end, the European Commission has already published a set of AI Model Contractual
Clauses (CCT-AI)’, comprising High-Risk CCT-AI and Limited and Minimal Risk CCT-AI, designed
for application until the AI Act becomes fully operational. For enhanced legal certainty and sustained
impact, these clauses (or suitable adaptations thereof) should be formally integrated into national
Public Contracts Codes, specifically regarding the mandatory or permissible clauses for inclusion in
procedural documents. Such a measure would constitute a substantial advancement in the
establishment of the Digital Rule of Law State, providing a measurable pathway for proactive rights

protection.

The New Power Architecture: Latency and Sovereignty

This constitutional evolution also requires addressing the emergence of a new, dominant digital
power architecture, where latency (Al's response time) becomes a strategic and decisive currency of
influence and sovereignty. This dynamic pose new challenges to democratic ideals, risking the creation
of new digital monopolies where access to vital Al capabilities and equitable response times is dictated
by economic means rather than universal entitlement. For in an age where algorithms increasingly
shape perception and opportunity, the digital divide becomes a chasm threatening not just material
well-being, but the shared reality upon which democratic societies stand. This redefines societal access
and control, making human connection and equitable access paramount. Also, it raises the question of
a potential right to temporal neutrality, analogous to net neutrality, to ensure that no user is
disadvantaged by artificially induced latencies, thereby guaranteeing truly universal and equitable
access to essential services. Achieving this, particularly by 2030, calls for sustained and adaptive
regulatory frameworks designed to actively counter market forces that would otherwise exacerbate
digital disparities, ensuring that technological advancement genuinely serves as a democratizing force

for all, rather than a tool for further stratification. The path chosen now, for a future defined by Al, will

7 https://public-buyers-community.ec.europa.eu/communities/procurement-ai/resources/updated-eu-ai-model-contractual-
clauses
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determine whether humanity embraces a shared digital future of empowerment, or succumbs to an era

of unprecedented control and division.

Conclusion - (AI)volution, Not Rupture

Recent decades have been characterized by a notable divergence between the accelerated pace
of technological evolution and the comparatively slower progression of legal frameworks and
institutional responsiveness. This phenomenon, often termed technological and social accelerationism,

underscores the essential need to drive a decisive constitutional evolution in the age of Al

Consequently, establishing a Digital Democratic Rule of Law State is a defining action, firmly
anchored in constitutional principles. Here, a technologically neutral constitutional interpretation®
must secure human dignity and fundamental rights as its essential foundation, upholding their primacy
against the threats of digital stratification and fechno-nationalism. Indeed, for a society increasingly
reliant on algorithms and Al, the very essence of its human character depends on robust, enforced
safeguards. This foundational understanding® reinforces the conviction that any future society,
particularly one deeply intertwined with advanced algorithms and Al, must centrally place human
dignity and fundamental rights at its epicenter. This is pivotal. Without such a human-centric

foundation, the very essence of a functioning, just and human society is seriously undermined.

By 2030, the true measure of our constitutional commitment to human-centric AI will be its
demonstrable success in building inclusive digital societies that empower every person, decisively

overcoming the forces of division for a thriving collective human future.

RAQUEL BRIZIDA CASTRO

8 Brizida Castro, Raquel (2023) Direito Constitucional: Ciberespaco e Tecnologia. Declinio do Constitucionalismo na UE?
Almedina: Coimbra; pp. 43-52.
9 Idem, Ibidem; pp. 58 et seq.
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MORE THAN MONEY:

HUMAN STORIES BEHIND CURRENCY EXCHANGE

By Rachel Canales®

“The future depends on what we do in the present.” — Mahatma Gandhi

In today's world of global transitions (where families relocate, businesses expand across
borders, and people seek stability amidst uncertainty), currency exchange often operates quietly in the

background. But each transaction holds a deeply personal story...

In a world driven by fast-moving technologies and an ever-expanding digital economy, it's easy to
overlook the quieter systems that connect us, currency exchange being one of them. But behind every
international transfer lies a story. A couple moving abroad to start a new chapter. A small business

entering a new market. A parent sending funds to support their child's education overseas.

1 Currency Exchange Specialist at GC Partners.
rachel.canales@gcpartners.co
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These decisions are deeply personal, yet they take place within systems that feel increasingly technical
and abstract. This article explores the evolving role of currency exchange not simply as a financial
mechanism, but fundamentally as a human process. One that reflects our desires, fears, transitions and

hopes for a more connected future.

Currency Exchange Is Not Just Economics, It's Human Movement

While numbers fluctuate on screens and markets shift by the minute, each transaction tells us
something about people. It reveals migration patterns, education flows, investment trends and the way

families support one another across borders.

As someone working closely with individuals and businesses making cross-border decisions, I've seen
firsthand how emotional and complex these moments can be. A property purchase abroad might mean
a retirement dream coming true. A series of transfers to another country may represent the start of a
new life or business. In these moments, currency is not just money, it's meaning. And yet, much of
this is hidden behind automation and buzzwords. The challenge isn’t only technical, it's how we

preserve agency and clarity in a financial world that feels increasingly distant.

Resilience in a Shifting Landscape

We often speak of "resilience" in economic terms. Systems that can withstand shocks, recover
quickly, and continue to perform. But what does resilience mean for the individual navigating cross-
border life? It could mean knowing when to exchange during volatile markets. Or having tools to plan
long-term moves without losing sleep over rate swings. Sometimes, it's simply having someone to call

- someone who understands both the spreadsheet and the story behind it.

When an American family moves to Portugal and needs to send funds monthly to support their life
transition, it's not just about fees or speed. It's about trust. When a Canadian entrepreneur expands into
Europe and needs to hedge against market risk, it's about strategy. And when a pensioner sells their

home in the UK to settle in Portugal, it's about timing, security and peace of mind.

Tools Can Empower (If We Use Them Well)

Take Ana and Mark, for instance, who recently moved from the States to the Algarve.

“Navigating exchange rates while managing a property purchase and school fees abroad felt
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overwhelming - until we explored forward contracts and rate alerts tailored to our needs. The result

wasn't just savings, but peace of mind.”

The future of currency exchange will likely become more digital, more instant, and more embedded

into platforms we use every day. But the real question is how we use these tools to empower people.

There are tools that, when used thoughtfully, can offer stability and confidence. A Spot Payment
provides speed for urgent needs. A Forward Contract can protect a buyer from future volatility. Limit
Orders offer choice, while Rate Alerts and Recurring Transfers bring structure. These aren't just

financial instruments - they're ways to plan with intention.

These tools are available - but many people either aren't aware of them or aren't sure how to use them
well. That's where a human voice still matters. Not to replace technology, but to interpret it. To guide,

not to gatekeep.

If we pause to look forward (to 2030, say) and reflect on how financial tools evolved, what will

we notice?

Perhaps we have become more global and mobile than ever before. That technology solved
many problems but introduced new ones. That while we gained efficiency, we risked losing

understanding.

In that sense, currency exchange acts as a litmus test for how we view finance, not just as transactions,
but as meaningful connections. Do we see money as merely transactional, or as something that

connects, protects, and enables human lives?

The deeper question isn't: “How do we move money?”. It's: “How do we move through life, across

borders, with agency and support?”

An Invitation to Rethink the Familiar

This isn't just a technical article. It's a small invitation to reimagine how we treat the everyday

systems that enable movement, choice, and connection.

When we consider financial tools (from bank transfers to blockchain, from Al to smart contracts), let's
remember the human in the loop. Let's design systems that support people not just as users, but as
storytellers of their own journey. After all, currency may be numbers, but it is also narrative. A record

of where we've been, and where we hope to go next.
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But for any of this to matter, we need to stay close to what makes us human. At the core of every
transfer, every decision, every risk taken across borders, is a desire to care - for family, for a future,

for a better quality of life.

Currency exchange might feel technical on the surface, but beneath it lies something very tender: trust,

emotion, and the hope that someone, somewhere, has your best interest at heart.

That's why human connection must remain central. It's not just about what we do, but how we do
it - with empathy, clarity, and a commitment to listening. Tools should serve people, not the other way
around. Technology can streamline, but it should never distance. If anything, our job as professionals
is to ensure it brings us closer - to each other, and to the lives we're working to build. Because at the

end of the day, we are social beings, wired for relationship, and reliant on one another to thrive.

RACHEL CANALES
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